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Abstract. Xen is a tool for hardware virtualization often used to buiidwal
routers. This tool, however, does not assure the fundamesgalrement of iso-
lation among these routers. This work proposes XTC (Xen Timout Control)
to fill this gap, and therefore, to guarantee multiple netwodexistence with-
out interference. XTC sets the amount of CPU allocated to gatlmal router
according to the maximum throughput allowed. The Xen behawvimodeled
by using experimental data, and based on these data, XTCsigrasl using
feedback control. Results obtained in a testbed demoestinat XTC capacity
to isolate and to adapt to dynamic system changes.

Resumo. O Xené uma ferramenta de virtualizaQ de hardware muito utilizada
na constru@o de roteadores virtuais. Essa ferramenta, entretaném asse-
gura o requisito fundamental de isolamento entre essesdores. Este tra-
balho pro@e o XTC (Xen Throughput Control) para preencher essa lacana,
assim assegurar que(ttiplas redes virtuais coexistam sem integfecia. O
XTC ajusta a quantidade de CPU alocada para cada roteadouairtonforme

a va&ao maxima permitida. O comportamento do Xemmodelado utilizando
dados experimentais e, a partir deles, o X& @rojetado baseado em controle
realimentado. Os resultados obtidos em uma rede de testesréram a ca-
pacidade do XTC em assegurar isolamento e se adaptar a maslancistema.

1. Introducao

Atualmente, mais e mais pesquisadorea@sinvolvidos em discudss sobre as
futuras direfes da Internet. Uma importante alternativa que surgivesedsbates foi a
abordagentlean-slatgRexford e Dovrolis, 2010] qué baseada na ideia de que a Inter-
net necessita ser reprojetada utilizando todo conhecaraddquirido ao longo dos seus
anos de operap. Assim, seria poggel desenvolver uma nova Internet para atender requi-
sitos rao considerados originalmente como seguranca, confiatidie mobilidade. Antes
de ser utilizada, p@&m, essa nova Internet precisa ser amadurecidaatte/aalises ex-
perimentais e, &lm disso, precisa ser compei com a Internet atual. Para isso, diversos
ambientes de testes em larga escaf@esin desenvolvimento como o GENI [NSF, 2010]
e o Planetlab [Chun et al., 2003].

A complexidade em atender todos os requisitos da Internéé pornar im-
poss$vel o desenvolvimento de uma sohunica. Aem disso, gerenciar experimentos
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simulttneos em um ambiente de larga escala pode ser uma taréfeeinkdma solugoé
permitir que diferentes redes executem em paralelo sobadinioa infraestruturaigica
virtualizada. Com isso, poderiam ser desenvolvidas difesearquiteturas para a Inter-
net, cada uma especializada em um conjunto de requisitosabtm dos ambientes de
testes, a virtualizap pode facilitar o gerenciamento déiltiplos experimentos e permi-
tir maior flexibilidade para o pesquisador testar sua priapsem precisar afetar @afego
de produé@o da rede.

Cada uma das redes executadas sobre a infraestruturaizatizé, portanto, uma
rede virtual. Nesse caso, 0 gerenciamento da infraesardurede para garantir &unia
de interfeéncia inter-redeé um desafio. Assim, o isolamento se torna um fator funda-
mental no ambiente de redes virtuais. As plataformas dealizb@o lidam com compar-
tilhamento de recursos em diferentégais. Por exemplo, o Xen [Fernandes et al., 2010]
virtualiza o hardware de uma nmaquina entre diferentes sistemas operacionais execu-
tados em paralelo. Nessa plataforma, a&quinas virtuais podem assumir o pa-
pel de roteadores, possibilitando a c@iacde diversas redes virtuais operando em
paralelo. O OpenFlow, junto com o Flowvisag, outro exemplo de plataforma de
virtualizag@@o na qual os enlaces da redio svirtualizados ao ires do hardware da
maquina [Fernandes et al., 2010]. O OpenFlow possibilitaognamago de diversas re-
des em paralelo atrég da configuraio das tabelas de encaminhamento dos comutadores.
Toda a programdp, entretantcg realizada em um controlador centralizado.

No Xen, uma raquina virtual privilegiad@ responavel por permitir o acesso
das nmaquinas virtuais a diferentes recursos de entradada,satrages de chamadas ao
hipervisor. Assim, essa&quina virtual privilegiada pode se tornar um gargalo para c
tas opera@es e levar a quebra do isolamento entre agumas virtuais. Para garantir
o isolamento, & necessidade de um melhor gerenciamento dos recursadizatios o
gue rao é atendido plenamente pelo Xen. O compartilhamento desesute raquina
€ um assunto bastante estudadodata centers Em [Wang et al., 2005¢ proposto um
arcabouco para projetar um sistema de controle de recatsbddosas aplicages de
um servidor. Para tal, a fatia de tempo de CPU do servidongdatpara cada aplicag
€ ajustada utilizando um controle realimentado para atheguisitos, como o tempo de
resposta a requisies. Em [Padala et al., 2007] taérhé proposto um controle realimen-
tado para alocar recursos elata centerwirtualizados com o Xen. Apesar dos diversos
trabalhos da literatura sobre compartilhamento de resw@sulata centersa abordagem
em redes virtuais aindapouco investigada. Em [Fernandes e Duarte, 2010] o coitapart
hamento de recursos pelos roteadores virteailsordado do ponto de vista de seguranca.

Este trabalho prdpe o XTC Xen Throughput Contrdlpara orquestrar a quan-
tidade de recursos deaguina oferecida para cada roteador virtual. O objetivd fina
XTC é garantir o isolamento entre diferentes redes virtuaiger&itemente dos trabal-
hos anteriores emata centerso XTC lida com o compartilhamento de recursos em um
ambiente de redes virtuais. A plataforma Xentilizada por ser altamente progravel
e por possibilitar simples distribig de recursos. Essdtima pode ser realizada pelo
ajuste de pametros como a quantidade de CPU e roganatriblida a cada roteador vir-
tual. Apesar de esses panetros poderem ser configurados manualmente, o XTC reduz
as interafes humanas. Para isso, a quantidade de CPU ialailo.cada roteador virtual
mapeada para atingir um determinado valor déga? porcentagem de recursos ofere-



cidaé configurada levando em considé€ra@ isolamento entre as redes virtuais, ciu@n
fornecido pelo Xen nativo. Assim, o0 XTC pode ser utilizadoggarover diferenciggo de
recursos em situ@es de disputa. No XTC, a quantidade de CPU alocada a cadagotead
virtual &€ controlada em tempo de exe@og que garante ao sistema a capacidade de se
adaptaras condifes da rede. Neste trabalho, primeirameate realizados experimen-
tos para ajustar os ganetros do mecanismo. Mostra-sea@néxperimentalmente que o
XTC & uma ferramenta fléxel para prover diferenciap entre roteadores. Os resultados
mostram que o XT tolerante a distrbios introduzidos no roteador virtual por proces-
sos executados em paraléls tarefas de rede,éh de poder se adaptar a mudancas nas
caracteisticas do sistema.

Este trabalho e&torganizado da seguinte forma. A &e@ introduz o escalonador
de CPU do Xen. A Sép 3 apresenta uma #@as geral do sistema. A plataforma de testes
€ descrita na Sé@p 4 e a Seip 5 apresenta o modelo mat@imo utilizado para analisar o
comportamento do Xenak Se&o 6, mostra o projeto do mecanismo e ad®et avalia
0 XTC experimentalmente. Finalmente, a &8 conclui este trabalho.

2. O EscalonadorXen Credit Scheduler

O hipervisor Xen gerencia a quantidade de recursos atuma fsica que cada
maquina virtual pode utilizar. Para alo@acde recursos de CPU, o Xen utiliza por [gaxr
0 escalonadoXen Credit ScheduldOngaro et al., 2008], que controla a fatia de tempo
de processamento em CPU alocado para cagiguma virtual. Esse tempo de CRU
ajustado baseado em dois @auretrosweighte cap. O primeiro define um peso para cada
maquina virtual, permitindo que o escalonador ofereca teaipo de CPU paraaguinas
virtuais com maiores pesos em sitdag de disputa de CPU. Por outro ladacapimpde
um limite igido na utilizaéo de CPU, indicando a porcentageraxima do tempo da
CPU dada para cadaaguina virtual. Esses dois @anetros 8o configurados em tempo
de execugo a partir de uma équina virtual privilegiada, chamada de Dioio 0. O
Dominio 0 é tamlem respor@vel por gerenciar operaes de Entrada e & (E/S), visto
gue esses recursos taam podem ser compartilhados.

Limitar a fatia de CPU oferecida para cadaguina virtuak til para controlar o
tempo de exec@p das tarefas de cada uma. Assim, tarefas como escrita ey plis-
cessamento, envio de pacotes etc. podem ter o tempo de, agemrdrolado. Neste tra-
balho, o conceito de aguinas virtuai€ utilizado para criar roteadores virtuais cuja tarefa
principal &€ encaminhar pacotes. Logo, ao controlar a CPU oferecidacpdearoteador
virtual, pode-se limitar a vao naxima que cada um pode atingir no encaminhamento de
pacotes. Neste trabalho, a quantidade de €Ribhitada utilizando o p&metrocap por
proporcionar um maior controle para 0 mecanismo propostgagrao seu limitégido.

O weight por outro lado, atua apenas em sifiesg de saturaép de CPU.

3. XTC: Xen Throughput Control

Este trabalho prdje o XTC, um mecanismo de controle de&apara roteadores
virtualizados baseados em Xen. O XTC ajustapde cada roteador virtual conforme a
vazio maxima desejada. A limité&p da vaao permite isolar roteadores virtuais de uma
mesma raquina fsica. O XTCé uma proposta fléxel para controle de vap em redes
virtuais, pois @&o controla individualmente cada interface de rede de ueadatr virtual.
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Figura 1. XTC: Xen Throughput Control.

Ao invés disso, controla odfego como um todo, atuando na capacidade do roteador
de encaminhar pacotes ateavda fatia de CPU atrilia a ele. Isso faz com que o XTC
permita que o administrador de um roteador virtual tenreadidde em controlar odfego

de cada interface de rede, preservando @&oale “rede virtual” dada ao administrador.
Assim, 0 mecanismo possui como objetivo apenas orquestraixana vaao agregada
oferecida para cada roteador de umaqguina fsica, deixando para o administrador do
roteador virtual a tarefa de gerenciamento @beigo de suas interfaces.

O XTC & um sistema de controle realimentado, como visto na Figiag que
atua nocap atribuiido a cada roteador virtual para atingir uma determinadaozaPara
ISS0, 0 sistema mede periodicamente @&wedo roteador virtual e calcula o erro entre essa
medida e a va de refegncia. Esse valor de refarcia representa o valor de @azde-
sejado no roteador virtual. Assim, o bloco Controlador dalelajusta @wapdo roteador
virtual de acordo com o valor do erro medido. Esse bloco steem um controlador do
tipo Proporcional-Integral (P1). O bloco Sistema Xen madecomportamento da vaa
do roteador virtual conformeaapatribuido. A modelagem desse bloéagealizada a par-
tir de dados experimentais. Esse bl@ummportante para o projeto do Controlador, pois
€ essa modelagem que serve como base para a escolha @o®fpas do controlador
PI. Inicialmente, esses ganetros foram calculados manualmente. Cdammostrado
adiante, o bloco Regulador Autoajaselé utilizado para calcular esses @aretros auto-
maticamente a partir de uma estimativa do comportamentastiensa Xen.

A Figura 1(b) mostra um exemplo de utilizagdo XTC. Nesse exemplo, existe
uma inséncia do XTC para cada roteador virtual. O Mecanismo de iaotento (MP)
controla todos os XTCs, sendo respaved por ativar ou desativar cada iastia. O
MP tamkem é respongvel por informar a véao de refegncia de cada XTC. As aes
do MP si0 realizadas baseadas no conhecimento do ambiente ofstidesade medidas
de utilizago e poiticas definidas pelo administrador do sistema. Como exgropibP
pode detectar uma situag de gargalo e limitar a vam de cada roteador utilizando o
XTC. Assim, o0 mecanismo garar#tins requisitos de cada roteador virtual. Este trabalho
aborda apenas o projeto do XTC, sendo o papel do MP executadeineente.

4. Plataforma de Testes

A Figura 2 ilustra a plataforma de testes utilizada para t@oadecomportamento
do Xen (bloco Sistema Xen na Figura 1(a)) e realizaiaas experimentais do XTC. A
plataforma de testéscomposta de quatroaguinas. O Gerador dedfiego (GT) produz
todo o téafego de dados destinado ao Receptor ddefo (RT). Os roteadores virtuais
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Figura 2. Plataforma de testes.

utilizados nos experimentos astinstanciados no Encaminhador défégo (ET). Esses
roteadores encaminham afego do GT para o RT. Para executar os roteadores virtuais,
0 ET possui o hipervisor Xen veis 3.4.2 instalado. Na configugagdo Xen utilizada,

o Dominio 0 possui dois ircleos de CPUisica exclusivos, enquanto os roteadores com-
partilham um mesmolrtleo. O mecanismo proposto executa no Controlador aiego
(CT). E importante observar que o Gerador (GT) e o Receptor (REpatitetamente
conectados ao Encaminhador (ET), enquanto a Gmenrtre o CT e as aguinas GT e

RT é realizada por outros enlaces. Essa separtgm como objetivo isolar oéfego de
controle do tafego experimental.

Os GT, RT e CT &o PCs de prdsito geral equipados com uma placaarintel
DP55KG, um processador Intel Core 17 860 2,80 GHz e 8 GB de RANaE&EBaquUinas
executam derneldo Linux na verdo 2.6.32. A raquina ETé um servidor HP Proliant
DL380 G5 equipado com dois processadores Intel Xeon E588@Hz e 10 GB de
RAM. Essa naquina executa kernelparavirtualizado do Linux Debian na vars2.6.26.
Os GT e RT se conectam ao ET atawe suas interfaces de redeboardPCI-Express
Intel PRO/1000. O ET, por sua vez, se conecta ao GT e RT utdzas duas interfaces
de uma placa de rede PCI-Express x4 Intel GigabiCki@l Port Server Adapter

5. Modelagem do Sistema Xen

O bloco Sistema Xen modela o comportamento dé&eancaminhada por um
roteador virtual de acordo comoap atriblido a ele. Para construir esse modelo, utiliza-
se uma abordagem de caixa preta [Wang et al., 2005], na quadiela® constrido com
base em dados experimentais obtidos a partir das etapagakeaseqguir.

5.1. Aquisi¢ao dos Dados de Treinamento do Sistema

Para a modelagem do Sistema Xentilizado um experimento para extrair a
relagdo entrecap e vaao, utilizando a plataforma de testes descrita n&a&dccom a
maquina CT desligada. Nesse experimento pacaessviados do GT para o RT, atesv
de um roteador virtual da aguina ET, utilizando taxa e tamanho de pacote fixos. Esse
envio de pacotes consiste em um fluxo UDP gerado pela fertan@erf durante 30 s.
O experimentc realizado para diversos valoresasp atribtidos ao roteador virtual e
a vaao nedia obtideé medida. A Figura 3 mostra o resultado utilizando pacoteé&ide
bytes de dados e diferentes taxas de pacotes. O eixo X rataeseap atribuido ao
roteador e 0 eixo Y mostra a @z obtida. E importante notar que a rekg entrecap
e vafao depende da taxa de pacotes do fluxo encaminhado peloaont€adthnto maior
a taxa, mais CPU samecesaria. Outra caractestica relevant& o tamanho do pacote.
Tamanhos maiores de pacote resultam em mai@o/para a mesma taxa de pacotes.



90
80
70
60 | Regido de Interesse 100kp/s -
50 | __».__,..0-7'0 R i o S S SN o 4
40 +
30t
20 t
10

0

Vazao(Mb/s)

0 30 60 20
Cap (%)

Figura 3. Variac o de cap para pacotes de 64 bytes.

A Figura 3 mostra tan#im que o aumento da @&z ocorre @& um certo valor
decap. A vazao obtida atinge um valor igual taxa de bits gerada pois o roteador vir-
tual recebeu quantidade suficiente de recursos de CPU. Aglissar abaixo desse valor
decap, a vado se altera de forma aproximadamente ldgaca. Assim, essa refp é
considerada na modelagem do sistema como aoedp interesse. Taratm foram real-
izados experimentos com pacotes de 1470 bytes, que mosiargesmo comportamento
logaritmico observado para pacotes de 64 bytes. A diferencéppdoi no aumento da
vazo para cada valor depqueé um efeito esperado para pacotes maiores.

5.2. Desenvolvimento do Modelo

A modelagem do Sistema Xen utiliza os resultados da&8¢l para representar
esse bloco com uma fuag de transf@ncia discreta. Para isso, modelou-se o Sistema
Xen por um sistema de primeira ordem dado pela Egoid¢ como visto em:

y(k+1) = ay(k) + bu(k). Q)

Como foi utilizado um sistema linear para representar o cotmp®nto @&o linear do
sistema, os sinaig k) = y(k) — y eu(k) = (k) — u o valores deffsetde seus pontos
de operago, ondej(k) e @ (k) sdo os valores reais dos sinais do Sistema Xgre & sao
0s pontos de operag.

Na Equaéo 1,y(k) e u(k) indicam, respectivamente, a \@robtida no roteador
e olog(cap) na entrada do sistema na amodgtraJtiliza-se o valorlog(cap) ao ines do
cap absoluto devida rela@o aproximadamente loganica entrecap e vazo na regao
de interesse. Assim, o modelo de primeira ordem da Equa@tendas necessidades da
modelagem e simplifica o projeto do mecanismo. Para encatuago de transf@&ncia
do Sistema Xen, aplica-se a Transformada Z em ambos os ladéguhéo 1 e, a partir
de manipulages al@bricas, ol#m-se a fungo H (z) da Equago 2.

Y(2) b

H(Z)IU(Z) T z—da @)

O proximo passo para modelar o Sistema Xeabter os valores das constantes
a e b que caracterizam esse sistema na Ego& Como mencionado anteriormente, 0
comportamento do Sistema Xen e, consequentemeate,dependem da taxa de pacotes



e do tamanho do pacote do fluxo encaminhado. As constantels tamlem podem
modelar fluxos agregados considerando-os comainico fluxo com o valor radio de
suas taxas e tamanhos de pacotes.

Para mostrar que um sistema de primeira ordem atendecessidades da mode-
lagem, o Sistema Xemmodelado encaminhando um fluxo com taxa de pacotes canstant
de 100 kp/s (kilopacotes por segundo) e tamanho de pacott lojgds. Esse exemp®
usado & o final desta s&p como prova de conceito. Nesse exemplo, para estimar-os val
ores dex e b utiliza-se a regre$® por minimos quadrados como em [Wang et al., 2005].
Esse netodo utiliza os dados de treinamento obtidos n&8&cl para um fluxo com as
caracteisticas do exemplo e calcula os valoresi@s em torno de um ponto de opetax
Os valores do ponto de opeéaxgutilizados 8o os valores &dios na regio de interesse,
dados pory = 40 Mb/s eu = 1,39. Essa redio foi escolhida como a que representa o
comportamento do sistema enquantcap ainda possui efeito e a vaa rao satura. No
exemplo, essa re@d corresponde aup < 60 como indicado na Figura 3. Utilizando
0 MATLAB, obtéem-sea = 0,0915 e b = 32259. Para calcular a acacia do modelo
em rela@o aos dados experimentais utiliza-se @tnna R?. Essa mtrica quantifica a
varia@o da sala capturada pelo modelo e varia de 0 (pior modelo) para h¢mmod-
elo). Com os valorea e b encontrados nesse exemplo, @htseR? = 0,9899, o que
sugere uma boa modelagem.

6. Projeto do XTC

O mecanismo principal do XTC consiste nos blocos Controlad®egulador Au-
toajustvel cujos projetosd apresentados a seguir.

6.1. Controlador

No XTC, o Controlador deve decidir qual valor dap deve ser fornecido ao
Sistema Xen para atingir a &z de refegncia. Essa ded@s € realizada periodicamente
de acordo com medidas naida do Sistema Xen, que representa aéadwado roteador,
e 0 conhecimento sobre dedés passadas do Controlador. O bloco Control&ddo
tipo Proporcional-Integral (Pl), que possui a lei de cdetaada pela Equap 3. Nessa
equago,u(k) é a decido do controlador na amosttaque representalog(cap), ee(k)
€ o erro calculado pela diferenca entre aarade refegncia e a alcancada na amostra
E importante notar que esse bloco calcula a sua @e@sual baseado no valor atual e
anterior do erro e tan@m na sua f@pria decigo anterior. O controlador PI foi escolhido
por possuir erro zero em regime permanente, o que signifea(gl converge para zero
com o aumento dk, e por possuir baixo tempo de resposta. Um menor tempo destasp
poderia ser obtido com um controlador Proporcional-lreteBerivativo (PID). A parcela
derivativa do PID, pd¥m, pode causar alta oscigagna implementap real de um sistema
com variabilidade na $da, comae o caso da va@o em redes de computadores.

uwk) =u(k—1)+ (K, + K;)e(k) — Kpe(k — 1) (3)

O projeto de um controlador Pl consiste na escolha daanpetrosk, e K; da
Equa@o 3 que possibilitem ao sistema atingir as propriedadegatiss. Nessa primeira
aralise, esses valore&a calculados manualmente. Mais adia@t@troduzido o Reg-
ulador Autoajusivel, que calcula automaticamente essearpatros. Os valores d€,



e K; influenciam no posicionamento doslps e zeros do sistema como mostrado na
funcdo de transf@ncia do XTC completo, desconsiderando o Regulador Autidajels
dada potY'(z)/R(z) na EqQuago 4. Nessa equao, R(z) e Y (z) denotam a transformada

Z da va&o de refegncia e da va@o alcancada, respectivamente. @fp e zeros da
funcao de transf@ncia influenciam as propriedades do sistema como estadglidempo

de resposta e aximoovershoat O primeiro indica se o sistema converge para um valor
fixo em regime permanente, enquanto o segundo indica o tengde&mora para o Sis-
tema atingir esse valor. Por fim, oaximo overshootindica a maior diferenca entre a
sdda do sistema e seu valor em regime permanente.

Y(z) 2(K, + K;)b— Kyb
R(z) 22+ 2[(K, + Kb+ a+ 1] + (a — K,b)

(4)

A escolha dos pametros do controlador utiliza ogtodo de posicionamento doélps,
gue escolhe os pametros do controlador de forma que @gs do sistema satisfacam
as propriedades desejadas. Es$#ogio considera apenas a ifhcias dos plos na
Equa@o 4. Apesar disso, o posicionamento dos zeros éamibfluencia as propriedades
do sistema aumentando, por exemplo, @ximo overshoot Para lidar com esse efeito,
foi escolhido um valor baixo de aximoovershoat Utilizando o exemplo da S&ég 5, no
quala = 0,0915 eb = 32259, escolheram-se valores @g, e K; de forma a posicionar
0s los para obter tempo de resposta de 5 amostra@x@mo overshootde 8%. Assim,
foram encontrados os valorég, = —3,422 x 107% e K; = 22,158 x 107°.

A partir dos paametros encontrados, o sistema de controle foi simulatipautilo
a ferramenta Simulink do MATLAB. Na simulag foi encontrado um tempo de resposta
de 2 amostras e umarimoovershootde 21%, que&o aceihveis para o XTC. Com esse
resultado, pode ser observada a diferenca entre os dssitaperados e simulados como
conseq@ncia da aproxima&p realizada no gtodo de posicionamento doslps.

O XTC tamkem utiliza o conceito de zona morta, no qual o sistema apdnas a
no cap quando o erro excede um limiar. Como o sistema atua realizemaimadas ao
Dominio 0O, limitar as ages do Controlador reduz essas chamadas. Em sistemas reos quai
uma maquina externa realiza essas chamadas, essa preao@pagevante pois reduz a
troca de mensagens entre agnina controladora e aaguina com Xen. Consequente-
mente, o conceito de zona morta teanbreduz o @fego de controle. O limiar escolhido
no XTC é de 10% da vao de refegncia.

6.2. Regulador Autoajustvel

O calculo manual dos pametrosk, e K; do Controlador &o & adequado em
sistemas com damica apida, comae o caso de roteadore$, ue isso demandaria o
calculo pevio de diversos valores de panetros que se adequem a cada cariatisa do
sistema e que detectem quando usar cadinpetro. Aém disso, mudancaga conheci-
das ou Ao detectadas poderiam causar comportamento irfdesejo sistema. Para isso,
o XTC utiliza tecnicas de Controle Adaptativo para ajustar o mecanismoatd@com
essas mudancas. O bloco Regulador Autoayee responavel por adaptar o Contro-
ladoras caractésticas do Sistema Xen. Esse bloco estima periodicamemenasantes
a e b da Equago 2 baseado na obseréacda decido u(k) do Controlador e na &da
y(k) do Sistema Xen. Para isso, utiliza o algoritmo de pi@jegor gradiente dado pela



Equa@o 5, na quak = 0,0001 ec = 0,001. Com base nas constantes que caracteri-
zam o sistema, o Regulador Autoast| calcula automaticamente novos valoregige

e K; pelo método de posicionamento doélps, como realizado na Sig 6.1. Assim, 0
Regulador Autoajusivel visa fixar os plos do sistema em uma poda; preservando as
caracteisticas desejadas.

O(k) =0(k — 1) + ae(k)p(k), (5)

ondef(k) = [b,a]”, e(k) = 20080 e g(k) = [u(k — 1), y(k — 1))

7. Resultados Experimentais

Esta se@o apresenta resultados experimentais mostrando a a@pedlacXTC e
algumas de suas funcionalidades.

7.1. Implementago Pratica

O XTC foi implementado na plataforma de testes da Figura 2perarentos
foram realizados para demonstrar o seu funcionamento. eslesgerimentos, pacotes
sao enviados do Gerador deafego (GT) para o Receptor deafego (RT) a uma taxa
de pacotes fixa utilizando o Iperf. Um roteador virtual exando no Encaminhador de
Trafego (ET)é responavel por encaminhar esses pacotes. O Controlador @egir
(CT) mede a vazo alcancada pelo roteador e desempenha o papel do blocwi@dat
da Figura 1(a). O bloco Regulador Autoapust] esh desativado nesses experimentos.
Para medir a va@o alcancada, o CT coleta ddado servidor Iperf relatada pelo RT. Esse
sensor pode tan@m estar localizado no ET. Fon, a medigo foi realizada fora dessa
maquina para garantir que os resultados sejam independéntesquina ET, que pode
estar sobrecarregada pela alta taxa encaminhada. Como i@datr@ CT calcula @ap
baseado na lei de controle da Eqaa@ e atua remotamente nap do roteador virtual.
Vale notar que a lei de controle calculdog(cap), ao ines de um valor absoluto dap,
assim o atuador deve calcular o inversoldg(cap). A complexidade dessélculo é
desprevel na plataforma de testes utilizada.

Os experimentos consistem em enviar durante 100 s pacoéeslyges de dados
do GT para o RT a uma taxa de 100 kp/s, que corresponde a um #uxb,? Mb/s. A
maquina CT deve ajustaraap do roteador virtual para alcancar uma &azlesejada de
20 Mb/s. Esse valor de vaa foi escolhido para mostrar o comportamento do mecan-
ismo quando eétdistante do ponto de opetag mas &o o longe a ponto de causar
um comportamento indesejel no sistema. A primeira alise do mecanismo calcula a
vazao nedia alcancada e o errcaaio quadatico (RMSE -Root Mean Square Errdrem
relagio a essa adia, como visto na Figura 4(a). Essas medi@ascalculadas utilizando
os valores obtidos durante o intervalo de 20 a 100 s de caddaatb Iperf. Esse intervalo
foi escolhido para desconsiderar o comportamento tratesiknsistema antes dos 20 s. A
vazio nmedia indica se 0 XTC alcancou a @ardesejada de 20 Mb/s. O RMSE, por outro
lado, quantifica o comportamento osdlab do XTC mostrando o quanto os valores de
vazio se desviaram da &z nedia ao longo do tempo. Os valores de tempo de resposta
e maximoovershoonao foram calculados nesses experimentos deviokcilag@o obser-
vada na s@a do sistema.
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Figura 4. Experimentos com a implementag  &o pratica do XTC.

Nos experimentosa® analisadas quatro diferentes configles; A primeira,
chamada de CFJap Fixo), consiste em desligar o XTC e atribuir wapfixo de 14%
ao roteador virtual. Nesse valor dapespera-se uma vaa media perto de 20 Mb/s. Na
pratica, essa configurag riio &€ recomendada po&s dificil saber de ante&o um valor
fixo de cap que conduz o sistema a uma &azespeifica. 1sso ocorre pois o comporta-
mento do roteador pode variar com aatimca do tafego, o que justifica o uso de controle
realimentado. Os resultados dessa confi@aoagostrados na Figura 4(a), foram utiliza-
dos como ref@ncia para avaliar o desempenho do XTC. Esses resultadosamasin
alto valor de RMSE, o que indica que a &azoscila quandé limitada utilizando acap
do Xen, mesmo sem o XTC. Assim, o Controlador deve lidar com essportamento
particular do ajuste deap. A configura@o PC (Paametros Calculados) utiliza o XTC
com os paametros do Controlador ajustados com os valdtes= —3,422 x 107% e
K; = 22,158 x 107%, calculados anteriormente. Em todas as configigago XTC
a va@o € medida e ccap é ajustado a cada 1 s. Os resultados mostram queaa vaz
média obtidaé proxima da desejada, comprovando aafia do XTC. A configurado
PC, poem, insere mais oscilag comparada com a CF. Para diminuir a osaitago
palametrok; foi ajustado para diminuir o efeito da integral do controlaéroporcional-
Integral, queé parcialmente respoagel pela oscilago. Os resultados desse ajusie s
mostrados na configurag PA (Paametros Ajustados) comk, = —3,422 x 107°% e
K; = 10,158 x 107%. Como visto na Figura 4(a), essa config@@geduz o RMSE
em rela@oa configurago PC. Finalmente, a configuga; PAZ (Paametros Ajustados e
Zona morta) utiliza os pametros da configurap PA e o conceito de zona morta para
reduzir a troca de mensagens entre o Controlador e o Encatoinlidesse experimento
obttm-se uma red@p de29 + 2, 4% das mensagens de controle neééss ao ajuste de
capem comparago com a configuram PA. A comparago entre os valores de RMSE das
configura@es PA e PAZ mostra que possvel reduzir o timero de mensagens sem au-
mentar a oscileggp. O comportamento do XTE€apresentado na Figura 4(b). Essa figura
mostra a vazo do roteador ao longo do tempo em uma rodada da confayuR&Z.

Os experimentos demonstram que o XTC alcanca umaovabxima a dese-
jada. Entretanto, a resposta do sistema oscila em torndalodesejado devido ao ajuste
do cap Esse comportamento representa um compromisso da prataféen. Apesar
disso, na comparag entre a configurap PAZ (Paametros Ajustados e Zona morta) e a
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Figura 5. Diferencia¢ &o de tr afego.

CF (CapFixo), foi mostrado que o XTC acrescenta uma osaitegesprexel.

7.2. Diferenciag@o de Trafego

Os experimentos desta $e;demonstram a capacidade do XTC de realizar
diferencia@o de tafego entre os roteadores virtuais. Para isso, o XTC gadamenica-
mente uma ve&o maior para um roteador, atéss/do isolamento dos recursos utilizados
pelos outros roteadores. Isédmportante para garantir isolamento entre os roteadores
virtuais, que Ao é garantido no Xen nativo. Na implemerdagpadao de rede no Xen,
todos os pacotes enviados e recebidos pelos roteadonesivi§io encaminhados pelo
Dominio 0. Como mostrado em Fernand#sal. [Fernandes et al., 2010], o Ddénio 0
consome muitos recursos de CPU ao realizar esse tipo de, tarafasmo reservando
mais nucleos de CPU para o Ddnio 0, o desempenho das tarefas de reitemelhora,
pois €10 pouco paralelaveis. Portanto, pode ocorrer um gargalo no Dv0 devido
a saturago de seus recursos de CPU, e assim a taxa de encaminhamemba dede
pode influenciar na taxa das outras. Para analisar essgasit@arealizado um experi-
mento na plataforma de testes, no qual o ET posésiroteadores virtuais (RV1, RvV2
e RV3) encaminhando pacotes do GT para o RT. Nesse expeonwe@T envia para o
RT trés fluxos de pacotes de 64 bytes a 51,2 Mb/s durante 100 s. Gaddaovirtuale
responavel por encaminhar um dessedstfluxos. Os roteadores compartilham o mesmo
nicleo de CPU, masao ha disputa de recursos nesseleo. O Donmio 0, por sua vez,
possui dois aAcleos de CPU reservados. Primeirameng® h limitaggo de CPU dos
roteadores peloape a vaao nedia obtideé medida com base nd#timos 80 s de cada
rodada. Essa configur@g esh indicada como Sem XTC na Figura 5.

Os resultados mostram que os roteadoges €10 capazes de encaminhar os pa-
cotes a 51,2 Mb/s, devidl saturago de recursos de CPU no Dono 0. Consequente-
mente, a va@o maxima alcancada em um roteador virtual foi de 23 Mb/s. Parajpir,
por exemplo, que o roteador RV1 encaminhe mais pacotes,aadepacotes que 0s
outros roteadores enviam para o Oain 0 pode ser limitada. Assim, o RV1 encontra
mais recursos livres para enviar pacotes para oibDion®, aumentando sua \&az. Para
isso, utiliza-se o XTC em cada roteador virtual @lttmo experimento envolvendoéts
roteadores repetido. Para o RV1, o XTC possui os mesmosupatrosk, e K; da
Se@o 7.1, poem com vaao limitada em 30 Mb/s. Para RV2 e RV3, o XEXonfigu-
rado para limitar a vé@ em 15 Mb/s. Como nessa taxa adlistia do ponto de operag



€ grande em rel@p ao utilizado na Sép 7.1, foram calculados novos valores do modelo
do Sistema Xen para esses dois roteadores. Nesse casopapaperago utilizado foi

de 27 Mb/s, resultando em = 0,00339 e b = 34816. A partir desses valores foram
calculados os pametros do Controlador, como explicado na&e6.1, encontrando
K, =—4,825x 107° e K; = 18,530 x 10~°. Os resultados do experimenf@osmostra-
dos na Figura 5, designados como Com XTC. A partir dessesadesét mostrado que

€ posével atribuir prioridade a um roteador virtual utilizandX@C. Nos experimentos,

0 XTC foi utilizado com a configur&p padéo do Xen, na qual o Domio 0 & o gargalo.
Apesar disso, 0 XTC pode taraim ser utilizado quanddo ha esse tipo de gargalo, mas
ha disputa de recursos naicleo de CPU compartilhado pelos roteadores. Essa aiuac
pode ocorrer, por exemplo, na utiliZzag;de novas tecnologias de E/S [Liu et al., 2006],
nas quais as tarefas de rede dos rotead@esacessitam da@ag do Doninio 0. Nesse
caso, 0 XTC pode tan@m limitar a vaao maxima permitida para um roteador virtual,
liberando para os outros roteadores os recursosidemde CPU compartilhado. No caso
da virtualiza@o de redes com sepaéacde planos [Pisa et al., 2010], na qual o plano de
dadosé implementado no Domio O separadamente do plano de controle, o projeto do
XTC deve ser reconsiderado pois este assume gue 0s pacoia® S0 encaminhados
pelos roteadores virtuais. Na sep@magle planos, pém, os roteador virtuaisencami-
nham pacotes se houver necessidade de processamentaadicio

7.3. Funcionalidades do XTC

Nesta sego si0 discutidas duas funcionalidades do XTC. A priméiegtoleancia
a distirbios, queé uma caractéstica ipica de sistemas de controle realimentado. O
proximo experimento mostra uma vantagem em utilizar contreddimentado ao ires
de solu@es esiticas, como o uso de tabela com corresgmodh de valor deap e
vazio desejada para determinados tamanhos e taxas de pacetesludies esiticas,
podem levar a dedies erradas como conséqeia de uma carga vasiel no roteador
virtual causada por processamento adicional de pacotes dBaonstrar esse problema,
a mesma plataforma dos experimentos anterienglizada com o ET abrigando apenas
um roteador virtual. O GT gera um fluxo de pacotes de 64 bytesaetaxa de 51,2 Mb/s
durante 100 s e a vam de refegnciaé de 20 Mb/s. Primeiramente, o sisten@rpos-
sui distirbios induzidos. A Figura 6(a) mostra os resultados obtgieando, da mesma
forma que na Sép 7.1, utiliza-se @apde 14% para limitar a va@ no valor desejado.
Nessa figura tarméimé mostrado o desempenho do XTC para a mesma tarefa. Esses dois
tipos de controle@o representados, respectivamente, no eixo X pétaks Fixo e XTC.
Os resultados mostram que, sem(ilsios no sistema, a solag esatica possui mesmo
desempenho que o XTC. Apesar disso, a subugshtica possui como desvantagem a ne-
cessidade de montar previamente uma base de conhecimemimtgrande amero de
relag@des entreape vafio. Finalmente, o experimento anter@repetido com a insediQ
de distirbio no sistema. O distbio nesse teste consiste de um processo executado no
roteador que consume 14% dos recursos de CPU. Como mostradpura@{a), o XTC
alcanca a véao desejada mesmo na presenca daidigs. Por outro lado, o digtbio
afeta o desempenho do roteador virtual no caso Fixo deviisputa de recursos de CPU
entre os processos de digtio e de encaminhamento de pacotes. Essa diferencaocorr
pois 0 XTC mede periodicamente a @@z tenta alterar capatribuiido caso Ao consiga
alcancar a va de refegncia, f na solugo eshtica esseapé fixo.
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Figura 6. Funcionalidades do XTC.

Outra funcionalidade do XT€ a capacidade de se adaptar a mudancas no sistema
utilizando o bloco Regulador Autoajéstel da Sego 6.2. O experimento da Seg7.1é
repetido, utilizando os mesmos paretrosk, e K; dessa s&ip e, no caso do Regulador
Autoajushvel, essesa® os valores iniciais do Controlador. Primeiramente, unofil
51,2 Mb/sé gerado e a vao de refegncia do XTCé de 20 Mb/s. Nesse cano, &
comparado o desempenho do XTC com e sem o Regulador AutoalisDs resultados
sao mostrados na Figura 6(b) representados respectivapeotebtulos A 20 e N.20.
Como no caso da Sag 7.1, os resultados mostram que o sistema sem o bloco de Reg-
ulador Autoajusivel consegue atingir a vaa desejada pois a distcia desse valor de
vazio em relago ao ponto de operag riio causa comportamento indésajl no sistema.
Utilizando o Regulador Autoajustel, a vaao de 20 Mb/s tan#meé alcancada mas com
oscilago maior do que no caso de paretros de controle égicos, como pode ser visto
pelo valor de RMSE. Esse mesmo experimentealizado novamente mas com ad@z
de refeéncia ajustada em 15 Mb/s que possui umadisa maior do ponto de opeéax;

Esse resultadé visto na Figura 6(b) representado pebtufo N_15, no qual a va&o
alcancada 10 vezes menor que a desejada. Com o uso do Regulador Audea|ust
porem, os pametros 8o recalculados automaticamente para adequar o contr@ado
novas caractésticas do sistema. A Figura 6(b) mostra combtulo A 15 o resultado
utilizando controle adaptativo com o ajuste auéicp dek, e ;. Como observado, o
sistema consegue atingir a @azdesejada de 15 Mb/s mesmo quando o&matros inici-
ais do controlador egb calculados para um ponto de op@adistante do utilizado. Com
base nesses experimenédemonstrada a capacidade do XTC em se adaptar a mudancas
das caractésticas do sistema sem a necessidadealicuto pévio dos paiimetros para
cada ponto de operag ou estado do sistema. Pode ser observado, entretantocqoe
role adaptativo possui maior osciagquando os pametros do controladogl precisam
ser ajustados, como no caso do teste em 20 Mb/s, & quoeiavel pois se trata de um
sistema ge@rico riio espeifico para um determinado ponto de op&@c

8. Concluses

Este trabalho abordou o problema do isolamento, um dosipailscdesafios em
virtualizag@o de redes utilizando o Xen. Os resultados apresentaddsanaos que 0S
fluxos encaminhados pelos roteadores virtuais interfenetne ei quandce utilizada a



implementago de rede pado do Xen. Para minimizar esse problema, foi proposto e
implementado o XTC, que ajusta a quantidade de CPU adiaba cada roteador virtual

de acordo com uma vaa nmaxima desejada. Os resultados experimentais mostraram
que, com o isolamento obtido, o XTC possibilitou diferenci@eadores virtuais, tol-
erar distirbios e se adaptar a var@@s nas caractisticas do sistema. Am disso, o
XTC & uma solugo flexivel que controla o &fego do roteador como fluxo agregadaon
havendo necessidade do controle de cada interface de rededdor virtual. O mecan-
iISmo proposto pode ser utilizado como parte de um sistemar @ialocago de recursos

em uma rede virtual, juntamente com um mecanismo de polari&m

Como trabalho futuro, pretende-se desenvolver um mecarnignpmliciamento
gue ajusta a vao nmaxima de cada roteador virtual de acordo com acordosw# de
servigo e conhecimento do ambiente da rede. Esse mecaaisimmmo tambm pos-
suira um sistema de alarmes que ativar XTC sempre quando detectar algum tipo de
gargalo que prejudique o isolamento de rede entre os raeadotuais.
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