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Abstract. Ad hoc networks uses collaborative routing to allow the comica-
tion between nodes. These networks suffer from temporabfgms of packets
forwarding caused by connectivity failures, transmissomrs, collisions, and
mobility which can be detected as a misbehavior. This papmgygses two te-
chniques to evaluate and punish misbehaving station on achbtworks. The
goal is to increase the identification precision and the tne@nt given to mis-
behaving station, reducing the false positives, which xethen stations are
incorrectly detected as misbehaviored and punished. Tdintques are defined
based on the network tolerance level, being classified ateirgnt and tolerant.
On the intolerant technique the station can be blocked dyesioone detected
misbehavior. On the other hand, the tolerant technique gtssto misbeha-
ving stations computational challenges before blockiregrth Results from the
mathematical analysis of the both proposed techniques B®@ @esented on
this paper.

Resumo. Redes ad hoc sem fio se servem de roteamento colaborativapara
comunicado entre estaies. Ao mesmo tempo, estas redes sofrem de proble-
mas tempadarios de rdo encaminhamento de pacotes por causa de falta de co-
nectividade, erros de transmés, colisio e mobilidade que podem ser detecta-
dos como mau comportamento. Este artigo p@puas é&cnicas de avaligdo

e puni@o ao mau comportamento de esias em redes ad hoc. O principal
objetivo da propost@ aumentar a prec& na identificago e na respostas
esta@es mal comportadas, reduzindo a quantidade de falsoiposjtou seja,
punigdes injustas para estées incorretamente detectadas como maliciosas. As
tecnicas &o definidas de acordo com ovel de toleéncia da rede, sendo classi-
ficadas como intolerante e tolerante. Nethica intolerante a estap pode ser
bloqueada na realizap de uminico mau comportamento detectadoArtica
tolerante atribui desafios computacionais para a edtagal comportada antes

de bloqué-la. Por fim, §i0 apresentados os resultados daakse materatica
realizada para as duagtnicas propostas.

1. Introdugcao

Em redes ad hoc as esta¢des devem se comportar de forrharediea, ja que as estagcdes
também exercem func¢des de roteamento, encaminhandtepaaos seus vizinhos. De-
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vido a esta caracteristica, uma estacao maliciosa pegledicar o funcionamento da rede
através da criacao, repeticdo, descarte ou mod#fcae pacotes [Hu e Perrig, 2004].
Portanto, torna-se necessaria a utilizacdo de mecasidmseguranca capazes de evitar
estes maus comportamentos realizados por estacdesoseadic

As propostas convencionais de solugdes contra 0 mau atempento utilizam
mecanismos criptograficos que objetivam a identificagacautenticacdo dos emissores
de pacotes e, também, a protecao do contetdo das messé&gwretanto, a autenticacao
assume que toda estacao autenticavel nao realiza noaggoctamentos e que todas
estacOes nao autenticaveis sao estacdes mabci@msta forma, estes mecanismos sao
incapazes de proteger as redes ad hoc de estacdes adastiqie realizam comporta-
mentos maliciosos. Por exemplo, a autenticacao naodengae os ataques de descarte
de pacotes sejam realizados [Fernandes et al., 2006]. nRorsfio necessarias técnicas
de deteccao e punicao aos maus comportamentos.

De acordo com [Maccabe e Servilla, 1990], mau comportampeode ser defi-
nido como qualquer acao que comprometa a integridadenfaleacialidade ou a dispo-
nibilidade dos recursos. Atualmente, existem dois modedos detec¢cao de mau compor-
tamento em redes [Kang e an Honavar V., 2005]. O primeiro odaseado em assi-
naturas, realiza detecc¢des ao identificar comportaregméviamente classificados como
maliciosos. Assim, 0S eventos que nao possuem um padniecido de mau comporta-
mento sao classificados como comportamentos normaisggratibtuma atitude otimista.
O segundo modelo, baseado em anomalias, é consideradimigéspor classificar como
mau comportamento todo evento desconhecido. Estes madairem dois métodos de
deteccao, que podem ser executados por rede ou poaestég deteccao por rede existe
um ponto central responsavel pela detec¢ao. Ja nagdetpor estacao, cada estacao da
rede realiza individualmente o procedimento de deteccao

No modelo baseado em assinaturas &€ mantida uma base dgw@ssimepresen-
tando os tipos de mau comportamento conhecidos. Qualgeetceigual a alguma
das assinaturas & considerado malicioso. Para uma mai@nefa, sdo necessarias
atualizacOes constantes da base de assinaturas a fimedtadets novos tipos de mau
comportamento. Neste modelo, o0 método de deteccao pedaé realizado por uma
estacao central que observa as assinaturas dos everitidadeas estacoes da rede e as
compara com a base de assinaturas. No método de detemcaetacao, cada estacao
possui sua base de assinaturas e realiza esta compaesiciined independente.

No modelo baseado em anomalias sao definidos padrdes malidade para o
correto funcionamento da rede. Qualquer evento diferempadrao & definido como um
mau comportamento. Neste modelo, caso seja utilizado odo&te deteccao pela rede,
a estacao central deve observar o comportamento de tedagras esta¢oes e identificar
as que estao agindo fora do padrao de normalidade. Nadmé®deteccao por estacao,
0 monitoramento & descentralizado, pois cada estacaitaren independentemente as
outras estacOes da rede.

Tanto o modelo baseado em assinaturas, quanto o modelalbasaanomalias,
existem os falso-positivos e os falso-negativos quandicads em redes ad hoc. Os
falso-positivos ocorrem quando uma estacao que se coanguuretamente € classificada
como mal comportada como, por exemplo, devido aos probléemagorarios de nao



encaminhamento de pacotes por causa de falta de conedt@yidaos de transmissao,
colisao e mobilidade. Em uma rede ad hoc & comum quecestapfram problemas tem-
porarios de conectividade e erros de transmissao canisand ocorréncia significativa
de falso-positivos e, portanto, muitas estacdes na@ioshs sao punidas desnecessaria-
mente. Assim, nas redes ad hoc, € primordial o uso de mesasigue permitam refinar

a avaliacao dos falso-positivos.

O objetivo deste trabalho & propor um sistema de alta @ecis avaliacao e
punicao das deteccdes realizadas pelos detectoreaudeomportamento, reduzindo a
quantidade de punicdes em estacdes bem comportadaggudetectadas como malicio-
sas, ou falso-positivos. A idéia chave & tornar menosphra punicdo de uma estagao
detectada como maliciosa, possibilitando um maior nUrderchances da estacao provar
que nao & maliciosa, pois 0 mau comportamento detectagmfaausa de problemas
temporarios.

De acordo com [Zhang e Lee, 2000], as técnicas do modelatdasam assina-
turas possuem menos ocorréncias de falso-positivos quanmparadas com as técnicas
do modelo baseado em anomalias. Isto ocorre devido a indapi@cque os mecanismos
baseados no modelo de anomalias tém de identificar o tipoadecomportamento, o
gue nao é verdade para os mecanismos baseados em aasingiié conhecem o com-
portamento de toda deteccao realizada. Entretant@cascts baseadas em assinaturas
sao mais susceptiveis a ocorréncia de falso-negativosgja, estacdes mal comportadas
que realizam eventos maliciosos e nao sao identificadas,egiste a possibilidade de
um novo mau comportamento nao esta presente na base datass. Ja nas técnicas
baseadas em anomalias a ocorréncia de falso-negatives@ pmorque uma estagao nao
consegue realizar um ataque seguindo o padrao de norchakiddinido.

Na Figura 1 € mostrado como as técnicas propostas samaad, utilizando as
informacdes coletadas pelos detectores de mau compantaptanto de eventos bons
como maus. Ao coletarem essas informacoes, realizamiaga@e a puni¢ao de acordo
com um limiar de tolerancia da rede. As técnicas propastaaplicam aos dois mode-
los de deteccao, pois a ocorréncia de falso-positiveteerm ambos os casos. Porém,
tornam-se mais eficiente no modelo baseado em anomaliasiah@@ssui uma quanti-
dade de falso-positivos superior ao modelo baseado ematigsia [Zhang e Lee, 2000].
As duas técnicas propostas no artigo observam todos oewvealizados pelas estacdes
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Figura 1. Arquitetura de avalia¢ &o e punic¢ ao.

vizinhas e calculam uma probabilidade a partir das decdé maus comportamentos.



A eficiéncia de ambas as técnicas sao apresentadassattawima analise matematica
realizada na ferramenta Matlab 7.0 [Moler, 1980]. A téanitenominada intolerante
pode punir a estacao no instante da primeira deteccamadecomportamento, seguindo
a distribuicao geométrica de variavel aleatoria it Na técnica tolerante, as punicdes
sao realizadas através de desafios computacionais esvigubs a deteccao de um ou
mais maus comportamentos detectados, seguindo uma uiigdolbinomial negativa de
variavel aleatoria discreta.

Para as duas técnicas & utilizado um limiar que determiszaatidade de bons
comportamentos exigidos para o correto funcionamento s, e &€ comparado com
a média de bons eventos realizados pela estagao atéteetadla como maliciosa. Este
limiar no modelo intolerante determina se a estacao genéda ou ndao e, no modelo
tolerante, auxilia na atribuicao do grau de punicao.

O restante do artigo esta organizado da seguinte maneédecao 2 discute os tra-
balhos relacionados e a Se¢ao 3 descreve as duas tédaiaasliacao e punicdo ao mau
comportamento. A analise matematica das técnicas aglasna Secao 4 e os resultados
sao analisados na Secao 5. Por fim, sao apresentadaschssées e os trabalhos futuros
na Secao 6.

2. Trabalhos Relacionados

Em [Marti et al., 2000] foi apresentado \Watchdogcomo o primeiro protocolo de
deteccdo de mau comportamento baseado em monitorameat@sade escutas as
estacoes vizinhas em redes ad hodvaichdodoi implementado utilizando o protocolo
Dynamic Source RoutindSR) [Johnson e Maltz, 1996] e faz com que cada estacao ob-
serve 0 encaminhamento dos pacotes realizados por senisoszia rota formada entre
uma origem e um destino. A idéia principal & escutar a iméésao dos vizinhos e veri-
ficar se o pacote & encaminhado sem sofrer qualquer &ter@s autores destacam que
se a rota de origem nao € usada, entdo uma estacao mabtada pode tentar enganar
o Watchdognodificando a rota original e transmitindo por difusao paraa estacao nao
existente na rota. Tendo em vista os problemag/dtchdog os autores procuram redu-
zir os efeitos das estacdes mau comportadas atravBatticater, que cria uma rota da
origem para o destino baseando-se em uma métrica de c@néittilniida a cada estacgao,
além de considerar o menor caminho definido pelo protocelmtetamento. Como ob-
servado em [Buchegger e Boudec, 2002], os autores naaamafpunicdes as estacdes
maliciosas que participam do processo de roteamento.

Tendo como base ®Vatchdog [Buchegger e Boudec, 2002] criaramNeigh-
borhood WatchA proposta & independente do protocolo DSR, mas cadantimoa ob-
servando os eventos dos seus vizinhos. Os autores intimduzenceito de gerenciador
de confianca, sistema de reputacao e gerenciador delmasniGada estacao possui uma
maquina de estados finita que calcula a confian¢a na rota quada. A rota € escolhida
considerando a métrica para o caminho mais seguro. A diegem doNeighborhood
Watchesta na validade das informacg0es obtidas por expéagpassadas de outros vizi-
nhos, que podem ser estacdes maliciosas que adquiriranfianga das estacoes da rede
para, posteriormente, passarem informacgdes errad&sn Aisso, nao sdo apresentadas
analises de resultados obtidos a partir da proposta.

[Patwardhan et al., 2005] implementam um protocolo de noézdo seguro base-



ado noAd hoc On-demand Distance Vec{@®ODV) sobre IPv6, adicionando um meca-
nismo de deteccao de mau comportamento baseado no medmtoeohalias. O protocolo

Secure routing protocol based on AO8ecAODV) foi implementado em dispositivos
moveis e utilizou pacotes criptografados, considerarsdcasacteristicas de mobilidade
para a deteccao de mau comportamento. Os autores degstesaroriaram um cenario de
testes usando o protocolo IPv6. O problema esta na yfilizdo protocolo TCP sem con-
siderar suas problematicas em redes sem fio, principatnoemb relacdo a mobilidade.

O trabalho nao apresentou resultados com relacao awsgakitivos.

Em [Liu et al., 2006], os autores propdem um modelo baseadaremalias e
uma arquitetura em camadas, no qual cada estacao coladdigsaaos eventos antes de
decidir como proceder na detec¢ao e na resposta ao mawdamento. Alem disso, &
apresentado um mecanismo de resposta que pode ser glaldveano toda a rede, ou
local, no qual cada estacao pode agir independentem@nteaior desvantagem deste
artigo esta no cenario montado para a avaliacao da ptappe, apesar de ser baseada
no modelo em anomalias, exige que seja identificado o tipoaleaomportamento para
determinar o grau de punicao.

3. Técnicas de Avaliaéo e Puni@o

Este trabalho propde duas técnicas de avaliacao egua@mau comportamento através
do monitoramento de eventos realizados por vizinhos. O niwt® de monitoramento
segue a proposta descrita em [He et al., 2004], onde cadgiesthserva o comporta-
mento dos seus vizinhos. O objetivo da proposta &€ aumeniegcé&sao na punicao de
estacdes mal comportadas e reduzir a quantidade degesnigustas as estacoes classi-
ficadas erroneamente como maliciosas. Assume-se que arg@dz anatematica todas
as estacOes bem comportadas da rede executam o mesmao hedekteccao e a mesma
técnica de avaliacao e punicao aos maus comportagigmadendo seguir qualquer um
dos modelos de detecc¢ao, ou seja, o baseado em assimaturasseado em anomalias.

A seguir serao descritas as duas propostas: a técnidaranite e a técnica tole-
rante. Para as duas técnicas temos como parametros saéme eventos realizados,
o calculo da probabilidade de bloqueity(e) para o modelo intolerante e o céalculo da
probabilidade de punicaBy(e) para a técnica tolerante. Além disso, sera apresentado
0 mecanismo de punicao através de desafios computasiati@ado pela técnica tole-
rante.

3.1. Tecnica Intolerante

Na técnica intolerante sao observadosventos e, na ocorréncia da primeira ma acao
detectada, é calculada a funcao de probabilidade dearflast~) F'(¢) para a esta¢cao mau
comportada. Em seguida, definimBg(e) como uma funcao de distribuicdo cumulativa
(CDF) calculada a partir desta PMF, seguindo uma disti@mugeomeétrica de variavel
aleatéria. A PMF geométrica da técnica intolerantefandia por:

F(e) =p(1—p), (1)

ondep é a probabilidade da ocorréncia de um evento malicidde-e) & a probabilidade
da ocorréncia de eventos bons. Tendo como base os vala@stemnos, calculamay;



como a média de bons eventos até a ocorréncia de um matoeven
M[ = (2)
e Pg(e) como a probabilidade de bloqueio da estagao mau comportad

Ppe) =Y Fle). (3)

Para um mecanismo de deteccao mais justo com estagtadad pelos falso-
positivos, propomos que a punicao seja executada comdmasem limiar L, que sera
comparado com o valor obtido eid; da equagao 2. Portanto, temos:

e [ < My, estacao nao sera bloqueada;

e [ > M, estacao sera bloqueada.

Ao analisarmos um cenario de rede ad hoc, o limiérdefinido de acordo com o
nivel dos problemas tipicos de redes sem fio, tais coma@dstaxas de perda, saturacao
da rede, mobilidade, dentre outros. Como um exemplo pasat@stica temos: se €
igual a dez e\/; € igual a cinco, sabemos que a cada cinco eventos realipadasna
estacao, um sera considerado como mau comportamergéodiacom que a estacao seja
bloqueada.

3.2. Tecnica Tolerante

Na técnica tolerante os maus comportamentos sao admétéajue sejam observados
deteccOes. Apo® maus comportamentos detectados sao enviados desafiostasmp
onais que a estacao deve resolver para nao ser bloqusanente apos — 1 desafios
computacionais enviados o bloqueio sera realizado, megrac estacao tenha resol-
vido todos os desafios. Nesse caso, a execucao de um latpmende da quantidade
de punigdes enviadds A probabilidade de puni¢ca®y obtida através da tolerancia de
maus comportamentds. Para escolher o valor de &€ necessario o conhecimento das
caracteristicas dos tipos de cenario de redes ad hoc.

Diferentemente da técnica intolerante, o limiagé utilizado para determinar o
grau de punicao que sera enviado. A probabilidade depamiara esta técnica segue uma
distribuicao binomial negativa, pois agora € calculgdando a estacao realiz&rmaus
comportamentos. Ocorridos esgesnaus comportamentos a estacao recebera punicdes
através de desafios computacionais e bloqueios.

Quando o valor d& for igual a um, a distribuicao binomial negativa seraumda
a uma distribuicao geométrica, ou seja, o calculo dagirdidade de punicao seguira o
mesmo da técnica intolerante. Entretanto, com essactg@®rao enviados desafios com-
putacionais ao invés de permitir que a estacao detectmia mal comportada retorne
a rede sem receber qualquer puni¢cdo. De acordo com essaseresticas de tolerancia
aos maus comportamentos, & calculada a funcao de plidiadei de massa (PMF) da
distribuicao binomial negativa:

—1
F(e) = (;_1)})13(1—p)e_D,e:D,D+1,D+2,...; (4)



a média deD ocorréncias de eventos mau comportados:

D
Mr = —; (5)
p
e a probabilidade de punicao:
Pp(e) = F(e). (6)

Para o limiarL sao considerados 0s seguintes aspectos:

e [ < My, estacao recebe um desafio computacional com o tempo degés
aumentado linearmente;

e [ > My, estacao recebe um desafio computacional com o tempo degés
aumentado exponencialmente;

e Na ocorréncia dé punicoes, a estacao sera bloqueada.

Em resumo,D representa a tolerancia em relacao a quantidade decdetede
maus comportamentos suportados até enviarkperl vezes, desafios computacionais
para a estacaolM & definido como a média de bons eventos até a ocorréncia de
maus eventos. Na ocorréncia Heunicoes a estacao sera bloqueada. Outra forma de
ocorrer um bloqueio é quando a estacao nao resolve uafidlesmputacionas| dentro do
intervalo de tempo previsto para a resposta. Assim, enqaegsgtacao estiver resolvendo
desafios, ela ndo podera participar de qualquer atividade a estacao remetente do
desafio e nem com os seus outros vizinhos que ouviram o desagmdado, fazendo
com que rotas alternativas sejam utilizadas. Desta foenpmssivel que os vizinhos da
estacao mau comportada a evitem, ja que & assumido das & estacOes utilizam a
mesma técnica de detec¢ao e resposta.

Supondo, por exemplo, que seja igual a dois e que 0 segundo mau compor-
tamento foi detectado no vigésimo evento realizado pdkcas, enta@ sera igual a
2/20 = 0,1 e a médial/; sera igual a 20. Supondo um valor pdragual a quinze,
um desafio sera enviado para a estacao e o tempo de @salegte desafio aumentara
linearmente para o proximo desafio, pdis< M7 . O processo continuara e esta estacao
receber& — 1 desafios antes de ser bloqueada.

Alem da deteccao e resposta ao mau comportamento emagties, esta técnica
oferece um mecanismo que forcam estacdes egoistaspadidharem os seus recursos,
pois receberao desafios e serao bloqueadas caso nao pertsymcooperativamente na
rede ad hoc. Por exemplo, uma estacao egoista que deretralesmitir pacotes recebe
desafios que a bloqueia temporariamente, podendo sofrefagueio definitivo com a
reincidéncia de maus comportamentos.

3.3. Desafios Computacionais

Os desafios podem ser utilizados para puni¢ao de estatéie comportadas. O primeiro
tipo de desafio sao dsuman Interactive ProoféHIPs) [Rui e Liu, 2003], que dependem
da intervencao humana para a sua realizacao. O tipoaoeism de HIP é o desafio onde
uma pessoa deve digitar palavras contidas em uma imagenesagas também podem



ser desafios computacionais. Neste artigo sao utilizgmkrses Desafios Computacionais,
seguindo o mecanisntashcashBack, 2002]. Este mecanismo envia como desafio uma
determinada sequéncia de dados que deve ser trocada desaden. Com base nesses
dados, € requisitada uma seqiiéncia de resposta queteonada ao desafio, resulte nos
primeirosn bits iguais a zero quando for aplicada uma funigashno conjunto do desafio

e resposta. O valor de & escolhido com base no periodo de tempo que a estacéo dev
passar resolvendo a fungao.

Se for escolhido um valor paraque resulte em desafios que demorem em torno
de um minuto, a estacao detectada como mau comportadaaetableer a funcadash
durante este intervalo de tempo. Caso contrario, eladeqaeada da rede. Se a estacao
resolver o desafio, ela podera participar da rede novamiateeincidéncia de mau com-
portamento, o proximo desafio sera enviado com um tempeente exponencialmente
ou linearmente, dependendo do valor da média calculadamago anterior.

Neste contexto, surge o problema de uma estagcao mal ctadpa@nviar desafios
periddicos aos seus vizinhos para prejudica-los. Pardver este problema, & proposto
que as estacoes vizinhas verifiguem se a estacao guewstido & mal comportada.

4. Considera®es da Aralise

Na analise das técnicas tolerante e intolerante de g@alie punicao ao mau comporta-
mento foram definidos alguns valores para exemplificar oifumaenento e a eficiéncia
das técnicas propostas. Para a analise foi utilizadaanfienta Matlab 7.0 e os seguintes
casos foram avaliados:

1. Para a distribuicdo geométrica foram definidos valdep variando entre 0,25 e
1, comintervalos de 0,25. As fun¢Oes de probabilidadeakesaforam calculadas
a partir de um numero de eventogariando entre 1 e 50, com intervalos de 1.

2. Para o calculo da probabilidade de bloqueio da disg@migeométrica foi
realizado o somatoério de todos os valores da funcao deapitidade de massa.
Assim, foi obtida a fungao distribuicao cumulativa parada probabilidade de
ocorréncia de mau comportamempto

3. Para a distribuicao binomial negativa foi definido urtovae p fixo igual a 0,25.
Para serem comparadas as tolerancias, os valoredal@am variados entre 1 e 5
a partir dos eventos que variaram entre 1 e 50, ambos com intervalo de 1.

4. Atribuidos os valores na distribui¢cao binomial négata funcéo probabilidade de
massa pdde ser calculada para cada vald» datre 1 e 5, com intervalos de pe
igual a 0,25. A partir destes resultados, a probabilidadgeid&ao foi encontrada
para cada valor d®. Desta forma, a probabilidade de bloqueio sera propoation
a probabilidade de punigao calculada parezes.

5. Resultados

Nesta secao, serao analisados e comentados os resultatthins a partir dos casos des-
critos na sec¢ao anterior. Em primeiro lugar sao mostagoresultados da funcao pro-
babilidade de massa (PMF) da distribuicao geométridaada na técnica Intolerante.



Logo apos, sera apresentada a probabilidade de blognean&ada a partir da PMF
geomeétrica. Por conseguinte, sera realizada a an@gseedultados da distribuicao bino-

mial negativa da técnica tolerante, através dos valdsédas no calculo da PMF, assim
como a probabilidade de punicao.

5.1. Técnica Intolerante

A Figura 2 mostra a fungcao de probabilidade de massa dabdigfo geométrica em
funcao do numero de eventos. Para um melhor entendinfent@riado o valor da
probabilidade de ocorréncia de maus comportamentdsste resultado permite obser-
var o conjunto de probabilidades associadas a cada um dsiv@igsvalores da variavel
aleatobria, seguindo uma distribuicdo geométrica.
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Figura 2. Fun¢ ao de probabilidade de massa dat écnica intolerante.

A partir dos valores encontrados no grafico da PMF, foi dattaia probabilidade
de blogqueio para cada probabilidgdée realizacdo de mau comportamento, através da
funcao distribuicao cumulativa (CDF) da distribaiiggeométrica, como mostrado na Fi-
gura 3. Com o calculo de cada probabilidade de bloqueioyrargalor dep & possivel
observar que quanto maior for a probabilidade de ocoraéeum mau comportamento,
maior também sera a probabilidade de bloqueio destggestBe acordo com a Figura 3,
a representacao do valor igual a um significa que o prineiento desta estacao foi mau
comportado, logo sera bloqueada no primeiro evento. P&edoo dep igual a 0,25 a
curva cresce mais suavemente, significando que devem sgwvatiss mais eventos antes

de um bloqueio ser executado, pois a probabilidade de erce'de um mau evento é
menor.

Na técnica intolerante existe uma forte tendéncia de Udms injustos na
ocorréncia de um falso-positivo nos primeiros eventositomados. Nesse caso, a média
de ocorréncia de maus comportamentfsé muito baixa e a estacao sera bloqueada in-
justamente, ja qu&/; tende a ser menor que Tendo em vista 0s problemas de injusticas

deste tipo, a técnica Tolerante procura resolver o probléeninjustica observando mais
eventos ap0Os a primeira deteccao.
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5.2. Tecnica Tolerante

écnica intolerante.

Para a técnica tolerante, a Figura 4 apresenta os ressibhdidos para cada valor de
assumindo que a probabilidade de ocorréncia de um mau ctanpentq € igual a 0,25.
Desta forma, foram encontrados os valores da funcao dmpilcdade de massa pra cada
valor deD, que permitiram o calculo da probabilidade de punicao.
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20 30
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Figura 4. Func¢ do de probabilidade de massadat écnica tolerante.

Com o objetivo de evitar injusticas como a citada em 5.&caita tolerante usa
a distribuicdo binomial negativa e observa mais everpds @ primeiro mau comporta-
mento detectado. De acordo com a Figura 5 & possivel arsgne se o valor d® for
igual a um, a probabilidade de punicao seguira a mesnva dardistribuicao geomeétrica,



como demonstrada nas Equacgdes 7 e 8:

Fle) = (;ill)pD(l—p)e‘D 7
o = ((2))ra-n

F(e) = p(1—p) T,

logo
Pp(e) = Pgle)=) Fle). (8)

Por outro lado, quando o valor de & maior que um, a técnica segue de acordo com
a curva da distribuicao binomial negativa, tendendo &as mais eventos antes da
execucao de a punicao e, consequentemente, o bloqueio.
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Figura 5. Probabilidade de puni¢c &o da técnica tolerante.

A partir dos resultados obtidos da analise matematicaddas técnicas, pode-
se observar que ambas possuem caracteristicas que anmeeefaiéncia de deteccao
de mau comportamento em redes ad hoc. Entretanto, a téotécante se mostra mais
precisa na punicao de estacdes mal comportadas, @vifamicoes injustas aos falso-
positivos devido a observacao de mais eventos antes datak@im bloqueio. Nota-se
ainda que, ao utilizar a técnica tolerante, existe um misganque forca a participacao
de estacdes egoistas na rede, oferecendo outras dgades de se comportarem corre-
tamente na rede.

6. Conclues e Trabalhos Futuros

Este trabalho prop0e técnicas de avaliacao e purieitacdes mal comportadas, capazes
de comprometer o desempenho das redes ad hoc. Estas $é&sugesem duas formas de
realizar punicoes, tentando reduzir a quantidade deubliog de estacOes bem comporta-
das que foram detectadas como mal comportadas devido a algou\ primeira técnica



proposta, descreve uma técnica intolerante de executamasdes, podendo bloquear a
estacao a partir da primeira detec¢ao de mau compontam® bloqueio &€ determinado
através da comparacao de um limiare uma média de bons eventos até a ocorréncia
de um mau evento. A segunda técnica, chamada de toleranmteit® que as estacdes
executemD maus comportamentos para depois aplicar uma puni€@onsiderado que

a cadaD maus comportamentos a esta¢ao recebe uma punicaésttawesafios com-
putacionais, podendo reincidir pér— 1 vezes até se blogueada no instahte Esta
técnica também compara um limiarcom uma médid/; de ocorréncias de maus com-
portamentos, porem esse limiar & utilizado para defingnapio de resolucao do desafio
computacional que sera enviado.

As técnicas propostas podem ser utilizadas nos dois modeldeteccao de maus
comportamentos, o baseado em assinaturas e o baseado ealias.orEntretanto, as
técnicas tém resultados mais significativos nos modedggdrlos em anomalias, pois
a ocorréncia de falso-positivos tende a ser maior [Zhanges 2000]. Além disto, 0s
resultados da analise matematica mostraram que a &ohécante forca a cooperagao de
estacOes egoistas a colaborarem com a rede. Caso ¢sticoéa, as estacdes egoistas
tendem a passar muito tempo resolvendo desafios compudacsam utilizar a rede, até
que sejam blogueadas dmeincidéncias.

Como trabalhos futuros serao realizadas analises ens r@didhoc através de
simulagdes e testes em ambientes reais. Para isto sem8meradas a ocorréncias de
falso-positivos devido a utilizacao dos modelos de dgteale mau comportamento em
redes ad hoc. Além disso, serao simulados alguns tipodadpies para verificar a
eficiencia das técnicas de avaliagao e punicao embi@guear estagcdes bem compor-
tadas e bloquear as estagdes mal comportadas.
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