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Resumo. Este trabalho propoe o LabSensing, um sistema de sensoriamento dis-
tribuido para monitoramento de laboratorios cientificos. O LabSensing utiliza
uma estratégia de comunicacdo assincrona para transferéncia de dados e re-
duz o trdfego injetado na rede através de politicas de eliminacdo de dados
redundantes nas bordas. As motivagoes técnicas que levaram a escolha das
ferramentas, assim como o processo de desenvolvimento do sistema a partir da
arquitetura proposta sdo discutidos. Os resultados experimentais mostram o
funcionamento do sistema e a efetividade obtida com a computacdo nas bordas
para redugdo da carga de dados na rede.

Abstract. This paper proposes LabSensing, a distributed sensing system for sci-
entific laboratory monitoring. LabSensing employs an asynchronous communi-
cation strategy to transfer data and reduces the traffic injected in the network
using policies to eliminate redundant data at the edges. The technical motiva-
tions leading to tools selection, as well as the design and development of the
system taking into account the proposed architecture are discussed. Experimen-
tal results show the operation of the system and the impact obtained using edge
computing to reduce the network data load.

1. Introducao

A explosao de dispositivos eletronicos tem impulsionado o paradigma de Inter-
net das Coisas (Internet of Things — 10T), ao possibilitar diversas aplicacdes com base
em sensoriamento. A popularizacdo dessas aplicacdes leva a um aumento do nimero de
dispositivos conectados a Internet e ao crescimento do volume de dados gerado e encami-
nhado pelas redes de comunicagdo. Diversos conceitos e abordagens vem sendo aplicados
no desenvolvimento de ferramentas e sistemas nesse contexto, tais como a Computacao
na Borda (Edge Computing) [Shi et al., 2016]. Apesar de ambos os conceitos, 10T e
Computagao na Borda, costumarem ser aliados a solu¢des baseadas em nuvens computa-
cionais de larga escala, os mesmos principios podem ser aplicados a redes locais. A ideia é
igualmente distribuir e melhor utilizar o poder computacional disponivel em dispositivos
embarcados e sistemas distribuidos.
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Em redes locais, um dos problemas de implementacdo do sensoriamento é a méa
utilizacdo dos recursos computacionais dos nds de borda. Essa pratica gera sobrecarga
no no central da rede, responsavel pela recep¢do dos dados gerados, contrastando com
a subutilizacdo dos nds de sensoriamento. Ao invés de cumprir um papel meramente de
sensores, esses nos podem ser usados para verificar os dados coletados e, apenas se ne-
cessario, envid-los ao n6 central. A ideia é distribuir o processamento pelas bordas da
rede, agregando inteligéncia para: (i) reduzir o volume de dados enviados até o n6 central
e (i1) aumentar a escalabilidade do sistema mesmo em ambientes locais. Outra vanta-
gem do deslocamento do processamento para as bordas da rede € a redugao do tempo de
resposta, que se torna Util se os sensores esperarem alguma forma de retorno do sistema.

Na literatura existem trabalhos que também propdem sistemas de monitoramento.
Por exemplo, Kodali e Gorantla discutem escolhas de software e hardware para uma
rede de sensores sem fio [Kodali e Gorantla, 2017]. Também sao analisadas as possiveis
aplicacdes para redes de baixo custo e os méritos da tecnologia utilizada. Alqinsi et al.
constroem um sistema de monitoramento através do protocolo MQTT (Message Queue
Telemetry Transport) [Alqginsi et al., 2018]. Saha e Majumdar desenvolvem um sistema
de monitoramento para centros de dados baseado em nuvem [Saha e Majumdar, 2017]. O
sistema proposto neste trabalho segue a tendéncia usando, além das técnicas encontradas
na literatura de sistemas IoT, conceitos utilizados em computacdo na borda aplicados a
redes locais, tais como distribui¢do de poder computacional nos dispositivos de sensori-
amento. Isso tem como consequéncia o aumento de confiabilidade do sistema, devido a
independéncia de servigos remotos e agentes externos.

Este artigo propde o LabSensing, um sistema para sensoriamento de dados em
laboratérios cientificos complementar a trabalhos anteriores [Kodali e Gorantla, 2017,
Alginsi et al., 2018, Saha e Majumdar, 2017]. O LabSensing retine conceitos de IoT e
de Computacdo na Borda e os aplica a sistemas implementados em redes locais. Essa ca-
racteristica elimina o uso das nuvens computacionais comerciais, reduzindo os custos da
operagdo do sistema. Dessa forma, tanto os sensores quanto os nds de borda e o servidor
central sdo instalados no proprio laboratorio. A visualizacdo dos dados € feita a partir
de uma interface web, acessivel tanto internamente quanto externamente ao laboratorio.
O sistema LabSensing permite o monitoramento do laboratdrio a partir de nds sensores
diversos e evita que todos os dados sejam enviados ao servidor central através de proces-
samento nas bordas. O LabSensing € construido com hardware de baixo custo e software
livre, além de permitir a adicdo de componentes de forma modular, desde que estes pos-
sam implementar o MQTT, adotado por permitir a troca de mensagens em sistemas locais
com restri¢cdes de hardware [Oasis, 2014]. O sistema proposto é também capaz de variar
as politicas de processamento nas bordas através de parametros de controle no codigo de
cada um dos nds. Os resultados experimentais mostram que o pré-processamento reali-
zado nas bordas da rede alivia o volume de dados transmitido. Essa reducdo do trafego,
aliada ao baixo custo dos dispositivos, faz com que o sistema seja ideal para utilizacdo em
redes locais, porém ainda extensivel para ambientes de maior escala.

Este trabalho esta organizado da seguinte forma: a Secio 2 descreve a arquitetura
do LabSensing e apresenta as ferramentas utilizadas para a sua implementacdo. A Secdo 3
apresenta os experimentos praticos conduzidos e a andlise dos resultados obtidos. Por fim,
a Secdo 4 conclui este trabalho e aponta as direcdes futuras.



2. Arquitetura e Implementacao do LabSensing

Esta secdo descreve inicialmente a arquitetura do LabSensing e, em seguida, as
opg¢odes de implementacao.

2.1. Arquitetura

A arquitetura do LabSensing segue uma divisdao em camadas tipica de sistemas
de 1oT. Ele € composto por uma camada de percepcdo, uma de comunicacdo e uma de
armazenamento e exibicdo dos dados. A camada de percepg¢ao, responsavel pelo sensori-
amento do ambiente monitorado, € composta por nés sensores distribuidos, chamados de
n6s de percepgdo. Esses sensores sao implementados em dispositivos capazes de reduzir
a carga de dados injetada na rede, segundo politicas de filtragem predeterminadas. Essas
politicas podem ser usadas para atribuir “inteligéncia” aos nés de borda. Ja a camada de
comunicacao, responsavel pela troca de mensagens entre nés produtores e consumido-
res de dados, utiliza um substrato composto por redes sem fio e cabeadas. Os sensores
utilizam redes sem fio devido a facilidades de instalagdo fisica, mas essa decisdo ndo re-
presenta uma limitacao da arquitetura. A camada de comunicacao ainda possui um N6 de
Concentragao conectado ao Broker através de uma interface local (localhost). Os dados
enviados através da rede sdo armazenados em um né central que executa a camada de
armazenamento e exibicdo dos dados do sistema de IoT. O N6 Concentrador da arquite-
tura executa clientes que recebem, processam e armazenam os dados da base de dados
disponivel. Por fim, um dashboard € adicionado para visualizacdo em tempo real dos
dados por parte dos usudrios. Essa possibilidade de visualizagdo € uma alternativa a con-
sultas diretas a base de dados. A Figura 1 apresenta uma visdo geral da arquitetura, na
qual as setas representam a dire¢do do fluxo de dados desde os nos de percepcao até a
visualizacao em um dashboard.
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Figura 1. Arquitetura do LabSensing composta por nds de percepc¢ao (nos sen-
sores), interconexao entre os componentes e um servidor central res-
ponsavel pelo armazenamento, processamento e exibicdo dos dados.

2.2. Implementacao

A implementagdo do LabSensing prioriza o emprego de hardware de baixo custo
e software livre. Esta secao apresenta o hardware utilizado, o software e a implementagao
da inteligéncia nas bordas da rede. A apresentagdo da implementacdo estd organizada a
partir da camada de comunicagdo, uma vez que uma decisdo importante da arquitetura
foi a comunicagdo assincrona entre os nds consumidores e produtores de dados. Todos os
codigos utilizados para programar os microcontroladores podem ser encontrados em um
repositorio GitHub [Bochie, 2019].



Camada de comunicacéo: E utilizada para transferéncia de mensagens. Nesse sentido,
o protocolo MQTT € selecionado para proporcionar a comunicacao entre os nds sensores €
o no central de forma assincrona. O MQTT foi escolhido por ser um protocolo baseado no
paradigma Publish/Subscribe para comunicacao entre dispositivos de rede com limita¢des
de banda e poder computacional. A operagado tipica do MQTT envolve agentes do tipo
cliente e Broker. O papel do Broker é receber as mensagens dos clientes produtores e
redireciond-las aos clientes consumidores interessados. As mensagens sdao publicadas em
topicos pelos clientes produtores e consumidas apenas por aqueles que estejam inscritos
nos topicos correspondentes. Isso possibilita a comunicagao Dispositivo a Dispositivo
(D2D) através do Broker. O protocolo MQTT também suporta trés niveis de QoS (Quality
of Service): no QoS 0 (At Most Once) a entrega das mensagens ndo é garantida; no QoS 1
(At Least Once) o Broker garante que os clientes inscritos no topico recebam no minimo
uma copia da mensagem; no QoS 2 (Exactly Once), o Broker garante que os clientes
inscritos no tépico recebam apenas uma copia da mensagem enviada.

Os sensores utilizam redes Wi-Fi, por questdes de facilidade de instalacdo, en-
quanto o N6 de Concentragdo foi implementado pelo software Node-RED na mesma
maquina onde o Broker foi instalado. O n¢ utiliza a interface local (localhost) para se
conectar ao Broker. Sobre a configuracdo da rede, diversos pontos de acesso Wi-Fi sao
espalhados pelo laboratério utilizando Raspberry Pis, que aumentam a cobertura de rede
e permitem uma melhor distribui¢do dos sensores pelo ambiente de monitoramento. Para
implementagdes em redes locais, € possivel que o numero de enderecos disponiveis seja
insuficiente para um nimero elevado de sensores. Este problema, porém, pode ser con-
tornado por pontos de acesso Wi-Fi que utilizem NAT (Network Address Translation).

O software Mosquitto [Eclipse, 2019] foi escolhido para implementagdo do Bro-
ker por ser livre e ter extenso suporte na comunidade académica. Os clientes MQTT po-
dem ser dispositivos diversos, enquanto o Broker deve ser capaz de lidar com um grande
nimero de conexdes. Estas escolhas nao impedem a adi¢dao de nds atuadores ao sistema.

Camada de percepcio: E responsavel por produzir os dados de sensoriamento vindos
de dispositivos diversos. A implementagdo desta camada se deu a partir de nds baseados
no médulo NodeMCU, clientes produtores de dados enviados através do MQTT.

O NodeMCU ¢ uma plataforma IoT de software livre baseada no SoC (System on
Chip) Wi-Fi ESP8266. O hardware € baseado no médulo ESP-12. Apesar do termo No-
deMCU se referir apenas ao firmware ao invés da placa de desenvolvimento, ele é comu-
mente utilizado para descrever toda a plataforma de prototipagem, envolvendo hardware
e software. Além disso, cada n6 de sensoriamento é composto pelo médulo NodeMCU
e por um array de sensores. A quantidade e tipo de cada sensor dependem da fun¢do do
n6 no ambiente de sensoriamento. A implementagdo atual do LabSensing possui quatro
nos de sensoriamento equipados com os sensores listados na Tabela 1.Esses nds foram
distribuidos pelo laboratério para monitoramento diverso, sendo que dois deles foram
implementados de forma a possibilitar a anélise de desempenho do sistema, sdo eles:

e No Sincrono: envia todos os dados coletados em um intervalo fixo de tempo, de-
finido por um parametro no arquivo de configuragao do sistema. Entre intervalos
de transmissdo, o né assume um estado de deep sleep para economia de energia.

e N6 Assincrono: envia os dados coletados apenas quando um evento pré-
programado € detectado, ou seja, € orientado a eventos. Os eventos escolhidos






