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Resumo. A geréncia de recursos em ambientes virtualizados é uma tarefa com-
plexa e desafiadora, pois deve se adaptar dinamicamente as oscilacoes de carga
de trabalho e garantir o nivel de servico das diferentes aplicacdes em execugdo.
Este artigo propoe o sistema AMAS (Automatic Migration and Allocation Sys-
tem for Virtual Resource Management) que monitora mdquinas fisicas e virtuais
e constroi perfis de uso de diferentes recursos computacionais, como processa-
dor, memoria e rede. O sistema proposto é capaz de detectar, com base nos per-
fis elaborados, a escassez dos recursos monitorados e automaticamente redis-
tribuir as cargas de trabalho, evitando a sobrecarga dos ndos fisicos e violagoes
de acordos de niveis de servicos. O sistema proposto automatiza migragoes ao
vivo de mdquinas virtuais, que permitem transferir uma mdquina virtual de um
no fisico origem para um no fisico destino sem a interrupcdo dos servicos em
execugcdo. Um prototipo do sistema AMAS foi desenvolvido e o seu desempe-
nho foi avaliado no Future Internet Testbed with Security (FITS). Os resultados
obtidos mostram a eficdcia do sistema em distribuir as cargas de trabalho e
eliminar sobrecargas de processamento e memoria dos nos fisicos.

Abstract. One of the major challenges in virtualized environments is dynami-
cally managing available resources, adapting them to changes in workload and
ensuring the level of service of the running applications. In this paper, we pro-
pose AMAS, Automatic Migration and Allocation System for Virtual Resource
Management, a system for monitoring physical and virtual machines, and it
profiles the use of different computing resources, such as processor, memory
and network usage. Based on profiles, the system is able to detect the lack of
a monitored resource and automatically redistribute workloads, avoiding the
overhead of physical nodes and violations of Service Level Agreements (SLA).
The proposed system performs load distribution through live migration primitive
of virtual machines that can transfer a virtual machine from a physical source
node to another without interruption of running services. The proposed system
was developed and we evaluated its performance with the Future Internet Secu-
rity Testbed (FITS). The results show the effectiveness of the system to distribute
workloads and to eliminate overloads of physical nodes.

1. Introducao

A tecnologia de virtualizacdo prové o compartilhamento de recursos computacio-
nais entre diferentes ambientes virtuais de execu¢do, chamados de maquinas virtuais. As
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maquinas virtuais acessam os recursos da mdquina fisica de forma isolada com a ilusdo de
acessarem os recursos computacionais como se lhes fossem dedicados, para a execugao
de aplicacdes e sistema operacional proprios. A virtualizacdo estd sendo adotada nas
empresas para consolidagdo de servidores, que consiste em reunir diversos servidores
virtuais, l6gicos, sobre uma mesma mdaquina fisica. Além das vantagens econdmicas, a
virtualizacdo proporciona uma infraestrutura agil e dindmica, pois permite realocar fa-
cilmente os recursos computacionais, de forma a responder eficazmente as variacdes de
demanda por recursos e melhor atender as necessidades dos diferentes servigos.

O gerenciamento e a alocagdo dindmica de recursos em ambientes virtualizados
sdo tarefas bastante complexas. A funcionalidade de migracdo de maquinas virtuais ao
vivo € uma abordagem eficiente para realizar a geréncia de recursos. Através da migracao
€ possivel reorganizar os dominios nos nos fisicos de acordo com a disponibilidade dos
recursos. Assim, se houver um aumento significativo na carga de uma méquina virtual, de
forma a sobrecarregar um no fisico, esse dominio virtual podera ser migrado para outro
nd que possua recursos disponiveis. Essa abordagem permite realizar a distribui¢do de
cargas de uma forma eficiente, porém também traz alguns desafios. O primeiro consiste
em prever o comportamento futuro das maquinas virtuais para estimar a demanda futura
de recursos. O segundo consiste em encontrar a melhor combina¢do de mdquinas fisicas
e virtuais que € um problema de otimizagdo do tipo bin-packing, cuja complexidade €
NP-dificil. Logo, dada a complexidade do problema, os trabalhos desenvolvidos nesta
area sao baseados em heuristicas e modelos estatisticos.

Este artigo propde o Automatic Migration and Allocation System for Virtual Re-
source Management (AMAS), um sistema automadtico de geréncia de recursos que é capaz
de realocar dinamicamente as miquinas virtuais de acordo com o nivel de utiliza¢do das
maéaquinas fisicas monitoradas. O sistema proposto monitora 0s recursos computacionais
em ambientes virtualizados, tais como capacidade de processamento, memoria e banda
passante, detecta situagdes de sobrecarga e toma decisdes que eliminam a sobrecarga.
O sistema distribui automaticamente as cargas de trabalho entre as maquinas fisicas dis-
poniveis, realocando maquinas virtuais criticas em maquinas fisicas menos sobrecarrega-
das. Assim, as principais contribui¢des deste artigo sdao: i) o monitoramento e a criagao
de perfis do uso de recursos das maquinas fisicas e virtuais; ii) a proposta de um algo-
ritmo simples capaz de tomar decisdes de realoca¢do de maquinas virtuais , baseado nos
perfis de uso, que elimine situacdes de sobrecarga; iii) a implementagao de um painel de
controle que permita a visualiza¢do, em tempo real, da alocagao e utilizacdo dos recursos
computacionais monitorados. O sistema AMAS é compativel com diversas tecnologias
de virtualizac¢do, mas é focado no Xen, pois esta € a tecnologia utilizada no testbed Future
Internet Testbed with Security (FITS).

As principais propostas para prover o balanceamento e a distribuicdo de cargas
em ambientes virtualizados se diferenciam em analisar o estado de cada né individual-
mente [Wood et al., 2009a, Carvalho e Duarte, 2012, Khanna et al., 2006] ou o estado de
global do conjunto de todos os nés fisicos [Arzuaga e Kaeli, 2010]. Algumas propos-
tas focam na andlise de afinidade entre mdquinas fisicas e virtuais [Sonnek et al., 2010,
Wood et al., 2009b], ou ainda, consideram a topologia da rede e a banda disponivel para
realizar a migracdo de maquinas virutais [Singh et al., 2008]. A proposta deste artigo, no
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entanto, foca em estabelecer um algoritmo simples e rapido para tomar decisdes de mi-
grar maquinas virtuais em tempo real para garantir o nivel de servigco prestado por essas
maquinas. Um protétipo do sistema foi implementado e avaliado. Os resultados mostram
que o sistema AMAS € capaz de identificar gargalos no uso de recursos computacio-
nais e reagir em tempo hdébil para evitar a degradagcao do nivel de servico prestado pelas
maquinas virtuais.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados. A Secdo 3 discute a arquitetura do sistema AMAS. O protétipo
do sistema e os resultados da avaliacdo de desempenho do protétipo sdo discutidos na
Secdo 4. A Secdo 5 conclui o artigo.

2. Trabalhos Relacionados

A alocacdo de méaquinas virtuais em servidores fisicos € um problema complexo.
Ha propostas de heuristicas [Fajjari et al., 2011] e modelagens baseadas em otimizagao
de sistemas [Alkmim et al., 2011, Rodriguez et al., 2013] que buscam o melhor aprovei-
tamento dos recursos fisicos. Um fator importante a ser considerado no uso de algoritmos
de otimizacdo € o tempo de convergéncia do algoritmo, que vai influir diretamente na
dinamicidade do sistema. Propostas de otimizacao de uso de recursos fisicos sdo comple-
mentares ao sistema proposto, pois podem ser usadas no o algoritmo de migracdo. Este
trabalho nao foca na otimizagdo e opta por uma proposta simples para uma rapida tomada
de decisao.

Sandpiper [Wood et al., 2009a] é uma ferramenta de gerenciamento de recursos
para centros de dados (data centers), formado basicamente por trés componentes: um
mecanismo de cria¢ao de perfis, um detector de sobrecarga e um gerenciador de migracao.
A criagdo de perfis € feita através do monitoramento e da coleta de estatisticas do uso de
recursos das mdquinas fisicas e virtuais. O detector de sobrecarga monitora estes perfis
em busca de nds sobrecarregados que consistem em mdquinas fisicas cuja utilizacdo de
pelo menos um dos recursos ultrapassou um limiar ou se ocorreu a violagdo do acordo
de nivel de servico (Service Level Agreement - SLA). O detector de sobrecarga determina
quando é necesséario realizar uma realocagdo de recursos, ou seja, quando o gerenciador
devera atuar para eliminar esta sobrecarga. Cabe ao gerenciador decidir qual maquina
virtual migrar e qual servidor ird recebé-la. Diferentemente da proposta deste artigo, o
Sandpiper utiliza o estado local de cada maquina fisica e ndo leva em conta a afinidade
entre as maquinas e topologia da rede para realizar as migracoes.

Voltaic [Carvalho e Duarte, 2012] é um sistema de geréncia voltado para
computacao em nuvem que visa garantir o cumprimento de acordos de niveis de servicos
(SLAs) e otimizar o uso dos recursos computacionais. Assim como o Sandpiper, o Vol-
taic também € uma solucio baseada em perfis de uso. O sistema pode ser dividido em
trés modulos principais: o primeiro, chamado de coletor de estatisticas, € responsavel por
coletar informacgdes de uso dos recursos computacionais; o segundo consiste no analisa-
dor de perfil que utiliza os dados provenientes do coletor de estatistica para gerar perfis de
uso; e o terceiro € o orquestrador, médulo central do Voltaic, responsdvel por gerenciar as
maquinas, detectar escassez de recursos e orquestrar a migragdo. O orquestrador moni-
tora a carga de todas as maquinas fisicas e caso a média das ultimas amostras de carga de
alguma das mdquinas ultrapassarem um limiar de seguranga, o algoritmo comeca o pro-
cedimento de realocagdo de recursos. As maquinas fisicas sdo ordenadas de acordo com
a carga do sistema e pelo nimero de maquinas virtuais criticas que ela possui. Dada a so-



brecarga de algum dos recursos monitorados, a maquina virtual escolhida para a migragao
serd a maquina mais critica do servidor fisico mais sobrecarregado. O servidor de destino
serd aquele que possuir recursos disponiveis compativeis com o perfil da maquina virtual.
O comportamento do Voltaic foi simulado e o sistema ndo foi implementado. Quando
comparado ao Voltaic, o sistema proposto neste artigo usa uma heuristica mais simples
que permite reagir as mudangas de cargas de trabalho em tempo real.

Yanagisawa et al. propdem um algoritmo de alocacdo de maquinas virtuais base-
ado em programacao inteira, que considera a priori padroes de flutuagdes da demanda de
recursos para alocaciao 6tima e confidvel de maquinas virtuais em uma infraestrutura de
nuvem [Yanagisawa et al., 2013]. A proposta usa a migragdo de maquinas virtuais entre
servidores fisicos somente quando hd a necessidade de manutenc¢ao ou falhas no servidor.
A ideia principal é minimizar as possibilidades de falha e de degradacdo de desempenho
de maquinas virtuais devido as migragdes. Na proposta, o requisito mais importante de
confiabilidade a ser considerado no planejamento de capacidade € que os recursos com-
putacionais sejam suficientes e estejam disponiveis a todo 0 momento, mesmo quando
houver falhas no servidor. Contudo, essa proposta considera que os usudrios sejam alta-
mente conservadores. Por sua vez, o sisttema AMAS considera que os usuarios podem ter
comportamentos bem varidveis e o sistema deve ser capaz de realocar as maquinas virtu-
ais e atender as mudangas de demanda por recursos em tempo real. O sistema AMAS usa
a mesma abordagem de Yanagisawa et al. ao limitar o nimero de migracdes possiveis,
para evitar a degradacdo de desempenho das maquinas virtuais.

Guo et al., por sua vez, propdem um modelo de alocacdo de banda entre maquinas
virtuais em centros de dados para nuvens [Guo et al., 2013]. A ideia central da proposta
€ aplicar a teoria de jogos e modelar a disputa por banda entre os diferentes inquilinos da
nuvem como um problema de negociacao de Nash (Nash bargaining problem). Assim,
a proposta desenvolve um jogo cooperativo para alocacdo de banda entre as maquinas
virtuais. A proposta alcanga uma banda minima garantida entre pares de maquinas virtuais
e garante a justica na divisdo da banda entre todos os pares de maquinas virtuais. No
entanto, essa proposta modela somente a alocac@o de banda entre maquinas virtuais € nao
considera a alocacdo de outros recursos, tais como processamento € memoéria. O modelo
de alocagdo de banda pode ser usado em paralelo ao sistema AMAS para garantir a divisao
justa de banda entre maquinas virtuais sobre uma mesma maquina fisica.
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Figura 1. A arquitetura Xen e a centralizacao das atividade de E/S no Dominio 0.



Este trabalho propde um sistema de gerenciamento de recursos baseado em perfis
e na funcionalidade de migracao ao vivo de mdquinas virtuais. O sistema proposto usa a
biblioteca libvirt para aquisicao de dados e um protétipo do sistema foi implementado na
plataforma de virtualizacdo Xen. O Xen [Barham et al., 2003, Xen Project, 2009] é uma
plataforma de virtualizacao de cddigo aberto composta por um hipervisor, um Dominio 0
e diversos Dominios Us. O hipervisor Xen € a camada de abstracdo bésica de software
localizada logo acima da camada de hardware. E responsével pelo escalonamento de CPU
e pelo fatiamento de memoéria. O Dominio 0 € uma méaquina virtual que possui privilégios
especiais para acessar os recursos fisicos de E/S e para interagir com os outros dominios
em execuc¢do no sistema. Os Dominios Us sdo dominios ndo privilegiados que ndo tém
acesso direto ao hardware da maquina fisica.

A libvirt [Red Hat, 2013] € uma API para gerenciar, de forma segura, maquinas
em ambientes virtualizados. A libvirt permite o gerenciamento completo das maquinas
virtuais, tornando possivel criar, modificar, controlar, migrar e destruir as mdaquinas
através de sua interface. A ferramenta permite o acesso a hipervisores utilizando co-
nexOes autenticadas e criptografadas, através do protocolo TLS (Transport Layer Secu-
rity). A criptografia e a autenticagdo sdo feitas usando a abordagem de chave publica
(PKI), logo, é necessério que todos os computadores monitorados possuam certificados
vdlidos, além das chaves publica e privada.

3. O Sistema de Geréncia e Distribuicao de Cargas Proposto

O sistema AMAS (Automatic Migration and Allocation System for Virtual Re-
source Management) monitora as maquinas, fisicas e virtuais, com objetivo de gerenciar
a alocacd@o e melhorar a utilizacdo dos recursos fisicos, além de garantir o cumprimento
dos acordos de niveis de servico (SLAs) dos servidores virtuais. A ideia central da pro-
posta € criar perfis de uso de diferentes recursos para todas as maquinas fisicas e virtuais
de um aglomerado (cluster) e, com base nestes perfis, detectar nés fisicos sobrecarregados
e distribuir a carga de trabalho através da migragao ao vivo.

A Figura 2 mostra a arquitetura do AMAS, que possui trés mdédulos principais:
o Gerador de Perfil, responsdvel por monitorar o uso dos recursos fisicos; o Detector
de sobrecarga, capaz de detectar escassez de recursos monitorados; e o Orquestrador de
migracdo, responsdvel por tomar decisdes visando distribuir as cargas de trabalho em
caso de sobrecarga. Toda a comunicagdo entre o gerenciador e as maquinas fisicas €
realizada através da libvirt, o que garante uma maior portabilidade do sistema para outras
plataformas.
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Figura 2. Arquitetura do sistema de geréncia AMAS com o gerente e modulos
servidores libvirt em cada maquina fisica.



O mecanismo de monitoramento foi desenvolvido utilizando uma abordagem do
tipo caixa preta. Na solucdo adotada, todas as informacdes relativas ao uso de recur-
sos das maquinas virtuais sdo obtidas através da libvirt, sem a instalacdo de nenhum
programa especifico nas maquinas virtuais. Essa abordagem foi escolhida por garantir
uma menor interferéncia no funcionamento dos dominios, assegurando maior autonomia
e privacidade aos proprietarios das maquinas virtuais. Essa propriedade é importante em
ambientes virtualizados, pois em muitas solu¢des comerciais baseadas em virtualizagao,
as miquinas virtuais ndo pertencem aos proprietdrios do hardware, ndao sendo, portanto,
vidvel a instalagdo de softwares de monitoramento nos dominios de clientes.

Como pode ser observado na Figura 2, o Gerador de Perfil interage com as
maquinas fisicas através da libvirt. Essa conexao € feita utilizando o protocolo Transport
Layer Security (TLS), que consiste em uma conexdao TCP/IP autenticada e criptografada,
garantindo a seguranca das informagdes. A coleta de dados € realizada através da amos-
tragem periddica do uso de CPU, da quantidade de memoria alocada e da quantidade de
dados de rede enviados e recebidos pela maquina. Com as amostras obtidas, sdo criados
trés perfis de uso, representando cada uma das trés métricas, que consistem em séries
temporais representadas por uma janela deslizante contendo N amostras.

A coleta das amostras de uso dos recursos € feita de modo paralelo através da
utilizacdo de processos leves, chamados threads. Dessa forma, é possivel construir si-
multaneamente o perfil das diferentes maquinas monitoradas, aproveitando melhor os re-
cursos computacionais da maquina gerenciadora e permitindo maior coeréncia temporal
das amostras obtidas. Cada mddulo do sistema possui um thread responsavel pela coleta
de dados e construcao dos seus perfis de uso. Os perfis criados sdo apresentados em um
painel de controle através de graficos que indicam a participa¢ao de cada maquina virtual,
inclusive do Dominio-0, na utilizagdo dos recursos das maquinas fisicas monitoradas.

O monitoramento de CPU das maquinas virtuais é realizado através da amostra-
gem da medida tempo de C'PU obtida diretamente da libvirt, que corresponde ao tempo
de processamento utilizado pela maquina virtual desde a sua criagdo. O perfil de uso do
processador dos nés fisicos € calculado indiretamente, através da soma dos perfis de to-
dos os dominios que nele executam, pois ndo € possivel obter a medida tempo de C'PU
das maquinas fisicas através da libvirt. Esta medida possui uma imprecisido associada,
pois as amostras das maquinas virtuais podem ndo corresponder a exatamente 0 mesmo
instante de tempo. Os perfis de memoria das maquinas virtuais sdo construidos a par-
tir da amostragem da quantidade de memoria alocada ao dominio. Para os perfis das
mdquinas fisicas, € utilizada a quantidade de memoria alocada. Ambas as medidas sdao
obtidas diretamente da libvirt. No Xen, o Dominio-0 realiza as operagdes de rede pelos
outros dominios nido privilegiados. Logo, uma forma simples de obter informagdes que
representem a atividade de rede das maquinas virtuais é medindo a quantidade de dados
enviados e recebidos através de suas interfaces virtuais, o que também é facilmente ob-
tido através da libvirt. Essa métrica é importante para identificar a contribui¢do de cada
maquina virtual no trafego total gerenciado pelo Dominio-0. Entdo, € possivel identificar
se a causa desse consumo provém da utilizagdo intensiva de rede e qual a participacdo de
cada méquina virtual no trafego total gerenciado pelo Dominio-0.

No sistema AMAS sao considerados dois tipos de sobrecarga, a de processamento
(CPU) e a de memoria. A sobrecarga de CPU ocorre quando a utilizagdo do processador
ultrapassa um determinado limiar durante as K ultimas amostras. O conceito de sobre-



carga de memoria € similar e ocorre quando a quantidade de memoria alocada de um né
fisico ultrapassa o limiar definido para memoria durante as dltimas M amostras. Apesar
de o sistema monitorar a intensidade do trafego de rede, ndo hd uma sobrecarga associ-
ada a esse perfil, uma vez que a métrica de rede implementada na versao atual ndo leva
em conta os parametros nem a topologia da rede de computadores. A medida € utilizada,
entdo, para verificar o impacto que o trafego de rede dos dominios nao privilegiados causa
no uso de processamento do Dominio-0.

Um no fisico é considerado sobrecarregado se pelo menos um dos recursos mo-
nitorados estiver escasso naquele nd. A cada intervalo de tempo 7', o algoritmo percorre
as maquinas fisicas verificando se ha sobrecarga no sistema. O algoritmo constréi duas
listas, uma contendo as méquinas fisicas sobrecarregadas e outra contendo as maquinas
com recursos disponiveis e ordena-as de acordo com o nivel de utilizacdo de cada um
dos recursos monitorados. Detectada a escassez de algum dos recursos, o Orquestrador
de migracgdo € acionado e deve tomar decisOes para eliminar a sobrecarga e distribuir as
cargas de trabalho. O algoritmo realiza uma migracdo a cada iteragcdo, entdo € preciso
selecionar: 1) uma maquina fisica sobrecarregada que tera sua carga diminuida, ii) um
dominio virtual deste n6 fisico que serd migrado e iii) uma maquina fisica com recursos
disponiveis para receber esse dominio.

A escolha dos elementos envolvidos na migragdo € feita da seguinte forma:

Selecao da maquina fisica sobrecarregada: As maquinas fisicas sdo classificadas de
acordo com o nivel de utilizagdo de CPU e alocacdo de memodria. Assim, se existirem
diversos nos sobrecarregados com os dois tipos de sobrecarga, a maquina fisica com maior
nivel de utilizacdo de processamento € selecionada. Caso s6 haja sobrecarga de memoria,
a maquina com menos memdaria disponivel é selecionada.

Selecao da maquina fisica de destino: A maquina fisica que recebera a maquina virtual
migrada é aquela que possuir a maior quantidade de recursos disponiveis, suficientes para
alocar a maquina virtual sem ficar sobrecarregada.

Selecao da maquina virtual: Caso haja uma sobrecarga de CPU, é escolhida, dentre os
dominios da miquina fisica sobrecarregada, a maquina virtual mais critica de acordo com
a equacdo

L cpu + net - cpuDomain0
criticidade =

— : (1
memoria
onde cpu representa o uso de CPU, net indica o trafego de rede, cpuDomain( representa
o uso do processador pelo Dominio-0 e memoria a quantidade de memoria alocada ao
dominio. O termo net - cpuDomain0 visa incluir na equacgdo de criticidade a sobrecarga
causada no Dominio-0 pelo uso da rede [Cherkasova e Gardner, 2005].

Para realizar a migracdo ao vivo de uma méquina virtual, € preciso transmitir to-
das as suas paginas de memoria a maquina fisica de destino, logo o tempo de migracdo €
diretamente influenciado pela quantidade de memdria utilizada e pela taxa de atualizagdo
dos dados na memoria. O tempo de migracdo também varia de acordo com o nivel de
utilizagdo dos recursos nas maquinas fisicas de origem e destino, pois 0 processo de
migracao consome recursos em ambas as maquinas fisicas [Wu e Zhao, 2011]. Assim,
optou-se pela relacdo —2— na equagdo de criticidade.

memoria

Caso a sobrecarga seja de memoria, € migrada a maquina virtual que possuir a me-
nor quantidade de memoria alocada do no fisico sobrecarregado. Com esta solucao pode



ser necessario a migracao de mais de uma maquina virtual para eliminar a sobrecarga,
entretanto ela evita migracdes longas e, com isso, tende a diminuir o processamento total
a ser realizado pelo Dominio-0 das maquinas fisicas envolvidas na migracao.

O algoritmo do Orquestrador percorre a lista de maquinas virtuais do né fisico
mais sobrecarregado buscando a méquina virtual a ser migrada. E escolhida a mdquina
virtual mais critica que consiga ser migrada para a maquina fisica com mais recursos
disponiveis. E possivel notar que a sobrecarga de CPU é tratada com prioridade maior do
que a sobrecarga de memoria. Esta escolha foi feita porque o uso de CPU € mais dinamico,
J& que o monitoramento de memoria € realizado através da quantidade de memoria alocada
e ndo pela quantidade de memoria usada. Nota-se também que se todas as maquinas
fisicas estiverem saturadas, ou se a migracdo puder causar sobrecarga na maquina de
destino, a migragcdo nao € realizada.

O sistema AMAS ¢ baseado na funcionalidade de migragdo ao vivo do Xen, logo,
€ necessario que as imagens dos discos de todos os dominios virtuais estejam disponiveis
para todas as mdquinas do sistema. Além disso, € necessario que todas as maquinas fisicas
possuam a libvirt e os certificados, necessdrios para autenticar as conexdes, instalados. E
desejavel que as mdquinas fisicas monitoradas possuam configuracdes homogéneas de
hardware e software, pois, em caso de migra¢do, configuragdes distintas podem implicar
em perda de desempenho das aplicagdes em execugdo. Na versdo atual do sistema, por
simplicidade, a modelagem nao inclui verificacdo e adequacao de determinadas variaveis
como, por exemplo, modelos e frequéncias de processadores diferentes. Assim, em um
ambiente onde os servidores possuem alto nivel de utilizagdo, se uma mdquina virtual
intensiva em rede for migrada para uma maquina fisica com configuragdes de escalona-
mento diferente da maquina fisica de origem, as aplicacdes sensiveis a laténcia podem ter
o seu funcionamento fortemente alterado [Govindan et al., 2007, Lee et al., 2010].

4. Avaliacao de Desempenho do Prototipo Desenvolvido

O sistema proposto foi implementado no ambiente de testes FITS do Grupo de
Teleinformatica e Automacdo da UFRJ/COPPE/PEE. Foram utilizados computadores
padrdao de mercado com placas de rede gigabit Ethernet. A implementa¢cdo de cada um
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Figura 3. Painel de controle do sistema de gerenciamento AMAS.
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Figura 4. Passo 1 do cenario de testes. Configuracao da maquina le-
blon.gta.ufrj.br apds a criacao das maquinas virtuais memory1 e memory2. a)
A criacao das maquinas virtuais consome processamento do Dominio 0. b)A
alocacao de memoria apos a criacao das maquinas virtuais revela o uso de quase
80% da memodria fisica disponivel.

dos médulos desenvolvidos segue as diretrizes da orientacao a objetos, na linguagem de
programacdo Python. O escalonador utilizado no Xen foi o Credit Scheduler e o times-
lice de 30 ms, ambos sdo configuracdes padrdo do Xen. A memdria de inicializa¢ao
do Dominio-0 foi definida como 2048 MB, a op¢ao de balao foi habilitada e a memoria
minima para este dominio foi configurada como 1024 MB. A funcionalidade de baldao
de memdria foi ativada, pois apesar de o sistema operacional Debian Wheezy neces-
sitar de mais de 1GB de memoria para iniciar o sistema, o total de memoria gasto pelo
Dominio-0 e pelo hipervisor para gerenciar as maquinas virtuais estd na ordem de 1GB.
Entdo, visto que uma parte da memoria alocada exclusivamente para o Dominio-0 fica-
ria ociosa durante todo o funcionamento do né fisico, optou-se por habilitar o baldo de
memoria visando melhor aproveitar a memoria disponivel. Alguns pardmetros do sistema
sdo configurados de acordo com a necessidade e as caracteristicas das aplica¢des e do
conjunto de maquinas monitoradas. Sdo eles: o tamanho da janela de observagdo, ou
seja, o nimero de amostras contidas no perfil das mdquinas; os limiares que definem a
sobrecarga de CPU e de memoria; o periodo de amostragem; a quantidade de amostras
acima do limiar que devem ser consideradas antes de realizar a migracdo. Foi desenvol-
vido um painel de controle para permitir a visualizacdo do uso de recursos das maquinas
fisicas e virtuais em tempo real. O painel ¢ composto de diferentes gréficos, represen-
tando cada um dos recursos monitorados de cada uma das maquinas fisicas. A Figura 3
mostra o painel de controle em funcionamento com algumas maquinas virtuais de teste,
utilizando duas maquinas do testbed FITS.

Para validar o funcionamento do sistema, foi desenvolvido um cendrio de teste
que permite testar o algoritmo nos diferentes casos de sobrecarga. Através deste cenario
de teste também foi possivel observar o comportamento do Dominio 0 durante a fase de
migracao e durante as atividades de rede dos dominios ndo privilegiados. A carga de CPU
foi simulada utilizando o programa Stress [Waterland, 2013], de licenga livre, que permite
gerar cargas de trabalho de forma controlada.

Dentre os computadores disponiveis na rede de testes, foram selecionadas duas
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Figura 5. Passo 2 do cenario de testes. Configuracao da maquina le-
blon.gta.ufrj.br apdés a criacdo da maquina virtual memory3, gerando uma
situacao de sobrecarga de memdria. a) A criacao da maquina virtual consome
processamento do Dominio 0. b) A alocacao de memoria apds a criacao das
magquinas virtuais atinge 100%, ultrapassando o limiar de seguranca e levando o
dominio0 a ceder memoria para o dominio memory3 recém criado.

maquinas equipadas com processador Intel 17 de 3.2 GHz e 16 GB de meméria RAM.
O sistema operacional instalado nas maquinas é o Debian Wheezy e o hipervisor Xen
utilizado € a versdo 4.1.3. As imagens dos discos das maquinas virtuais e os arquivos
de configuracdao encontram-se em um noé central da arquitetura do FITS e s@o acessiveis
por qualquer maquina da rede de teste. Para criar diferentes cendrios de sobrecarga, fo-
ram utilizadas maquinas virtuais com diferentes configuracdes, de modo a consumir cada
um dos recursos monitorados. Os dominios virtuais denominados cpul, cpu2 e cpu3 fo-
ram configurados cada um com 8 processadores virtuais e 512 MB de meméria RAM.
Os dominios denominados memory1, memory2 e memory3 foram configurados cada um
com 1 processador virtual e 1024 MB, 2048 MB e 4096 MB de memoéria RAM, respecti-
vamente.

O cendrio de teste € dividido nas seguintes passos:

Passo 1 - criacdo das maquinas memory 1, memory2 na méaquina fisica leblon.gta.ufrj.br
Passo 2 - criacdo da maquina memory3 na maquina leblon. gta.ufrj.br

Passo 3 - criacdo das maquinas cpul e cpu2 na méaquina fisica paodeacucar.gta.ufrj.br e
da méquina cpu3 na leblon.gta.ufrj.br

Passo 4 - geracdo de carga em 5 vCPUs da méquina cpu2 e em 2 vCPUs da cpu3

O uso de memoria e processador pelas duas maquinas fisicas, sem nenhuma
maquina virtual em execugdo além do Dominio 0 é muito pequeno e a sua memoria alo-
cada estd na ordem de 12% da quantidade de memoria total. O primeiro item do cendrio
de testes visa criar um conjunto inicial de maquinas virtuais na maquina fisica. A Figura 4
ilustra esta etapa, onde € possivel notar o consumo de CPU pelo Dominio-0 para realizar
a criacdo das duas maquinas virtuais. O passo 2 cria a maquina memory3 na maquina
leblon.ufrj.br, ilustrado na Figura 5, onde € possivel notar que a quantidade de memoria
alocada atinge 100%, levando o Dominio O a realizar o baldo de memoria e ceder uma
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Figura 6. Configuracao do cenario de testes apos o Passo 2. O sistema AMAS
migrou a maquina memory2 para eliminar a sobrecarga de memadria na maquina
leblon.gta.ufrj.br. a) A migracao da maquina virtual consome processamento do
Dominio 0 na maquina de origem. b) A migracao da maquina virtual memory2
libera memoria alocada, eliminando a sobrecarga de memoria. c) A migracao da
magquina virtual consome processamento do Dominio 0 na maquina de destino.
d) Enquanto uma maquina virtual nao é completamente migrada, a libvirt nao
contabiliza sua memoria como alocada.

parte de sua memoria ao dominio memory3, recém criado. Com a cria¢do desse dominio,
o limiar de seguranca € ultrapassado e o Orquestrador de migracdo € acionado para dis-
tribuir as cargas. A Figura 6 ilustra o resultado da acao do Orquestrador que consistiu na
migracdo da miquina virtual memory2 da méiquina leblon.ufrj.br para a maquina paode-
acucar.ufrj.br. Conforme o esperado, a maquina memory2 foi selecionada por possuir a
menor quantidade de memoria alocada dentre as 3 maquinas virtuais candidatas. Através
da Figura 6 também € possivel observar o impacto que a migracao de maquinas virtuais
causa na utilizagdo do processador pelo Dominio 0 das duas méaquinas fisicas envolvidas.

No Passo 4 do cendrio de testes, é simulada uma carga de trabalho nas maquinas
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Figura 7. Passo 4 do cenario de testes. Configuracao da maquina paodeacu-
car.gta.ufrj.br durante a execucao do stress nas maquinas virtuais cpu1, cpu2
e cpu3. a) A soma do consumo de CPU de todas as maquinas virtuais gera uma
situacao de sobrecarga de processamento. b) A alocacao de memdria se mantém
abaixo do limiar ja que nao ha a criacdao de nenhuma nova maquina virtual.

cpul, cpu2 e cpu3, através do programa Stress. Esse passo € ilustrado na Figura 7, onde
€ possivel observar que a utilizacao do processador da maquina paodeacucar.gta.ufrj.br
ultrapassa o limiar de seguranga de processamento, acionando o algoritmo de migracao.
De acordo com o algoritmo de decisdo, a maquina selecionada para a migragdo € a cpu2,
uma vez que apresenta a maior relacao mfrf 6Uria dentre as maquinas virtuais candidatas. O
resultado da migragdo pode ser visto na figura 8, onde € possivel verificar a diminui¢do da
memoria alocada e do processamento da maquina paodeacucar.gta.ufrj.br € um aumento

na quantidade de memoria alocada e do processamento da maquina leblon. gta.ufrj.br.

Os resultados obtidos nos testes demonstram que o sistema proposto € capaz de
realizar o monitoramento de CPU, memoria e rede, detectar a escassez destes recursos €
distribuir as cargas de trabalho entre as maquinas fisicas monitoradas. O sistema também
permite a observacao do comportamento do Dominio 0 nas diferentes situagdes, como
criacdo, migracao e destruicdo de maquinas virtuais. Isto € muito importante para a
geréncia dos acordos de niveis de servigo para verificacdo de alguma tentativa malici-
osa de ataque negacdo de servigo.

5. Conclusao

Esse artigo propde o Automatic Migration and Allocation System for Virtual Re-
source Management (AMAS), um sistema de geréncia automatizado de recursos para
ambientes virtualizados, no qual é possivel realizar o monitoramento, a deteccao de sobre-
cargas e a distribui¢do de cargas de trabalho. O sistema € capaz de monitorar a utilizagdo
do processador, a quantidade de memoria alocada e o trifego de rede de um conjunto
de mdquinas fisicas e virtuais, detectando escassez desses recursos e distribuindo car-
gas, de forma a evitar perda de desempenho nas aplicacdes em execu¢do. O mecanismo
de distribui¢do de cargas é baseado na técnica de migracdo ao vivo fornecida pelo Xen,
que permite a migracdo de mdquinas virtuais entre nds fisicos, sem a interrup¢ao dos
servicos em execuc¢do. O sistema foi testado utilizando maquinas da plataforma de tes-
tes Future Internet Testbed with Security (FITS), permitindo a valida¢do e uma avaliacao
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Figura 8. Configuracao do cenario de testes apds o Passo 4. O sistema
AMAS identifica a sobrecarga de processamento e migra a maquina virtual cpu2
para balancear a carga. a) Apds a migracdo, a maquina virtual cpu2 executa
na maquina fisica leblon.gta.ufrj.br, cuja carga continua abaixo do limiar de
seguranca definido pelo sistema AMAS. b) Enquanto uma maquina virtual nao
é completamente migrada, a libvirt nao contabiliza sua memodria como alocada.
c) A migracao da maquina cpu? libera recursos de processamento, eliminando
a sobrecarga de cpu da maquina fisica paodeacucar. d) A alocacao de memdria
apos a migracao da maquina virtual cpu2 libera memoria alocada.

do desempenho da proposta. Diferentes cendrios de sobrecarga foram testados e os re-
sultados obtidos mostram que o sistema proposto € capaz de manter o nivel de servico
das maquinas virtuais, mesmo em cendrios de sobrecarga das maquinas fisicas. Também
foi implementado um painel de controle que permite a visualizagdo do uso dos recursos
computacionais em tempo real.

Como trabalho futuro, pretende-se integrar os mecanismos de monitoramento e
distribui¢do de carga nas maquinas do FITS e disponibilizd-los como servico na interface



Web da plataforma de teste. O sistema AMAS pode ser adaptado para computacdo verde
através do uso métricas e critérios de migracdo que minimizem o consumo de energia.
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