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Abstract. Traditional centrality metrics consider only shortest paths, neglec-
ting the existence of bit-longer paths between nodes in a network. In dynamic
networks, however, these paths can be strategic due to resilience issues. This
paper proposes a closeness centrality based on multiple disjoint paths, which
extrapolates the traditional closeness, considering a fixed number of multiple
shortest disjoint paths. The idea is to identify multiply-connected nodes able to
perform tasks that require higher availability. We evaluate the proposed metric
through comparisons with other centrality metrics. Our results confirm that the
most central nodes according to the proposed metric are more accessible when
failures happen in random nodes in the network. Moreover, our results show
that the proposed metric is able to identify better-connected nodes and assign
them more central importance.

Resumo. As métricas tradicionais de centralidade consideram apenas os cami-
nhos mais curtos, ignorando a existéncia de caminhos um pouco mais longos
entre pares de nos da rede. Em redes dinamicas, porém, esses caminhos podem
ser estratégicos por questoes de resiliéncia a falhas. Assim, este artigo propoe
a centralidade de proximidade por miiltiplos caminhos disjuntos, que extrapola
a proximidade tradicional, considerando um niimero fixo de miiltiplos caminhos
disjuntos mais curtos. A ideia é identificar nos multiplamente conectados que
possam desempenhar tarefas que exijam maior disponibilidade. A métrica pro-
posta é avaliada através da comparacdo com outras métricas de centralidade.
Os resultados confirmam que os nés mais centrais da métrica proposta sdo mais
acessiveis quando ocorrem falhas em nos aleatorios da rede. Além disso, mos-
tram que a métrica é capaz de identificar nos mais bem conectados e atribui-los
uma maior importdancia central.

1. Introducao

O emprego das métricas de centralidade herdadas da teoria de grafos permite
quantificar a importancia dos nés em redes de comunicacdo. Tais métricas podem re-
velar o papel desempenhado por cada n6 a partir de informagdes topoldgicas ou, de forma
mais abrangente, do relacionamento entre os préprios nés [Freeman 1978, Bavelas 1948].
Em redes de comunicacdo, identificar os nés mais importantes ou mais centrais é fun-
damental pois pode auxiliar a aloca¢do de recursos ou servigos [Bouet et al. 2015],



ou até mesmo contribuir para a convergéncia da rede apds a deteccdo de uma fa-
lha [Maccari and Cigno 2016]. Nessas redes, as métricas de centralidade sdo tipica-
mente usadas para identificar nds concentradores de trifego ou ndés com alto poder
de disseminacdo da informacdo [Stephenson and Zelen 1989]. Nés com alto poder de
disseminacdo possuem elevada centralidade de proximidade (closeness), que elege como
nés mais centrais aqueles que na média estdo mais préximos de todos os outros nés da
rede [Freeman 1978], considerando apenas os caminhos mais curtos entre eles. Essa visao
negligencia possiveis caminhos alternativos, que mesmo tendo tamanhos um pouco mai-
ores, podem ser usados para a manutenc¢ao da conectividade da rede. Dessa forma, o
uso apenas dos caminhos mais curtos pode nao refletir o verdadeiro potencial dos nds,
principalmente em cendrios mais dindmicos, nos quais falhas podem ocorrer com maior
frequéncia [Medeiros et al. 2017a].

O uso de madltiplos caminhos além dos mais curtos para computar a cen-
tralidade de um né ja foi investigado na literatura [Stephenson and Zelen 1989,
Newman 2005, Medeiros et al. 2017b], atribuindo maior importancia aos caminhos mais
curtos [Borgatti and Everett 2006]. A ideia é que, apesar de os fluxos seguirem
por outros caminhos, eles tendem a se concentrar nos mais curtos, que oferecem
menor resisténcia para transferi-los [Brandes and Fleischer 2005]. A centralidade de
informacao [Stephenson and Zelen 1989] e por percursos aleatérios sao exemplos de
métricas que consideram todos os caminhos entre qualquer par origem-destino da rede.
Um problema comum a essas propostas € nao considerar a aplicabilidade da métrica, ndo
limitando o nlimero maximo de caminhos.

Este artigo propde a centralidade de proximidade por caminhos disjuntos, uma
nova métrica de centralidade que extrapola o conceito da centralidade de proximidade
tradicional. A métrica proposta considera a existéncia de multiplos caminhos vértice-
disjuntos, visando eleger como né mais central aquele que for conectado a todos os
outros nds da rede através de um nimero fixo de multiplos caminhos disjuntos com o
menor custo médio possivel. Aplicada a redes de comunica¢do, a métrica aponta nds
mais resilientes a falhas por privilegiar a maior diversidade de caminhos ao invés de
apenas considerar o caminho mais curto. O limite maximo de caminhos disjuntos que
podem ser considerados € definido pelo fator de conectividade *. O uso de caminhos
disjuntos e do fator de conectividade * sdo importantes pois aumentam a aplicabili-
dade da métrica em redes reais, como as de longa distancia mantidas por operadoras
de telecomunicacoes. A avaliacdo da métrica proposta é feita através da comparagdo com
os dois extremos das métricas de proximidade: a centralidade de proximidade tradicio-
nal [Bavelas 1950, Beauchamp 1965], que considera apenas caminhos mais curtos; e a
centralidade de informacdo [Stephenson and Zelen 1989], que considera todos os cami-
nhos existentes. A andlise foca na influéncia do fator > no ranqueamento dos nds e na
correlagdo da entre as métricas. Os resultados mostram que a proximidade por cami-
nhos disjuntos aponta nés que devem ser reclassificados por estarem mais bem conecta-
dos, mesmo mantendo elevada correlacdo com a proximidade tradicional. Os resultados
mostram ainda que a métrica proposta € mais impactante caso a rede possua caminhos
disjuntos e, acima de tudo, caso o ” selecionado consiga explorar essa caracteristica. Por
fim, observa-se que, mediante falhas na rede, a métrica proposta identifica os nés cujos
caminhos até eles sdo menos afetados.



Este artigo estd organizado da seguinte forma. A Secdo 2 apresenta as notagdes
e defini¢des usadas no trabalho. A Sec¢do 3 revisa as métricas de proximidade, enquanto
a Sec¢do 4 apresenta a métrica de proximidade por caminhos disjuntos proposta. A meto-
dologia de avaliagdo e os resultados obtidos sdo discutidos nas Secdes 5 e 6, respectiva-
mente. Por fim, a Sec@o 7 conclui este trabalho e lista os trabalhos futuros.

2. Notacoes e Definicoes

Uma rede pode ser representada por um grafo G(V; £; W), em que V denota o
conjunto de nds, £ o de enlaces e VW o de custos dos enlaces. Um caminho ps.; entre os
noés se € formado por uma sequéncia de vértices adjacentes distintos interligados por
enlaces "j;j com pesos 1i;j. O custo s associado ao caminho Ps;¢ € dado pela soma dos
pesos 1:;j dos enlaces que compdem o caminho. O caminho mais curto Pg.¢ possui 0 menor

custo total . Dois nés podem estar interligados por N caminhos, representados por pg]t),

cada um com um custo érp Dois caminhos pg);(t) e péyt) entre se ¢ sdo ditos totalmente

4. .. X .~ . .
vértice-disjuntos se, e somente se, pé.t) N ngt) ={ s; t}. Essa defini¢do continua vilida
mesmo se o0 namero de nds intermediarios ou se o custo dos caminhos forem diferentes.

Neste artigo, para determinar a centralidade de um né sdo utilizados os cami-
nhos mais curtos e multiplos caminhos quase mais curtos [Medeiros et al. 2017b] vértice-
disjuntos. Os multiplos caminhos sdo limitados em quantidade, sendo que o nimero
maximo adicional de caminhos que podem ser utilizados para alcancar um destino ¢ é
determinado pelo fator de conectividade , definido como segue.

Definicao 1. Fator de conectividade (*): indica o nimero desejdvel de caminhos total-
mente disjuntos adicionais entre um par de nés s; ¢, com ~ € N,

O fator de conectividade ” limita a busca por caminhos totalmente disjuntos entre
um par origem-destino s; ¢, de forma que enquanto o nimero de caminhos totalmente
disjuntos for menor que ”, busca-se um novo caminho. A busca se encerra quando ” €
alcancado ou quando todos os caminhos disjuntos sao encontrados, mesmo que 0 nimero
total seja menor do que *. Os caminhos sdo sempre selecionados em ordem crescente
de custo. Vale notar que, caso haja caminhos com o mesmo custo, qualquer um pode
ser escolhido. A Figura 1 ilustra a ideia por trds da defini¢do do fator de conectividade
7. Quanto mais caminhos entre os mesmos pares origem-destino existirem, mais bem
conectados estardo mesmo se os custos dos caminhos forem diferentes. Logo, caso haja
uma falha em um n6, ¢, a rede se mantém conectada com maior probabilidade. O né g,
por exemplo, continuaria podendo alcangar ¢ através dos caminhos quase mais curtos,
com 2 e 3 saltos. Quanto mais bem conectados sdo os nds, maior € a resiliéncia da rede.
Essa percepcao justifica a métrica de centralidade proposta neste artigo, a qual atribui
maior importancia aos ndés com mais caminhos totalmente disjuntos até todos os outros
nés da rede, priorizando os menores caminhos.

3. Métricas de Centralidade

As métricas de centralidade sao utilizadas frequentemente para analisar a relacao
entre os n6s em uma rede, permitindo fundamentar as decisdes tomadas sobre os pa-
peis a serem desempenhados por eles. Os principais tipos de centralidade sdo o grau,
a intermediacdo, a centralidade de autovetor, a proximidade, e as variantes dessas
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Figural. O n6 , setorna mais bem conectado a medida em que mais caminhos
disjuntos existem para alcancar o destino ( ;), mesmo que os caminhos sejam
quase mais curtos. O aumento de ” contribui para a melhora da conectividade
de ,, aumentando a resiliéncia da comunicacdo com o destino.

métricas [Borgatti and Everett 2006]. O grau tem relagdo com a quantidade de redes e
sub-redes que um no se conecta diretamente, e a intermediacdo, com o controle de um n6
sobre os fluxos entre outros nos da rede. A centralidade de autovetor se relaciona com a
influéncia que um né exerce sobre os outros nds da rede, de forma que a importancia do n6
depende da importancia dos seus vizinhos. Por fim, a proximidade elege como mais cen-
tral o n6 que estd mais préximo, na média, de todos os outros nés. Como consequéncia,
esse nd pode acessar ou ser acessado mais rapidamente por todos os outros nds da rede.

Este artigo investiga a acessibilidade dos nés em uma rede, considerando que
os nés mais importantes sdo os multiplamente conectados e que sdo alcancados, ou
alcangam, mais rapidamente os demais n6s. Esses nds podem desempenhar papeis impor-
tantes, como o de um servidor de conteudo. A instalagc@o desse servidor no né mais central
segundo o conceito de proximidade reduz, potencialmente, a laténcia média para acessa-
lo. Assim, este artigo foca na proximidade por ser a métrica mais adequada para a anélise
de acessibilidade. A centralidade de proximidade tradicional (Cyraq) considera apenas
os caminhos mais curtos para determinar a importancia de um né s, da seguinte forma:

— jvj 1 e . . .
Ctrad( s) = S A utilizagdo apenas dos caminhos mais curtos, porém, pode ser
vista como uma desvantagem da abordagem tradicional, uma vez que um fluxo enviado

por um nd pode percorrer caminhos que nao sdo tdo diretos quanto os mais curtos. Isso
pode ocorrer devido ao processo de comunicacao na rede ser aleatdrio, permitindo que os
fluxos percorram quaisquer caminhos aleatoriamente, ou devido a canalizacao intencional
através de nos intermedidrios especificos [Stephenson and Zelen 1989, Newman 2005].
Assim, os outros caminhos existentes entre os pares de nds também devem ser contabi-
lizados para calcular a centralidade. Nesse sentido, Stephenson e Zelen propdem a cen-
tralidade de g'nformagdo (ly) [St(i:Bhenson and Zelen 1989], definida formalmente como

v
Is( s) = =+, onde Igx = 1= | St , define uma medida da informacdo presente

E[:l E
nos caminhos existentes (N) entre se .

Este artigo também considera multiplos caminhos e prioriza os caminhos mais
curtos, para propor uma nova métrica de centralidade de proximidade. Diferente dos
trabalhos mencionados, a métrica proposta considera que existe um limite méximo para
o numero de caminhos considerados e que estes devem ser obrigatoriamente disjuntos
entre si. Considerando uma abordagem mais restritiva, neste artigo sd@o usados apenas



caminhos vértice-disjuntos, o que € justificavel no projeto de redes tolerantes a falhas.

4. Centralidade de Proximidade por Caminhos Disjuntos

Este artigo propde a centralidade de proximidade por caminhos disjuntos, cujo
objetivo € identificar o potencial de conectividade de um né quando mdltiplos caminhos
disjuntos sao considerados. A quantidade de caminhos € limitada pelo fator de conectivi-
dade ” (Sec¢do 2) e sdo considerados apenas os caminhos totalmente vértice-disjuntos. A
utilizagcao desses caminhos diferencia a métrica proposta tanto da proximidade tradicional
quanto da centralidade de informacao, destacando nds que possuem maior diversidade de
menores caminhos totalmente disjuntos para se comunicarem com os demais nds da rede.
Mesmo em caso de falha de outros nds, nés multiplamente conectados tendem a ser mais
acessiveis e ttm maior probabilidade de permanecerem acessiveis se os multiplos cami-
nhos forem disjuntos entre si.Além disso, quanto menores forem os caminhos disjuntos,
menor tende a ser o custo adicional para chegar ao destino quando a falha ocorre. Logo,
n6s multiplamente conectados através de caminhos disjuntos curtos sdo boas op¢des para
instalagcdo de funcionalidades criticas em redes que se preocupam com a disponibilidade.

4.1. Formalizacao

Neste artigo, um né € tdo mais importante quanto mais rdpido ele conseguir
alcancar os outros nds, ou vice-versa, considerando ainda o qudao bem conectado o né
estd com cada destino. Um nd é bem conectado ao destino quando existem multiplos
caminhos totalmente vértice-disjuntos entre eles. As contribui¢cdes dos multiplos cami-
nhos disjuntos entre se ¢ sdo inseridas na métrica através do cédlculo do custo agregado

gt), considerando ser desejavel encontrar > caminhos disjuntos. Esse custo tem relagao
com a resisténcia média sofrida por um fluxo para ser levado de uma origem até um des-
tino utilizando multiplos caminhos de resisténcias distintas. Quanto maior for o custo de
um caminho, mais resistente ele € ao transporte do fluxo e, portanto, menor deve ser a
contribui¢ao desse caminho para a vazao total do fluxo. Dessa forma, o custo do caminho
e a sua contribuicao para a importancia de um né sdo inversamente proporcionais. Devido
a essa relagdo inversa, o custo agregado € calculado como uma média harmonica entre os
custos dos ” caminhos disjuntos entre s e ¢, conforme Equacdo 1. Considerando as
contribui¢des dos caminhos entre o nd de interesse, s, € os demais nds, obtém-se a cen-
tralidade de proximidade por caminhos disjuntos, conforme Equacao 2.

. 1 -1
W=P— O C-(s)= ‘A}\}/k—() @)

n=0 ént) t=1 st

onde |V| é o nimero de nds na rede e [V| — 1 é um fator de normalizacdo que permite
comparar a centralidade de nés em redes com dimensdes diferentes. Ressalta-se que para
> = 0, nenhum caminho disjunto adicional é contabilizado, e a métrica proposta torna-se
igual a centralidade de proximidade tradicional.

5. Metodologia de Avaliacao

A métrica proposta é avaliada através de uma anélise comparativa com a centra-
lidade de proximidade tradicional e a centralidade de informagdo. O objetivo € observar
a correlacdo entre as métricas e mostrar como a reclassificacdo dos nds, provocada pela






