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Contextualização

 Popularização de IoT aumenta a possibilidade de 
ataques a estas redes.

 Algoritmos baseados em regras podem prever 
ataques conhecidos.
- Precisam ser especificados por um especialista.
- São comprometidos por novos ataques. Não 
acompanham a evolução das técnicas de ataques.
- Aprendizado de máquina surge como possível 
solução.
- Aprendizado profundo pode prover novas técnicas 
de detecção.
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Proposta

 Avaliar o desempenho de modelos de aprendizado 
de máquina.
- Comparar o desempenho de aprendizado não 
supervisionado com modelos tradicionalmente 
utilizados.
- Avaliar o efeito do desbalanceamento de dados 
na capacidade de detecção.
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Proposta

 Modelos avaliados:
- Modelos “tradicionais”: Naïve Bayes, Árvores de 
Decisão e Floresta Aleatória.

- Redes neurais profundas: Multilayer perceptron, 
redes neurais convolucionais com kernel 2D, redes 
neurais recorrentes com células LSTM e redes neurais 
autoassociativas profundas (aprendizado não 
supervisionado).
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Conjuntos de Dados
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Bezerra2018 BoT-IoT 5% BoT-IoT

Amostras 
benignas

7.998 477 9.543

Amostras 
malignas

1.716.408 3.668.045 73.360.900

Tipo de amostra
Fluxos de 

rede
Pacotes de 

rede
Pacotes de 

rede

Tamanho do 
conjunto (GB)

0.62 0.97 16.00

Características dos conjuntos de dados utilizados.



Metodologia
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Definição Classe 
Positiva (BoT-IoT)
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Desempenho ao considerar ataques como 
amostras positivas.



Definição Classe 
Positiva (BoT-IoT)
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Taxa de alarmes falsos ao considerar ataques como 
amostras positivas.



Definição Classe 
Positiva (BoT-IoT)
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Taxa de alarmes falsos ao considerar ataques como 
amostras positivas.

Solução: considerar
ataques como 

amostras negativas



Resultados do Conjunto 
Bezerra2018
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➢Desempenhos notáveis:
- Árvore de decisão.
- 2DCNN.
- Autoencoders.
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Conclusão e Trabalhos 
Futuros

 Conclusão:
- Modelos tradicionais atingem bons desempenhos, 
porém sofrem mais com o desbalanceamento.
- Redes neurais autoassociativas não atingem os 
melhores resultados, mas são mais robustas em relação 
ao desbalanceamento. 
- Aprendizado não supervisionado também se apresenta 
como uma possibilidade de treinamento online.

 Trabalhos futuros:
- Examinar o efeito do agrupamento de pacotes em 
fluxos de rede.
- Utilizar técnicas de dimensionamento dinâmico de 
dados, especificamente para redes neurais recorrentes
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