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Contextualizacao E::_

» Popularizacdo de loT aumenta a possibilidade de
ataques a estas redes.

» Algoritmos baseados em regras podem prever
atagues conhecidos.

- Precisam ser especificados por um especialista.

- Sao comprometidos por novos ataques. Nao
acompanham a evolucao das técnicas de ataques.

- Aprendizado de maquina surge como possivel
solucao.

- Aprendizado profundo pode prover novas técnicas
de deteccao.



Proposta e

GTA /UFRJ

» Avaliar o desempenho de modelos de aprendizado
de maquina.

- Comparar o desempenho de aprendizado nao
supervisionado com modelos tradicionalmente
utilizados.

- Avaliar o efeito do desbalanceamento de dados
Nna capacidade de deteccao.
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> Modelos avaliados:

- Modelos “tradicionais”: Naive Bayes, Arvores de
Decisao e Floresta Aleatoria.

- Redes neurais profundas: Multilayer perceptron,
redes neurais convolucionais com kernel 2D, redes
neurais recorrentes com células LSTM e redes neurais
autoassociativas profundas (aprendizado nao
supervisionado).
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- Arvore de decisao.
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- 2DCNN.
- Autoencoders.
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» Conclusao:

- Modelos tradicionais atingem bons desempenhos,
porém sofrem mais com o desbalanceamento.

- Redes neurais autoassociativas nao atingem os
melhores resultados, mas sao mais robustas em relacao
ao desbalanceamento.

- Aprendizado nao supervisionado também se apresenta
como uma possibilidade de treinamento online.

> Trabalhos futuros:

- Examinar o efeito do agrupamento de pacotes em
fluxos de rede.

- Utilizar técnicas de dimensionamento dinamico de

dados, especificamente para redes neurais recorrentes
12



COPPELES L#"GTA | UFRY

Deteccao de Ataques a Redes loT Usando
Técnicas de Aprendizado de Maquina e
Aprendizado Profundo

GTA/PEE-COPPE/DEL-Poli - UFR] - Brasil
Kaylani Bochie, Ernesto R. Gonzalez, Luiz F. Giserman,
Miguel Elias M. Campista e Luis Henrique M. K. Costa

Simposio Brasileiro em Seguranca da Informacao e de Sistemas
Computacionais 2020 (SBSeg 2020)



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13

