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Resumo. O crescimento das redes sociais vem acompanhado de diversos pro-
blemas de privacidade e exposicdo a contetidos indesejados. Principalmente no
Twitter, os spams sdo frequentes e, mesmo com um combate intensivo, o pro-
blema persiste. As ferramentas de combate sdo, em sua maioria, baseadas em
mecanismos de verificacdo de e-mail que focam na andlise do conteiido das
mensagens. No entanto, esta verificacdo nem sempre é efetiva em redes soci-
ais jd que estas sdo também compostas por relacoes de amizade entre usudrios.
Este trabalho propoe uma abordagem que leva em conta essas relacoes e as mo-
dela como conexoes de um grafo. Diferentes caracteristicas sdo verificadas com
0 uso de métricas como a distribuicdo de grau e o coeficiente de agrupamento.
A partir da aplicacdo do método proposto, é possivel notar um comportamento
diferenciado da distribuicdo de grau dos spammers, contrariando a regra de
poténcia esperada para os usudrios legitimos.

Abstract. The growth in social networks comes with lots of privacy issues and
unsolicited content exposition. Mostly on Twitter, spammers are very common
and, even with an intensive combat, the problem remains. The combat tools are,
based primarily on email inspection mechanisms that focus on content analy-
sis. Nevertheless, this inspection may not always be very effective in a social
network context because they are also formed by relationship between users. In
this paper, we propose a different approach that considers those relationships
and use them as connections in a graph model. Different patterns are observed
using metrics such as degree distribution and clustering coefficient. From this
approach, it is possible to notice some different behaviors in spammers’ degree
distribution, which opposes to the power law expected for the legitimate users.

1. Introducao

As mensagens nao solicitadas, chamadas de spams, se tornaram comuns nas apli-
cacdes de correio eletronico (e-mail) a partir de meados da década de 90 com a popu-
larizagcdo da Internet. Infelizmente, a prética era incentivada pois mesmo uma pequena
parcela de spams respondidos ja era suficiente para grandes retornos financeiros. Apesar
dos intimeros sistemas anti-spam, as técnicas utilizadas ainda nao sdo totalmente eficazes,
fazendo com que o problema persista e estimule novas variantes. Uma delas esté presente
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no contexto das redes sociais online, que também lidam com mensagens entre usudrios
€ por isso se tornaram um alvo em potencial. Para se ter uma ideia, o nimero de usua-
rios maliciosos, chamados de spammers, ja representa mais de 3% dos usudrios das redes
sociais [Thomas et al., 2011].

Os alvos preferidos dos spammers nas redes sociais sdo o Facebook e o Twitter. A
preferéncia € consequéncia da popularidade dessas redes que lideram as estatisticas mun-
diais. Atualmente, o Facebook possui mais de 1 bilhdo de usudrios, enquanto o Twitter
tem mais de 500 milhdes. Apesar desses nimeros mostrarem que o Facebook € a rede
social mais usada no mundo, Stringhini et al. verificaram que o Twitter € mais vulneravel
a adicdo de contas armadilhas, que sdo contas que imitam um usudrio real a espera de uma
interagdo com usudrios spammers. Enquanto no Facebook somente 4,5% das requisi¢des
de amizade sdo originadas por spammers; no Twitter, 90% sao realizadas por esse tipo de
usudrio [Stringhini et al., 2010].

Na literatura, ha estudos sobre o Twitter que focam somente no comporta-
mento dos usudrios legitimos [Kwak et al., 2010] assim como ha estudos que con-
sideram a presenca de spammers [Benevenuto et al., 2010, Stringhini et al., 2010,
Thomas et al., 2011, Messiasetal.,2013] e de um mercado de seguido-
res [Stringhini et al., 2013, Thomas et al., 2013]. As abordagens, no entanto, para
detec¢do de spammers no Twitter se baseiam tipicamente no contetido das mensagens e
nos atributos mais simples dos usudrios, como o nimero de amigos e a idade da conta.
Essas abordagens podem ser aprimoradas, pois deixam de fora caracteristicas importantes
de inter-relacionamento entre os usudrios.

Este trabalho trata os usudrios spammers de forma diferenciada, ja que aproveita
as interacOes de amizade entre eles com o resto da rede. A abordagem proposta contri-
bui para uma detec¢do mais acurada dos usudrios mal intencionados ao envolver fatores
mais dificeis de serem manipulados. Para que seja possivel a andlise dessas interag¢des, o
Twitter ¢ modelado como um grafo direcionado, sendo que cada usudrio é representado
por um vértice e cada relacdo entre usudrios € representada por uma aresta. A partir desse
modelo, € possivel obter e analisar a vizinhanca de cada usudrio. Intuitivamente, espera-
se que os usudrios com maior nimero de vizinhos sejam suspeitos visto que quanto maior
o ndmero de seguidores, maior € a difusdo das mensagens. A vizinhanca de um usudrio
¢ entdo investigada para verificar a existéncia de algum tipo de agrupamento entre spam-
mers e se a popularidade também segue o mesmo padrao dos usudrios legitimos. Para
isso, faz-se o uso de métricas de distribuicao de grau, centralidade de grau, coeficiente de
agrupamento e PageRank.

Os resultados obtidos a partir de tracos reais de dados permitem notar padrdes
decisivos na distin¢do entre os dois tipos de usudrios, legitimos e maliciosos. Foi veri-
ficado que o comportamento artificial dos spammers faz com que a sua centralidade de
grau também siga um comportamento ndo natural. Também foi verificado que, da mesma
forma que os usudrios legitimos, os spammers apresentam usudrios com coeficiente de
agrupamento considerdvel na sua vizinhanga.

Este trabalho esta organizado da seguinte forma: A Se¢do 2 introduz os conceitos
basicos do Twitter. A Secdo 3 apresenta os spammers do Twitter e algumas de suas
titicas. A Secdo 4 descreve a modelagem proposta neste trabalho para o Twitter e define



arede de entorno dos usudrios. A Secdo 5 detalha a metodologia empregada para detectar
spammers. A Se¢do 6 mostra os spammers € usudrios legitimos usados. A Sec¢do 7
apresenta os resultados obtidos para os spammers e usudrios legitimos. A Secdo 8 discute
formas de avaliar os usudrios automaticamente com base nos resultados da secao anterior.
Finalmente, a Se¢@o 9 conclui este trabalho e apresenta os trabalhos futuros.

2. A Dinamica do Twitter

O Twitter € uma rede social simples se comparada ao Facebook. Essa rede funci-
ona como um microblog onde cada usudrio posta mensagens com no maximo 140 carac-
teres, denominadas “tweets”. No Twitter, os usudrios possuem interagdes unidirecionais,
ou seja, um usudrio pode seguir outros ou ser seguido. Como essa dupla interacao nao é
obrigatdria, isso torna a rede direcionada.

As interacOes do Twitter sdo denominadas como interacdes entre amigos e se-
guidores. Os amigos sdo todas as contas que determinado usudrio segue, enquanto os
seguidores sdo as contas que seguem tal usudrio.

Alguns outros aspectos importantes do Twitter sdo apresentados abaixo:

e Feed: O feed ¢ onde o usudrio v€ as ultimas atualizacdes dos usudrios que esco-
lheu seguir.

e Toépicos populares: Topicos representados por palavras ou frases que aparecem
com uma frequéncia maior na rede em um determinado momento. Tais topicos
sdo muitas vezes precedidos por um hashtag “#”, que € uma convencao entre os
usudrios para se referir ao mesmo assunto. Esse topicos sdo também chamados de
“trending topics” do Twitter.

e Mencoes: Independentemente das relagdes amigo/seguidor, um usudrio do Twit-
ter pode fazer mencao a outro em suas mensagens precedendo o nome dele com
um caractere “@”. Ao ser mencionado em uma mensagem, o0 usudrio tem a men-
sagem exibida em seu proprio microblog.

e Retweets: O Twitter permite que uma determinada mensagem de um usudrio
seja duplicada por outros que se interessarem. A mensagem entdo € exibida no
microblog do usudrio que a duplicou sem perder a referéncia a mensagem original.

e Busca: Os aspectos listados acima fazem ainda mais sentido quando sdo acessa-
dos pela busca. Um usudrio que esteja interessado em um tépico pode realizar uma
busca pelo topico e, assim, visualizar todas as ultimas mensagens relacionadas na
rede.

No Twitter, a visualizacdo de mensagens depende da relacdo amigo/seguidor es-
tabelecida entre os usudrios. Isso porque cada usudrio terd em seu feed as mensagens
dos seus amigos. Consequentemente, ele somente tem suas proprias mensagens exibidas
no feed de seus respectivos seguidores. Note que essa caracteristica requer o estabele-
cimento prévio de relagdo social entre usudrios como forma de filtragem de mensagens
nao desejadas no seu préprio feed. Portanto, caso o usudrio queira ter suas mensagens
visualizadas por muitos usudrios, ele deve garantir a existéncia de muitos seguidores para
si. Essa ultima caracteristica € explorada neste trabalho, conforme explicada na Sec¢do 5.

3. Spam e Analise de Spams no Twitter

No Twitter, da mesma forma que no e-mail, um spam é uma mensagem nao soli-
citada com objetivo variado que pode ser propaganda, propagaciao de um virus ou a apli-



cacdo de um golpe no usudrio final [Taveira et al., 2008]. Os usudrios que enviam spam,
os chamados spammers, se aproveitam dos mecanismos de interacdes unidirecionais do
Twitter, e de seus diversos aspectos definidos anteriormente na Secdo 2, para difundir
suas mensagens. Um determinado spammer pode acrescentar um termo popular as suas
mensagens para que estas sejam exibidas aos usudrios que buscarem esses termos. Outra
abordagem usada pelos spammers, mais agressiva e portanto mais facilmente reconhecida
pelo Twitter, € mencionar usudrios em seus spams. Nesse caso, o Twitter disponibiliza
meios para que os usuarios mencionados possam facilmente denunciar o spammer agres-
sor. Alguns spammers ainda optam por seguir usudrios legitimos na esperanca de serem
seguidos de volta. Sendo assim, eles teriam as suas mensagens difundidas com o con-
sentimento do usudrio atacado. A Figura 1 ilustra um exemplo de usudrio spammer no
Twitter, no qual nota-se o uso de topicos populares precedidos por hashtags. Nesse caso, 0
spammer acopla tépicos populares que nao necessariamente tém relacdo com o contetido
da mensagem.

Tweets

FaveBlog
Up to $400 Off Select 201
tinyurl.com/mi8dbky!

e Entertainment Products

Exemplo de uso
de hashtag

FaveBlog
" $10 Off a Select $100 PORTER-CABLE Tools Order

tinyurl.com/azplgfc #deals Seleccién Colombia

FaveBlog
Up to 72% Off New Release Hits tinyurl.com/ooa64k8 #Coupun
thingsihatemost

FaveBlog

’ deals #DirenGeziSeninleyiz Artist Spotlight: Jimmy Eat World
tinyurl.com/pagyob9
[ View summary

Figura 1. Exemplo de usuario spammer no Twitter que acopla topicos populares
que nao necessariamente tém relacao com o conteiildo da mensagem.

Ao contrdrio da Figura 1, onde os indicios do spam foram todos baseados no
conteddo da mensagem, neste trabalho se explora as relagdes entre amigos/seguidores
como critério de detec¢do de spammers.

4. Modelagem das Relacoes entre Usuarios

A metodologia proposta neste trabalho € baseada na avaliagdo do impacto que
cada usudrio traz para a rede no seu entorno. O Twitter, sendo uma rede social, pode ser
modelado como um grafo direcionado. Nesse modelo, cada usudrio é um né do grafo e
as relagdes unidirecionais as arestas. Adota-se o sentido de cada aresta de forma que se A
¢ seguidor de B, entdo hd uma aresta ligando A até B. Uma vez conhecidas as arestas, é
importante saber qual a rede de entorno de um né e assim avaliar se essa rede € formada



por relagdes tipicas ou ndo. A rede de entorno de um determinado né é definida como se
segue.

4.1. Definicao da Rede de Entorno

A andlise deste trabalho é baseada em subredes do Twitter ao redor de cada
usuario analisado. Assim, deve-se determinar como essa subrede € definida. Para isso,
¢ usado o conceito de k-vizinhanca definido previamente em [Phe-Neau et al., 2013]
e adaptado para ficar de acordo com as direcOes definidas para o grafo, de forma a
considerar os seguidores dos usudrios.

Defini¢do 1 s-vizinhanga. A k-vizinhanga V. de um né i é o conjunto de todos os nos
cujo o caminho mais curto até i é de no mdximo k saltos.

A partir da Defini¢do 1, nota-se que V2 | C V* e que € possivel estender a de-
finicdo fazendo com que V' = {A}. Essa defini¢do também faz com que somente os
seguidores dos nds sejam considerados. Devido a forma como foi definida a ligacdo de
seguidores, o caminho até um no6 ¢ partindo de um né em sua respectiva k-vizinhanca
deve, obrigatoriamente, passar por um seguidor desse né ¢ € ndo por um amigo, ja que
essa relac@o estd no sentido contrario. Isso faz com que algum determinado amigo de 7 s6
esteja presente na x-vizinhanga caso exista um caminho de no maximo « saltos do amigo
até 7. A Figura 2 ilustra a 1-vizinhanga e a 2-vizinhanca do né i. A primeira é formada
por seguidores a um salto, enquanto a segunda é formada por seguidores de dois saltos.

1-vizinhanca 2-vizinhanga

Figura 2. Exemplo da x-vizinhangadeumné i parax =1e x = 2.

Para cada usudrio do espaco amostral € entdo coletada a sua respectiva k-
vizinhanca.



5. Metodologia para a Deteccao de Spammers

Definida a x-vizinhang¢a, chamada também de rede de entorno, pode-se entao com-
preender a metodologia empregada neste trabalho. Dessa forma, a metodologia proposta
pode ser subdividida nas seguintes etapas:

1. selecdo de usudrios suspeitos;
2. coleta de dados;
3. analise da rede de entorno.

A etapa de selecdo de suspeitos deve definir critérios que identifiquem os usudrios
a serem analisados. Ja a coleta de dados deve obter da rede do Twitter as informacdes
necessdrias para a analise da x-vizinhanga desse usudrio. Por fim, deve-se aplicar métricas
que capturem diferencas entre as redes de entorno de um usudrio legitimo e de um usuario
spammer.

5.1. Selecio de usuarios suspeitos

A selecdo de usudrios suspeitos pode ser realizada automaticamente de diferentes
formas, desde a identificacdo de algum padrdo suspeito nas mensagens até o reconhe-
cimento do remetente em alguma lista negra de usudrios maliciosos. Neste trabalho,
sabendo que muitos spammers fazem uso de tdpicos populares [Benevenuto et al., 2010]
para serem listados em buscas, escolheu-se como parametro para a selecdo de usudrios
maliciosos aqueles que tenham enviado mensagens contendo pelo menos um topico po-
pular. A partir dessa pré-selecao, escolheu-se classificar cada usudrio manualmente, com
base na visualizacdo de seus perfis. Este método manual ndo € escaldvel, mas € suficiente
para avaliar o desempenho da proposta, que por si s6 € tdo escaldvel quanto desejado.
Este trabalho se refere a esse conjunto de usudrios selecionados como sendo o espaco
amostral.

5.2. Coleta de dados

A coleta de dados requer o uso da API do Twitter. A partir da API é possivel
obter as conexdes de qualquer usudrio nao protegido, o que caracteriza a grande maioria
da rede. O maior empecilho, porém, do uso dessa API € o seu limite, por credencial de
desenvolvedor, de 15 requisi¢des por janela de tempo de 15 minutos. Apesar dessa limi-
tacdo retardar a obtencdo de dados, ela pode ser minimizada através do desenvolvimento
de programas que usem multiplas credenciais. Esses programas permitem a obtencao da
k-vizinhanca de um n6 que € necessdria para a avaliacao proposta.

O programa empregado neste trabalho utiliza o Algoritmo 1 para a coleta da k-
vizinhanga de um usudrio especifico ¢, armazenando-a no grafo G. A execugdo acontece
de forma recursiva obtendo os seguidores de i e, em seguida, a (x — 1)-vizinhanga de
cada um destes sucessivamente. Apds se obter a rede de entorno de um seguidor ela é
adicionada ao grafo G. A condicdo de parada é determinada por « de forma que, quando
x = 0, ndo sdo feitas mais chamadas recursivas, sendo retornado somente o usuario <.
Observe que OBTERSEGUIDORES(¢) constitui a parte mais lenta do algoritmo, ja que faz
uso da API do Twitter com todas as suas restricdes. Isso faz com que, para usudrios com
milhares de conexdes, seja demandado mais de um dia para se coletar a rede de entorno
com Kk = 2.



Algorithm 1 Coleta da x-vizinhanga de um usudrio ¢ do Twitter.

Require: G <V, A > > G € o grafo, formado pelos vértices V e arestas A que vai

conter a k-vizinhanga.

Require: ¢, <
1: function COLETARDADOSTWITTER(?, k)

2:

10:
11:
12:

AR I A

if x > 0 e ¢ ndo analisado then

G+ > Acrescenta o vértice i ao grafo G.
S <+ OBTERSEGUIDORES(?) > S ¢ uma tupla com os seguidores de 1.
for s € S do

subgrafo <— COLETARDADOSTWITTER(s, k — 1)
adiciona o subgrafo ao grafo G
end for
return G
else
return 2 > Limite da k-vizinhanga atingido, retorna somente o usudrio.
end if

13: end function

E importante ressaltar que nessa coleta de dados, o algoritmo pode se deparar

com usudrios protegidos. Entretanto, como a parcela de usudrios protegidos do Twitter é
pequena, ela é considerada desprezivel e usudrios nessa situacao sdo descartados do grafo.

5.3. Analise da rede de entorno

A andlise da rede de entorno se baseia em métricas de redes complexas que serao

definidas a seguir. A intui¢do a ser verificada é que os usudrios spammers terdo uma
centralidade muito superior aos dos usudrios legitimos ja que eles precisam aumentar o
seu numero de seguidores.

e Distribuicdo de Grau: Para grafos direcionados pode-se avaliar o grau de entrada

e de saida, ou seja, o nimero de conexdes que, respectivamente, entram e saem de
um determinado no.
Centralidade de Grau: A centralidade mais simples deriva diretamente da no¢ao
de grau e € definida como Cp (i) = deg(i), sendo Cp(i) a centralidade de grau de
um noé 7, dessa forma um né € visto como mais central se possuir maior grau. Para
a centralidade serd considerado o grau independente do direcionamento do grafo.
Coeficiente de Agrupamento: O coeficiente de agrupamento de um nd revela o
quao agregados sdo os seus vizinhos, ou seja, quanto maior for o coeficiente de
agrupamento de um né mais interconectados sdo seus vizinhos. Isso faz com que,
para o caso em que todos os vizinhos se interconectam diretamente, ocorra 0 ma-
ximo coeficiente de agrupamento possivel e, para o caso em que ndo ha qualquer
aresta conectando diretamente os vizinhos, ocorra 0 minimo coeficiente de agru-
pamento possivel. Define-se como sendo A(7) o Coeficiente de Agrupamento de
um no ¢ tal que: | |

. Qvizinhos de i
onde |Gyizinhos de i| € 0 nimero de arestas que conecta um né vizinho de i a outro
né também vizinho de i e k; é o nimero de vizinhos de 7, de forma que, k;(k; — 1)



¢ o nimero maximo de arestas que podem existir entre os vizinhos. Isso faz com
que 0 < A(7) < 1.

PageRank: A métrica PageRank foi sugerida em [Page et al., 1999] para medir a
popularidade de paginas da web. Entretanto, essa métrica vem sendo aplicada nas
mais diversas redes. Ela pode ser definida em sua forma simplificada como:

. R(j)
RG)=c) 3 @
JEB;

onde R(i) é o PageRank de um né i, B; é o conjunto de nés que apontam para
i, N; é o nimero de ndés que j aponta no total e ¢ é um fator de normalizacdo.
A equacdo ¢ definida de forma recursiva, na qual a conexdo com determinado n6
possui maior relevancia se o n6 de origem possuir maior PageRank, e menor se
este nd possuir muitas conexdes partindo de si.

6. Base de Dados

A partir da selecao de usudrios, foi identificada uma base de quatro spammers e

mais dois usudrios legitimos, escolhidos ao acaso dentre os disponiveis, os quais serao
usados posteriormente nas avaliacdes. Mesmo com a limitagdo da API do Twitter, as
redes analisadas, obtidas a partir de cada um dos seis nds escolhidos, totalizam juntas
mais de 22 milhdes de nds. Apesar da etapa de selecdo ser usada fundamentalmente para
identificacdo de spammers, ela foi também usada neste trabalho para obtencdo de uma
base mista de usudrios legitimos e spammers de modo a avalid-los e compara-los.

Tabela 1. Spammers do Espaco Amostral.
] Spammer H Seguidores \ Amigos \ Tweets \ Tamanho da 2-vizinhanga

spammer 1 2.650 2.632 | 21.790 9.473.703 nos
spammer 2 2.460 1.136 | 11.533 5.609.054 nos
spammer 3 763 681 50 326.977 nos
spammer 4 51 477 205 174.518 nés

Tabela 2. Usuarios Legitimos do Espa¢o Amostral.
Usudrio || Seguidores | Amigos | Tweets | Tamanho da 2-vizinhanga
usudrio 1 9.704 5.467 | 36.539 6.386.160 nos
usudrio 2 165 160 4.340 433.702 nos

Os spammers e usudrios legitimos estio nomeados por ordem decrescente de ta-

manho da rede de entorno. E interessante notar que, mesmo o usudrio 1 possuindo muito
mais seguidores que o spammer 1, a sua 2-vizinhanca possui menos nds do que a 2-
vizinhanc¢a do spammer.

7. Avaliacao

Nesta secdo sdo avaliados os spammers e os usudrios legitimos a partir das métri-

cas definidas anteriormente. Cada um dos usudrios do espaco amostral terd a sua respec-
tiva 2-vizinhancga analisada. O objetivo € observar quais caracteristicas contribuem para a
distin¢do entre os dois tipos de usudrios considerados.



7.1. Distribuicao de Grau

Primeiro, sdo caracterizadas as diferencas em relacao ao grau de entrada e saida da
2-vizinhanca dos usudrios. Na Figura 3, sdo mostradas as distribui¢des de grau de entrada
dos usudrios spammers e legitimos. Ja na Figura 4, sdo mostradas as distribui¢do de saida
também destes usudrios.
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Figura 4. CCDF de Grau de Saida dos usuarios spammers e legitimos.

Sao visiveis as diferencas entre a distribui¢ao de grau na 2-vizinhanca entre spam-
mers com nimero de seguidores grande e pequeno. Os que apresentam maior nimero de
seguidores, naturalmente, possuem sua respectiva vizinhan¢a com mais nos. Observa-se
também que a presenca de ndés com maior grau € mais comum nas redes de entorno dos
usudrios com maior nimero de seguidores.

Como era de se esperar, a distribui¢ao de grau de entrada chega a niveis mais altos
do que a distribui¢do de saida. Isso se deve a forma como foi definida a x-vizinhanga, o
que levou a serem considerados somente os seguidores de cada usudrio. Ao se obter os
dados, os amigos de um determinado né s@o presentes no grafo somente quando foram
obtidos como seguidores de outro.

Ao se avaliar a distribui¢do de grau, € natural a comparacdo com a regra da potén-
cia, seguida pelas redes livres de escala. Sabe-se de [Kwak et al., 2010] que a distribuicao



de grau do Twitter segue a regra da poténcia com expoente 2,276, tendo um leve desvio
para usudrios com mais de 10° seguidores. Observa-se que, para o grau de entrada, ne-
nhum dos usudrios apresentou um comportamento proximo de uma reta. Por outro lado,
a distribui¢do de saida de alguns usudrios, tanto spammers quanto legitimos se aproxima
melhor de uma reta.

7.2. Centralidade de Grau

A partir da defini¢do de centralidade de grau (Secao 5.3) em que ndo sio conside-
radas as dire¢des das conexdes, foi obtida a centralidade para cada n6 da 2-vizinhanca de
cada usudrio, como pode ser visto na Figura 5.
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Figura 5. CCDF da Centralidade de Grau para os usuarios spammers e legitimos.

Na Figura 5(b) é possivel notar, mesmo em escala logaritmica nos dois eixos, que
a rede de entorno possui uma concentra¢do muito maior de nés com centralidade de grau
menor que 100, para os spammers 1 e 2, e com a centralidade de grau menor que 10 para
os spammers 3 e 4. Isso contrasta com os usudrios legitimos (Figura 5(a)), onde a CCDF
da centralidade de grau se aproxima bem melhor de uma reta.

Considerando a centralidade de grau, todas as redes de entorno dos spammers
avaliados possuem CCDF que se afasta da distribuicao esperada nas redes livres de escala,
apresentando um desvio para o grau 10% (spammers 1 e 2) e para o grau 10' (spammers
3 e 4), aproximadamente. O comportamento artificial dos spammers corrompe a forma
como a rede se distribui naturalmente.

As redes livres de escala sdao oriundas do comportamento caracteristico dos usud-
rios de uma rede social. Essa caracteristica € diferente de grafos formados somente por
interagdes aleatdrias entre os usudrios e do comportamento automatico, caracteristico de
spammers.

7.3. Coeficiente de Agrupamento

Como definido na Secdo 5.3 um né pode ter seu coeficiente de agrupamento entre
0 e 1, sendo que quanto mais perto de 1 mais agregados sao seus vizinhos. A partir disso
espera-se que seja menos provavel, um usudrio com grau maior, possuir coeficiente de
agrupamento proximo de 1, ja que isso exigiria que um nimero muito maior de vizinhos
se interconectasse.



o 100 ¢ m o 10° e
c 1 t = E B
10 3 1 f 1
g 107, z g 107 1
g 10 ¢ 3 g i ]
21073 | C 4 21072 ¢ .
(@)] 4 3 (@] E Bl
<< 10 E <C 10_3 i ]
S 107° i 3
[0] - 3 [0] 4 [ i
‘q&)‘ 10 6 1 *q&)‘ 10 4 3
5107 E R Py ]
© 108 | 1 5
o E o o 3 [} C ° i
(&) 10—9 E v v id il i d il (&) 10—6 vl il Pe il il il
10° 10" 10% 10® 10* 10° 10® 107 10° 10" 10% 10® 10* 10° 10® 107
Grau Grau
(a) Spammer 1. (b) Spammer 2.
Q SR L AL I B LY IR LL I | 2 100 R L B B B I I |
& ] 3 107" koo 3
IS - 3 E ", T
g o o 3 g10°F .. E
g o ] 2 08 L 2 ]
2 o 0%0 0 - <CE» 10 ? goo" o E
) Qéo B ) 10_4 e oo o 3
© ©° % o © - o] 5 E °o 3
Q@ S0 o © 107 F . E
& S 1 & 106 | . ]
S : ] s 10
8 819 °
(&) Ced v o 1 (&) -8 [ vvvd v v v i i
10° 10" 10% 10® 10* 10° 10® 107 10° 10" 10 10® 10* 10° 10® 107
Grau Grau
(c) Spammer 3. (d) Spammer 4.
Figura 6. Coeficiente de Agrupamento contra o grau dos usuarios spammers.
] o 10° grromm
5 T ] 5107 F
€ E "~ -
g E 8§10 ¢ L% E
2 2 03[ o’ 1
5 = o 10 E o E
< OO < _4 E ]
[0y E o 10 E 3
© © 5 E o o 3
2 3 10 E =
o . G 106 L 3
§ E § 10_7 E %
g1, 1 108191 :
O Covnd vl e el il (&) 10—8 Cecnd vl vl ccd il 1
10" 10% 10° 10* 10° 10% 10’ 10° 10" 10% 10® 10* 10° 10® 107
Grau Grau
(a) Usudrio 1. (b) Usuario 2.

Figura 7. Coeficiente de Agrupamento contra o grau dos usuarios legitimos.

O gréfico de coeficiente de agrupamento contra grau permite uma boa visualizagao
de como € o agrupamento na vizinhanca de um usudrio. As Figuras 6 e 7 mostram a
relac@o entre coeficiente de agrupamento e grau para os spammers € usudrios legitimos,
respectivamente.

Para os dois tipos de usudrios, o agrupamento € 0 grau parecem ter correlaciao
mais acentuada até aproximadamente o grau 100, para graus maiores eles tendem a ficar



descorrelacionados. No entanto, os spammers apresentaram maior descorrelacdo para
graus maiores em relagdo aos usudrios legitimos avaliados.

7.4. PageRank

Como o PageRank € definido de forma recursiva, a andlise do PageRank de deter-
minado usudrio depende do PageRank de todos os seus seguidores. De forma recursiva,
esses seguidores dependem dos seus respectivos seguidores e assim por diante. A rede, no
entanto, estd restrita a 2-vizinhanca do usudrio considerado. A Tabela 3 a seguir mostra o
resultado do PageRank para os spammers e usudrios legitimos avaliados.

Tabela 3. PageRank dos usuarios, considerando a 2-vizinhanca de cada um.

Z71: PageRank
PageRank | PageRank Médio PageRank Médio

spammer 1 | 3,28 - 1072 2,09 1077 15,7-10%
spammer 2 | 1,74 - 1072 1,78 -1077 9,76 - 10*
spammer 3 | 14,2 1072 30,6-10°7 4,64 - 104
spammer 4 | 26,2 - 1072 57,3-1077 4,57 -10%
usuariol | 1,40 1072 1,57-107" 8,92 -10*
usuario 2 | 10,6 - 1072 23,1-1077 4,59 - 104

Como a borda da 2-vizinhanga € formada por um nimero muito grande de usudrios
sem qualquer seguidor e que seguem somente um usudrio, o PageRank médio da rede se
torna muito pequeno. Nota-se também que, quanto maior a rede, menor o PageRank dos
no6s envolvidos. Na forma como o PageRank foi proposto isso ndo € de fato um problema,
J4 que este € usado para comparar a popularidade de um né em relacdo a outros nds da
mesma rede.

Para comparar o PageRank de usudrios de redes distintas, € usada a razdo entre
PageRank do usudrio e o PageRank médio da rede em que ele se insere. Essa razao pode
ser vista na ultima coluna da Tabela 3. A partir dessa relagdo € possivel inferir que o
usudrio mais popular dentre os avaliados € o spammer 1, mesmo sendo o usudrio 1 o que
tem o maior nimero de seguidores.

8. Tratamento Automatico da Centralidade de Grau

Como visto na Secdo 7.2, os spammers parecem se distanciar mais da regra da
poténcia, ao contrdrios dos usudrios legitimos, que tendem a se manter proximos. Nesta
secdo, € discutido um método de avaliacdo automatico da centralidade de grau de forma
que este comportamento diferenciado possa ser mais facilmente identificado. O compor-
tamento de uma reta em um grafico com escala logaritmica nos dois eixos € descrito pela
Equacdo 3:

y=k(Cp)* = logy = alogCp + logk, 3)

sendo y a CCDF da centralidade de grau e C'p a centralidade de grau. Repare que ao
aplicar log nos dois lados da equacdo tem-se a equagdo de uma reta.

Quanto mais diferente do comportamento de uma reta for a curva original, mais
a rede tem caracteristicas distintas de uma rede livre de escala. Logo, mais distinta do
comportamento encontrado na rede de entorno dos usudrios legitimos.



Decidiu-se entao fazer um ajuste linear, usando o método dos minimos quadrados,
nas distribui¢des de grau encontradas. Apos a determinacdo da reta € possivel determinar
0 qudo proxima estd a reta da curva original através do célculo do erro, como descrito na
Equacao 4:

“4)

sendo F,.,,s 0 erro RMS da reta aproximada em relagdo a curva original, N o nimero
de pontos do intervalo de amostragem e o; o erro do ponto . A Figura 8 exemplifica o
método no usudrio 1 e no spammer 1. Para o usudrio 1 o £, resulta em 0,0477 enquanto
para o spammer 1 o F,.,,s resulta em 70,2.
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Figura 8. Ajuste Linear para o usuario 1 (Figura 8(a)) e para o spammer 1 (Fi-
gura 8(b)). E possivel perceber como o erro do ajuste é muito maior para o
spammer 1 do que para o usuario 1.

9. Conclusao e Trabalhos Futuros

Este trabalho propds a distin¢do entre usudrios legitimos e spammers considerando
suas 2-vizinhancgas. Isso foi conseguido devido a modelagem do Twitter como um grafo
direcionado, possibilitando a analise de métricas de centralidade. Constatou-se que, para
os usudrios legitimos, a centralidade de grau da rede de entorno segue a regra da poténcia,
diferente dos spammers, cuja CCDF apresenta um grande desvio. Também foi proposta
uma forma de comparar o PageRank de usudrios contidos em redes distintas, permitindo
chegar a conclusdo de qual spammer era o mais popular. Foi também criado um método
automatico de avaliacdo da centralidade de grau viabilizando a distin¢do entre usudrios
spammers e legitimos.

Como trabalho futuro, planeja-se aumentar a acurécia da predi¢ao de algoritmos
J4 existentes para a deteccdo de spammers no Twitter ao se integrar as técnicas de andlise
da vizinhanga dos usudrios com técnicas de andlise das mensagens.
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