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Resumo. O crescimento das redes sociais vem acompanhado de diversos pro-
blemas de privacidade e exposição a conteúdos indesejados. Principalmente no
Twitter, os spams são frequentes e, mesmo com um combate intensivo, o pro-
blema persiste. As ferramentas de combate são, em sua maioria, baseadas em
mecanismos de verificação de e-mail que focam na análise do conteúdo das
mensagens. No entanto, esta verificação nem sempre é efetiva em redes soci-
ais já que estas são também compostas por relações de amizade entre usuários.
Este trabalho propõe uma abordagem que leva em conta essas relações e as mo-
dela como conexões de um grafo. Diferentes características são verificadas com
o uso de métricas como a distribuição de grau e o coeficiente de agrupamento.
A partir da aplicação do método proposto, é possível notar um comportamento
diferenciado da distribuição de grau dos spammers, contrariando a regra de
potência esperada para os usuários legítimos.

Abstract. The growth in social networks comes with lots of privacy issues and
unsolicited content exposition. Mostly on Twitter, spammers are very common
and, even with an intensive combat, the problem remains. The combat tools are,
based primarily on email inspection mechanisms that focus on content analy-
sis. Nevertheless, this inspection may not always be very effective in a social
network context because they are also formed by relationship between users. In
this paper, we propose a different approach that considers those relationships
and use them as connections in a graph model. Different patterns are observed
using metrics such as degree distribution and clustering coefficient. From this
approach, it is possible to notice some different behaviors in spammers’ degree
distribution, which opposes to the power law expected for the legitimate users.

1. Introdução
As mensagens não solicitadas, chamadas de spams, se tornaram comuns nas apli-

cações de correio eletrônico (e-mail) a partir de meados da década de 90 com a popu-
larização da Internet. Infelizmente, a prática era incentivada pois mesmo uma pequena
parcela de spams respondidos já era suficiente para grandes retornos financeiros. Apesar
dos inúmeros sistemas anti-spam, as técnicas utilizadas ainda não são totalmente eficazes,
fazendo com que o problema persista e estimule novas variantes. Uma delas está presente
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no contexto das redes sociais online, que também lidam com mensagens entre usuários
e por isso se tornaram um alvo em potencial. Para se ter uma ideia, o número de usuá-
rios maliciosos, chamados de spammers, já representa mais de 3% dos usuários das redes
sociais [Thomas et al., 2011].

Os alvos preferidos dos spammers nas redes sociais são o Facebook e o Twitter. A
preferência é consequência da popularidade dessas redes que lideram as estatísticas mun-
diais. Atualmente, o Facebook possui mais de 1 bilhão de usuários, enquanto o Twitter
tem mais de 500 milhões. Apesar desses números mostrarem que o Facebook é a rede
social mais usada no mundo, Stringhini et al. verificaram que o Twitter é mais vulnerável
à adição de contas armadilhas, que são contas que imitam um usuário real a espera de uma
interação com usuários spammers. Enquanto no Facebook somente 4,5% das requisições
de amizade são originadas por spammers; no Twitter, 90% são realizadas por esse tipo de
usuário [Stringhini et al., 2010].

Na literatura, há estudos sobre o Twitter que focam somente no comporta-
mento dos usuários legítimos [Kwak et al., 2010] assim como há estudos que con-
sideram a presença de spammers [Benevenuto et al., 2010, Stringhini et al., 2010,
Thomas et al., 2011, Messias et al., 2013] e de um mercado de seguido-
res [Stringhini et al., 2013, Thomas et al., 2013]. As abordagens, no entanto, para
detecção de spammers no Twitter se baseiam tipicamente no conteúdo das mensagens e
nos atributos mais simples dos usuários, como o número de amigos e a idade da conta.
Essas abordagens podem ser aprimoradas, pois deixam de fora características importantes
de inter-relacionamento entre os usuários.

Este trabalho trata os usuários spammers de forma diferenciada, já que aproveita
as interações de amizade entre eles com o resto da rede. A abordagem proposta contri-
bui para uma detecção mais acurada dos usuários mal intencionados ao envolver fatores
mais difíceis de serem manipulados. Para que seja possível a análise dessas interações, o
Twitter é modelado como um grafo direcionado, sendo que cada usuário é representado
por um vértice e cada relação entre usuários é representada por uma aresta. A partir desse
modelo, é possível obter e analisar a vizinhança de cada usuário. Intuitivamente, espera-
se que os usuários com maior número de vizinhos sejam suspeitos visto que quanto maior
o número de seguidores, maior é a difusão das mensagens. A vizinhança de um usuário
é então investigada para verificar a existência de algum tipo de agrupamento entre spam-
mers e se a popularidade também segue o mesmo padrão dos usuários legítimos. Para
isso, faz-se o uso de métricas de distribuição de grau, centralidade de grau, coeficiente de
agrupamento e PageRank.

Os resultados obtidos a partir de traços reais de dados permitem notar padrões
decisivos na distinção entre os dois tipos de usuários, legítimos e maliciosos. Foi veri-
ficado que o comportamento artificial dos spammers faz com que a sua centralidade de
grau também siga um comportamento não natural. Também foi verificado que, da mesma
forma que os usuários legítimos, os spammers apresentam usuários com coeficiente de
agrupamento considerável na sua vizinhança.

Este trabalho está organizado da seguinte forma: A Seção 2 introduz os conceitos
básicos do Twitter. A Seção 3 apresenta os spammers do Twitter e algumas de suas
táticas. A Seção 4 descreve a modelagem proposta neste trabalho para o Twitter e define



a rede de entorno dos usuários. A Seção 5 detalha a metodologia empregada para detectar
spammers. A Seção 6 mostra os spammers e usuários legítimos usados. A Seção 7
apresenta os resultados obtidos para os spammers e usuários legítimos. A Seção 8 discute
formas de avaliar os usuários automaticamente com base nos resultados da seção anterior.
Finalmente, a Seção 9 conclui este trabalho e apresenta os trabalhos futuros.

2. A Dinâmica do Twitter
O Twitter é uma rede social simples se comparada ao Facebook. Essa rede funci-

ona como um microblog onde cada usuário posta mensagens com no máximo 140 carac-
teres, denominadas “tweets”. No Twitter, os usuários possuem interações unidirecionais,
ou seja, um usuário pode seguir outros ou ser seguido. Como essa dupla interação não é
obrigatória, isso torna a rede direcionada.

As interações do Twitter são denominadas como interações entre amigos e se-
guidores. Os amigos são todas as contas que determinado usuário segue, enquanto os
seguidores são as contas que seguem tal usuário.

Alguns outros aspectos importantes do Twitter são apresentados abaixo:
• Feed: O feed é onde o usuário vê as últimas atualizações dos usuários que esco-

lheu seguir.
• Tópicos populares: Tópicos representados por palavras ou frases que aparecem

com uma frequência maior na rede em um determinado momento. Tais tópicos
são muitas vezes precedidos por um hashtag “#”, que é uma convenção entre os
usuários para se referir ao mesmo assunto. Esse tópicos são também chamados de
“trending topics” do Twitter.
• Menções: Independentemente das relações amigo/seguidor, um usuário do Twit-

ter pode fazer menção a outro em suas mensagens precedendo o nome dele com
um caractere “@”. Ao ser mencionado em uma mensagem, o usuário tem a men-
sagem exibida em seu próprio microblog.
• Retweets: O Twitter permite que uma determinada mensagem de um usuário

seja duplicada por outros que se interessarem. A mensagem então é exibida no
microblog do usuário que a duplicou sem perder a referência à mensagem original.
• Busca: Os aspectos listados acima fazem ainda mais sentido quando são acessa-

dos pela busca. Um usuário que esteja interessado em um tópico pode realizar uma
busca pelo tópico e, assim, visualizar todas as últimas mensagens relacionadas na
rede.

No Twitter, a visualização de mensagens depende da relação amigo/seguidor es-
tabelecida entre os usuários. Isso porque cada usuário terá em seu feed as mensagens
dos seus amigos. Consequentemente, ele somente tem suas próprias mensagens exibidas
no feed de seus respectivos seguidores. Note que essa característica requer o estabele-
cimento prévio de relação social entre usuários como forma de filtragem de mensagens
não desejadas no seu próprio feed. Portanto, caso o usuário queira ter suas mensagens
visualizadas por muitos usuários, ele deve garantir a existência de muitos seguidores para
si. Essa última característica é explorada neste trabalho, conforme explicada na Seção 5.

3. Spam e Análise de Spams no Twitter
No Twitter, da mesma forma que no e-mail, um spam é uma mensagem não soli-

citada com objetivo variado que pode ser propaganda, propagação de um vírus ou a apli-



cação de um golpe no usuário final [Taveira et al., 2008]. Os usuários que enviam spam,
os chamados spammers, se aproveitam dos mecanismos de interações unidirecionais do
Twitter, e de seus diversos aspectos definidos anteriormente na Seção 2, para difundir
suas mensagens. Um determinado spammer pode acrescentar um termo popular às suas
mensagens para que estas sejam exibidas aos usuários que buscarem esses termos. Outra
abordagem usada pelos spammers, mais agressiva e portanto mais facilmente reconhecida
pelo Twitter, é mencionar usuários em seus spams. Nesse caso, o Twitter disponibiliza
meios para que os usuários mencionados possam facilmente denunciar o spammer agres-
sor. Alguns spammers ainda optam por seguir usuários legítimos na esperança de serem
seguidos de volta. Sendo assim, eles teriam as suas mensagens difundidas com o con-
sentimento do usuário atacado. A Figura 1 ilustra um exemplo de usuário spammer no
Twitter, no qual nota-se o uso de tópicos populares precedidos por hashtags. Nesse caso, o
spammer acopla tópicos populares que não necessariamente têm relação com o conteúdo
da mensagem.

Figura 1. Exemplo de usuário spammer no Twitter que acopla tópicos populares
que não necessariamente têm relação com o conteúdo da mensagem.

Ao contrário da Figura 1, onde os indícios do spam foram todos baseados no
conteúdo da mensagem, neste trabalho se explora as relações entre amigos/seguidores
como critério de detecção de spammers.

4. Modelagem das Relações entre Usuários
A metodologia proposta neste trabalho é baseada na avaliação do impacto que

cada usuário traz para a rede no seu entorno. O Twitter, sendo uma rede social, pode ser
modelado como um grafo direcionado. Nesse modelo, cada usuário é um nó do grafo e
as relações unidirecionais as arestas. Adota-se o sentido de cada aresta de forma que se A
é seguidor de B, então há uma aresta ligando A até B. Uma vez conhecidas as arestas, é
importante saber qual a rede de entorno de um nó e assim avaliar se essa rede é formada



por relações típicas ou não. A rede de entorno de um determinado nó é definida como se
segue.

4.1. Definição da Rede de Entorno

A análise deste trabalho é baseada em subredes do Twitter ao redor de cada
usuário analisado. Assim, deve-se determinar como essa subrede é definida. Para isso,
é usado o conceito de κ-vizinhança definido previamente em [Phe-Neau et al., 2013]
e adaptado para ficar de acordo com as direções definidas para o grafo, de forma a
considerar os seguidores dos usuários.

Definição 1 κ-vizinhança. A κ-vizinhança V iκ de um nó i é o conjunto de todos os nós
cujo o caminho mais curto até i é de no máximo κ saltos.

A partir da Definição 1, nota-se que VAκ−1 ⊆ VAκ e que é possível estender a de-
finição fazendo com que VA0 = {A}. Essa definição também faz com que somente os
seguidores dos nós sejam considerados. Devido à forma como foi definida a ligação de
seguidores, o caminho até um nó i partindo de um nó em sua respectiva κ-vizinhança
deve, obrigatoriamente, passar por um seguidor desse nó i e não por um amigo, já que
essa relação está no sentido contrário. Isso faz com que algum determinado amigo de i só
esteja presente na κ-vizinhança caso exista um caminho de no máximo κ saltos do amigo
até i. A Figura 2 ilustra a 1-vizinhança e a 2-vizinhança do nó i. A primeira é formada
por seguidores a um salto, enquanto a segunda é formada por seguidores de dois saltos.

Figura 2. Exemplo da κ-vizinhança de um nó i para κ = 1 e κ = 2.

Para cada usuário do espaço amostral é então coletada a sua respectiva κ-
vizinhança.



5. Metodologia para a Detecção de Spammers

Definida a κ-vizinhança, chamada também de rede de entorno, pode-se então com-
preender a metodologia empregada neste trabalho. Dessa forma, a metodologia proposta
pode ser subdividida nas seguintes etapas:

1. seleção de usuários suspeitos;
2. coleta de dados;
3. análise da rede de entorno.

A etapa de seleção de suspeitos deve definir critérios que identifiquem os usuários
a serem analisados. Já a coleta de dados deve obter da rede do Twitter as informações
necessárias para a análise da κ-vizinhança desse usuário. Por fim, deve-se aplicar métricas
que capturem diferenças entre as redes de entorno de um usuário legítimo e de um usuário
spammer.

5.1. Seleção de usuários suspeitos

A seleção de usuários suspeitos pode ser realizada automaticamente de diferentes
formas, desde a identificação de algum padrão suspeito nas mensagens até o reconhe-
cimento do remetente em alguma lista negra de usuários maliciosos. Neste trabalho,
sabendo que muitos spammers fazem uso de tópicos populares [Benevenuto et al., 2010]
para serem listados em buscas, escolheu-se como parâmetro para a seleção de usuários
maliciosos aqueles que tenham enviado mensagens contendo pelo menos um tópico po-
pular. A partir dessa pré-seleção, escolheu-se classificar cada usuário manualmente, com
base na visualização de seus perfis. Este método manual não é escalável, mas é suficiente
para avaliar o desempenho da proposta, que por si só é tão escalável quanto desejado.
Este trabalho se refere a esse conjunto de usuários selecionados como sendo o espaço
amostral.

5.2. Coleta de dados

A coleta de dados requer o uso da API do Twitter. A partir da API é possível
obter as conexões de qualquer usuário não protegido, o que caracteriza a grande maioria
da rede. O maior empecilho, porém, do uso dessa API é o seu limite, por credencial de
desenvolvedor, de 15 requisições por janela de tempo de 15 minutos. Apesar dessa limi-
tação retardar a obtenção de dados, ela pode ser minimizada através do desenvolvimento
de programas que usem múltiplas credenciais. Esses programas permitem a obtenção da
κ-vizinhança de um nó que é necessária para a avaliação proposta.

O programa empregado neste trabalho utiliza o Algoritmo 1 para a coleta da κ-
vizinhança de um usuário específico i, armazenando-a no grafo G. A execução acontece
de forma recursiva obtendo os seguidores de i e, em seguida, a (κ − 1)-vizinhança de
cada um destes sucessivamente. Após se obter a rede de entorno de um seguidor ela é
adicionada ao grafo G. A condição de parada é determinada por κ de forma que, quando
κ = 0, não são feitas mais chamadas recursivas, sendo retornado somente o usuário i.
Observe que OBTERSEGUIDORES(i) constitui a parte mais lenta do algoritmo, já que faz
uso da API do Twitter com todas as suas restrições. Isso faz com que, para usuários com
milhares de conexões, seja demandado mais de um dia para se coletar a rede de entorno
com κ = 2.



Algorithm 1 Coleta da κ-vizinhança de um usuário i do Twitter.
Require: G < V,A > . G é o grafo, formado pelos vértices V e arestas A que vai

conter a κ-vizinhança.
Require: i, κ

1: function COLETARDADOSTWITTER(i, κ)
2: if κ > 0 e i não analisado then
3: G ← i . Acrescenta o vértice i ao grafo G.
4: S ← OBTERSEGUIDORES(i) . S é uma tupla com os seguidores de i.
5: for s ∈ S do
6: subgrafo← COLETARDADOSTWITTER(s, κ− 1)
7: adiciona o subgrafo ao grafo G
8: end for
9: return G

10: else
11: return i . Limite da κ-vizinhança atingido, retorna somente o usuário.
12: end if
13: end function

É importante ressaltar que nessa coleta de dados, o algoritmo pode se deparar
com usuários protegidos. Entretanto, como a parcela de usuários protegidos do Twitter é
pequena, ela é considerada desprezível e usuários nessa situação são descartados do grafo.

5.3. Análise da rede de entorno
A análise da rede de entorno se baseia em métricas de redes complexas que serão

definidas a seguir. A intuição a ser verificada é que os usuários spammers terão uma
centralidade muito superior aos dos usuários legítimos já que eles precisam aumentar o
seu número de seguidores.

• Distribuição de Grau: Para grafos direcionados pode-se avaliar o grau de entrada
e de saída, ou seja, o número de conexões que, respectivamente, entram e saem de
um determinado nó.
• Centralidade de Grau: A centralidade mais simples deriva diretamente da noção

de grau e é definida como CD(i) = deg(i), sendo CD(i) a centralidade de grau de
um nó i, dessa forma um nó é visto como mais central se possuir maior grau. Para
a centralidade será considerado o grau independente do direcionamento do grafo.
• Coeficiente de Agrupamento: O coeficiente de agrupamento de um nó revela o

quão agregados são os seus vizinhos, ou seja, quanto maior for o coeficiente de
agrupamento de um nó mais interconectados são seus vizinhos. Isso faz com que,
para o caso em que todos os vizinhos se interconectam diretamente, ocorra o má-
ximo coeficiente de agrupamento possível e, para o caso em que não há qualquer
aresta conectando diretamente os vizinhos, ocorra o mínimo coeficiente de agru-
pamento possível. Define-se como sendo A(i) o Coeficiente de Agrupamento de
um nó i tal que:

A(i) =
|avizinhos de i|
ki(ki − 1)

, (1)

onde |avizinhos de i| é o número de arestas que conecta um nó vizinho de i a outro
nó também vizinho de i e ki é o número de vizinhos de i, de forma que, ki(ki− 1)



é o número máximo de arestas que podem existir entre os vizinhos. Isso faz com
que 0 ≤ A(i) ≤ 1.
• PageRank: A métrica PageRank foi sugerida em [Page et al., 1999] para medir a

popularidade de páginas da web. Entretanto, essa métrica vem sendo aplicada nas
mais diversas redes. Ela pode ser definida em sua forma simplificada como:

R(i) = c
∑
j∈Bi

R(j)

Nj

, (2)

onde R(i) é o PageRank de um nó i, Bi é o conjunto de nós que apontam para
i, Nj é o número de nós que j aponta no total e c é um fator de normalização.
A equação é definida de forma recursiva, na qual a conexão com determinado nó
possui maior relevância se o nó de origem possuir maior PageRank, e menor se
este nó possuir muitas conexões partindo de si.

6. Base de Dados
A partir da seleção de usuários, foi identificada uma base de quatro spammers e

mais dois usuários legítimos, escolhidos ao acaso dentre os disponíveis, os quais serão
usados posteriormente nas avaliações. Mesmo com a limitação da API do Twitter, as
redes analisadas, obtidas a partir de cada um dos seis nós escolhidos, totalizam juntas
mais de 22 milhões de nós. Apesar da etapa de seleção ser usada fundamentalmente para
identificação de spammers, ela foi também usada neste trabalho para obtenção de uma
base mista de usuários legítimos e spammers de modo a avaliá-los e compará-los.

Tabela 1. Spammers do Espaço Amostral.
Spammer Seguidores Amigos Tweets Tamanho da 2-vizinhança

spammer 1 2.650 2.632 21.790 9.473.703 nós
spammer 2 2.460 1.136 11.533 5.609.054 nós
spammer 3 763 681 50 326.977 nós
spammer 4 51 477 205 174.518 nós

Tabela 2. Usuários Legítimos do Espaço Amostral.
Usuário Seguidores Amigos Tweets Tamanho da 2-vizinhança

usuário 1 9.704 5.467 36.539 6.386.160 nós
usuário 2 165 160 4.340 433.702 nós

Os spammers e usuários legítimos estão nomeados por ordem decrescente de ta-
manho da rede de entorno. É interessante notar que, mesmo o usuário 1 possuindo muito
mais seguidores que o spammer 1, a sua 2-vizinhança possui menos nós do que a 2-
vizinhança do spammer.

7. Avaliação
Nesta seção são avaliados os spammers e os usuários legítimos a partir das métri-

cas definidas anteriormente. Cada um dos usuários do espaço amostral terá a sua respec-
tiva 2-vizinhança analisada. O objetivo é observar quais características contribuem para a
distinção entre os dois tipos de usuários considerados.



7.1. Distribuição de Grau
Primeiro, são caracterizadas as diferenças em relação ao grau de entrada e saída da

2-vizinhança dos usuários. Na Figura 3, são mostradas as distribuições de grau de entrada
dos usuários spammers e legítimos. Já na Figura 4, são mostradas as distribuição de saída
também destes usuários.
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Figura 3. CCDF de Grau de Entrada dos usuários spammers e legítimos.
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Figura 4. CCDF de Grau de Saída dos usuários spammers e legítimos.

São visíveis as diferenças entre a distribuição de grau na 2-vizinhança entre spam-
mers com número de seguidores grande e pequeno. Os que apresentam maior número de
seguidores, naturalmente, possuem sua respectiva vizinhança com mais nós. Observa-se
também que a presença de nós com maior grau é mais comum nas redes de entorno dos
usuários com maior número de seguidores.

Como era de se esperar, a distribuição de grau de entrada chega a níveis mais altos
do que a distribuição de saída. Isso se deve à forma como foi definida a κ-vizinhança, o
que levou a serem considerados somente os seguidores de cada usuário. Ao se obter os
dados, os amigos de um determinado nó são presentes no grafo somente quando foram
obtidos como seguidores de outro.

Ao se avaliar a distribuição de grau, é natural a comparação com a regra da potên-
cia, seguida pelas redes livres de escala. Sabe-se de [Kwak et al., 2010] que a distribuição



de grau do Twitter segue a regra da potência com expoente 2,276, tendo um leve desvio
para usuários com mais de 105 seguidores. Observa-se que, para o grau de entrada, ne-
nhum dos usuários apresentou um comportamento próximo de uma reta. Por outro lado,
a distribuição de saída de alguns usuários, tanto spammers quanto legítimos se aproxima
melhor de uma reta.

7.2. Centralidade de Grau
A partir da definição de centralidade de grau (Seção 5.3) em que não são conside-

radas as direções das conexões, foi obtida a centralidade para cada nó da 2-vizinhança de
cada usuário, como pode ser visto na Figura 5.
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Figura 5. CCDF da Centralidade de Grau para os usuários spammers e legítimos.

Na Figura 5(b) é possível notar, mesmo em escala logarítmica nos dois eixos, que
a rede de entorno possui uma concentração muito maior de nós com centralidade de grau
menor que 100, para os spammers 1 e 2, e com a centralidade de grau menor que 10 para
os spammers 3 e 4. Isso contrasta com os usuários legítimos (Figura 5(a)), onde a CCDF
da centralidade de grau se aproxima bem melhor de uma reta.

Considerando a centralidade de grau, todas as redes de entorno dos spammers
avaliados possuem CCDF que se afasta da distribuição esperada nas redes livres de escala,
apresentando um desvio para o grau 102 (spammers 1 e 2) e para o grau 101 (spammers
3 e 4), aproximadamente. O comportamento artificial dos spammers corrompe a forma
como a rede se distribui naturalmente.

As redes livres de escala são oriundas do comportamento característico dos usuá-
rios de uma rede social. Essa característica é diferente de grafos formados somente por
interações aleatórias entre os usuários e do comportamento automático, característico de
spammers.

7.3. Coeficiente de Agrupamento
Como definido na Seção 5.3 um nó pode ter seu coeficiente de agrupamento entre

0 e 1, sendo que quanto mais perto de 1 mais agregados são seus vizinhos. A partir disso
espera-se que seja menos provável, um usuário com grau maior, possuir coeficiente de
agrupamento próximo de 1, já que isso exigiria que um número muito maior de vizinhos
se interconectasse.
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(c) Spammer 3.
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Figura 6. Coeficiente de Agrupamento contra o grau dos usuários spammers.
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Figura 7. Coeficiente de Agrupamento contra o grau dos usuários legítimos.

O gráfico de coeficiente de agrupamento contra grau permite uma boa visualização
de como é o agrupamento na vizinhança de um usuário. As Figuras 6 e 7 mostram a
relação entre coeficiente de agrupamento e grau para os spammers e usuários legítimos,
respectivamente.

Para os dois tipos de usuários, o agrupamento e o grau parecem ter correlação
mais acentuada até aproximadamente o grau 100, para graus maiores eles tendem a ficar



descorrelacionados. No entanto, os spammers apresentaram maior descorrelação para
graus maiores em relação aos usuários legítimos avaliados.

7.4. PageRank
Como o PageRank é definido de forma recursiva, a análise do PageRank de deter-

minado usuário depende do PageRank de todos os seus seguidores. De forma recursiva,
esses seguidores dependem dos seus respectivos seguidores e assim por diante. A rede, no
entanto, está restrita à 2-vizinhança do usuário considerado. A Tabela 3 a seguir mostra o
resultado do PageRank para os spammers e usuários legítimos avaliados.

Tabela 3. PageRank dos usuários, considerando a 2-vizinhança de cada um.
PageRank PageRank Médio PageRank

PageRank Médio

spammer 1 3, 28 · 10−2 2, 09 · 10−7 15, 7 · 104
spammer 2 1, 74 · 10−2 1, 78 · 10−7 9, 76 · 104
spammer 3 14, 2 · 10−2 30, 6 · 10−7 4, 64 · 104
spammer 4 26, 2 · 10−2 57, 3 · 10−7 4, 57 · 104
usuário 1 1, 40 · 10−2 1, 57 · 10−7 8, 92 · 104
usuário 2 10, 6 · 10−2 23, 1 · 10−7 4, 59 · 104

Como a borda da 2-vizinhança é formada por um número muito grande de usuários
sem qualquer seguidor e que seguem somente um usuário, o PageRank médio da rede se
torna muito pequeno. Nota-se também que, quanto maior a rede, menor o PageRank dos
nós envolvidos. Na forma como o PageRank foi proposto isso não é de fato um problema,
já que este é usado para comparar a popularidade de um nó em relação a outros nós da
mesma rede.

Para comparar o PageRank de usuários de redes distintas, é usada a razão entre
PageRank do usuário e o PageRank médio da rede em que ele se insere. Essa razão pode
ser vista na última coluna da Tabela 3. A partir dessa relação é possível inferir que o
usuário mais popular dentre os avaliados é o spammer 1, mesmo sendo o usuário 1 o que
tem o maior número de seguidores.

8. Tratamento Automático da Centralidade de Grau
Como visto na Seção 7.2, os spammers parecem se distanciar mais da regra da

potência, ao contrários dos usuários legítimos, que tendem a se manter próximos. Nesta
seção, é discutido um método de avaliação automático da centralidade de grau de forma
que este comportamento diferenciado possa ser mais facilmente identificado. O compor-
tamento de uma reta em um gráfico com escala logarítmica nos dois eixos é descrito pela
Equação 3:

y = k(CD)
α → log y = α logCD + log k, (3)

sendo y a CCDF da centralidade de grau e CD a centralidade de grau. Repare que ao
aplicar log nos dois lados da equação tem-se a equação de uma reta.

Quanto mais diferente do comportamento de uma reta for a curva original, mais
a rede tem características distintas de uma rede livre de escala. Logo, mais distinta do
comportamento encontrado na rede de entorno dos usuários legítimos.



Decidiu-se então fazer um ajuste linear, usando o método dos mínimos quadrados,
nas distribuições de grau encontradas. Após a determinação da reta é possível determinar
o quão próxima está a reta da curva original através do cálculo do erro, como descrito na
Equação 4:

Erms =

√√√√ 1

N

N∑
i=1

σ2
i , (4)

sendo Erms o erro RMS da reta aproximada em relação à curva original, N o número
de pontos do intervalo de amostragem e σi o erro do ponto i. A Figura 8 exemplifica o
método no usuário 1 e no spammer 1. Para o usuário 1 oErms resulta em 0,0477 enquanto
para o spammer 1 o Erms resulta em 70,2.
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Figura 8. Ajuste Linear para o usuário 1 (Figura 8(a)) e para o spammer 1 (Fi-
gura 8(b)). É possível perceber como o erro do ajuste é muito maior para o
spammer 1 do que para o usuário 1.

9. Conclusão e Trabalhos Futuros

Este trabalho propôs a distinção entre usuários legítimos e spammers considerando
suas 2-vizinhanças. Isso foi conseguido devido à modelagem do Twitter como um grafo
direcionado, possibilitando a análise de métricas de centralidade. Constatou-se que, para
os usuários legítimos, a centralidade de grau da rede de entorno segue a regra da potência,
diferente dos spammers, cuja CCDF apresenta um grande desvio. Também foi proposta
uma forma de comparar o PageRank de usuários contidos em redes distintas, permitindo
chegar à conclusão de qual spammer era o mais popular. Foi também criado um método
automático de avaliação da centralidade de grau viabilizando a distinção entre usuários
spammers e legítimos.

Como trabalho futuro, planeja-se aumentar a acurácia da predição de algoritmos
já existentes para a detecção de spammers no Twitter ao se integrar as técnicas de análise
da vizinhança dos usuários com técnicas de análise das mensagens.
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