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RESUMO

A deteccao tardia de ameacas provoca um aumento substancial dos riscos de da-
nos irreparaveis e inviabiliza qualquer tentativa de defesa. Embora sejam dificeis de
serem descobertos, os ataques deixam vestigios detectaveis. Este projeto propoe um
sistema de deteccao de ameagas em tempo real por processamento de fluxos base-
ado em algoritmos de aprendizado de maquina. A arquitetura do sistema combina
as vantagens do processamento em tempo real de fluxos com as do processamento
em lotes sobre uma base historica e nao requer a intervencao de especialistas de
segurancga para a andlise e readaptacoes as ameagas. O sistema proposto permite
tanto a deteccao de ataques conhecidos quanto de novos ataques, ainda desconhe-
cidos, através de métodos automatizados de classificagao de ataques e de detecgao
de anomalias. O sistema foi desenvolvido e avaliado a partir de um conjunto de
dados construido com a captura de trafego de rede legitimo e malicioso. Os resulta-
dos mostram que o sistema apresenta uma acurada deteccao de ameacas com baixo

tempo de processamento, o que possibilita estratégias de defesa.

Palavras-Chave: tempo real, deteccao de ameacas, processamento de fluxos, apren-

dizado de maquina.
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ABSTRACT

The late detection of security threats causes a significant increase of the risk of
irreparable damages, disabling any defense attempt. Although very hard to analyze,
attacks always leave detectable traces. This project proposes a real time streaming
threat detection system based on machine learning algorithms. The system archi-
tecture combines the advantages of real time stream processing with the batch pro-
cessing over a historical database and does not require any intervention by security
specialists. The proposed system allows both attack classification and anomaly-
based detection of known and zero-day attacks. The system was developed and
evaluated with a data set constructed by the capture of legitimate and malicious
network traffic. Results show that the proposed system presents an accurate threat

detection with low processing time, allowing prompt defense strategies.

Key-words: real time, threat detection, stream processing, machine learning.
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Capitulo 1

Introducao

Os riscos e os ataques de seguranca sao atualmente muito altos e tendem a
aumentar significativamente no futuro com a introducao da Internet das coisas (In-
ternet of Things- 1oT), uma vez que estima-se em mais de 80 bilhoes os dispositivos
interconectados até 2025 [1]. Esse cendrio exibe uma alta complexidade no gerenci-
amento e na protecao das redes de comunicagao, gerando desafios na seguranca e na
privacidade dos dados. Os bilhoes de dispositivos proveem grandes massas de dados
(Big Data) [2], gerados em forma de fluxos, que precisam ser gerenciados, proces-
sados, transferidos e armazenados de forma segura em tempo real [3]. Esse cendrio
introduz novos desafios tecnolégicos, uma vez que as tecnologias atuais nao foram
projetadas para essa demanda. Além disso, a virtualizacao, que é uma tecnologia
presente nos centros de dados e nos sistemas de computagao em nuvem, introduz
novas ameacas. Assim, tanto o uso da tecnologia de virtualizacdo quanto a veloci-
dade, o volume e a variedade das grandes massas de dados sao fatores que geram
novas vulnerabilidades.

O tempo de deteccao de uma ameaga é crucial para manter a seguranca e mi-
nimizar os danos nos sistemas de comunicagao [4]. A deteccao de ameagas de forma
eficiente exige o monitoramento, o processamento e o gerenciamento das grandes
massas de dados, que permitem extrair informagoes da caracterizacao do trafego.
No entanto, detectar ameagas em grandes massas de dados requer o desenvolvimento
de técnicas modernas de analise. Os atuais sistemas projetados para coletar dados de
diferentes fontes e gerenciar em um ponto unico as informagoes de seguranca, como

o Security Information and Event Management (SIEM), nao sao eficazes, pois 85%



das intrusoes na rede sao detectadas depois de semanas de sua ocorréncia [5]. Além
disso, a reacao as ameacas é muito lenta, em média 123 horas depois da deteccao das
ameacas, e a detec¢ao no vazamento de informagoes demora em média 206 dias [1].
Portanto, o longo tempo de detecgao dessas ameacas impossibilita qualquer tipo de
defesa. Logo, as técnicas de analitica! para processamento de fluxo em tempo real
permitem o imediato processamento e analise de diferentes tipos de dados e, con-
sequentemente, a detecgao de ameacgas. Um outro problema conhecido é a enorme
quantidade de alarmes gerados pelos sistemas atuais de monitoramento. Esses aler-
tas levam a falsos positivos, que sao, na maior parte, ignorados por analistas de
seguranca, junto com eventuais reais positivos que representam graves ameagcas, por
nao conseguirem lidar com a quantidade de dados que chegam.

Este projeto propoe e desenvolve um sistema para a deteccao de ameacas
em tempo real, utilizando diversas plataformas de cdédigo aberto. A integragao
das diversas plataformas permite a andlise de grandes volumes de dados pelo pro-
cessamento por fluxo (stream processing). O sistema proposto utiliza técnicas de
aprendizado de maquina para a classificacao de ataques e a deteccao de anomalias.
Além disso, para a avaliacao do sistema, foi criado um conjunto de dados com as
classes marcadas, contendo o uso normal e ataques, a partir da captura de trafego
de rede, abstraidos em fluxos. A arquitetura do sistema utiliza o conceito da ar-
quitetura lambda [6], na qual é combinado o processamento tradicional em lotes
(batch) sobre uma base histérica, com o processamento em tempo real por andlise
de fluxos. Assim, o sistema proposto é capaz de detectar tanto ataques conhecidos
quanto os novos ataques, ainda desconhecidos, através de métodos automatizados
de classificagao de ataques e de detecgao de anomalias. Um prototipo do sistema foi
desenvolvido e avaliado. Os resultados mostram uma alta acuracia do sistema de-
senvolvido para detectar ameacas. Além do sistema proposto detectar rapidamente
ameacas de seguranga, o processamento de fluxos é associado ao processamento em
tempo diferenciado de dados armazenados historicamente para adaptar os algorit-

mos de deteccao em tempo real. Isto resulta em um sistema com um valor baixo de

! Analitica, do inglés analytics, é a ciéncia da andlise 16gica, isto é, a anélise de enormes conjuntos
de dados, usando matematica, estatistica e software de computacao, para achar padroes de dados

que proveem conhecimento, informacao 1til ou visoes de dados em bruto.



falsos positivos, possibilitando a implementacao de estratégias de defesa.

1.1 Proposta e Objetivos do Projeto

O objetivo deste trabalho é o projeto de um sistema de deteccao de ameagas
em tempo real. Para isso, o sistema proposto se baseia na arquitetura lambda [6]
que processa dados historicos e extrai parametros que sao usados na deteccao em
tempo real. O sistema analisa o trafego de redes através do processamento de fluxos,
detectando ameacas rapidamente, o que possibilita a implementacao de estratégias
de defesa. Portanto, o sistema é capaz de classificar ataques e detectar anomalias
de maneira automaética, através de algoritmos de aprendizado de maquina, sem
a necessidade de ser configurado por especialistas de seguranca. Desta forma, os

objetivos especificos do sistema proposto sao:

1. desenvolver uma plataforma de andlise em tempo real com ferramentas de

codigo aberto e gratuitas;
2. monitorar trafego de alta velocidade em tempo real;

3. coletar e analisar um grande volume de dados, incluindo dados de trafego e

também logs de aplicagoes;

4. detectar e classificar ameagas de seguranca, assim como comportamentos ano-
malos na rede com um tempo de resposta que permita a neutralizagao dessas

almeacas;

5. automatizar ferramentas, técnicas e procedimentos de forma integrada e inte-

ligente contra as ameagas de seguranca.

1.2 Metodologia

Este projeto de fim de curso consiste no projeto e implementacao de um sis-
tema de deteccao de ameacas em tempo real. Para isso, foram integradas diversas
ferramentas de codigo aberto na implementacao do sistema, tendo como ferramenta

principal a de processamento de fluxos, Apache Storm, que realiza a deteccao em



tempo real. Assim, apds a integracao das plataformas, um protoétipo foi desenvol-
vido.

Apés verificar o funcionamento do sistema, um conjunto de dados com dados
de ataques marcados foi criado para avaliacao da deteccao de ameagas em tempo
real. Esse conjunto de dados contém as informacoes dos cabecalhos de pacotes IP
agrupadas em fluxo e a partir dessas informacoes, € possivel o treino e implementacao
em tempo real de algoritmos de aprendizado de maquina para a detecgao automatica
de ameagas.

Entao, tanto algoritmos supervisionados quanto nao supervisionados foram
estudados e implementados na ferramenta de processamento de fluxos. Através de
algoritmos nao supervisionados, ¢ possivel determinar um padrao de comportamento
da rede. A partir disso, qualquer amostra que nao se enquadrar nesse padrao é
considerada uma anomalia e pode representar um ataque ou um falso positivo. Ja
algoritmos de aprendizado de maquina supervisionados classificam os novos dados
de entrada de acordo com as marcagoes nas amostras de treino. Portanto, o sistema
proposto classifica ataques conhecidos e detecta anomalias por processamento de

fluxos, para permitir tentativas de defesa contra as ameacas.

1.3 Organizacao do Texto

O restante do trabalho esta dividido em mais seis capitulos. O Capitulo 2
apresenta conceitos sobre aprendizado de maquina. O Capitulo 3 apresenta os tra-
balhos na literatura relacionados com este projeto. No Capitulo 4, o sistema desen-
volvido é apresentado e detalhado. A arquitetura lambda, que utiliza as informacoes
extraidas de dados histéricos para o processamento de fluxos em tempo real, também
é apresentada. O Capitulo 4 mostra ainda a interligacao das plataformas de codigo
aberto utilizadas no sistema proposto, assim como a funcao de cada uma delas na
deteccao em tempo real das ameacas. O Capitulo 5 detalha a criagao do conjunto de
dados utilizado para a avaliacao do projeto. Esse conjunto de dados contém tréafego
real legitimo e também malicioso com tipos diversos de ameacas. Além disso, o
Capitulo 5 apresenta a selecao de caracteristicas feita utilizando a analise de compo-

nentes principais para reduzir o tempo de processamento que ¢é critico em aplicagoes



de tempo real. O Capitulo 6 apresenta os algoritmos usados na detecgao de ameacas
e os resultados obtidos. Sao apresentados tanto algoritmos supervisionados quanto
nao supervisionado de aprendizado de maquina que foram implementados em tempo
real no sistema para a classificagao de ataques e a deteccao de ataques novos por
anomalia. Também é mostrado o desempenho em tempo real. Por fim, o Capitulo 7

apresenta a conclusao do projeto e os trabalhos futuros.



Capitulo 2

Aprendizado de Maquina

O aprendizado de maquina é definido como a habilidade de um computador
aprender sem ter sido explicitamente programado para resolver determinada tarefa
especifica. Esse aprendizado consiste no estudo e desenvolvimento de algoritmos que
conseguem aprender e fazer previsoes a partir de dados, mais especificamente ten-
tando encontrar padroes nesses dados. Portanto, através do aprendizado de maquina
pode-se construir sistemas capazes de adquirir conhecimento de maneira automatica,
extraindo informagoes muitas vezes impossiveis de serem observadas por seres hu-
manos, devido a grande quantidade de dados.

Atualmente existem varios sistemas que usam aprendizado de maquina para
resolver problemas de forma automatica. Por exemplo, os filtros de spam usam da-
dos de e-mails antigos para treinar um classificador para separar os e-mails legitimos
dos spams na caixa de entrada [7]. As ferramentas de busca, como o Google, também
usam algoritmos para mostrar dados mais relevantes nas buscas de seus usuérios [8].
Sistemas de recomendacao também vém sendo amplamente utilizados para aumentar
o numero de vendas ao exibir produtos que sao relacionados com as preferéncias dos
clientes. Em 2009, o Netflix langou uma competicao com um prémio de um milhao
de dolares para o desenvolvimento de um algoritmo que previsse a nota que um
usudrio daria para um filme baseado somente em avaliagoes realizadas pelo usuario
para outros filmes [9]. Outra aplicagdo muito interessante é o reconhecimento 6tico
de caracteres [10], no qual uma imagem com texto escrito a mao, datilografado ou
impresso ¢é transformada em um arquivo texto, podendo ser editado em um compu-

tador. Uma area que vem crescendo recentemente ¢ a direcao autonoma, que visa a



criacao de veiculos que nao precisam de motorista, usando métodos de aprendizado
de maquina, processamento de imagens, entre outros [11]. Além dessas aplicagoes,
existem muitas outras, como por exemplo a deteccao de ameagas proposta neste
trabalho, que estao se tornando cada vez mais presentes no cotidiano de todos.
Embora o objetivo do aprendizado de maquina seja com que os computa-
dores possuam a capacidade de aprenderem dos dados, o ser humano ainda possui
um papel muito importante no processo de aprendizado de maquina. Esse processo

consiste de varias etapas de projeto, como mostradas na Figura 2.1.

Coleta de Extracao de Selecao de
Dados Caracteristicas Caracteristicas

f

Implementacao Avaliacao de Escolha de
. - -
do Sistema Resultados Modelo

A

Figura 2.1: Etapas de projeto de uma aplicacao de aprendizado de maquina, desde

a coleta de dados até a implementagcao.

A primeira etapa de um projeto que se baseia em aprendizado de méaquina
¢ a coleta de dados e consiste em projetar um mecanismo de coleta, que pode ser
feito através da andlise de um banco de dados ja existente, da adicao de elementos
sensores para capturar dados e salva-los na base de dados ou da captura de fluxos de
dados (streaming) em tempo real. A préxima etapa é a extragao de caracteristicas.
No contexto de grandes massas de dados, muitas informacoes sao salvas, devido ao
aumento da capacidade de armazenamento e a reducao de custos para guardar os
dados. Essa etapa entao consiste em analisar todos os dados salvos e extrair todas
as caracteristicas que possam ser uteis ao modelo de aprendizado de maquina uti-
lizado. A obtencao das caracteristicas pode ser feita de forma direta, caso ela ja
esteja disponivel na estrutura do dado, ou de forma indireta através da combinagao

de campos do dado. Por exemplo, a duracao de um fluxo pode ser obtida de maneira



indireta ao se subtrair o tempo inicial e o final. Nesta etapa deve-se tentar extrair o
maximo de caracteristicas possivel para entao selecionar quais das caracteristicas sao
mais apropriadas para o problema especifico. A selecao de caracteristicas pode ser
feita de duas maneiras, através da redugao de caracteristicas ou através da projegao
de caracteristicas. Na reducao de caracteristicas, um subconjunto de caracteristicas
é escolhido para ser usado na préxima etapa. Essa escolha pode ser feita de forma
manual, usando o conhecimento de um especialista, ou de forma automatica, usando
métodos que analisam a relagao das caracteristicas umas com as outras ou com a
resposta no caso do aprendizado supervisionado. Por exemplo, pode-se analisar o
ganho de informacao de cada caracteristica e escolher as de maior ganho ou analisar
a correlacdo entre as caracteristicas e eliminar caracteristicas muito correlatas [12].
Com isso, é possivel reduzir o tempo de computacao ao se analisar menos carac-
teristicas, sem perder muito em acuracia. A préxima etapa é a escolha do modelo a
ser utilizado, ou seja, a escolha do algoritmo de aprendizado de méquina. Existem
diversos algoritmos para cada aplicagao e eles podem ser testados e entao os resul-
tados sao avaliados. Caso o resultado nao seja satisfatorio, pode-se escolher algum
outro modelo ou verificar se a selecao de caracteristicas foi adequada. Mesmo quando
o resultado for bom, também deve-se testar outros algoritmos para tentar melhorar
o desempenho. Por fim, o sistema deve ser implementado, levando em conta os
procedimentos adotados, o conhecimento adquirido em todas as etapas, incluindo a
resolucao de possiveis problemas, e entao esse sistema resolverd os problemas para
a aplicagao desejada.

Existem dois tipos de algoritmos de aprendizado de maquina, o tipo supervi-
sionado e o nao supervisionado. No aprendizado supervisionado, os dados de treino
sao etiquetados, ou seja, hd uma resposta esperada para cada amostra de treino e
o algoritmo supervisionado deve encontrar uma relacao entre as caracteristicas de
entrada e essa resposta. Ja nos algoritmos nao supervisionados nao ha qualquer
marcacao sobre o que esperar dos dados e os algoritmos devem encontrar padroes
nas caracteristicas para encontrar algum tipo de relacao entre os dados de entrada.
A Figura 2.2 mostra os tipos de algoritmos e também as tarefas que eles podem
realizar.

Classificacao e regressao sao as duas tarefas do tipo de aprendizado de maquina
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Figura 2.2: Tipos de algoritmos de aprendizado de maquina e as tarefas que podem

ser realizadas.

supervisionado. Na classificacao, o conjunto de dados de treino possui uma in-
formagao de pertencimento de classe para cada amostra. E funcao do algoritmo
entao encontrar uma relacao entre as caracteristicas de entrada e as classes do con-
junto de dados para entao fazer previsoes sobre as classes das amostras desconhe-
cidas. Na regressao, cada amostra do conjunto de dados de treino possui um valor
associado. Cabe ao algoritmo encontrar uma funcao que mapeie as caracteristicas
do conjunto de dados a esse valor.

No aprendizado nao supervisionado ha algoritmos de associacao, agrupa-
mento (clustering) e estimativa de densidade. Algoritmos de associagdo encontram
subconjuntos frequentes em um conjunto de dados transacionais, como por exem-
plo dados de compras ou de preferéncias. Podem levar em conta também outras
caracteristicas como preferéncia ou género dos itens associados. Ao encontrar esses
subconjuntos frequentes, é possivel encontrar associacoes entre itens nas transagoes.
Os algoritmos de agrupamento analisam as caracteristicas de entrada e agrupam
amostras que possuem caracteristicas semelhantes, formando clusters. Dessa forma,
é possivel designar o agrupamento (cluster) mais préximo de amostras novas a partir
de suas caracteristicas. Por fim, os algoritmos de estimativa de densidade determi-
nam uma possivel fun¢ao densidade de probabilidade ( Probability Density Function -
PDF) dos dados de treino. Assim, é possivel encontrar anomalias, ou seja, amostras
que diferem do comportamento usual das amostras de treino.

As Segoes 2.1 e 2.2 apresentam alguns algoritmos de aprendizado de maquina.



Os algoritmos apresentados sao os selecionados por Wu et al. [13] como os dez mais
influentes algoritmos na area de aprendizado de méquina. Para a sele¢ao dos al-
goritmos, foi feito um levantamento com a opiniao de especialistas da area sobre
os algoritmos mais influentes. Numa etapa posterior foram selecionados os 18 mais
citados dentre os escolhidos pelos especialistas e entao durante um painel na con-
feréncia IEEE International Conference on Data Mining (ICDM) foram selecionados

10 dentre esses algoritmos.

2.1 Aprendizado Supervisionado

O C4.5 é um algoritmo para criar um classificador em forma de uma arvore
de decisao. No algoritmo, todas as caracteristicas sao analisadas para a escolha de a
partir de qual caracteristica deve ser definido um né. O C4.5 possui dois critérios de
criacao de nds: ganho de informacao, que tem como objetivo minimizar a entropia
dos subconjuntos criados; ou a razao do ganho, que divide o ganho de informacao das
amostras de treino entre os subconjuntos. Apds esse processo, a arvore resultante é
entao “podada”, ou seja, alguns nés sao eliminados por estimativa de erro para evitar
que a arvore fique muito especializada no conjunto de dados de treino e obtenha um
desempenho ruim em amostras nao vistas previamente.

A Maquina de Vetores de Suporte (Support Vector Machine - SVM) pertence
aos algoritmos de classificagao. O objetivo do SVM é encontrar a melhor fungao
de classificacao entre membros de duas classes no conjunto de dados de treino. O
SVM calcula o hiperplano que melhor separa as duas classes, ou seja, o hiperplano
que maximiza a distancia da margem que separa as amostras das duas classes. A
classificagao das amostras ocorre ao se analisar se elas estao acima ou abaixo deste
hiperplano. O SVM também consegue classificar dados que nao sao linearmente
separaveis, pois € possivel escolher diversas funcoes de kernel, que definem a relagao
entre as entradas e também o tipo distancia utilizada na defini¢ao do hiperplano
que separa as classes.

O AdaBoost é um método de ensemble learning, ou seja, ele combina di-
versos métodos para obter um desempenho preditivo bom. No AdaBoost tem-se

o uso de um classificador fraco, porém que possua um rapido tempo de processa-
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mento no treino para que possa ser executado repetidas vezes. Esse classificador é
entao executado por varias iteracoes, tendo como diferenca o peso de cada amostra
que é atualizado ao fim de cada iteracao. As amostras que foram classificadas de
maneira errada recebem um acréscimo em seu peso para préxima iteracao, influen-
ciando, desta forma, de maneira mais significativa a determinacao dos parametros
do classificador. Apds todas as iteracoes, um classificador mais robusto é gerado por
uma combinagao ponderada, pelos erros obtidos no conjunto de dados de treino, dos
classificadores fracos determinados.

O k-NN (k-Nearest Neighbors) é um algoritmo nao paramétrico de classi-
ficacao. Ele nao possui uma fase de treino, sendo toda a sua computacao realizada
na fase do preditor. Embora nao haja determinacao de parametros, o k-NN ainda
precisa de um conjunto de dados de treino etiquetados para realizar a classificagao.
Para classificar uma amostra, o algoritmo primeiro encontra os k vizinhos mais
proximos, ou seja, as k amostras que apresentam as menores distancias da amostra
a ser classificada. Depois ha uma votacao, que pode ser ponderada, levando em
conta as classes dos vizinhos, para entao decidir qual sera a classe prevista da amos-
tra. Esse procedimento tem de ser repetido para todas as amostras que devem ser
classificadas.

O algoritmo Naive Bayes gera um classificador probabilistico assumindo que
as caracteristicas do conjunto de dados sao independentes. Esse algoritmo estima as
probabilidades condicionais de uma amostra, levando em conta suas caracteristicas,
pertencer a cada uma das classes. Ao usar o teorema de Bayes é possivel determinar
essa probabilidade ao se analisar o conjunto de dados de treino.

O CART (Classification and Regression Trees) é um algoritmo semelhante ao
C4.5, contudo usa um critério diferente para estabelecer a divisao de nds, o critério
de Gini. Esse critério calcula o ganho de uma divisao a partir da frequéncia relativa
das classes em cada um dos ramos da divisao. Apds o treino, também é gerado um

classificador no formato de uma arvore de decisio.
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2.2 Aprendizado Nao Supervisionado

O k-means é um algoritmo de agrupamento que particiona o conjunto de
dados em diversos agrupamentos (clusters), sendo a quantidade de agrupamentos
definida pelo usudrio. Apds uma inicializagao aleatéria dos centréides dos agrupa-
mentos, todas as amostras sao atribuidas a um centréide e eles sao movidos para
a média das distancias das amostras atribuidas a eles. Depois esse procedimento é
repetido até nao haver diferenca entre as amostras atribuidas a cada centrdide na
iteragao atual e nas da iteracao anterior. Um aspecto importante desse algoritmo é
que existem varios tipos de distancias que podem ser utilizadas.

O algoritmo Apriori encontra subconjuntos de itens frequentes em um con-
junto de dados transacional, que representa itens que aparecem juntos em uma
transagao, como por exemplo os produtos comprados juntos em uma compra. E,
portanto, um algoritmo de associacao. A intuicdo por tras desse algoritmo é a se-
guinte: se um conjunto de itens nao é frequente, nenhum superconjunto formado a
partir desse conjunto é frequente. Isso reduz consideravelmente o nimero de possi-
bilidades de conjuntos a serem analisados, logo reduz a complexidade do algoritmo.
O algoritmo Apriori gera os conjuntos a serem analisados a partir de combinagoes
entre os conjuntos menores gerados na iteracao anterior. Depois, o algoritmo conta
o numero de vezes que esses conjuntos gerados apareceram no conjunto de dados e
se esse numero for maior do que um limiar, esse conjunto é considerado frequente.

O algoritmo de Maximizacao de Expectativas (FEzpectation-Mazximization -
EM) é um algoritmo de agrupamento e de estimativa da funcao de densidade subja-
cente do conjunto de dados. O EM pode ser usado, por exemplo, para encontrar os
parametros de maxima verossimilhanca em um modelo mistura, que representa um
modelo de uma populagao geral com a presenca de sub-populacoes distintas. Com
isso, o0 EM estima uma funcao densidade de probabilidade para cada sub-populagao,
ou grupo, e consegue agrupar as amostras. A escolha do nimero de grupos pode ser
feita através da andlise da funcao de verossimilhanca. Ao se aumentar o ntimero de
grupos, deve-se monitorar o quanto o valor dessa funcao aumenta e realizar um teste
de razao de verossimilhanca para verificar se o niimero de