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participação em minha formação. Em especial, agradeço ao meu orientador, profes-

sor Otto Carlos Muniz Bandeira Duarte, por todos os conselhos e dedicação durante

a orientação. Uma menção especial de agradecimento ao colega Martin Andreoni

Lopez pela ajuda e discussões neste projeto final. Gostaria de agradecer também
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RESUMO

A detecção tardia de ameaças provoca um aumento substancial dos riscos de da-

nos irreparáveis e inviabiliza qualquer tentativa de defesa. Embora sejam dif́ıceis de

serem descobertos, os ataques deixam vest́ıgios detectáveis. Este projeto propõe um

sistema de detecção de ameaças em tempo real por processamento de fluxos base-

ado em algoritmos de aprendizado de máquina. A arquitetura do sistema combina

as vantagens do processamento em tempo real de fluxos com as do processamento

em lotes sobre uma base histórica e não requer a intervenção de especialistas de

segurança para a análise e readaptações às ameaças. O sistema proposto permite

tanto a detecção de ataques conhecidos quanto de novos ataques, ainda desconhe-

cidos, através de métodos automatizados de classificação de ataques e de detecção

de anomalias. O sistema foi desenvolvido e avaliado a partir de um conjunto de

dados constrúıdo com a captura de tráfego de rede leǵıtimo e malicioso. Os resulta-

dos mostram que o sistema apresenta uma acurada detecção de ameaças com baixo

tempo de processamento, o que possibilita estratégias de defesa.

Palavras-Chave: tempo real, detecção de ameaças, processamento de fluxos, apren-

dizado de máquina.
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ABSTRACT

The late detection of security threats causes a significant increase of the risk of

irreparable damages, disabling any defense attempt. Although very hard to analyze,

attacks always leave detectable traces. This project proposes a real time streaming

threat detection system based on machine learning algorithms. The system archi-

tecture combines the advantages of real time stream processing with the batch pro-

cessing over a historical database and does not require any intervention by security

specialists. The proposed system allows both attack classification and anomaly-

based detection of known and zero-day attacks. The system was developed and

evaluated with a data set constructed by the capture of legitimate and malicious

network traffic. Results show that the proposed system presents an accurate threat

detection with low processing time, allowing prompt defense strategies.

Key-words: real time, threat detection, stream processing, machine learning.
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6 A Detecção Automática de Ameaças 29
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Caṕıtulo 1

Introdução

Os riscos e os ataques de segurança são atualmente muito altos e tendem a

aumentar significativamente no futuro com a introdução da Internet das coisas (In-

ternet of Things- IoT), uma vez que estima-se em mais de 80 bilhões os dispositivos

interconectados até 2025 [1]. Esse cenário exibe uma alta complexidade no gerenci-

amento e na proteção das redes de comunicação, gerando desafios na segurança e na

privacidade dos dados. Os bilhões de dispositivos proveem grandes massas de dados

(Big Data) [2], gerados em forma de fluxos, que precisam ser gerenciados, proces-

sados, transferidos e armazenados de forma segura em tempo real [3]. Esse cenário

introduz novos desafios tecnológicos, uma vez que as tecnologias atuais não foram

projetadas para essa demanda. Além disso, a virtualização, que é uma tecnologia

presente nos centros de dados e nos sistemas de computação em nuvem, introduz

novas ameaças. Assim, tanto o uso da tecnologia de virtualização quanto a veloci-

dade, o volume e a variedade das grandes massas de dados são fatores que geram

novas vulnerabilidades.

O tempo de detecção de uma ameaça é crucial para manter a segurança e mi-

nimizar os danos nos sistemas de comunicação [4]. A detecção de ameaças de forma

eficiente exige o monitoramento, o processamento e o gerenciamento das grandes

massas de dados, que permitem extrair informações da caracterização do tráfego.

No entanto, detectar ameaças em grandes massas de dados requer o desenvolvimento

de técnicas modernas de análise. Os atuais sistemas projetados para coletar dados de

diferentes fontes e gerenciar em um ponto único as informações de segurança, como

o Security Information and Event Management (SIEM), não são eficazes, pois 85%
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das intrusões na rede são detectadas depois de semanas de sua ocorrência [5]. Além

disso, a reação às ameaças é muito lenta, em média 123 horas depois da detecção das

ameaças, e a detecção no vazamento de informações demora em média 206 dias [1].

Portanto, o longo tempo de detecção dessas ameaças impossibilita qualquer tipo de

defesa. Logo, as técnicas de anaĺıtica1 para processamento de fluxo em tempo real

permitem o imediato processamento e análise de diferentes tipos de dados e, con-

sequentemente, a detecção de ameaças. Um outro problema conhecido é a enorme

quantidade de alarmes gerados pelos sistemas atuais de monitoramento. Esses aler-

tas levam a falsos positivos, que são, na maior parte, ignorados por analistas de

segurança, junto com eventuais reais positivos que representam graves ameaças, por

não conseguirem lidar com a quantidade de dados que chegam.

Este projeto propõe e desenvolve um sistema para a detecção de ameaças

em tempo real, utilizando diversas plataformas de código aberto. A integração

das diversas plataformas permite a análise de grandes volumes de dados pelo pro-

cessamento por fluxo (stream processing). O sistema proposto utiliza técnicas de

aprendizado de máquina para a classificação de ataques e a detecção de anomalias.

Além disso, para a avaliação do sistema, foi criado um conjunto de dados com as

classes marcadas, contendo o uso normal e ataques, a partir da captura de tráfego

de rede, abstráıdos em fluxos. A arquitetura do sistema utiliza o conceito da ar-

quitetura lambda [6], na qual é combinado o processamento tradicional em lotes

(batch) sobre uma base histórica, com o processamento em tempo real por análise

de fluxos. Assim, o sistema proposto é capaz de detectar tanto ataques conhecidos

quanto os novos ataques, ainda desconhecidos, através de métodos automatizados

de classificação de ataques e de detecção de anomalias. Um protótipo do sistema foi

desenvolvido e avaliado. Os resultados mostram uma alta acurácia do sistema de-

senvolvido para detectar ameaças. Além do sistema proposto detectar rapidamente

ameaças de segurança, o processamento de fluxos é associado ao processamento em

tempo diferenciado de dados armazenados historicamente para adaptar os algorit-

mos de detecção em tempo real. Isto resulta em um sistema com um valor baixo de

1Anaĺıtica, do inglês analytics, é a ciência da análise lógica, isto é, a análise de enormes conjuntos

de dados, usando matemática, estat́ıstica e software de computação, para achar padrões de dados

que proveem conhecimento, informação útil ou visões de dados em bruto.
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falsos positivos, possibilitando a implementação de estratégias de defesa.

1.1 Proposta e Objetivos do Projeto

O objetivo deste trabalho é o projeto de um sistema de detecção de ameaças

em tempo real. Para isso, o sistema proposto se baseia na arquitetura lambda [6]

que processa dados históricos e extrai parâmetros que são usados na detecção em

tempo real. O sistema analisa o tráfego de redes através do processamento de fluxos,

detectando ameaças rapidamente, o que possibilita a implementação de estratégias

de defesa. Portanto, o sistema é capaz de classificar ataques e detectar anomalias

de maneira automática, através de algoritmos de aprendizado de máquina, sem

a necessidade de ser configurado por especialistas de segurança. Desta forma, os

objetivos espećıficos do sistema proposto são:

1. desenvolver uma plataforma de análise em tempo real com ferramentas de

código aberto e gratuitas;

2. monitorar tráfego de alta velocidade em tempo real;

3. coletar e analisar um grande volume de dados, incluindo dados de tráfego e

também logs de aplicações;

4. detectar e classificar ameaças de segurança, assim como comportamentos anô-

malos na rede com um tempo de resposta que permita a neutralização dessas

ameaças;

5. automatizar ferramentas, técnicas e procedimentos de forma integrada e inte-

ligente contra as ameaças de segurança.

1.2 Metodologia

Este projeto de fim de curso consiste no projeto e implementação de um sis-

tema de detecção de ameaças em tempo real. Para isso, foram integradas diversas

ferramentas de código aberto na implementação do sistema, tendo como ferramenta

principal a de processamento de fluxos, Apache Storm, que realiza a detecção em
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tempo real. Assim, após a integração das plataformas, um protótipo foi desenvol-

vido.

Após verificar o funcionamento do sistema, um conjunto de dados com dados

de ataques marcados foi criado para avaliação da detecção de ameaças em tempo

real. Esse conjunto de dados contém as informações dos cabeçalhos de pacotes IP

agrupadas em fluxo e a partir dessas informações, é posśıvel o treino e implementação

em tempo real de algoritmos de aprendizado de máquina para a detecção automática

de ameaças.

Então, tanto algoritmos supervisionados quanto não supervisionados foram

estudados e implementados na ferramenta de processamento de fluxos. Através de

algoritmos não supervisionados, é posśıvel determinar um padrão de comportamento

da rede. A partir disso, qualquer amostra que não se enquadrar nesse padrão é

considerada uma anomalia e pode representar um ataque ou um falso positivo. Já

algoritmos de aprendizado de máquina supervisionados classificam os novos dados

de entrada de acordo com as marcações nas amostras de treino. Portanto, o sistema

proposto classifica ataques conhecidos e detecta anomalias por processamento de

fluxos, para permitir tentativas de defesa contra as ameaças.

1.3 Organização do Texto

O restante do trabalho está dividido em mais seis caṕıtulos. O Caṕıtulo 2

apresenta conceitos sobre aprendizado de máquina. O Caṕıtulo 3 apresenta os tra-

balhos na literatura relacionados com este projeto. No Caṕıtulo 4, o sistema desen-

volvido é apresentado e detalhado. A arquitetura lambda, que utiliza as informações

extráıdas de dados históricos para o processamento de fluxos em tempo real, também

é apresentada. O Caṕıtulo 4 mostra ainda a interligação das plataformas de código

aberto utilizadas no sistema proposto, assim como a função de cada uma delas na

detecção em tempo real das ameaças. O Caṕıtulo 5 detalha a criação do conjunto de

dados utilizado para a avaliação do projeto. Esse conjunto de dados contém tráfego

real leǵıtimo e também malicioso com tipos diversos de ameaças. Além disso, o

Caṕıtulo 5 apresenta a seleção de caracteŕısticas feita utilizando a análise de compo-

nentes principais para reduzir o tempo de processamento que é cŕıtico em aplicações
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de tempo real. O Caṕıtulo 6 apresenta os algoritmos usados na detecção de ameaças

e os resultados obtidos. São apresentados tanto algoritmos supervisionados quanto

não supervisionado de aprendizado de máquina que foram implementados em tempo

real no sistema para a classificação de ataques e a detecção de ataques novos por

anomalia. Também é mostrado o desempenho em tempo real. Por fim, o Caṕıtulo 7

apresenta a conclusão do projeto e os trabalhos futuros.

5



Caṕıtulo 2

Aprendizado de Máquina

O aprendizado de máquina é definido como a habilidade de um computador

aprender sem ter sido explicitamente programado para resolver determinada tarefa

espećıfica. Esse aprendizado consiste no estudo e desenvolvimento de algoritmos que

conseguem aprender e fazer previsões a partir de dados, mais especificamente ten-

tando encontrar padrões nesses dados. Portanto, através do aprendizado de máquina

pode-se construir sistemas capazes de adquirir conhecimento de maneira automática,

extraindo informações muitas vezes imposśıveis de serem observadas por seres hu-

manos, devido a grande quantidade de dados.

Atualmente existem vários sistemas que usam aprendizado de máquina para

resolver problemas de forma automática. Por exemplo, os filtros de spam usam da-

dos de e-mails antigos para treinar um classificador para separar os e-mails leǵıtimos

dos spams na caixa de entrada [7]. As ferramentas de busca, como o Google, também

usam algoritmos para mostrar dados mais relevantes nas buscas de seus usuários [8].

Sistemas de recomendação também vêm sendo amplamente utilizados para aumentar

o número de vendas ao exibir produtos que são relacionados com as preferências dos

clientes. Em 2009, o Netflix lançou uma competição com um prêmio de um milhão

de dólares para o desenvolvimento de um algoritmo que previsse a nota que um

usuário daria para um filme baseado somente em avaliações realizadas pelo usuário

para outros filmes [9]. Outra aplicação muito interessante é o reconhecimento ótico

de caracteres [10], no qual uma imagem com texto escrito a mão, datilografado ou

impresso é transformada em um arquivo texto, podendo ser editado em um compu-

tador. Uma área que vem crescendo recentemente é a direção autônoma, que visa a
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criação de véıculos que não precisam de motorista, usando métodos de aprendizado

de máquina, processamento de imagens, entre outros [11]. Além dessas aplicações,

existem muitas outras, como por exemplo a detecção de ameaças proposta neste

trabalho, que estão se tornando cada vez mais presentes no cotidiano de todos.

Embora o objetivo do aprendizado de máquina seja com que os computa-

dores possuam a capacidade de aprenderem dos dados, o ser humano ainda possui

um papel muito importante no processo de aprendizado de máquina. Esse processo

consiste de várias etapas de projeto, como mostradas na Figura 2.1.

Figura 2.1: Etapas de projeto de uma aplicação de aprendizado de máquina, desde

a coleta de dados até a implementação.

A primeira etapa de um projeto que se baseia em aprendizado de máquina

é a coleta de dados e consiste em projetar um mecanismo de coleta, que pode ser

feito através da análise de um banco de dados já existente, da adição de elementos

sensores para capturar dados e salvá-los na base de dados ou da captura de fluxos de

dados (streaming) em tempo real. A próxima etapa é a extração de caracteŕısticas.

No contexto de grandes massas de dados, muitas informações são salvas, devido ao

aumento da capacidade de armazenamento e à redução de custos para guardar os

dados. Essa etapa então consiste em analisar todos os dados salvos e extrair todas

as caracteŕısticas que possam ser úteis ao modelo de aprendizado de máquina uti-

lizado. A obtenção das caracteŕısticas pode ser feita de forma direta, caso ela já

esteja dispońıvel na estrutura do dado, ou de forma indireta através da combinação

de campos do dado. Por exemplo, a duração de um fluxo pode ser obtida de maneira
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indireta ao se subtrair o tempo inicial e o final. Nesta etapa deve-se tentar extrair o

máximo de caracteŕısticas posśıvel para então selecionar quais das caracteŕısticas são

mais apropriadas para o problema espećıfico. A seleção de caracteŕısticas pode ser

feita de duas maneiras, através da redução de caracteŕısticas ou através da projeção

de caracteŕısticas. Na redução de caracteŕısticas, um subconjunto de caracteŕısticas

é escolhido para ser usado na próxima etapa. Essa escolha pode ser feita de forma

manual, usando o conhecimento de um especialista, ou de forma automática, usando

métodos que analisam a relação das caracteŕısticas umas com as outras ou com a

resposta no caso do aprendizado supervisionado. Por exemplo, pode-se analisar o

ganho de informação de cada caracteŕıstica e escolher as de maior ganho ou analisar

a correlação entre as caracteŕısticas e eliminar caracteŕısticas muito correlatas [12].

Com isso, é posśıvel reduzir o tempo de computação ao se analisar menos carac-

teŕısticas, sem perder muito em acurácia. A próxima etapa é a escolha do modelo a

ser utilizado, ou seja, a escolha do algoritmo de aprendizado de máquina. Existem

diversos algoritmos para cada aplicação e eles podem ser testados e então os resul-

tados são avaliados. Caso o resultado não seja satisfatório, pode-se escolher algum

outro modelo ou verificar se a seleção de caracteŕısticas foi adequada. Mesmo quando

o resultado for bom, também deve-se testar outros algoritmos para tentar melhorar

o desempenho. Por fim, o sistema deve ser implementado, levando em conta os

procedimentos adotados, o conhecimento adquirido em todas as etapas, incluindo a

resolução de posśıveis problemas, e então esse sistema resolverá os problemas para

a aplicação desejada.

Existem dois tipos de algoritmos de aprendizado de máquina, o tipo supervi-

sionado e o não supervisionado. No aprendizado supervisionado, os dados de treino

são etiquetados, ou seja, há uma resposta esperada para cada amostra de treino e

o algoritmo supervisionado deve encontrar uma relação entre as caracteŕısticas de

entrada e essa resposta. Já nos algoritmos não supervisionados não há qualquer

marcação sobre o que esperar dos dados e os algoritmos devem encontrar padrões

nas caracteŕısticas para encontrar algum tipo de relação entre os dados de entrada.

A Figura 2.2 mostra os tipos de algoritmos e também as tarefas que eles podem

realizar.

Classificação e regressão são as duas tarefas do tipo de aprendizado de máquina
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Figura 2.2: Tipos de algoritmos de aprendizado de máquina e as tarefas que podem

ser realizadas.

supervisionado. Na classificação, o conjunto de dados de treino possui uma in-

formação de pertencimento de classe para cada amostra. É função do algoritmo

então encontrar uma relação entre as caracteŕısticas de entrada e as classes do con-

junto de dados para então fazer previsões sobre as classes das amostras desconhe-

cidas. Na regressão, cada amostra do conjunto de dados de treino possui um valor

associado. Cabe ao algoritmo encontrar uma função que mapeie as caracteŕısticas

do conjunto de dados a esse valor.

No aprendizado não supervisionado há algoritmos de associação, agrupa-

mento (clustering) e estimativa de densidade. Algoritmos de associação encontram

subconjuntos frequentes em um conjunto de dados transacionais, como por exem-

plo dados de compras ou de preferências. Podem levar em conta também outras

caracteŕısticas como preferência ou gênero dos itens associados. Ao encontrar esses

subconjuntos frequentes, é posśıvel encontrar associações entre itens nas transações.

Os algoritmos de agrupamento analisam as caracteŕısticas de entrada e agrupam

amostras que possuem caracteŕısticas semelhantes, formando clusters. Dessa forma,

é posśıvel designar o agrupamento (cluster) mais próximo de amostras novas a partir

de suas caracteŕısticas. Por fim, os algoritmos de estimativa de densidade determi-

nam uma posśıvel função densidade de probabilidade (Probability Density Function -

PDF) dos dados de treino. Assim, é posśıvel encontrar anomalias, ou seja, amostras

que diferem do comportamento usual das amostras de treino.

As Seções 2.1 e 2.2 apresentam alguns algoritmos de aprendizado de máquina.
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Os algoritmos apresentados são os selecionados por Wu et al. [13] como os dez mais

influentes algoritmos na área de aprendizado de máquina. Para a seleção dos al-

goritmos, foi feito um levantamento com a opinião de especialistas da área sobre

os algoritmos mais influentes. Numa etapa posterior foram selecionados os 18 mais

citados dentre os escolhidos pelos especialistas e então durante um painel na con-

ferência IEEE International Conference on Data Mining (ICDM) foram selecionados

10 dentre esses algoritmos.

2.1 Aprendizado Supervisionado

O C4.5 é um algoritmo para criar um classificador em forma de uma árvore

de decisão. No algoritmo, todas as caracteŕısticas são analisadas para a escolha de a

partir de qual caracteŕıstica deve ser definido um nó. O C4.5 possui dois critérios de

criação de nós: ganho de informação, que tem como objetivo minimizar a entropia

dos subconjuntos criados; ou a razão do ganho, que divide o ganho de informação das

amostras de treino entre os subconjuntos. Após esse processo, a árvore resultante é

então “podada”, ou seja, alguns nós são eliminados por estimativa de erro para evitar

que a árvore fique muito especializada no conjunto de dados de treino e obtenha um

desempenho ruim em amostras não vistas previamente.

A Máquina de Vetores de Suporte (Support Vector Machine - SVM) pertence

aos algoritmos de classificação. O objetivo do SVM é encontrar a melhor função

de classificação entre membros de duas classes no conjunto de dados de treino. O

SVM calcula o hiperplano que melhor separa as duas classes, ou seja, o hiperplano

que maximiza a distância da margem que separa as amostras das duas classes. A

classificação das amostras ocorre ao se analisar se elas estão acima ou abaixo deste

hiperplano. O SVM também consegue classificar dados que não são linearmente

separáveis, pois é posśıvel escolher diversas funções de kernel, que definem a relação

entre as entradas e também o tipo distância utilizada na definição do hiperplano

que separa as classes.

O AdaBoost é um método de ensemble learning, ou seja, ele combina di-

versos métodos para obter um desempenho preditivo bom. No AdaBoost tem-se

o uso de um classificador fraco, porém que possua um rápido tempo de processa-
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mento no treino para que possa ser executado repetidas vezes. Esse classificador é

então executado por várias iterações, tendo como diferença o peso de cada amostra

que é atualizado ao fim de cada iteração. As amostras que foram classificadas de

maneira errada recebem um acréscimo em seu peso para próxima iteração, influen-

ciando, desta forma, de maneira mais significativa a determinação dos parâmetros

do classificador. Após todas as iterações, um classificador mais robusto é gerado por

uma combinação ponderada, pelos erros obtidos no conjunto de dados de treino, dos

classificadores fracos determinados.

O k-NN (k-Nearest Neighbors) é um algoritmo não paramétrico de classi-

ficação. Ele não possui uma fase de treino, sendo toda a sua computação realizada

na fase do preditor. Embora não haja determinação de parâmetros, o k-NN ainda

precisa de um conjunto de dados de treino etiquetados para realizar a classificação.

Para classificar uma amostra, o algoritmo primeiro encontra os k vizinhos mais

próximos, ou seja, as k amostras que apresentam as menores distâncias da amostra

a ser classificada. Depois há uma votação, que pode ser ponderada, levando em

conta as classes dos vizinhos, para então decidir qual será a classe prevista da amos-

tra. Esse procedimento tem de ser repetido para todas as amostras que devem ser

classificadas.

O algoritmo Näıve Bayes gera um classificador probabiĺıstico assumindo que

as caracteŕısticas do conjunto de dados são independentes. Esse algoritmo estima as

probabilidades condicionais de uma amostra, levando em conta suas caracteŕısticas,

pertencer a cada uma das classes. Ao usar o teorema de Bayes é posśıvel determinar

essa probabilidade ao se analisar o conjunto de dados de treino.

O CART (Classification and Regression Trees) é um algoritmo semelhante ao

C4.5, contudo usa um critério diferente para estabelecer a divisão de nós, o critério

de Gini. Esse critério calcula o ganho de uma divisão a partir da frequência relativa

das classes em cada um dos ramos da divisão. Após o treino, também é gerado um

classificador no formato de uma árvore de decisão.
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2.2 Aprendizado Não Supervisionado

O k-means é um algoritmo de agrupamento que particiona o conjunto de

dados em diversos agrupamentos (clusters), sendo a quantidade de agrupamentos

definida pelo usuário. Após uma inicialização aleatória dos centróides dos agrupa-

mentos, todas as amostras são atribúıdas a um centróide e eles são movidos para

a média das distâncias das amostras atribúıdas a eles. Depois esse procedimento é

repetido até não haver diferença entre as amostras atribúıdas a cada centróide na

iteração atual e nas da iteração anterior. Um aspecto importante desse algoritmo é

que existem vários tipos de distâncias que podem ser utilizadas.

O algoritmo Apriori encontra subconjuntos de itens frequentes em um con-

junto de dados transacional, que representa itens que aparecem juntos em uma

transação, como por exemplo os produtos comprados juntos em uma compra. É,

portanto, um algoritmo de associação. A intuição por trás desse algoritmo é a se-

guinte: se um conjunto de itens não é frequente, nenhum superconjunto formado a

partir desse conjunto é frequente. Isso reduz consideravelmente o número de possi-

bilidades de conjuntos a serem analisados, logo reduz a complexidade do algoritmo.

O algoritmo Apriori gera os conjuntos a serem analisados a partir de combinações

entre os conjuntos menores gerados na iteração anterior. Depois, o algoritmo conta

o número de vezes que esses conjuntos gerados apareceram no conjunto de dados e

se esse número for maior do que um limiar, esse conjunto é considerado frequente.

O algoritmo de Maximização de Expectativas (Expectation–Maximization -

EM) é um algoritmo de agrupamento e de estimativa da função de densidade subja-

cente do conjunto de dados. O EM pode ser usado, por exemplo, para encontrar os

parâmetros de máxima verossimilhança em um modelo mistura, que representa um

modelo de uma população geral com a presença de sub-populações distintas. Com

isso, o EM estima uma função densidade de probabilidade para cada sub-população,

ou grupo, e consegue agrupar as amostras. A escolha do número de grupos pode ser

feita através da análise da função de verossimilhança. Ao se aumentar o número de

grupos, deve-se monitorar o quanto o valor dessa função aumenta e realizar um teste

de razão de verossimilhança para verificar se o número de grupos deve ser realmente

incrementado.

O PageRank é um algoritmo de ordenação de busca que usa hyperlinks de
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Web que atribui uma importância para cada página Web. No PageRank, a Web é

vista como um grafo direcionado de páginas, no qual o link presente em uma página

que encaminha para outra é uma aresta direcionada. A importância de cada página

é determinada pela quantidade de links que apontam para a página. Além disso, a

importância da página de origem dos links é levada em conta, ou seja, a importância

atribúıda a uma página por receber um redirecionamento de outra página é igual ao

grau de importância desta página divididos pela quantidade de links que ela possui

para outras páginas. Desta forma, as páginas são ordenadas por grau de importância

e as com maior grau são as que apareceram primeiro quando um usuário fizer uma

busca.
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Caṕıtulo 3

Trabalhos Relacionados

No aprendizado de máquina existem diversas técnicas ou algoritmos que po-

dem ser classificados de acordo com o procedimento aplicado em supervisionados ou

não-supervisionados. Na análise supervisionada o conjunto de dados é totalmente

etiquetado. Este tipo de análise é usado para a classificação de ataques. Entre os

exemplos mais conhecidos de técnicas usadas na classificação estão as redes neu-

rais, as árvores de decisão e as máquinas de vetores de suporte (Support Vector

Machine - SVM) [14, 15]. Esses artigos utilizam o conjunto de dados KDD 99, um

dos poucos conjuntos de dados que existem na área de pesquisa relacionada à de-

tecção de intrusão. Na análise não-supervisionada, o conjunto de dados é utilizado

sem informação dos tipos de classes às quais eles pertencem. Esse tipo de análise

é aplicado na detecção de padrões, como por exemplo os algoritmos genéticos [16]

aplicados ao conjunto de dados KDD 99. No entanto, nenhuma dessas técnicas foi

ainda aplicada em tempo real.

O Snort e o Bro são as ferramentas de software livre mais populares que

realizam a detecção de intrusão em tempo real [17]. O Snort utiliza apenas o método

de detecção por assinatura, ou seja por um comportamento espećıfico do ataque, não

detectando pequenas variações dos ataques e requer atualizações constantes na base

de dados das assinaturas. O Bro, por sua vez, apresenta uma linguagem para a

detecção por anomalias, mas as técnicas para a detecção devem ser criadas pelo

próprio usuário. Estas ferramentas podem ser usadas para melhorar a prevenção de

ataques, em conjunto com outros mecanismos, como as redes definidas por software

(Software Defined Networks-SDN), as quais são usadas para realizar a detecção e
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prevenção de intrusão em redes virtuais [18, 19].

Holtz et al. propõem um sistema de detecção de intrusão para grandes massas

de dados utilizando técnicas de aprendizado de máquina implementadas em Map-

Reduce [20]. Embora a técnica do Map-Reduce seja fact́ıvel para analisar grandes

massas de dados, ela não possui bom desempenho para detecção de ameaças em

tempo real.

Williams et al. [21] comparam cinco algoritmos de aprendizado de máquina

e o impacto da redução de caracteŕısticas sobre a acurácia e o tempo de processa-

mento desses algoritmos para a caracterização de tráfego IP. Os resultados mostram

que não há muita diferença entre a acurácia dos diversos algoritmos e que a redução

de caracteŕısticas diminui muito pouco a acurácia desses métodos. Contudo há um

grande ganho no tempo de computação ao se reduzir as caracteŕısticas. A carac-

terização de tráfego IP consiste em classificar os fluxos de acordo com a aplicação,

diferente deste trabalho que usa as informações dos fluxos tanto para a classificação

de ataques, quanto para a detecção de anomalias.

Outro aspecto importante abordado por diversos pesquisadores é a tarefa

de criação de conjuntos de dados para analisar, avaliar e comparar propostas de

sistemas de detecção de ameaças. WebClass [22] é uma ferramenta web que permite

a contribuição manual dos usuários na etiquetagem do tráfego de redes. No entanto,

essa proposta não chamou a atenção dos pesquisadores e o projeto foi abandonado.

Sperotto et al. [23] criaram um conjunto de dados com mais de 14,2 milhões de

fluxos etiquetados. Algumas pesquisas criaram seus conjuntos de dados para avaliar

as suas propostas [24, 25]. Sangkatsanee et al. [25] utilizam diferentes algoritmos

para realizar a classificação de ataques, enquanto Morteza Amini et al. [24] detectam

anomalias em tempo real utilizando redes neurais não-supervisionadas. Esses artigos

não avaliam suas propostas em cenários que apresentem uma topologia com um

grande número de máquinas com seu tráfego sendo analisado.

O SAND [26] é uma ferramenta para o monitoramento de redes através do

processamento por fluxos, no entanto essa proposta só caracteriza o tráfego de redes

sem a detecção de ataques. Uma arquitetura para a detecção de intrusão na infra-

estrutura de medição avançada (Advance Metering Infraestructure) da rede elétrica

usando o conjuntos de dados do KDD 99 é proposta em [27]. A detecção de anomalias
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no desempenho de máquinas virtuais usando técnicas de aprendizado de máquina é

proposta em [28]. O trabalho [29] não apresenta possibilidade de análises de dados

provenientes de diferentes fontes, e no trabalho de Zhao et al. [30] os resultados

ainda são preliminares para obtenção de maiores conclusões.

Diferentemente dos artigos citados anteriormente, este trabalho propõe o uso

de plataformas de software aberto em uma arquitetura espećıfica que permite o

processamento e a análise de fluxos de dados em tempo real ao mesmo tempo que se

apoia em uma base de dados histórica para conseguir detectar de maneira eficiente

e automática ameaças de redes de computadores. O sistema proposto combina

técnicas de aprendizado de máquinas com processamento de fluxos para conseguir

detectar as ameaças de maneira rápida, em tempo real.
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Caṕıtulo 4

O Sistema Proposto

A análise de grandes conjuntos de dados estáticos é comumente realizada por

processamento em lotes (batch). O processamento em lotes consiste em analisar de

uma vez só todo o conjunto de dados que está armazenado em disco. No entanto,

esta técnica apresenta grandes latências, com respostas superiores a 30 segundos,

enquanto algumas aplicações requerem processamento em tempo real com respostas

da ordem de sub-segundo [31]. Por sua vez, a técnica de processamento de fluxo de

dados (streaming processing) analisa uma sequência massiva de dados ilimitados que

são continuamente gerados. O processamento de fluxo de dados analisa cada amostra

assim que ela chega ao sistema. Estes paradigmas são combinados na arquitetura

lambda para obter informações e parâmetros ligados às anaĺıticas de grandes massas

de dados em tempo real.

O sistema proposto é baseado na arquitetura lambda, mostrada na Figura 4.1,

que permite a manipulação e a análise em tempo real de quantidades massivas

de dados. A arquitetura lambda [6] é composta por três camadas: a camada de

processamento de fluxo de dados, a camada de processamento em lotes e a camada

de serviço. A camada de processamento de fluxo de dados trata o fluxo de dados

em tempo real. A camada de processamento em lotes analisa grande quantidade

de dados armazenados através de técnicas de computação distribúıda como map-

reduce. Finalmente, a camada de serviço agrega as informações obtidas das duas

camadas anteriores para criar as sáıdas dos dados analisados. Assim, o objetivo da

arquitetura lambda é analisar, em tempo real e de forma acurada, os fluxos de dados

de diferentes fontes nas velocidades que são gerados, como mostra a Figura 4.2.
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Figura 4.1: As três camadas da arquitetura lambda de processamento simultâneo

em tempo real e em tempo diferenciado: processamento de fluxo de dados, proces-

samento em lotes (batch) e serviço.

Figura 4.2: Diagrama de fluxos de dados no sistema proposto. Os dados de segurança

do sistema são coletados, normalizados, analisados e visualizados em tempo real.

Posteriormente, os dados são armazenados para métodos de análise off-line.

A análise dos dados é dividida em três etapas: coleta, normalização e proces-

samento. Primeiro, as informações são capturadas no local de coleta. Em seguida,

todas essas informações adquiridas são enviadas para o processo de normalização,

onde os dados são formatados e enriquecidos a altas taxas de processamento com

informações externas, tais como informações geográficas, correlações, etc. Assim,

cria-se uma qualidade mais rica de informação sobre um ataque. Com a correlação e

o enriquecimento de dados de distintas fontes, ao se detectar uma ameaça, é posśıvel
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responder a perguntas, tais como: quem foi o atacante, a sua localização geográfica,

os locais dos quais as informações vazaram, o destino para o qual as informações

foram enviadas, entre outras. Finalmente, os dados normalizados são processados

em tempo real, adquirindo os padrões necessários para a segurança. Neste processo,

uma vez obtidos os resultados, eles são visualizados e armazenados.

O protótipo de detecção de ameaças do sistema proposto é composto de

ferramentas de software de código aberto. A configuração do sistema consiste na

integração das seguintes ferramentas de código aberto:

Bro1: é uma ferramenta de monitoramento e análise em tempo real do tráfego

de rede. O Bro possui uma linguagem de programação orientada a redes, o que

facilita a abstração dos fluxos. A sáıda da ferramenta Bro é fornecida através de

algum tipo de ação ou em formato de logs ;

Flume2: é um serviço distribúıdo para a coleta, agregação e movimentação

de grandes quantidades de dados em formato de logs através de túneis. Possui uma

arquitetura flex́ıvel e voltada para fluxos de dados;

Kafka3: é um mediador de mensagens (Broker) que funciona como um

serviço de Produtor/Consumidor. O Kafka abstrai o fluxo de mensagens em tópicos.

Os Produtores gravam os dados em tópicos e os consumidores leem os dados a partir

desses tópicos;

Storm4: é um processador de eventos em tempo real, também conhecido

como Data Streaming Processor (DSP). O Storm é a ferramenta central da pro-

posta. Este processador é composto por topologias que formam Grafos Aćıclicos

Dirigidos (GAD) compostos por elementos de entradas, os spouts, e elementos de

processamento, os bolts, como mostrado na Figura 4.3. É posśıvel usar o paralelismo

dos spouts e dos bolts, fazendo com que as diferentes amostras dos fluxos possam

ser processadas em tempo real e de forma paralela. Uma topologia funciona como

um canal de dados, que são processados em forma de fluxo à medida que os dados

avançam. É o elemento central do sistema proposto, pois os algoritmos de detecção

1Bro IDS: https://www.bro.org/

2Apache Flume: https://flume.apache.org/

3Apache Kafka: http://kafka.apache.org/

4Apache Storm: http://storm.apache.org/
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em tempo real executam nele;

Figura 4.3: Diagrama esquemático da ferramenta Storm. O dados em fluxos in-

gressam pelos elementos de entrada Spout e posteriormente são processados pelos

elementos Bolts. É posśıvel ter mais de uma instância em paralelo de Spouts e Bolts.

HBase5: é uma base de dados distribúıdaque armazena dados não-relacionais.

O HBase não suporta pedidos query do tipo SQL, como ocorre nas bases de dados

estruturadas. No entanto, ela permite o armazenamento de grandes massas de dados

dispersos e o acesso aos dados em tempo real.

A Figura 4.4 mostra como os programas de código aberto são interligados

para compor o sistema proposto. Essa interligação é feita pelos fluxos de dados entre

as plataformas do sistema. Cada plataforma realiza algum tipo de transformação

ou transporte dos dados. A coleta de dados é obtida de diferentes fontes. Essas

fontes são logs do sistema operacional e também de aplicações, além dos dados de

fluxo de redes que são coletados do Bro em diferentes pontos da rede. Logo, no

sistema proposto, o Bro atua como um caracterizador de fluxos, sintetizando as

informações dos pacotes que entram pelas interfaces de rede do sistema e agrupando

as informações em janelas de tempo.

O sistema visa garantir a segurança de diversos componentes da rede. Para

isso, as coletas de dados ocorrem em locais distintos da rede e são agrupadas para

serem processadas. Tanto as informações de fluxo geradas pela ferramenta Bro,

como os logs das aplicações são transportados até o local de análise pela ferramenta

5Apache HBase: https://hbase.apache.org/
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Figura 4.4: Exemplo de configuração do sistema proposto para análise de dados

por processamento de fluxos e processamento de lotes com uso de ferramentas de

Software livre.

Apache Flume que atua como um túnel ligando as fontes de dados à parte de pro-

cessamento do sistema. Como a geração de dados de segurança do sistema possui

uma taxa variável em relação ao uso, pode haver momentos em que a plataforma

de processamento não consiga processar todos os dados imediatamente. Por isso, os

dados de segurança são recebidos pela ferramenta Apache Kafka no local de análise.

Basicamente, esta ferramenta serve como um buffer para a ferramenta de processa-

mento, adequando taxas distintas de geração e processamento. O Apache Storm é o

núcleo de processamento em tempo real da plataforma, para detecção de ameaças.

O Storm oferece um método de computação por processamento de fluxos distribúıdo

e tolerante falhas. Assim, o Storm realiza o processamento em memória, garantindo

baixa latência em tempo real. Além disso, o sistema emite alarmes, quando ameaças

são detectadas que podem ser enviados para sistemas de defesas para que a ameaça

seja neutralizada.

Uma vez que as anaĺıticas são extráıdas dos dados por fluxos, os resultados

são armazenados para uma análise posterior em uma base de dados dinâmica que

permite consultas em tempo real. A base de dados utilizada na proposta é a Apache

HBase. Os dados armazenados contêm as informações obtidas da detecção e podem
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ser processados de maneira off-line a calcular parâmetros que são utilizados no

modelo em tempo real. Neste ponto existe uma realimentação do sistema, já que

os parâmetros calculados no processamento off-line com os dados históricos servem

para ajustar o modelo de processamento em tempo real. Dessa forma, o sistema

possui uma caracteŕıstica adaptativa, pois os parâmetros podem ser atualizados, se

ajustando a novos padrões de uso.

Ao se comparar a Figura 4.1 com a Figura 4.4, fica evidente que os programas

Flume, Kafka e Storm fazem parte da camada de processamento de fluxos de dados,

já que os dados gerados pela captura de pacotes e pelos logs são processados em

tempo real pelo Storm para a detecção de ameaças. Já a camada de processamento

em lotes é composta pela base de dados Hbase e um elemento para processar os

dados de maneira offline e gerar os parâmetros para os algoritmos de aprendizado de

máquina utilizados. Esse parte do sistema não precisa ser definida, já que qualquer

programa pode ser usado, como Matlab, Hadoop, um programa escrito em C++,

entre outros. Por fim, os alarmes gerados pelos algoritmos e os dados históricos

salvos na base de dados podem ser exibidos e relacionados, formando a camada de

serviço.

Uma explicação mais técnica da integração das plataformas de código aberto

é apresentada a seguir. O Flume possui um produtor para o Kafka, que coleta os

dados de diversas fontes e submete os dados para os tópicos do Kafka. Os dados

então são consumidos pelo Storm, através da Interface de Programação de Aplicações

(Application Programming Interface - API) para Java disponibilizada pelo Kafka.

Desta forma, é posśıvel programar um Spout, elemento de entrada de dados da

arquitetura do Storm, que é um consumidor de tópicos do Kafka. Os dados são

então passados para o Bolt de processamento, que realiza a detecção de ameaças em

tempo real através de algoritmos de aprendizado de máquina. Esse Bolt gera, assim,

alarmes para informar os usuários da ameaça. Tantos os Bolts, quanto os Spouts,

podem ter várias threads executando em paralelo. O Storm possui diversos tipos

de ligação entre instâncias paralelas de Spouts e Bolts, sendo utilizada na topologia

o tipo aleatório. Nesse tipo, o dado não é replicado e é passado de forma aleatória

para uma das instâncias paralelas do Bolt seguinte.

A Figura 4.5 mostra a topologia implementada no Storm para a detecção de
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Figura 4.5: A topologia para a detecção de ameaças. Todos os Spouts e Bolts podem

ter diversas instâncias em paralelo.

ameaças. Após o processamento, os dados são encaminhados para um outro Bolt

que salva os dados na base de dados HBase. Esse Bolt é implementado através da

API do Storm para integração com o HBase. Por fim, os dados salvos podem ser

obtidos através de queries do HBase para o processamento offline, que determina os

parâmetros a serem usados no Bolt de processamento para a detecção de ameaças.
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Caṕıtulo 5

Criação do Conjunto de Dados

Poucos conjuntos de dados (datasets) de segurança de redes são públicos para

a avaliação de mecanismos de detecção de ataques. O principal motivo para a não

liberação de dados de segurança é a privacidade, pois o tráfego de rede pode conter

informações confidenciais. Os dois principais conjuntos de dados dispońıveis são o

DARPA [32] e o KDD 99 [33]. O DARPA foi criado com dados de tráfego (TCP/IP)

e informações de sistema operacional obtidos através de uma rede de computadores

simulada. Durante a coleta dos dados, também foram simulados ataques que foram

marcados nas amostras no conjunto de dados. Já o KDD 99 foi feito a partir da

seleção e agrupamento de caracteŕısticas do DARPA. Contudo, esses conjuntos de

dados apresentam várias limitações [34]. Uma delas é que o tráfego não corresponde

ao cenário de uma rede real, por ser simulado. Além disso, há dados redundantes, o

que influencia nos resultados dos algoritmos. Outro problema é que esses conjuntos

de dados possuem mais de 15 anos e não representam ataques atuais [35].

Uma contribuição deste trabalho é a criação de um conjunto de dados com

tráfego real de rede para a avaliação da proposta. Seguindo o mesmo tipo de pro-

cedimento usado na elaboração do conjunto de dados DARPA, um conjunto foi ela-

borado a partir da captura de pacotes em máquinas do laboratório do GTA/UFRJ,

contendo tanto tráfego normal das máquinas, quanto ataques reais de segurança.

Após a captura dos pacotes, as informações de fluxo foram obtidas por meio da

extração de dados dos cabeçalhos dos pacotes, agrupadas em janelas de 2 segundos.

Esse tempo de janela foi escolhido, porque foi o tempo considerado necessário para

se agregar informação suficiente para caracterizar os fluxos distintos. Os fluxos são
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Tabela 5.1: As 24 caracteŕısticas obtidas para cada fluxo a partir dos cabeçalhos

TCP/IP.

Abreviação Caracteŕıstica

qtd pkt tcp Quantidade de Pacotes TCP

qtd src port Quantidade de Portas de Origem

qtd dst port Quantidade de Portas de Destino

qtd fin flag Quantidade de Flags FIN

qtd syn flag Quantidade de Flags SYN

qtd psh flag Quantidade de Flags PSH

qtd ack flag Quantidade de Flags ACK

qtd urg flag Quantidade de Flags URG

qtd pkt udp Quantidade de Pacotes UDP

qtd pkt icmp Quantidade de Pacotes ICMP

qtd pkt ip Quantidade de Pacotes IP

qtd tos Quantidade de Tipos de Serviço IP

ttl m TTL Médio

header len m Tamanho Médio dos Cabeçalhos

packet len m Tamanho Médio dos Pacotes

qtd do not frag Quantidade de Flags Do Not Frag

qtd more frag Quantidade de Flags More Frag

fragment offset m Offset Médio de Fragmento

qtd rst flag Quantidade de Flags RST

qtd ece flag Quantidade de Flags ECE

qtd cwr flag Quantidade de Flags CWR

offset m Offset Médio

qtd t icmp Quantidade de Tipos de ICMP

qtd cdg icmp Quantidade de Códigos ICMP

25



definidos pela sequência de pacotes de um mesmo IP de origem para um mesmo IP

de destino. Para cada um dos fluxos, foram obtidas 24 caracteŕısticas a partir dos

cabeçalhos TCP/IP dos pacotes de cada fluxo, como por exemplo: taxa de pacotes

TCP, UDP e ICMP; quantidade de portas de destino e origem; quantidade de cada

um dos flags TCP; entre outras mostradas na Tabela 5.1. Existem duas classes

de ameaças que podem ser detectadas pela análise das informações dos cabeçalhos,

os ataques de negação de serviço (Denial of Service - DoS) e varredura de portas.

Logo, diversos tipos de ataques dessas duas classes foram feitos para formar o con-

junto de dados. Ao todo, o conjunto de dados contém 7 tipos de DoS e 9 tipos de

varredura de portas distintos. Os ataques de DoS feitos são: inundação ICMP, land,

nestea, smurf, inundação SYN, teardrop e inundação UDP. Já os tipos de varredura

de portas no conjunto de dados são: TCP SYN scan, TCP connect scan, SCTP

INIT scan, Null scan, FIN scan, Xmas scan, TCP ACK scan, TCP Window scan e

TCP Maimon scan. Todas as ameaças foram realizadas com ferramentas da distri-

buição Kali Linux 1, que é voltada para a segurança de computadores. Os ataques

foram realizados também na rede do GTA e o tráfego monitorado para garantir que

as amostras fossem classificadas corretamente. Esses ataques foram marcados no

conjunto de dados através de filtros de origem e destino que permitem separar o

tráfego das máquinas atacantes das demais.

Ao todo, cerca de 95 GB de dados de captura de pacotes foram coletados,

resultando em 154.187 fluxos entre ataques e tráfego normal. Para a classificação, o

conjunto de dados foi dividido em 70% para treino e 30% para avaliação do desempe-

nho dos algoritmos implementados, como apresentado em exemplos no trabalho [36].

Isso faz com que as estat́ısticas sejam obtidas em dados novos, não analisados na

parte de treino, como é comumente usado nos trabalhos cient́ıficos da área. Já para

a detecção de anomalia, o treino é feito com 70% dos dados de tráfego leǵıtimo para

a determinação do comportamento normal. Os outros 30% são usados para calcular

a taxa de falsos positivos e os dados de ataque são usados para calcular a taxa de

detecção.

1Linux Kali: https://www.kali.org/
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5.1 Seleção de Caracteŕısticas e Análise de Com-

ponentes Principais

Para aumentar a eficiência do sistema proposto na detecção de ameaças em

tempo real, optou-se pela redução da dimensionalidade. Busca-se a eliminação de

algumas caracteŕısticas irrelevantes para a classificação de ataques, tais como as

caracteŕısticas que não variam de valor ou com uma distribuição uniforme, que

pouco contribuem sobre o pertencimento de uma amostra a uma classe espećıfica.

Outro aspecto que deve ser considerado é uma posśıvel correlação entre duas ou

mais caracteŕısticas, que poderiam ser combinadas em apenas uma caracteŕıstica,

diminuindo o tempo de processamento.
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Figura 5.1: Autovalor para cada uma das 24 caracteŕısticas dos fluxos do conjunto

de dados. O autovalor associado a cada caracteŕıstica está diretamente ligado à

variância do conjunto de dados. Os oito maiores componentes principais representam

95% da variância do conjunto completo com as 24 caracteŕısticas.

A redução de dimensionalidade é obtida pelo algoritmo de Análise de Compo-

nentes Principais (Principal Component Analysis - PCA), que transforma um grupo

de variáveis possivelmente correlacionadas em um grupo de variáveis linearmente

descorrelacionadas, que estão em planos ortogonais. O PCA foi escolhido por ser

um método de transformação de caracteŕısticas, que ao contrário dos métodos de

redução, leva em conta informações de todas as caracteŕısticas de maneira ponde-

rada, ao invés de selecionar um subconjunto delas. A vantagem disso é que não se

desconsidera totalmente nenhuma caracteŕıstica, como ocorre quando se seleciona
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apenas um subconjunto delas. Essa transformação é feita levando em conta a decom-

posição em autovalores, de maneira que o componente associado ao maior autovalor

represente a maior variância dos dados. Os demais componentes da matriz resultante

também são ordenados de acordo com a variância que eles representam. Assim, as

componentes associadas aos autovalores maiores possuem mais informação relevante,

fazendo com que os associados aos mais baixos possam ser retirados, reduzindo a

dimensionalidade dos dados e diminuindo o tempo necessário para os algoritmos.

Deve ser ressaltado que o algoritmo de análise de componentes principais não leva

em conta as marcações de classe para realizar a transformação dos dados e, por-

tanto, foi usado tanto nos algoritmos supervisionados, quanto nos algoritmos não

supervisionados de aprendizado de máquina.

A Figura 5.1 mostra os autovalores associados ao conjunto de dados elabo-

rado para avaliar o sistema proposto. Cada autovalor é associado a um componente

da decomposição em autovalores e autovetores. A soma dos oito maiores autova-

lores representa 95% da soma total, o que equivale a dizer que as oito primeiras

caracteŕısticas dos dados resultantes da transformação linear calculada pela PCA

representam 95% da variância total, representada pela curva verde. Logo, essas oito

componentes são selecionadas e as outras 16 componentes, que representam apenas

5% da variância, são descartadas, diminuindo assim o tempo de processamento, que

é cŕıtico em aplicações de tempo real.
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Caṕıtulo 6

A Detecção Automática de

Ameaças

Uma importante caracteŕıstica do sistema proposto para a obtenção da de-

tecção em tempo real é a eliminação completa da intervenção de especialistas de

segurança para classificar e para configurar as assinaturas dos ataques e os modelos

de detecção de anomalias. O sistema proposto se baseia em algoritmos supervisiona-

dos de aprendizado de máquina, como por exemplo os apresentados nas Figuras 6.2

e 6.3, para realizar a classificação automatizada de ameaças. Desta forma, fica

sob responsabilidade dos algoritmos descobrir as caracteŕısticas de cada classe de

ataque, ao invés de ter a configuração manual como nos sistemas de segurança atu-

ais. Isso é feito através do processamento prévio de dados históricos que geram os

parâmetros dos algoritmos utilizados, como mostrado na Figura 6.1. Além disso,

a realimentação dos dados de fluxo para o processamento em tempo diferenciado

(off-line), apresentada na Figura 4.4, permite que o sistema apresente atualizações

dinâmicas, possuindo um comportamento adaptativo. A detecção automática ocorre

então usando os parâmetros calculados em tempo diferenciado na plataforma de pro-

cessamento de fluxos que calcula o valor dos modelos de aprendizado de máquina

para cada amostra em tempo real.

Nas Seções 6.1, 6.2 e 6.3 são apresentados os algoritmos de classificação im-

plementados para a avaliação do sistema. Em todos os métodos são usados 70% do

conjunto de dados para treino e 30% para teste e, durante a fase de treino, também

é feita a validação cruzada para evitar a especialização. Na validação cruzada, par-
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Estatísticas

Acurácia,
Número de Falsos Positivos

Detecção

Alarmes

Dados Novos

Processamento
em Tempo Real

Treinamento

Parâmetros

Dados Históricos

Figura 6.1: Esquema para a utilização de algoritmos de aprendizado de máquina

para detecção de ameaças em tempo real. Primeiro são extráıdos os parâmetros dos

modelos usados, para então acontecer a detecção em tempo real. A realimentação

ocorre quando os dados novos são salvos e usados como dados históricos no treina-

mento.

tes dos dados de treino são separadas e não são usadas no cálculo dos parâmetros

do modelo. Elas são usadas posteriormente para verificar se o modelo está geral o

suficiente para se adaptar a novos dados, e não especializado somente para os dados

de treino. Os algoritmos de árvore de decisão e máquina de vetores de suporte são

listados como muito influentes em [13]. Além disso, a máquina de vetores de su-

porte é considerada muito robusta, devido à maximização da margem das amostras

para o hiperplano de separação entre as classes. Por sua vez, as árvores de decisão

possuem um classificador muito fácil de ser interpretado. Por isso, esses algoritmos

foram escolhidos e implementados. Além desses métodos de classificação, também

foi implementado o algoritmo de rede neural, uma vez que Buzak e Guven classifi-

caram a rede neural como um dos métodos mais usados em detecção de intrusão e

por apresentar a capacidade de gerar modelos não lineares [14].
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6.1 O Algoritmo de Árvore de Decisão

Nas árvores de decisão, as folhas representam a classe final e os ramos repre-

sentam condições baseadas no valor de uma das caracteŕısticas de entrada. Durante

a fase de treino foi determinada a estrutura da árvore de classificação, usando o

algoritmo de aprendizado C4.5. Na implementação do algoritmo de árvore de de-

cisão para uso em tempo real, são usados os parâmetros calculados durante a fase

de treino, na qual são determinadas regras que geram um grafo semelhante ao da

Figura 6.2, com a diferença que as caracteŕısticas avaliadas são as obtidas após a

seleção de caracteŕısticas com a PCA. Portanto, para a implementação no sistema

em tempo real, essas regras são escritas no formato de expressões condicionais (if-

then-else) que resultam no grafo determinado na fase de treino. Os resultados são

apresentados na Seção 6.4 junto com os demais algoritmos de classificação.

Número de 
pacotes

> 1000

Protocolo Quantidade de 
portas de destino

< 1000

Quantidade de 
flags SYN

Varredura de 
Porta

Inundação 
de SYN

ICMP

...

...

...
...

> 100

< 500

< 100

> 500

UDP
TCP

Figura 6.2: Algoritmo de classificação por árvore de decisão, na qual as carac-

teŕısticas são analisadas e no fim é obtida uma classificação.
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6.2 O Algoritmo de Rede Neural

A implementação do algoritmo de rede neural é inspirado no funcionamento

do cérebro humano, em que cada neurônio é responsável por uma parte do processa-

mento, passando o resultado para o neurônio seguinte. Na sáıda, é obtido um grau

de pertinência a cada classe, sendo que a classe escolhida é a de maior grau. Os

vetores de peso Θ são calculados durante o treino. Na Figura 6.3 esses pesos são

representados pelas ligações entre os neurônios. Primeiro obtém-se um espaço amos-

tral de entradas e sáıdas desejadas para a rede neural e posteriormente minimiza-se

a parcela do erro da estimativa de cada parâmetro através do algoritmo de Back

Propagation.

Entradas Saída

Pesos calculados no treino

Figura 6.3: Algoritmo de classificação por rede neural, no qual cada neurônio executa

uma parte do processamento e um grau de pertencimento de cada classe é obtido

na sáıda, sendo escolhido o maior como classificação.

O cálculo realizado por cada camada para rede neural para determinar a

classe que a amostra pertence é realizado através das seguintes equações:
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z(i+1) = Θ(i)a(i) (6.1)

a(i+1) = g(z(i+1)) (6.2)

g(z) =
1

1 + e−z
(6.3)

onde a(i) é o vetor que determina a sáıda correspondente à camada i, Θ(i) é a matriz

de pesos que leva da camada i até a camada i + 1, e a(i+1) representa a sáıda da

camada seguinte, a camada i+1. A função g(z) é a função Sigmoid e ela desempenha

um papel muito importante na classificação. Para valores elevados de z, ela vale 1

e para valores baixos, ela vale 0. Portanto, na última camada é obtido um grau de

pertencimento de cada classe, entre 0 e 1, sendo a classe escolhida a de maior grau

de pertencimento.

6.3 O Algoritmo de Máquina de Vetores de Su-

porte

A Máquina de Vetores de Suporte (Support Vector Machine - SVM) é um

classificador binário baseado no conceito de planos de decisão que definem limiares

de decisões. Basicamente, o SVM classifica através da construção de um hiperplano

em um espaço multidimensional que separa casos de diferentes rótulos de classe.

Um algoritmo de treinamento iterativo é usado para minimizar uma função de erro,

construindo um hiperplano ótimo. O algoritmo de SVM separa os dados de treina-

mento em espaço de caracteŕısticas por um hiperplano definido pelo tipo de função

de kernel utilizado. Assim, SVM encontra o hiperplano de margem máxima, de-

finida como a soma das distâncias do hiperplano desde o ponto mais próximo das

duas classes.

A detecção em tempo real é realizada pela classificação para cada uma das

classes, sendo normal e não normal; DoS e não DoS ; e varredura e não varredura.

Uma vez obtida a sáıda, é escolhida a classe que obtém a maior pontuação. A

pontuação para classificar uma observação x, é a distância desde x aos limiares de

decisão variando de −∞ para +∞. A pontuação é computada como a resposta à
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função

f(x) =
n∑

j=1

αjyjG(xj, x) + b, (6.4)

onde (α1, ..., αn.b) são os parâmetros estimados do SVM, e G(xj, x) é o kernel uti-

lizado. Neste trabalho o kernel é linear, ou seja, G(xj, x) = x
′
jx. O kernel linear

apresenta um bom desempenho com a mı́nima quantidade de parâmetros de entrada.

6.4 Resultados da Classificação de Ataques

Os resultados obtidos de cada algoritmo supervisionado implementado são

apresentados através de duas métricas: a acurácia e a matriz de confusão. A acurácia

define o percentual de acerto de classificação no conjunto de dados de treino. A

matriz de confusão especifica de forma clara o número de falsos positivos de cada

classe. Essa matriz é uma matriz no formato Classe Real versus Classe Prevista. As

linhas representam os elementos que pertencem à classe de verdade, e as colunas os

elementos que foram atribúıdos à classe pelo algoritmo de classificação. Portanto, os

elementos na diagonal dessa matriz representam os acertos de classificação, já que

os elementos pertencem à classe e foram classificados como pertencentes da mesma

classe. Assim, qualquer elemento fora da diagonal representa um erro. Essa métrica

foi escolhida, porque a partir dela é posśıvel se determinar todas as outras medidas,

como falso positivo e taxa de acerto de cada classe.

Os resultados mostram uma alta acurácia na classificação de ataques em cada

um dos algoritmos utilizados. A Tabela 6.1 mostra a comparação da acurácia dos

distintos algoritmos. Na tabela é posśıvel observar que os três algoritmos utilizados

no sistema apresentam uma acurácia semelhante, perto do 95%.

As Tabelas 6.2, 6.3 e 6.4 mostram as matrizes de confusão dos algoritmos

aplicados na classificação de ataques. Na diagonal principal da matriz de confusão

observa-se os acertos em cada uma das classes. Assim, é analisada com maior

profundidade a acurácia de cada classificador mostrada na Tabela 6.1. Tanto a

Tabela 6.2 como a Tabela 6.4 mostram o melhor desempenho, já que elas apresentam

um menor número de Falsos Positivos (FP).
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Tabela 6.1: Comparação de acurácia dos distintos algoritmos utilizados na classi-

ficação de ataques.

Árvore de Decisão Rede Neural SVM

Acurácia 95.9984% 95.1271% 95.8103%

Tabela 6.2: Matriz de confusão da árvore de decisão.

PPPPPPPPPPPPPP
Real

Previsto
Normal DoS Varredura

Normal 29126 1 0

DoS 60 5845 0

Varredura 8 1782 9434

Tabela 6.3: Matriz de confusão da rede neural.

PPPPPPPPPPPPPP
Real

Previsto
Normal DoS Varredura

Normal 28807 253 67

DoS 95 5810 0

Varredura 1839 0 9385

Tabela 6.4: Matriz de confusão da máquina de vetores de suporte.

PPPPPPPPPPPPPP
Real

Previsto
Normal DoS Varredura

Normal 29087 0 40

DoS 63 5842 0

Varredura 1835 0 9389

6.5 Detecção de Anomalias pela Distribuição Gaus-

siana

Ataques novos (zero-day attacks) são muito dif́ıceis de serem detectados, pois

não há dados ainda sobre como são realizados. Sistemas de detecção baseados em

assinaturas evidentemente não detectam este tipo de ataque. Por isso, a proteção
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contra ataques desconhecidos é essencial para um maior ńıvel da segurança de re-

des de computadores. A detecção de anomalias consegue, assim, descobrir ataques

novos.

Neste trabalho, a detecção de anomalias é proposta pelo distanciamento de

uma distribuição gaussiana, que é do tipo de algoritmos de estimativa de densidade

de aprendizado de máquina. Logo, as anomalias são detectadas a partir da média

e da variância de cada caracteŕıstica do conjunto de dados de treino com amostras

normais. Assim, as anomalias ocorrem quando é detectada uma distância para

média maior do que o valor de um limiar vezes a variância em pelo menos uma das

caracteŕısticas. São analisadas as oito caracteŕısticas obtidas pela transformação

linear da PCA.

A implementação em tempo real requer a detecção de anomalia do fluxo de

dados à medida que os dados vão chegando no sistema. A anomalia é detectada

se pelo menos uma das seguintes desigualdades for verdadeira para qualquer carac-

teŕıstica j, levando em conta as médias µj e as variâncias σ2
j calculadas no treino:

Xj > µj + limiar ∗ σ2
j (6.5)

Xj < µj − limiar ∗ σ2
j (6.6)

O sistema proposto permite o treino em tempo real devido à arquitetura

lambda. Assim, o algoritmo torna-se adaptativo, o que é fundamental para a de-

tecção de anomalias, pois o comportamento da rede pode mudar com o tempo. Logo,

quando um fluxo novo chega ao sistema e ele não é detectado como anomalia pelas

desigualdades (6.5) e (6.6), os parâmetros µj e σ2
j de cada caracteŕıstica são adap-

tados, considerando esse novo fluxo. Os parâmetros de uma distribuição normal são

calculados da seguinte forma:

µj =
1

N

N∑
i=1

Xj (6.7)

σ2
j =

1

N

N∑
i=1

(Xj − µj)
2 (6.8)

Portanto, os valores correntes dos somatórios e da quantidade de amostras N são

armazenados no sistema e incrementados quando um novo fluxo chega ao sistema,
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considerando cada caracteŕıstica Xj do fluxo. Assim, os parâmetros da gaussiana

são sempre atualizados de acordo com os fluxos considerados benignos, garantindo

adaptabilidade na detecção de anomalia.
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Figura 6.4: Taxa de falsos positivos em função do limiar em número de variância.

Quanto menor o limiar, maior é a taxa de falsos positivos.

Os resultados são mostrados nas Figuras 6.4 e 6.5 para diferentes valores da

variável limiar. Os resultados de taxa de falsos positivos foram obtidos ao se avaliar

o conjunto de dados dataset de treino normal e os de taxa de detecção de ataque

com todos os ataques que estão no conjunto de dados. Ao se escolher um valor

baixo de limiar, quase todos os ataques são detectados, porém o número de falsos

positivos também é maior. Já um valor elevado resulta em menos falsos positivos,

mas também uma taxa de detecção menor. Com limiar igual a 2, a taxa de falsos

positivos é de 6,7% e a de detecção de 99,8%. Com limiar igual a 3, essas taxas

são de 3,0% e de 84,5%. Esse parâmetro então deve ser escolhido de acordo com

a aplicação, levando em conta seus requisitos de segurança e o quanto de falsos

positivos é aceitável.
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Figura 6.5: Taxa de detecção de ataques em função do limiar em número de

variância. Quanto menor o limiar, mais ataques são detectados.

6.6 Desempenho em Tempo Real

O tempo de detecção de uma ameaça é crucial para manter a segurança em

redes. Se a detecção demorar demais, não há qualquer reação que possa ser tomada

para neutralizar a ameaça. Através do processamento de fluxos e da arquitetura

lambda, é posśıvel usar os parâmetros de um treino prévio para a detecção em

tempo real. O protótipo do sistema foi implementado num ambiente com quatro

máquinas virtuais para testar o desempenho em tempo real. As máquinas virtuais

executavam sobre uma máquina com processador Intel Core i7-2600 e com 16 GB

de memória RAM. A medida de desempenho foi feita com a implementação da rede

neural, pois ela apresenta a maior complexidade computacional entre os algoritmos

implementados. O sistema foi capaz de processar em média 3,57 milhões de fluxos

por minuto com incerteza de 156 mil, medidas com intervalo de confiança de 95%.

Portanto, o tempo de detecção de cada ataque é cerca de 17 microssegundos o que

permite tentativas de defesas eficazes diminuindo o risco do ataque.

38



Caṕıtulo 7

Conclusão

Este projeto propõe um sistema de detecção de ameaças em tempo real por

processamento de fluxos. O sistema proposto usa a arquitetura lambda, que com-

bina os paradigmas de processamento em fluxos e em lotes. O processamento em

lotes, em tempo diferenciado, permite uma adaptação automática dos algoritmos de

aprendizado de máquina para serem usados em tempo real. Para avaliar o desem-

penho do sistema proposto, um conjunto de dados baseado em tráfego real de rede

foi criado para a avaliação da proposta. Os pacotes capturados foram separados em

fluxos rotulados através de 24 caracteŕısticas. Para aumentar a eficiência do sis-

tema a dimensionalidade do conjunto de dados foi reduzida através do algoritmo de

análise de componentes principais. Foram utilizados os algoritmos de aprendizado

de máquina árvore de decisão, rede neural e máquina de vetores de suporte para

a classificação em tempo real dos ataques. Os resultados mostram uma acurada

classificação de ataques dos três algoritmos com valores maiores que 95%, sendo o

algoritmo de árvore de decisão foi o de melhor acurácia com 95,99%. Os algoritmos

implementados também apresentaram uma baixa taxa de falsos positivos. Além

disso, foi implementado um algoritmo de detecção de anomalias para detectar ata-

ques desconhecidos que apresentou um bom compromisso entre as taxas de falsos

positivos e detecção de ataques de acordo com o limiar escolhido. Por exemplo,

pode-se obter uma taxa de detecção de ataques de 99,8% com 6,7% de taxa de falso

positivo ou, com um limiar diferente, uma taxa de detecção de 84,5% e apenas 3,0%

de falsos positivos. O processo de detecção de anomalias é adaptativo, já que os

parâmetros são atualizados em tempo real. O protótipo implementado utiliza ferra-
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mentas de processamento de fluxos, como o Apache Storm e o Apache Kafka e, por

isso, consegue um baixo tempo na detecção das ameaças, possibilitando estratégias

de defesa. O sistema apresenta um bom desempenho em tempo real analisando até

3,57 milhões de fluxos por minuto.

A implementação do sistema proposto como serviço em nuvem será realizada

em um trabalho futuro. Esse serviço deve apresentar uma caracteŕıstica elástica

no fornecimento dos recursos. O desenvolvimento de detecção de outros tipos de

ataques, além dos ataques das camadas de rede e transporte, como ataques na

camada de aplicação também será um trabalho futuro.
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Apêndice A

Código Fonte

Programa principal no qual a topologia é definida no Storm. Nele são decla-

rados os Spouts e Bolts do grafo de processamento do sistema e também definidos

o número de processos em paralelo de cada um deles.

1 package ufrj.gta;

2

3 import backtype.storm.Config;

4 import backtype.storm.LocalCluster;

5 import backtype.storm.StormSubmitter;

6 import backtype.storm.spout.SpoutOutputCollector;

7 import backtype.storm.task.OutputCollector;

8 import backtype.storm.task.TopologyContext;

9 import backtype.storm.testing.TestWordSpout;

10 import backtype.storm.topology.OutputFieldsDeclarer;

11 import backtype.storm.topology.TopologyBuilder;

12 import backtype.storm.topology.base.BaseRichSpout;

13 import backtype.storm.topology.base.BaseRichBolt;

14 import backtype.storm.tuple.Fields;

15 import backtype.storm.tuple.Tuple;

16 import backtype.storm.tuple.Values;

17 import backtype.storm.utils.Utils;

18 import backtype.storm.topology.BoltDeclarer;

19 import backtype.storm.metric.LoggingMetricsConsumer;
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20

21 import storm.kafka.KafkaSpout;

22 import storm.kafka.SpoutConfig;

23 import storm.kafka.StringScheme;

24 import storm.kafka.ZkHosts;

25

26 import java.io.PrintWriter;

27

28 public class KddTopology

29 {

30 public static void main( String [] args )

31 {

32 int paralelismo = 5;

33 TopologyBuilder builder = new TopologyBuilder ();

34 int numeroSpouts = paralelismo;

35 String [] nomeSpouts = new String[numeroSpouts ];

36 for(int i = 0; i < numeroSpouts; i++){

37 String nomeTopico = "test";

38 String id = String.valueOf(i + 1);

39 nomeTopico = nomeTopico + id;

40 KafkaSpoutConfig kafkaSpoutConfig = new

KafkaSpoutConfig("node2", "2181", nomeTopico ,

id);

41 nomeSpouts[i] = "kafka -spout -" + id;

42 builder.setSpout(nomeSpouts[i], new KafkaSpout(

kafkaSpoutConfig.getConfig ()), 1);

43 }

44

45 BoltDeclarer allBolt = builder.setBolt("all -bolt",

new AllBolt (), paralelismo);

46 for(String nome : nomeSpouts){

47 allBolt.shuffleGrouping(nome);

47



48 }

49 Config config=new Config ();

50 config.setNumWorkers (12);

51 // config.setMessageTimeoutSecs (11*60);

52 config.setNumAckers (0);

53 // config.setMaxSpoutPending (5000);

54 // config.setDebug(true);

55 config.registerMetricsConsumer(

LoggingMetricsConsumer.class , 1); // This will

simply log all Metrics received into $STORM_HOME

/logs/metrics.log on one or more worker nodes.

56 try{

57 StormSubmitter.submitTopology("

KafkaConsumerTopology", config , builder.

createTopology ());

58 }

59 catch(Exception ex2){

60 System.out.println(ex2);

61 }

62 }

63 }

Código de uma classe criada para a configuração de um Spout que é consu-

midor de um tópico do Kafka. No caso, as informações consumidas são as carac-

teŕısticas do fluxo.

1 package ufrj.gta;

2

3 import backtype.storm.Config;

4 import backtype.storm.LocalCluster;

5 import backtype.storm.generated.AlreadyAliveException;

6 import backtype.storm.generated.InvalidTopologyException;

7 import backtype.storm.spout.SchemeAsMultiScheme;

8 import backtype.storm.topology.TopologyBuilder;
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9

10

11 import storm.kafka.KafkaSpout;

12 import storm.kafka.SpoutConfig;

13 import storm.kafka.StringScheme;

14 import storm.kafka.ZkHosts;

15

16

17 public class KafkaSpoutConfig

18 {

19 SpoutConfig kafkaConfig;

20

21 public KafkaSpoutConfig(String zookeeperHost , String

port , String topicName , String id){

22 ZkHosts zkHosts=new ZkHosts(zookeeperHost + ":" +

port);

23 String zkRoot="";

24 kafkaConfig=new SpoutConfig(zkHosts , topicName ,

zkRoot , id);

25 kafkaConfig.scheme=new SchemeAsMultiScheme(new

StringScheme ());

26 kafkaConfig.forceFromStart=true;

27 // kafkaConfig.retryInitialDelayMs = 500;

28 kafkaConfig.stateUpdateIntervalMs = 200;

29 }

30

31 public SpoutConfig getConfig (){

32 return kafkaConfig;

33 }

34

35 }

Implementação da rede neural no Storm. No caso, os dados são passados
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pelos Spouts e são realizados os cálculos apresentados na seção 6.2. A biblioteca

Efficient Java Matrix Library (EJML) de álgebra linear foi usada para realizar as

operações com matrizes.

1 package ufrj.gta;

2

3 import backtype.storm.Config;

4 import backtype.storm.LocalCluster;

5 import backtype.storm.StormSubmitter;

6 import backtype.storm.spout.SpoutOutputCollector;

7 import backtype.storm.task.OutputCollector;

8 import backtype.storm.task.TopologyContext;

9 import backtype.storm.testing.TestWordSpout;

10 import backtype.storm.topology.OutputFieldsDeclarer;

11 import backtype.storm.topology.TopologyBuilder;

12 import backtype.storm.topology.base.BaseRichSpout;

13 import backtype.storm.topology.base.BaseRichBolt;

14 import backtype.storm.tuple.Fields;

15 import backtype.storm.tuple.Tuple;

16 import backtype.storm.tuple.Values;

17 import backtype.storm.utils.Utils;

18

19 import java.util.Map;

20 import java.util.ArrayList;

21 import java.util.List;

22

23 import java.io.File;

24 import java.io.FileNotFoundException;

25 import java.util.Scanner;

26

27 import java.lang.Math;

28

29 import org.ejml.data.DenseMatrix64F;
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30 import org.ejml.ops.CommonOps;

31

32 import backtype.storm.metric.LoggingMetricsConsumer;

33 import backtype.storm.metric.api.CountMetric;

34 import backtype.storm.metric.api.MeanReducer;

35 import backtype.storm.metric.api.MultiCountMetric;

36 import backtype.storm.metric.api.ReducedMetric;

37

38 public class AllBolt extends BaseRichBolt

39 {

40 private OutputCollector collector;

41 private String [] keys;

42

43 private static DenseMatrix64F theta1T;

44 private static DenseMatrix64F theta2T;

45 private static boolean executado = false;

46

47 private static int contador = 0;

48 private static int acertos = 0;

49 transient CountMetric contadorMetrica;

50 transient CountMetric acertosMetrica;

51

52

53 public static DenseMatrix64F carregarThetaTransposto(

String arquivoStr , int nrLinhas , int nrColunas){

54 DenseMatrix64F matrizTransposta = new DenseMatrix64F(

nrColunas , nrLinhas);

55 Scanner scanner;

56 try{

57 scanner = new Scanner(new File(arquivoStr));

58 }

59 catch(FileNotFoundException e){
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60 System.out.println(e);

61 System.exit (0);

62 return matrizTransposta;

63 }

64 scanner.useDelimiter(" |\\n");

65 int contadorColuna = 0;

66 int contadorLinha = 0;

67 while(scanner.hasNext () != false){

68 if(contadorColuna == nrColunas){

69 contadorColuna = 0;

70 contadorLinha ++;

71 }

72 matrizTransposta.set(contadorColuna , contadorLinha ,

Double.parseDouble(scanner.next()));

73 contadorColuna ++;

74 }

75 scanner.close();

76 return matrizTransposta;

77 }

78

79 public static void sigmoid(DenseMatrix64F matriz){

80 CommonOps.changeSign(matriz);

81 CommonOps.elementPower(Math.E, matriz , matriz);

82 CommonOps.add(matriz , 1.0);

83 CommonOps.divide (1.0, matriz);

84 }

85

86 public void initMetrics(TopologyContext context){

87 contadorMetrica = new CountMetric ();

88 acertosMetrica = new CountMetric ();

89 context.registerMetric("total_processado",

contadorMetrica , 60);
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90 context.registerMetric("total_acertos",

acertosMetrica , 60);

91 }

92

93 public static int getContador (){

94 return contador;

95 }

96

97 public static int getAcertos (){

98 return acertos;

99 }

100

101 @Override

102 public void prepare(Map map , TopologyContext

topologyContext , OutputCollector outputCollector){

103 collector = outputCollector;

104 initMetrics(topologyContext);

105 if(executado == false){

106 theta1T = carregarThetaTransposto("/vagrant/kafka -

storm -kdd/src/main/java/ufrj/gta/theta1.txt",

10, 8);

107 theta2T = carregarThetaTransposto("/vagrant/kafka -

storm -kdd/src/main/java/ufrj/gta/theta2.txt", 3,

11);

108 executado = true;

109 }

110 }

111

112 @Override

113 public void execute(Tuple tuple)

114 {

115 String [] dadosStr = tuple.getString (0).split(" ");
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116 double amostra [] = new double[dadosStr.length ];

117 int indice = 0;

118 for(String numero : dadosStr){

119 amostra[indice] = Double.parseDouble(numero);

120 indice ++;

121 }

122 DenseMatrix64F X = new DenseMatrix64F (1,9,true ,

amostra);

123 int esperado = (int) X.get(0,8);

124 CommonOps.extract(X,0,1,0,8,X,0,1);

125 X.set(0 ,0,1.0);

126 DenseMatrix64F h1 = new DenseMatrix64F(X.numRows ,

theta1T.numCols);

127 CommonOps.mult(X, theta1T , h1);

128 sigmoid(h1);

129 DenseMatrix64F h1exp = new DenseMatrix64F (1,11);

130 CommonOps.extract(h1 ,0,1,0,10,h1exp ,0,1);

131 h1exp.set (0,0 ,1.0);

132 DenseMatrix64F h2 = new DenseMatrix64F(h1exp.numRows ,

theta2T.numCols);

133 CommonOps.mult(h1exp , theta2T , h2);

134 sigmoid(h2);

135 Double maximo = -1.1;

136 int classe = 0;

137 for(int i = 0; i < h2.data.length; i++){

138 if(h2.data[i] > maximo){

139 maximo = h2.data[i];

140 classe = i + 1;

141 }

142 }

143 contador ++;

144 contadorMetrica.incr();
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145 if(esperado == classe){

146 acertos ++;

147 acertosMetrica.incr();

148 }

149 }

150

151 @Override

152 public void declareOutputFields(OutputFieldsDeclarer

outputFieldsDeclarer){

153

154 }

155 }
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