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Abstract. Despite the increasing of backbone networks links capasitsh links
remain, most of the time, being under-utilized due to theraht problems of
closed-loop congestion control of the TCP transport protodn order to im-
prove the TCP performance on these scenarios, the logisticsept proposes
splitting TCP end-to-end connections in chained connestiavhere the data
flow as in a pipeline. This work describes a service proposeRNP back-
bone clients using this concept, its implementation usiiig P signaling and
an overlay network, and experimental results performethéRNP backbone.

Resumo. Apesar do constante aumento da capacidade dos enlaces dias re
de backbone, tais enlaces continuam, na maioria das veerdpssubutiliza-

dos devido a problemas inerentes ao controle de congestiento em malha
fechada do protocolo de transporte TCP. Para melhorar o dgsnho do pro-
tocolo TCP nesses céanos, o conceito de ldgtica proe a segmentdp das
coneXes TCP em conégs encadeadas, nas quais os dados fluem em pipeline
entre elas. Este artigo descreve o servigo proposto aogricgida RNP usando
este conceito, a sua implemerdiacatraves de sinaliza&o HTTP, a rede so-
breposta disposta no backbone da RNP para a implaédaip servico e, por
ultimo, os resultados da avaliag de desempenho realizada.

1. Introducao

Aplicagdes cientificasefscience applicationstais como aquelas ligadas a fisica de alta
energia, instrumentacao remota, simulacao distldoe outras, requerem altas capacida-
des de transferéncia de dados das infra-estruturas de atales. Alem disso, tem se
tornado cada vez mais comum observar transferéncias ddegarquivos na Internet,
possibilitadas pelo crescimento da capacidade de trasd@mianto das redes de acesso
guanto dodackbone$Kleeman 2007].

Em ambos os cenarios, o protocolo utilizado & o TCP, o qaedrge a confi-
abilidade na transferéncia dos dados. No entanto, essecplo tem algumas carac-
teristicas que o tornam incapaz de ocupar toda a bandanpashisponivel, principal-
mente quando utilizado em redes com grande memoéria (prddutda passante-laténcia)
[V. Jacobson 1988, Lakshman and Madhow 1997] ou com dispdetl de capacidade
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e/ou ocupacao entre rede de acesdraekbone Existem algumas solugbes para este
problema, porém as mesmas apresentam algumas restrigdautidas na Secao 2.

Para resolver esse problema, este trabalho usa o concémisteca, inicialmente
proposto em [Swany and Wolski 2001], que consiste na se@t@&ntde uma conexao
fim-a-fim em multiplas conexdes TCP encadeadas. Essaagmrdtem como vantagens
permitir uma maior transparéncia na implantacao dacgale uma maior justica no com-
partilhamento dos recursos. Maiores detalhes dessa @@ondserao apresentados ao
final da Secao 2. O servi¢o proposto permitira melhoefi@éncia no uso, tanto dos en-
laces de alta capacidade como dos enlaces com taxas de [f@ndende variaveis como
os das redes de acesso, com um minimo de altera¢Bes entke tf@nsparente para as
aplicacoes.

O artigo descreve, na Secao 3, 0 servi¢o proposto usacmiooeito de logistica, o
funcionamento da rede sobreposta que viabiliza a impJaotdo mesmo, e a sinalizacao
HTTP proposta para o uso do servi¢o e o0 estabelecimentooti@s@es encadeadas. A
Secao 4 apresenta e discute os resultados da avaliagiesdmpenho através de experi-
mentos reais na rede #«@ackboneda RNP. Finalmente, a Secao 5 traz as conclusdes e as
perspectivas futuras deste trabalho.

2. Trabalhos Relacionados

Uma solucao adotada comercialmente por aplicativomgerdores delownloadde ar-
quivos € o uso de conexdes TCP em paralelo [Sivakumar 20@0Q, Lim et al. 2005].
Esta abordagem consiste na abertura de diversas conaxdparalelo para o recebi-
mento de diferentes partes do mesmo arquivo. Em redes onaelotp banda-retardo

é elevado, uma Unica conexao TCP é ineficiente na taeef#tilizar toda a capacidade
disponivel. Entretanto, com conexdes em paralelo, acid@ade total do enlace pode ser
atingida mais rapidamente. Um dos problemas das conexdgmmalelo € que elas de-
mandam aplicacdes especificas ou alteracdes sigivifisanas aplicacdes utilizadas pe-
los clientes. Apesar do ganho de desempenho obtido com @es&@CP em paralelo
[Hacker et al. 2002, Altman et al. 2006b], essa abordagemcénhecidamente injusta
com outros usuarios na disputa por recursos [Hacker e08#,2Zluffin and Maill 2006].

A ineficiencia do protocolo TCP tradicional ocorre devido erescimento
lento da janela de congestionamento em fungcao do altoupydoanda-retardo, uma
vez que o aumento da janela depende da realimentaca@sttay ACKs do recep-
tor. Além disso, o TCP tradicional € muito conservador avceber perdas (ou
seja, inferir congestionamento), diminuindo severamemtéamanho da janela de
congestionamento. Para tratar esse problema foram pogpestios mecanismos
de controle de congestionamento, também chamados decplagoTCP de alta ve-
locidade [Xu etal. 2004, Grossman et al. 2005, Brakmo et341 D. Leith 2004,
Katabi et al. 2002, Altman et al. 2006a, Floyd 2003, Gu ands&ran 2003,
Kelly 2003, Song et al. 2006, Leith and Shorten 2005, Xu aneeR2005]. A pro-
posta desses protocolos € aumentar a agressividade wor@a® da janela e diminuir
a resposta as perdas. No entanto, o desafio € realizaradtesagdes mantendo a justica

10 resultado desse produto & equivalente a quantidadedds éan transito (“on the air”) em um deter-
minado instante do tempo, ou seja, € a quantidadgtistransmitida e que ainda nao teve seu recebimento
confirmado.



entre os fluxos que utilizam TCP de alta velocidade e os qlieami o TCP padrao,
considerando-se que tais protocolos coexistirao por mgd@eriodo de tempo. Alem de
utilizar um TCP de alta velocidade, determinadas configigscle rede exigem também
a sintonia do TCP (TCRunning para obterem resultados satisfatorios [da Silva 2006].
Portanto, essa solucao exige que 0s usuarios tenhamsaisbperacionais com suporte a
protocolos TCP de alta velocidade e na maioria das vezesrlammaum ajuste fino dos
seus parametros.

Uma terceira abordagem & apresentada em [Swany and WOBK]j.2Nela, os
autores propdem uma camada de sec¢ao logidtmgigtical Session LayerLSL), que
consiste na criagcao de uma camada de sessao (camada 5)agetivo de otimizar a
vazao fim-a-fim de conexdes TCP em redes com alto produttabaatardo. Esta camada
de sessao atua sobre a camada de transporte e usa no®dieios, denominadade-
pots no caminho entre a fonte e o destino da comunicacao fim-agom o auxilio dos
depotsuma Gnica conexao fim-a-fim & substituida por segmér@®sencadeados. Deste
modo, odepotsatuam como “comutadores da camada de transporte”.

Neste mesmo trabalho [Swany and Wolski2001], & apresantagna
implementacao da proposta que permite a substituig@@whdimadas ao sistema li-
gadas aocketspor versoes que utilizam a LSL. Embora as alteracdessgjinimas em
um sistema operacional do tipo UNIX, ela se torna mais coxapdégn outros sistemas.
Alternativamente, os autores propdem também a capt@eneaminhamento de pacotes,
utilizando uma ferramenta comiptables [Netfilter 2008]. Esta abordagem torna a
solucao transparente para o usuario final, mas gera ubmracgwsga nos administradores
da rede, os quais precisam criar e manter regras sofistidadascaminhamento e estado
de fluxos de pacotes.

O conceito ddogistica em redesconsiste em alocar dinamicamebtgferstem-
porarios na rede como uma forma de provisionamento do neegowchunicacao. Ao lidar
especificamente com o protocolo TCP, a aplicagao dessmitorexibe melhoria uma
vez que o RTT Round-Trip Timgentre os equipamentos intermediarios &€ menor que o
RTT fim-a-fim e, assim, o mecanismo de controle de congestiento de cada conexao
TCP age de forma mais eficiente. Dessa forma, cada conexRocd@segue aumen-
tar sua vazao mais rapidamente, aproximando-se da capacdaxima disponivel. De
fato, aléem da reducao do RTT médio, a divisao da com&@P em multiplos segmentos
diminui também a variancia do RTT. Assim, estimativasizadas pelo TCP para deter-
minar retransmissdes se tornam mais acuradas e, portamtvijbuem para o aumento
do desempenho. Além disso, a retransmissao de um pacualielgpé feita a partir da
extremidade mais proxima, a qual esta sempre menos tigiar as extremidades fim-
a-fim. Aléem da questdao de desempenho, essa abordagentdesfiardicio de recursos
na rede. Isso ocorre porque um pacote retransmitido a jplarjorimeiro equipamento
intermediario atravessa menos enlaces que um pacoteseitado da origem dos dados,
por exemplo.

Em um trabalho anterior [Augusto et al. 2008], apresentamosstudo analitico
deste conceito de logistica em redes e uma avaliacaossgamgenho do uso d#epots
em um ambiente experimental controlado em laboratoriémAdisso, também foi intro-
duzida a idéia de utilizar sinalizagao HTTP para realz@ncadeamento das conexdes
TCP. Neste artigo, apresentaremos a implantacao dasbdep®sta em um ambiente real



(backboneada rede da RNP) para viabilizar o uso do conceito de logistic redes como
um servico para os usuarios da rede da RNP.

3. Servigo Proposto

A implantacao do servigco proposto consiste na insédate uma rede sobreposta a rede
da RNP que tem como funcao segmentar conexdes TCP entrdoses e clientes de
forma a aumentar o desempenho na transferéncia de dadds. uGados nos da rede
sobreposta executa dois processos independentestdre depo). Ambos 0s proces-
sos foram implementados na forma dieemonse utilizam portas pré-definidas para a
troca de informacdes através sleckets O primeiro processo, master realiza as se-
guintes funcdes: criacao e manutencao da rede sodtgroleta de informacdes da rede
fisica subjacente (substrato) e manutencao de infdresarelativas aos melhores cami-
nhos na rede sobreposta para o redirecionamento dos navega® segundo processo,
chamadalepot € também responsavel pelo redirecionamento dos ndeeggmde acordo
com informacdes fornecidas pelogsterspelo estabelecimento da conexao TCP com o
proximo salto e pela transferéncia de dados entre as dnas@es TCP estabelecidas.

Para a escolha do(s) no(s) da rede sobreposta que pa#éi@ipp dessa
segmentacao, foi definido um procedimento de sinadiaad¢TTP entre os clientes, os
servidores e 0s nos da rede sobreposta. Essa sinaliatiliZz® o redirecionamento de
paginas do protocolo HTTP para o estabelecimento das 6es&CP entre as maquinas
(processos) envolvidas. O redirecionamento & um processnalmente implementado
na maior parte dos navegadores e permite a troca de infoesaqtre 0s processos envol-
vidos. Nesta secao serao descritas: a interface da;saraiforma de URLS, a sinalizacao
HTTP usada no estabelecimento das conexdes encadeadmsplarstacao da rede so-
breposta.

3.1. Interface do Servico

Todo o processo de criagao do caminho de conexdes emzedetilizado pela proposta
é baseado em mensagens HTTP. As requisi¢Oes origingnrecadas pelo protocolo
HTTP informam apenas o caminho para o arquivo requisitatibglente. A interface
do servigco proposto utiliza as mensagens HTTP modificadheste novo formato de
requisicao, algumas informacdes foram acrescentaalaaminho original para o arquivo
visando permitir a criacdo de conexdes encadeadas. Asagens possuem agora o
seguinte formato:

GET <cam nho_do_ar qui vo>7?<i d>&<par anil=val or 1>&<par amk=val or 2>&. . .

O item <caminhado_arquiva> continua com o0 mesmo significado original e nao
é modificado. O itemxid> leva uma chave que permite identificar se a requisi¢cao &
valida. Inicialmente, este identificador & usteing comum a todos nos da rede sobre-
posta que permite identificar de maneira simples se a regoigertence a algum dos
clientes da redeverlay. Futuramente, seria possivel utilizar este parametra gatenti-
car 0 acesso de clientes a partir de chaves codificadas.

Depois do identificador da requisicao, sao adicionadopavametros utilizados
pelo protocolo de encadeamento de conexdes. Estes gevamedem ser usados com di-
ferentes finalidades, como por exemplo, informar quem &wds® que possui 0 arquivo
desejado pelo cliente ou de qual outro nés da rede sobeepatiente foi redirecionado.
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Figura 1. Sinaliza¢c ao HTTP

3.2. Sinaliza@o HTTP

A Figura 1 apresenta o exemplo de um estabelecimento de wssaocsBm-a-fim, entre

o cliente e o servidor web, através de quatro conexdes D@Patenadas, atravessando
trésdepotsexistentes no caminho. Este exemplo sera utilizado pamaeiificar o pro-
cesso de sinalizacao HTTP. Quando um cliente acessa widaewveb modificado para
operar com 0 servigo proposto com o objetivo de realizzmwnloadde um arquivo, este
servidor envia de volta ao clientbrbwse) uma URL modificada da pagina de destino.
O cliente entao executa o método GET do HTTP para buscagiagho local indicado.
Esta URL e o pedido (GET) que sera repassado possuem ogstesgormatos:

(1) GET redirect.html HTTP/1.X
(2) HTTP/1.X 301 http://D3/file?id&server=S&port=P
(3) GET file?id&server=S&port=P HTTP/1.X

A URL modificada indica que o cliente deve se conectadapotD3 da rede
sobreposta para enviar o pedido. No entanto, o cliente eéxelpe que esta interagindo
com umdepote nao com um servidor. E no pedido, sao repassados os gtandme-
cessarios para quedepotD3 saiba qual € o endereco S e a porta P do servidor que possui
o arquivo file (parametros server=S e port=P). Novamentéente nao tem consciéncia
das informag0es sendo transportadas e as repassa aalegudel. Ao receber o pedido, o
depotD3 consegue abrir a primeira conexao TCP1 com o servidosSinA odepotD3
jainicia odownloaddo arquivo file localizado no servidor S e em seguida D3 redina
o cliente para @lepotD2 informando na URL em qual porta ele ira esperar a condrao
depotD2 (mensagem 4). O cliente entao envia o pedido pa@potD2 (mensagem 5).

(4) HTTP/1.X 301 http://D2/file?id&depot=D3&port=P3
(5) GET file?id&depot=D3&port=P3 HTTP/1.X
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Este pedido informa que o cliente foi redirecionadodeépotD3 (parametro de-
pot=D3) e que 0 mesmo esta esperando uma conexao na pofam3isso, aepotD2
pode se conectar atepotD3 e criar a segunda conexao encadeada (TCP2) no caminho
até o cliente. O procedimento de reencaminhamento comedbzado pelalepotD3 &
repetido e o cliente & redirecionado pamepotD1, de acordo com o diagrama da Figura
1 (mensagens 6e 7).

(6) HTTP/1.X 301 http://D1/file?id&depot=D2&port=P2
(7) GET file?id&depot=D2&port=P2 HTTP/1.X

Assim, a conexao TCP3 é criada da mesma maneira que aami&P2. En-
tretanto, odepotD1 sabe que ele &€ depotmais proximo do cliente e ja pode utili-
zar a propria conexao aberta pelo cliente (para enviardadpeGET) como a conexao
TCP4. Desta forma, a criagao das conexdes encadeadasemnidor e cliente utilizando
sinalizacdo HTTP & concluida.

E importante observar que, conforme as conexdes TCPig@lasy os dados que 0
depotmais proximo do servidor (D3) comecou a baixar com a é&daa conexao TCP1 ja
podem ser repassados para os proxidegtque entram no caminho (D2 e D1) durante
a propria criacao das conexdes TCP2, TCP3 e TCP4.

Para o funcionamento da sinalizacado descrita acimacéssario apenas que 0s
servidores web sejam modificados para realizar o primetioeagonamento (mensagem
2 da Figura 1), enquanto que para os clientes, o uso do sértaialmente transparente.
Para que os servidores web realizem o redirecionamentenpedr construidas paginas
HTML cujos links dos arquivos delownloadapontam para uma magquina centrabé-
ter) que entao desencadeia o redirecionamento de acordo cagthomsaminho entre o
servidor e o cliente (Figura 2).

Como foi dito no inicio desta secaonmasteré o processo responsavel por deter-
minar quaisdepotsrao fazer parte do caminho entre cliente e servidor. Pagasio seja
possivel, anasterconhece a topologia da rede sobreposta e utiliza uma tapelaetixos
para determinar qual seradepotpara onde o cliente sera encaminhado.
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Figura 3. Sinaliza¢c ao HTTP iniciada pelo cliente

O cliente também pode utilizarmasterdiretamente. Nesse caso, ao tentar rea-
lizar o downloadde um arquivo, o cliente & imediatamente redirecionadmastermpelo
proprio navegador que entao realiza os redirecionarser@oessarios para o estabeleci-
mento das conexdes TCP em cascata. A utilizacamasterdiretamente pelos clientes
tem a vantagem de nao exigir nenhuma modificacao nosdeeesd e pode ser imple-
mentada facilmente nos navegadores web que possuem arfaltéole de adicao de
extensdesgdd ong, como por exemplo, o navegador Firefox. A Figura 3 exengalifi
este outro cenario.

3.3. Anycast

Como foi descrito anteriormente, cada uma das maquinasd#asobreposta executa o0s
doisdaemons masterdepot Para que o cliente possa acessar o servico diretamesta, ba
gue ele acesse @aaemon mastede uma das maquinas da rede sobreposta. Entretanto,
esta solucao pode ser pouco eficiente, pois se uma dasnmaddgla rede sofre algum
eventual problema de disponibilidade aquele cliente pagiei modificar sua aplicacao
para adicionar o endereco de outra maquina da rede sabaepee estivesse disponivel.

Visando resolver este problema, o servigo proposto atilim enderecamenémy-
castpara odaemon mastegxecutado em cada n6 da rede sobreposta. Desta forma, todos
osmasterautilizam o mesmo endere@nycaste o cliente s6 precisa conhecer um Unico
endereco para configurar sua aplicacao. Ao utilizar esteionalidade, o cliente au-
tomaticamente sera encaminhado pamastermais proximo e ficara imune a eventuais
problemas que possam ocorrer na mesma. A Figura 4 mostraampéxde como ocorre
a sinalizacao HTTP em um cenario com multiphoasters Todas as sinalizacdes HTTP
entre cliente enasterou depote masterutilizam o enderecanycast

3.4. Protbtipo

Um prototipo da rede sobreposta foi implantado usandd™s#®s ddackboneala rede da
RNP, situados em SC, SP, RJ, MG, PE e CE, conforme apreseamddelgura 5, visando
a realizacao dos testes de validacao e desempenhopiaspa@m ambiente real.
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Figura 5. Prot 6tipo da rede sobreposta

A escolha dos PoPs patrticipantes do prot6tipo foi resaltieduma avaliacao cri-
teriosa que levou em conta principalmente caractersstieenicas e de viabilidade de
implantacao. Os critérios utilizados foram nesta ordeoPs com enlaces de maior capa-
cidade, PoPs com maior conectividade, PoPs com menoiagfly, e POPs que conectam

clientes de aplicacOes de alta capacidade.

4. Avaliacao de Desempenho

Para avaliar o desempenho do servigco implantado na redBlBaf&am realizadas trans-
feréncias de arquivos a partir de diferentes clientes lzarndo diferentes servidores,
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conforme cenarios abaixo:

e Cenario 1 - Cliente na UFCG e servidor na UFRJ/GTA
e Cenario 2 - Cliente na UFRJ/GTA e servidor na UFPR
e Cenario 3 - Cliente na UFSC e servidor no PoP-MG

Em cada cenario, visualizaveis em [RNP 2008], a cada doss fuo dia, foram
realizadas 30 transferéncias de arquivos utilizandepbt 2 depotse no modo direto, ou
seja, sem utilizar o servigo. As transferéncias forartizedas utilizando-se o aplicativo
wget . Para o cenario 1, adepotsutilizados estavam instalados nos PoP-PE e PoP-RJ.
No cenario 2, nos PoP-RJ e PoP-SP, e para o cenario 3, neS®eRPoP-SP.

4.1. Resultados

Foram calculados os valores de vazao média para cadadipamsferéncia, para cada
periodo de duas horas do dia. Também foi calculada barardeonsiderando intervalo
de confianca de 95%.

Na Figura 6 & apresentada a vazao, a cada dia, para agtéantsis no cenario
1. Pode-se observar que as transferéncias comdep@sconsistentemente apresentam
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melhores resultados. A configuracao comepotteve melhor desempenho nos horarios
de maior trafego, enquanto contd@pots o desempenho foi superior nos horarios menos
congestionadosE importante observar que os valores obtidos foram sigtifeaaente
menores do que os gargalos esperados, ou seja, o enlace Mbps®ntre PoP-PB e o
PoP-PE, e a conexao a 100 Mbps entre a UFRJ/GTA e a Rede RiguraF apresenta

o resultado consolidado do dia 17/12/2008 até 19/12/2008.

A Figura 8 refere-se ao cenario 2, que possui 0s menoresesraal Gbps. Apesar
disso, nota-se que a vazao com a transferéncia diretairfitada a 50 Mbps, mesmo
em horarios de trafego reduzido. Isto & explicado petmssas elevados existentes na
rede, associado lauffer limitado configurado no cliente, que impede o crescimento ne
cessario da janela do TCP para ocupar o enlace. Ao se otllidapotesta restricao &
superada e consegue-se vazao da ordem de 300 Mbps em meaehtoxo trafego. No-
vamente, neste cenario a utilizacao deéepotsapresentou ganhos em relacao @epot
nos momentos de maior congestionamento na rede. Na FiguepfSentado resultado
consolidado para a semana de 14 a 19/12/2008, evidenciantio gla ordem de 300%
para as transferéncias catepote a maior estabilidade da configuragcao comepots
frente as variacOes de trafego na rede.
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A Figura 10 apresenta os resultados para o cenario 3, gsaig@sgalo junto ao
cliente, no enlace de 100 Mbps de conexao da UFRJ/GTA a Remle Este cenario
também apresenta a caracteristica de possuir diveréaseencom muito trafego nos
horarios criticos. Ha aumento de trafego junto ao sleryino enlace PoP-PR-PoP-

SP, no enlace PoP-RJ-Rede Rio, e no enlace de conexao da UFRJ/GTA. Na Figura 10,
observa-se que nos horarios de baixo trafego as 3 congiggsabtém resultados equiva-
lentes, proximos 90 Mbps, condizentes com o gargalo exestde 100 Mbps. De acordo
com o tipo de congestionamento nota-se ou uma melhor resiaosd para 1 como de-

pots quando o congestionamento ocorre junto ao cliente, ouragganho de desempenho
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para a configuracao ded2pots quando o congestionamento esta proximo ao servidor ou
distribuido na rede. Resultado consolidado na semanal dd.9/12/2008, & apresentado
na Figura 11.

5. Conclusies e Trabalhos Futuros

Nesse trabalho, descrevemos o servico implantado na ee@RNE& para 0 aumento da
velocidade nas transferéncias de dados via TCP utilizandonceito de logistica em
redes. Este servico & implementado por uma rede sobeepdaz uso da sinalizacao
HTTP para a criacao de conexdes TCP @peline O servico proposto apresenta uma
grande facilidade de uso, nao exigindo do usuario qualglieracao ou instalacao de
novossoftwares O servico proposto foi implantado e avaliado atravéesxgeementos
reais nobackboneda RNP. Os resultados mostram 6timos ganhos de desempenho e
diversos cenarios e condi¢cdes de trafego.

Como perspectivas desse trabalho pretendem-se definiis mogoanismos na
rede sobreposta que permitam uma escolha automéatica deeggaantosiepotsinter-
mediarios devem ser utilizados a cada instante. Alenodsetende-se também avaliar o
desempenho do uso de protocolos TCP de alta velocidadecstepotsntermediarios
e, em seguida, realizar novos experimentos huma grandeidizde de cenarios.
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