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Abstract—Today, users can actively participate of sensing tasks
as the number of built-in sensors on mobile devices substan-
tially grows. This new configuration opens venue to the new
paradigm of Participatory Sensing (PS), where users contribute
by collecting and possibly analyzing environmental data from
pre-determined Regions of Interest (Rol). The idea is to achieve
a scalable sensing system with low deployment costs. In this
scenario, however, it is fundamental to ensure that the data
collected is reliable and that anomalous data are not able to
influence the final result. This work proposes a methodology to
identify the existence of inconsistency or unreliable data, collected
by malicious or faulty sensors. The methodology is composed
of three main steps: data validation, anomalous detection, and
detection system update. The first step verifies if the sampled
data is consistent, while the second checks if this data is within
the range expected values. If the data is not rejected, the third
step updates the system. We evaluate the proposed methodology
using the dataset of the bus fleet in the city of Seattle, which
records bus movements. We assume that users inside buses collect
data regarding the vehicle speed. Results show that the proposed
methodology can identify the contribution threshold from which
anomalous data can be detected. For instance, in a higher speed
region, we can already identify the presence of anomalous data
with 5% of additional contributions.

I. INTRODUCAO

Nos tltimos anos, a indudstria de comunicagdes moveis tem
proporcionado uma enorme evolucdo tecnoldgica tanto em
hardware quanto em software. Nesse contexto, novos servigos
e aplicagdes vém surgindo, sendo o recente paradigma de
Internet das Coisas (Internet of Things — 1oT) [1] um dos
principais motivadores dos avangos atuais. Com dispositivos
méveis em maos, os usudrios se tornam fontes de dados para
muitas das aplicagdes IoT, podendo sensorear e enviar dados
até algum ponto concentrador, possivelmente na Internet. Esse
ponto € responsavel por analisar e transformar os dados rece-
bidos em informagdo util. Com o crescimento do niimero de
participantes, surge o conceito de sensoriamento participativo
(Participatory Sensing — PS) [2], referente & participacdo dos
usudrios no processo de sensoriamento de dados. O maior
beneficio é o aumento do volume de dados coletados e da area
coberta pelos sensores. As aplicagdes inseridas nesse conceito
sdo capazes de aumentar a escala de dados e servigos devido
a participagcdo dos usudrios, de forma gratuita. Um exemplo
dessa abordagem € a operagdo do aplicativo Waze, que oferece
informagdes sobre as condi¢des do transito usando como dados
de entrada as contribui¢des dos préprios usudrios [3].

Muitos sistemas de sensoriamento ji foram propostos na
literatura com intuitos diversos. Por exemplo, Cruz et al. [4]

apresentaram o sistema Sensing Bus, que propde embarcar
sensores em Onibus urbanos para expandir a 4rea monito-
rada. Mohan et al. [5] apresentaram o Niricell que utiliza a
localizacdo por GPS (Global Positioning System) de smartpho-
nes para o monitoramento de trinsito e estradas. J4 Zhou et
al. [6] propuseram um sistema baseado em esforco colabora-
tivo para prever o posicionamento dos dnibus em uma viagem
utilizando a poténcia entre torres de celular e dispositivos.
Uma caracteristica em comum de todos esses trabalhos é a
quantidade e diversidade dos nds sensores.

Este trabalho propde uma metodologia para a avaliagdo da
consisténcia dos dados provenientes de usudrios que contri-
buam com o sistema de sensoriamento. A ideia é detectar
possiveis dados andmalos produzidos pelos usudrios, garan-
tindo a qualidade e precisdo da informagdo. Esses dados
podem ser provenientes de falhas no sensor, erros durante
a transferéncia dos dados, ou ainda, serem intencionalmente
alterados por usudrios maliciosos. A metodologia € composta
por trés etapas principais: validagdo da amostra, deteccio de
anomalia da amostra e atualizagdo do sistema.

Uma caracteristica importante para a deteccdo de amostras
anOmalas € a variabilidade das amostras em relagdo ao valor
esperado. Quanto maior a variagdo, menor € a capacidade de
identificacdo de anomalias. Este trabalho, portanto, quantifica
o aumento do volume de dados coletados em uma Regido de
Interesse (Region of Interest — Rol) e avalia sua influéncia
na validade e precisdo das informagdes consolidadas. Para
tal, utiliza-se um conjunto de dados com tracos de um més
de movimento da frota de Onibus da cidade de Seattle, nos
EUA [7]. Desse conjunto, analisa-se um dia inteiro e assume-
se que o valor sensoreado é a velocidade dos Onibus. Vale
ressaltar que a metodologia proposta ndo perde generalidade
caso outro sensor seja usado. Além disso, a metodologia
pode ser reproduzida para outros conjuntos de dados. A
avaliacdo da metodologia considera a existéncia de trés Rols,
divididas conforme a velocidade média dos Onibus: velo-
cidade alta, baixa e mista. Verifica-se o impacto que uma
possivel amostra andmala pode gerar nos trés cendrios e
considera-se a existéncia de usudrios que contribuem enviando
amostras andmalas de maneira permanente ou intermitente.
A quantidade de amostras adicionais é calculada como uma
propor¢do do nimero maximo de amostras no periodo. Os
resultados mostram que a metodologia proposta é capaz de
comecgar a identificar anomalias quando os usudrios inserem
pelo menos 5% a mais de amostras andmalas na regiio de



baixa velocidade. Nas regides de velocidade mista e alta essa
propor¢do aumenta para respectivamente, 10% e 15% a mais
de amostras para que seja possivel comecar a detectar as
anomalias durante parte do periodo investigado. Mesmo com
esse volume de amostras adicionais, a carga total de dados
gerados ndo € suficiente para provocar problemas de rede.

O restante deste trabalho estd organizado da seguinte forma.
A Secdo II introduz nog¢des de sensoriamento participativo. A
Secdo III apresenta a metodologia de deteccdo de anomalia
proposta. A Secdo IV apresenta o conjunto de dados utilizado;
enquanto a Secdo V caracteriza a principal rota utilizada na
andlise do trabalho. A Sec@o VI apresenta os resultados de
deteccdo de anomalia. Por fim, a Secdo VII conclui este
trabalho e lista dire¢des futuras.

II. SENSORIAMENTO PARTICIPATIVO

A evolucdo da tecnologia moével e a miniaturizagdo de
componentes abrem espago para um numero crescente de
sensores embarcados em veiculos e em dispositivos pessoais
como smartphones. Atualmente, 0s sensores mais comuns sao
o acelerdmetro, o GPS, o giroscépio, a biissola, o detector de
luminosidade, o microfone e a camera. Todos esses sensores
sdo capazes de aumentar o poder de sensoriamento de cada
dispositivo, proporcionando um reconhecimento crescente do
ambiente. Quando os dispositivos sdo usados de maneira co-
letiva, ou seja, extraindo informacgdes do ambiente juntamente
com outros dispositivos, é possivel construir um sistema de
sensoriamento escalavel e de baixo custo. Os dados coletados,
ao serem devidamente analisados, oferecem oportunidade para
o desenvolvimento de novas aplicacdes [8]. O sensoriamento
através da participacdo de usudrios e seus dispositivos sdo o
foco do novo paradigma de pesquisa denominado Sensoria-
mento Participativo (Participatory Sensing — PS).

Uma das principais vantagens desse tipo de sensoriamento é
o aumento do conhecimento sobre a regido monitorada, como
consequéncia do compartilhamento dos dados sensoreados. A
participag@o de usudrios pode gerar alguns problemas para o
processamento e interpretagdo de diferentes dados coletados
durante o trajeto, além do volume de dados que deve ser
transferido possivelmente em pouco tempo de contato entre
Unidades de Bordo (On Board Units — OBUs) e Unidades de
Acostamento (Road Side Units — RSUs).

ITII. DETECCAO DE ANOMALIA PARA SENSORIAMENTO
PARTICIPATIVO EM REDES VEICULARES

Esta sec@o apresenta a metodologia proposta para a detecgdo
de dados anomalos provenientes de redes veiculares usadas
para sensoriamento participativo. Apresenta-se, ainda, alguns
perfis de usudrios que possivelmente inserem informacdes
anOmalas no sistema.

A. Metodologia proposta

A metodologia proposta é dividida em trés etapas principais:
validagdo da amostra, deteccdo de anomalia da amostra e
atualizacdo do sistema. E importante destacar que a metodo-
logia pode ser tanto executada em um ponto concentrador,
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Figura 1. Metodologia proposta para deteccdo de anomalia no sensoria-
mento participativo em redes veiculares. A metodologia é dividida em trés
etapas principais: validacdo da amostra, detec¢do de anomalia da amostra e
atualizacdo do sistema.

possivelmente um servidor na Internet; ou localmente em um
dispositivo de sensoriamento. Configura¢des hibridas também
sdo possiveis nas quais pode ser parcialmente executada nos
dispositivos e também em um servidor na nuvem. O funcio-
namento da metodologia proposta estd ilustrado na Figura 1.
A seguir, cada uma das trés etapas principais € detalhada.

Validacdo da amostra: Nessa etapa, o objetivo é eliminar
através de filtros amostras que contenham valores ndo-validos
para os dados sensoreados. Sendo assim, evita-se o desperdicio
de recursos de processamento e armazenamento com amostras
que nio contribuem com o sistema participativo. Considerando
uma amostra x; composta por um vetor de propriedades
(Di1---,Pin), essa amostra somente é considerada vilida
caso cada uma de suas propriedades pertenca ao intervalo de
defini¢do conhecido, ou seja, p; ; € D;.

Neste trabalho, a localizagdao do GPS e o valor da métrica
sensoreada sdo usados como propriedades das amostras.
Assume-se que a localizagdo deva pertencer a cidade onde
a medida foi coletada e que a velocidade deva ser sempre
positiva. Além disso, essa velocidade ndo pode ser maior do
que um limite, onde pode variar de um cendrio para outro e sua
defini¢do pode levar em consideracdo diversos fatores, como
a maior velocidade possivel de ser alcangada por um veiculo
moderno real, movimentacdo em ambiente urbano ou rural,
presenca de auto estradas no cendrio, dentre outros fatores.

Deteccdo de anomalia da amostra: Nessa etapa, as anomalias
sdo de fato detectadas. Para tal, assume-se a existéncia de um
sistema capaz de julgar se uma amostra vélida estd dentro ou
nio de um intervalo de valores esperados. A nocdo de valores
esperados pode ser construida baseada em um histérico de
valores recebidos. A metodologia é genérica o suficiente para
que diferentes sistemas de detec¢do possam ser utilizados.
Apenas a propriedade relacionada com o valor da medida



sensoreada ¢ avaliada.

Neste trabalho, a metodologia proposta usa um mecanismo
simples de detec¢do. Seja x; a amostra a ser analisada,
considera-se como anomalia as amostras com valores fora do
intervalo [p — 30,4 + 30], onde p é a média dos ultimos
valores recebidos e o € o desvio padrdo. Sendo assim, se
x; & [ — 30,1+ 30], x; é descartada.

Atualizacdo do sistema: Nesta etapa, caso a amostra x; nio
tenha sido considerada uma amostra anémala, ela € utilizada
para atualizar o sistema de detec¢do de anomalia da amostra.
Note que o processo de atualizacdo pode depender do sistema
de deteccdo empregado.

Neste trabalho, uma nova amostra vdlida é usada para
recalcular a média, u, e o desvio padrdo, o, usados no bloco
de deteccdo de anomalia da amostra.

B. Perfis dos usudrios

Neste trabalho, assume-se a presenca de usudrios que con-
tribuem com o sistema de maneira correta, ou seja, de fato
contribuem colaborativamente com amostras vdlidas e nao-
anOmalas; e assume-se a presenca de usudrios que inserem
amostras andmalas no sistema. Note que tais usudrios podem
inserir amostras andmalas como consequéncia de ag¢des ma-
liciosas ou também como consequéncia de falhas em seus
dispositivos de sensoriamento. Essas falhas podem ocorrer,
mesmo que o usudrio ndo seja malicioso, como consequéncia
de algum problema de formatagdo dos dados, algum defeito
fisico no sensor ou, ainda, devido a alguma falha durante o
processo de sensoriamento. J4 os usudrios maliciosos podem
enxergar algum tipo de vantagem ao inserir dados falsos ou
apenas podem estar interessados em prejudicar a operacdo
dos sistemas de sensoriamento participativo. Dessa forma, eles
coletam dados inconsistentes e irreais, inserindo-os no sistema
e modificando o resultado final do sensoriamento.

Neste trabalho, o principal objetivo é analisar a deteccdo
de sensores que estejam inserindo dados de velocidade acima
do valor esperado. Esses dados poderiam ser provenientes de
usudrios maliciosos com o objetivo de burlar o sistema de
transito, impedindo seu bom funcionamento e prejudicando
os usudrios. Por exemplo, caso o usudrio consiga aumentar o
valor esperado para a velocidade de um determinado trecho na
cidade, os efeitos poderiam influenciar a tomada de decisdo e
interferir no escoamento do fluxo de veiculos, aumentando, por
exemplo, o congestionamento e o tempo de deslocamento dos
usuarios. Como as velocidades médias nao sdo muito elevadas,
velocidades baixas que possam ser consideradas andmalas
ndo foram encontradas na andlise apresentada na Secdo VI.
Observe porém que a metodologia proposta é agndstica a
essa caracteristica. Ainda, que a anomalia é tdo impactante
ao sistema quanto for diferente dos valores esperados. Por-
tanto, amostras anomalas com valores dentro do intervalo de
amostras esperadas podem ndo ser descartadas.

Assume-se a existéncia de dois tipos de usudrios que intro-
duzem amostras andmalas. O primeiro tipo introduz amostras
com a presenca de anomalia permanente, ou seja, todas as

amostras apresentam velocidades elevadas, e sdo chamados
neste trabalho de usudrio com anomalia permanente. O se-
gundo tipo, por sua vez, introduz amostras que intercalam
velocidades elevadas e médias, isto €, anomalias intermitentes,
e recebem o nome de usudrio com anomalia intermitente,
neste trabalho. Os dois tipos de usudrios com anomalia podem
introduzir pequenas contribui¢des ao longo da rota. No cendrio
estudado, os usudrios com anomalia atuam separadamente.
O valor de velocidade anémala, vgyomaie, inserido em cada
contribuicdo pode estar no intervalo 0 < Vgnomala < Vmazs
onde v, pode ser a velocidade méaxima permitida na cidade.
O nimero de amostras inseridas varia gradualmente entre 0% e
1000% do niimero maximo de amostras existentes no sistema
durante o periodo analisado. Os resultados para os dois tipos
de perfis sdo apresentados na Sec¢do VL

IV. CONJUNTO DE DADOS

A validacdo da metodologia proposta é feita através da
andlise do impacto da inser¢do de dados andomalos no sis-
tema. Para tanto, utiliza-se o conjunto de dados Ad Hoc
City [7], que contém tracos didrios de um més de movimento
da frota de Onibus de passageiros da cidade de Seattle, no
estado de Washington, nos EUA. A coleta foi realizada entre
31/10/2001 e 02/12/2001, totalizando 125 MB de dados. E
representado o movimento real dos 6nibus, sendo os eventos de
mobilidade de um 6nibus idy, s que percorre uma rota id,yte
registrados no formato (d, t, idpys, idroute, X, y), onde x, y sdo
as coordenadas cartesianas, em pés, da posicdo do Onibus na
data d no tempo t.

Neste trabalho, analisa-se um dia tipico de quarta-feira,
31/10/2001, que inclui informagdes de mobilidade de 236
rotas de Onibus. As velocidades dos 6nibus nao sdo fornecidas
no conjunto de dados original e, portanto, sdo previamente
calculadas e anexadas a cada registro de mobilidade. Esses
registros representam contribuicdes dos usudrios para o sis-
tema de sensoriamento. Assim, no cenario estudado, existem
376.491 amostras, com uma média de 1.595 amostras por rota.

A velocidade maxima dos Onibus na regido metropolitana
de Seattle é de aproximadamente 56 km/h [9]. Apds calcu-
lar as velocidades dos Onibus com base nos deslocamentos
registrados nos dados originais, surgem alguns valores irre-
ais, que sao eliminados pela primeira etapa da metodologia
proposta, validacdo da amostra. Para tanto, sdo executadas
duas avaliagOes. Inicialmente verifica-se se a velocidade é
irreal, seja, v; a velocidade em uma amostra, verifica-se se
v; estd no intervalo [0, vy,q, km/h]. Neste trabalho, considera-
$€ Umaz = 110 km/h, que € a velocidade mdxima permitida na
cidade de Seattle. [9] Além disso, verifica-se o posicionamento
do Onibus registrado pelo GPS, isto é, se ele estd dentro
das coordenadas da cidade de Seattle. Na rota analisada,
idroute = 007, essa validagdo resulta na exclusdo de 55
registros, que representam a uma reducao de 0.35% dos dados.

V. CARACTERIZAGCAO DA ROTA 007

Nesta secdo, € detalhada as caracteristicas da rota escolhida,
a fim de facilitar a andlise da metodologia proposta. Essa rota
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Figura 2. Mapa da velocidade média dos dnibus na Rota 007.

se inicia na Prentice Street/Rainier Beach, localizada ao sul de
Seattle, e termina em Downtown Seattle, ao norte, totalizando
aproximadamente 15,45 km de extensdo. A duragdo média
de uma viagem nessa rota em dias de semana é de 44 minu-
tos [10]. No dia analisado, foram registrados 51 6nibus, sendo
a quantidade média de amostras por dnibus igual a 305 coletas.

A. Velocidade média dos énibus

Considerando-se a Rota 007 inteira, a velocidade média no
decorrer do dia € de 11,90 km/h. Para melhorar o refinamento
dessa medida, permitindo uma avaliagdo mais detalhada da
rota, primeiramente divide-se a rota em pequenas areas de
tamanho 50 x 50 m?. Em seguida, para cada pequena drea
calcula-se a velocidade média dos Onibus durante todo o
dia. A Figura 2 mostra a velocidade média obtida para cada
drea. Nessa figura, quanto mais vermelha a drea, maior é a
velocidade média, e quanto mais azul, menor € a velocidade
média. Observa-se que a velocidade média em alguns pontos
da Rota 007 no decorrer do dia pode alcancar até 60 km/h.
Isso indica que ndo existe congestionamento significativo na
regido, uma vez que os Onibus estdo sendo capazes de se
moverem com a velocidade maxima permitida para esse tipo
de veiculo na cidade de Seattle. [9] Destaca-se também na
Figura 2, a divisao da rota em regides com base na velocidade
média dos Onibus, a saber: Velocidade alta, Velocidade Baixa,
e Velocidade Mista. A Tabela 1 apresenta a nomenclatura
adotada para cada regido, além do nimero total de amostras, a
quantidade de dnibus em cada uma e a velocidade média dos
onibus que fazem parte dela. A divisdo em regides permite
dividir a rota em segmentos de caracteristicas semelhantes,
para reduzir a variabilidade dos dados sensoreados.

B. Total de 6nibus e amostras

A quantidade de 6nibus que contribuem ao longo do dia
varia entre 3 e 31 Onibus, dependendo da hora do dia
analisada. Contudo, apesar disso, a quantidade de amostras
obtidas em cada hora ndo é proporcional ao nimero de dnibus
participantes da coleta. Por exemplo, o maior nimero de
onibus participantes totalizam 31 6nibus, que sdo capazes de
coletar 998 amostras. J4 o maior nimero de amostras é de
1.240 amostras, realizadas por 19 6nibus. O menor niimero

Tabela 1
CARACTERISTICAS DAS REGIOES DEFINIDAS COM BASE NA VELOCIDADE
MEDIA DOS ONIBUS.

. - # de # de Velocidade
Regiao Descricao e e
amostras  onibus  média (km/h)
1 Velocidade Alta 6.809 50 17,17
Velocidade Baixa 7.172 50 7,18
3 Velocidade Mista 1.565 32 10,63
Tabela 1T
CARACTERISTICAS DAS INSERCOES ANOMALAS.
Valor da contribuicdo
(km/h)
Regia # de amostras por Anomalia Anomalia
egiao P N . .
usuario anéomalo permanente intermitente
Velocidade Alta 29 57 Média e 57
Velocidade Baixa 33 57 Média e 57
Velocidade Mista 6 57 Média e 57

de amostras totalizam 265 amostras realizadas por apenas
3 oOnibus. A média de Onibus por hora nesse dia é igual a
19 e a média de amostras por hora é de 777. J4 a média de
amostras por 6nibus/hora é igual a 59. E interessante que essa
média ndo seja muito alta para que a quantidade de dados
enviados ndo seja muito elevada, mas que também ndo seja
muito baixa para que seja representativa.

V1. ANALISE DA METODOLOGIA PROPOSTA

z

O foco principal desta andlise é verificar a viabilidade
da deteccdo das amostras andOmalas. Para tanto, utiliza-se
os dois modelos de usudrios com anomalia definidos na
Secdo III. Na simula¢do realizada, foram executadas 201
rodadas nas quais os usudrios com anomalia inserem uma
determinada quantidade de amostras no sistema. Assume-se
que, inicialmente, o sistema estd livre de amostras andmalas.
A cada rodada, os usudrios com anomalia contribuem com
5% da maior contribui¢do por hora (original) de cada regido
analisada. Assim, ao fim de todas as rodadas chega-se a
1000% de amostras andmalas adicionais. As amostras inseri-
das pelos usudrios com anomalia permanente possuem a maior
velocidade permitida para os Onibus na cidade Seattle. Os
usudrios com anomalia intermitente, por sua vez, contribuem
com amostras que carregam a velocidade média na regido e a
velocidade médxima permitida por lei. O nimero de amostras
e seus valores estdo sumarizados na Tabela II. Na tabela, a
média é variavel e se refere a média na hora, na regido.

Nas se¢des subsequentes, investiga-se o nimero de amostras
anOmalas necessdrias para influenciar o resultado final e o
impacto dessas amostras na vazdo da rede. Note que, apesar
de a andlise ter sido feita para amostras de velocidade, a me-
todologia proposta é genérica o suficiente para ser reutilizada
em outros cendrios e utilizando-se quaisquer outros tipos de
medidas, como polui¢d@o, luminosidade, pressao, dentre outras.

A. Impacto das amostras andmalas no sensoriamento

Inicialmente, assume-se que o usudrio andmalo pode inserir
amostras capazes de alterar a média de velocidades da regido
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Figura 3. Comportamento das regides com base na inser¢io de 777 amostras
anOmalas por hora.

tanto para cima quanto para baixo da média real. Por um
lado, para reduzir a média da regifo, o usudrio deve contribuir
com uma velocidade inferior a média, sendo o valor minimo
possivel igual a 0 km/h. Por outro lado, para aumentar a média
de velocidades da regido, deve-se inserir amostras com valores
elevados de velocidade. Assume-se que esse tipo de usudrio
utiliza os valores estipulados na Tabela II. Ambas as tentativas
de alteracdo da média podem gerar transtorno para o sistema
caso ndo sejam previamente detectadas. E nesse momento que
os dados amostrados sdo introduzidos na segunda etapa da
metodologia proposta, detec¢do de anomalia da amostra.

A Figura 3 mostra a velocidade média dos Onibus em
cada intervalo de 1 hora. Cada tipo de ponto representa um

cendrio distinto. Os pontos Vyax representam a velocidade
média de amostras com velocidades andmalas elevadas. J& os
pontos VN s@0 o resultado para amostras andmalas com
velocidades baixas. Por fim, os pontos VMédia mostram o
resultado livre de influéncia andmala. Esses resultados foram
obtidos utilizando-se um adicional de 777 amostras anomalas.
Fica claro que amostras com velocidades mais baixas reduzem
a média de cada regido, porém ndo sdo detectdveis por nao
estarem fora do intervalo [ — 30, 1 + 30]. Isso ocorre porque
a velocidade média em cada regido nio € tao elevada, de forma
que seria necessdria a existéncia de amostras com velocidades
negativas ou um nimero enorme de amostras com velocidades
nulas para que fosse possivel detectar a anomalia. Assim, por
um lado, para detectar a alteracio da média para baixo no
cendrio estudado seria necessdrio utilizar métodos de deteccio
mais elaborados. Por outro lado, a detec¢do da alteracdo da
velocidade média para cima € possivel, ficando mais evidente
conforme a velocidade média da regido diminui, mesmo com
um método de deteccdo simples. O restante deste trabalho
concentra-se, portanto, na deteccdo de alteracGes para cima
com os dois tipos de usudrios andmalos ja definidos.

1) Usudrio com anomalia permanente: A Figura 4(a) mos-
tra a variacdo da taxa de deteccdes bem sucedidas em funcao
do adicional de amostras andmalas inseridas no sistema. Os
valores do eixo-y representam a fracdo de horas do periodo
analisado de um dia em que a deteccdo da anomalia foi bem
sucedida e o sensor andomalo ndo conseguiu influenciar o
resultado final do sistema. Cada curva nessa figura representa
uma das regides previamente definidas. Observa-se que para
a regido de velocidade baixa o inicio da detec¢do ocorre
mais rapidamente do que nas outras regides. A partir de um
adicional de 5% de amostras andmalas ja é possivel realizar a
detecgdo em 10% do periodo de tempo analisado. Quando o
adicional chega a 85%, a detecgdo € bem sucedida em 100%
do tempo. As regides de velocidade mista e alta apresentam
um comportamento semelhante. No entanto, a detec¢do ja se
torna possivel na regido mista a partir de 5% de amostras
anomalas. Em ambas as regides mista e alta, sdo necessarias
um grande nimero de amostras adicionais para que sempre
ocorra deteccdes bem sucedidas durante o dia. Apesar disso,
a partir de 115% de amostras adicionais na regio mista, e
de 135% na regido alta, ja é possivel realizar deteccdes bem
sucedidas em 85% do tempo.

2) Usudrio com anomalia intermitente: A Figura 4(b)
mostra 0 mesmo resultado anterior, porém para a insercdo de
anomalias intermitentes no sistema. Como era de se esperar, de
forma geral, é necessario um nimero muito maior de amostras
para que a deteccdo da anomalia seja bem sucedida. A regido
de baixa velocidade continua a apresentar o melhor resul-
tado, sendo ele semelhante ao resultado da Figura 4(a). Com
esse tipo de usudrio, torna-se necessario 720% de amostras
anOmalas adicionais para que seja possivel detectar a anomalia
em 100% do tempo na regido de baixa velocidade. Nas outras
duas regides, mesmo com um adicional de 1000% a detecgdo
em 100% do tempo ndo € possivel. Para esse perfil de usudrio
é necessdrio utilizar um método de detec¢do mais sofisticado.
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Figura 4. Quantidade de amostras andmalas necessdrias para que o sistema seja capaz de realizar detecgdes bem sucedidas em cada regido, utilizando um

método de deteccdo simples.

B. Impacto das amostras andémalas na capacidade da rede

Esta andlise considera que os dados sdo transmitidos
utilizando-se o padrao IEEE 802.11p. Essas redes sdo usadas
em redes veiculares para prover comunicacido entre OBUs e
RSUs, e entre OBUs. As RSUs podem estar interligadas a um
controlador central. A camada fisica do 802.11p opera a uma
taxa de transmissdo maxima de 27 Mb/s, e minima de 3 Mb/s,
na frequéncia de 5,890 GHz e com banda de 10 MHz [11].

Para o conjunto de dados analisado, considera-se que o
tamanho dos dados armazenados por amostra possui 480 By-
tes, e a quantidade média de amostras inseridas durante uma
hora € igual a 777, totalizando uma carga de dados extra de
372,96 kB. Existe pouca influéncia das amostras andmalas na
carga da rede, de forma que mesmo com um adicional de
1.000% o desempenho da rede ndo é comprometido, uma vez
que a carga total atingiria apenas 173,89 kb/s.

VII. CONCLUSOES

Este trabalho propds uma metodologia para deteccdo de
anomalia para sensoriamento participativo em redes veiculares.
Uma anomalia pode ser uma simples inconsisténcia ou dados
ndo confidveis, que pode prejudicar a andlise dos dados, le-
vando a conclusdes irreais. Foram apresentados dois possiveis
usudrios que produzem amostras andmalas, o persistente € o
intermitente. Os dois tipos de usudrios andmalos conseguem
ser identificados ja com poucas amostras andmalas. Desses
dois usudrios, foi mostrado que o permanente detecta as
anomalias de forma mais rdpida a partir de suas primeiras
amostras. J4 o intermitente necessita de mais amostras, visto
que ele contribui com medidas reais e medidas erradas em ins-
tantes consecutivos. A avaliacdo foi realizada em trés regides
distintas, definindo situacdes reais do dia-a-dia. Os resultados
mostram que quando os usudrios inserem pelo menos 5% a
mais de amostras andomalas na regido de baixa velocidade, e
capaz de serem identificados. Nas regides de velocidade mista
e alta essa proporcdo aumenta, sendo necessario, respectiva-
mente, 10% e 15% a mais de amostras. Mesmo com esse
volume de amostras adicionais, a carga total de dados gerados
ndo € suficiente para provocar problemas de rede.

Como trabalhos futuros, pretende-se avaliar a metodologia
proposta em todas as rotas da cidade de Seattle, sendo possivel
confirmar se o comportamento das trés regides definidas se
mantém conforme o atual trabalho. Também pode-se definir
novos perfis de usudrios para representar novos cendrios. Im-
plementar a metodologia para considerar o histérico também
¢ visualizada como uma dire¢o futura.
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