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Abstract. Real-time stream processing extracts knowledge from large continuous stre-
ams of data in applications such as Internet of things and traffic monitoring. This
article proposes a structural analysis and a performance evaluation of native stream
processing systems Storm and Flink and the micro-batch processing Spark Streaming.
These systems process continuous streams of Big Data with low latency and high th-
roughput. Conventional tools are not suitable to treat streams, due to it processes
batches of data in different time. The article analyzes the architecture and compares
the features of the main open source systems for the processing streams. The experi-
mental comparison of throughput efficiency and resilience to node failures of the three
systems is held in an anomaly detection application. Results show that performance of
native stream processing systems is up to 15 times higher than micro-batch processing
systems, but only micro-batch systems can recover from failures without loss.

Resumo. O processamento de fluxos em tempo real extrai conhecimento de grandes
fluxos continuos de dados, como os de aplicacoes de Internet das coisas e monitora-
mento de trdfego. Este artigo propoe uma andlise estrutural e avaliacdo de desempe-
nho dos sistemas de processamento de fluxos nativos Storm e Flink e de processamento
em micro-lotes Spark Streaming. Esses sistemas processam fluxos continuos de gran-
des massas de dados com baixa laténcia e alta vazdo. Ferramentas convencionais ndo
sdo apropriadas para tratar fluxos, pois processam lotes de dados em tempo diferen-
ciado. O artigo analisa as arquiteturas e compara as caracteristicas dos principais
sistemas de codigo aberto para o processamento de fluxo. A comparagdo experimen-
tal da eficiéncia de vazdo e da resiliéncia a falhas de nos dos trés sistemas é realizada
em uma aplicagdo de detecg¢do de ameagas. Os resultados obtidos mostram que a
vazdo de andlise de mensagens nos sistemas de processamento nativo de fluxos é até
15 vezes mais alta que em sistemas de processamento por micro-lotes, porém somente
o sistema por micro-lotes consegue se recuperar de falhas sem perdas.

1. Introducao

Monitoramento baseado em sensores, monitoramento de rede, processamento de
trafego Web, controle e geréncia de dispositivos moveis, deteccio de ameacas de
seguranca [Andreoni Lopez et al. 2016] fazem parte de aplicacdes que geram uma grande
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quantidade de dados para serem processados em tempo real. Estas aplicagdes sdao caracte-
rizadas por um fluxo (stream) composto por uma sequéncia ndo limitada de eventos ou tu-
plas [Stonebraker et al. 2005]. Estas aplicagdes de monitoramento em tempo real sdo comple-
xas de serem realizadas e com o advento da Internet das coisas a drea serd ainda mais solicitada,
pois a estimativa para o nimero de sensores que estardo conectados em rede em 2025 € de 80
bilhdes de sensores [Clay 2015]. Dados com esta ordem de grandeza ndo podem ser processa-
dos de forma centralizada.

Nos tltimos anos, as plataformas de processamento distribuidas tém sido empregadas
para andlise de grandes massas de dados (big data). Estas plataformas distribuidas se ser-
vem majoritariamente da técnica de mapeamento e reducdo (MapReduce) e, em particular, da
implementacdo Hadoop. As aplicagdes processadas em lotes (batch) pelo Hadoop correspon-
dem a perguntas (queries) ou transacoes (transactions) realizadas em uma base de dados arma-
zenada e passiva, na qual somente o estado atual € importante. Além disso, assume-se que as
aplicagdes ndo possuem requisitos de tempo real, os elementos de dados estdo sincronizados e
que as perguntas possuem uma resposta exata.

Apesar sucesso do Hadoop como modelo de programacao para processamento em lotes
de grandes massas de dados, ele € inapropriado para processamento de fluxo em tempo real. As
aplicacdes de monitoramento em tempo real requerem o processamento distribuido de fluxo e,
portanto, diferem em diversos aspectos das aplicacdes convencionais processadas pelas plata-
formas distribuidas atuais. O monitoramento usualmente requer a anélise de diversas fontes de
fluxos externas, por exemplo de sensores, e tem a fungdo de gerar alertas de condi¢des anormais.
Além disso, a caracteristica de tempo real € intrinseca as aplicagcdes de processamento de fluxo
e uma grande quantidade de disparos de alertas € prevista. Os fluxos de dados sdo ilimitados,
a andlise dos fluxos requer dados historicos em vez de apenas os mais atuais reportados e os
dados chegam de forma assincrona. Nos casos de alta taxas de entrada € comum procurar filtrar
os dados mais importantes descartando os demais e, portanto, solu¢des aproximadas se fazem
necessdrias. Assim, para atender estas aplicagdes que demandam processamento distribuido em
larga escala de fluxo em tempo real, modelos de processamento distribuido t€ém sido propostos
e esta nova drea tem recebido uma enorme aten¢ao dos pesquisadores.

A aplicacdo de monitoramento de trafego para deteccao de ameacgas de seguranga ci-
bernética em tempo real é beneficiada por estes novos modelos de processamento de fluxos. Os
sistemas de detec¢do e prevengdo de intrusdo atuais ndo sao eficazes, ja que 85% das ameagas
levam semanas para serem detectadas e até 123 horas para que uma reagdo seja executada apos a
deteccao [Ponemon e IBM 2015]. Empregar novos Sistemas de Processamento de Fluxos Dis-
tribuidos (Distributed Stream Processing Systems - DSPS) em tempo real para aplicacdes de
seguranca é fundamental e no futuro com o avango da Internet das coisas isto sera imperativo.

Algumas plataformas de uso geral e de cddigo aberto estdo disponiveis e procuram
atender as necessidades de processar dados de forma continua e ser capaz de definir aplicativos
de processamento de fluxo personalizados para os casos especificos. Estas plataformas de uso
geral fornecem uma interface de programacao de aplicacao (Application Programing Interfaces
- API), escalabilidade e tolerancia a falhas.

Neste trabalho s@o descritos e analisados os sistemas de processamento distribuido
de fluxo em tempo real nativos, o Apache Storm [Toshniwal et al. 2014] e o Apache
Flink [Carbone et al. 2015], e em micro-lotes, o0 Apache Spark Streaming [Zaharia et al. 2013].
A arquitetura de cada um dos sistemas analisados € discutida com profundidade e também ¢é
apresentada uma comparacdo conceitual que mostra as diferengas entre essas plataformas de



codigo aberto. Além disso, experimentos sobre uma aplicacdo em tempo real de deteccdo de
ameacas desenvolvida pelos autores [Lobato et al. 2016] foram realizados. Esses experimentos
avaliam a vazdo do processamento de dados e o comportamento dos sistemas quando ocorre
uma falha de né. Os resultados sdo analisados e comparados com o modelo conceitual de cada
plataforma avaliada.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 discute os trabalhos
relacionados. O processamento de fluxo € apresentado na Secdo 3. Os sistemas analisados sdao
apresentados na Secdo 4. Na Secdo 5 s@o discutidos os resultados obtidos. Por fim, a Secdo 6
conclui o artigo.

2. Trabalhos Relacionados

A éarea de sistemas distribuidos de processamento em tempo real de fluxo € recente e as
avaliacoes de desempenho e comparagdes entre sistemas sao ainda pouco explorada na literatura
cientifica. Existem sistemas de processamento de fluxo mais antigos e descontinuados como o
Aurora [Carney et al. 2002], o Projeto da Stanford STREAM [Arasu et al. 2004] e o projeto
desenvolvido pela Yahoo o Apache S4 [Neumeyer et al. 2010] que serviram de base para a
maioria dos sistemas atuais. Entre as solucdes comerciais atuais € possivel encontrar o Google
Millwheel [Akidau et al. 2013],

Hesse e Lorenz comparam as plataformas Apache Storm, Flink, Spark Streaming e
Samza [Hesse e Lorenz 2015]. A comparacdo se restringe a descri¢do da arquitetura e dos seus
principais elementos e, portanto, no sdo feitas avaliacdo de desempenho praticas. Gradvohl
e outros analisam e comparam os sistemas MillWheel, S4, Spark Sreaming e Storm, focando
no aspecto de tolerancia a falhas em sistemas de processamento on-line [Gradvohl et al. 2014].
Porém, o artigo se restringe a discussdes conceituais sem nenhuma experimentacdo. Land-
set e outros realizam um resumo das ferramentas utilizadas em grandes massas de dados (Big
Data) [Landset et al. 2015], no qual sdo apresentadas as arquiteturas dos sistemas de processa-
mento de fluxo. No entanto, o maior foco deste artigo € nas ferramentas de processamento em
lotes que se servem das técnicas de mapeamento e reducio e nao em processamento de fluxo.

Roberto Coluccio e outros mostram a viabilidade pratica e o bom desempenho do uso de
sistemas distribuidos de processamento de fluxo para o monitoramento de fluxo de sinalizacao
do sistema de nimero 7 (Signalling System number 7 - SS7) em aplicacdes de comunicacdo
celular GSM (Global System for Mobile Communications) méaquina-a-maquina (Machine-to-
Machine) - M2M) [Coluccio et al. 2014]. Os desempenhos de dois sistemas de processamento
de fluxo sdo analisados e comparados: do Storm e do Quasit, um prototipo da Universidade de
Bolonha. O principal resultado do trabalho € comprovar a viabilidade prética real do Storm con-
seguir processar com folga e em tempo real uma grande quantidade de dados de uma aplicacao
de telefonia movel.

Nabi et. al comparam a plataforma Apache Storm com o sistema IBM InfoSphere Stre-
ams em uma aplicacao de processamento de mensagens de correio eletronico [Nabi et al. 2014].
Os resultados mostram um melhor desempenho da InfoSphere comparado ao Apache Storm no
que se refere vazao e ocupacdo de CPU. No entanto, o sistema InfoSphere é proprietario da
IBM e neste trabalho o foco sdo as ferramentas de codigo aberto. Lu e outros propdem um
benchmark [Lu et al. 2014] criando um primeiro passo na comparacao experimental de plata-
formas de processamento de fluxo. Eles realizam uma comparacao da laténcia e da vazao dos
sistemas Apache Spark Streaming e o Apache Storm. Porém, o artigo ndo fornece resultados
do comportamento dos sistemas em relacdo a tolerancia a falhas dos sistemas.

Dayarathna e Suzumura [Dayarathna e Suzumura 2013] comparam o desempenho da



vazao de job, consumo de CPU e memoria, e utilizacdo de rede para os sistemas de processa-
mento de fluxo System S, S4 e Esper. Um aspecto importante foi o critério usado para escolha
dos sistemas que diferem em seus modelos arquiteturais, pois o System S segue o modelo ge-
rente/trabalhadores, o S4 possui uma arquitetura descentralizada e simétrica que segue o modelo
de atores e, finalmente, o Esper é completamente diferente porque € apenas um componente do
processamento de fluxo. Um importante resultado foi o pior desempenho do sistema S4 que tem
que instanciar elementos processadores na sua arquitetura paralela. Embora a andlise através de
benchmarks seja interessante, praticamente todos os sistemas analisados estdo descontinuados
ou ndo possuem atualmente popularidade significativa.

Diferentemente dos artigos citados anteriormente, as secdes que se seguem descrevem
as diferencas arquiteturais dos sistemas de cédigo aberto Apache Storm, Apache Flink e o
Apache Spark Streaming. Além disso, é feita uma andlise de desempenho foca na vazao e
no paralelismo de uma aplicacdo de detecc@o de intrusdo em um conjunto de dados construido
pelos autores. Também € avaliado a reacdo e a tolerancia dos sistemas quando um dos nds falha.
Finalmente € realizado um resumo critico das principais caracteristicas de cada um dos sistemas
analisados e também comentado como as caracteristicas influenciam nos resultados obtidos.

3. O Processamento de Fluxos

O processamento de fluxo de dados é modelado através de um grafo. O grafo contém
fontes de dados que continuamente emitem as amostras que sao processados por nds conectados
que realizam alguma computagdo real sobre os itens. Um fluxo de dados ) € um conjunto
infinito de dados, ¢ = {D;|0 < ¢} onde um ponto D; é um conjunto de atributos com uma
estampa de tempo explicito ou implicito. Formalmente um ponto de dados é D; = (V, 7;), onde
V é um p-tupla, na qual cada valor corresponde a um atributo, e 7; € a estampa de tempo para
o t-ésimo dado. Os nos fontes emitem tuplas ou mensagens que sao entdo recebidos por nds
que realizam processamento, chamados de elementos de processamento (EP). Cada EP recebe
dados em suas filas de entrada, executa alguma computacdo na entrada usando seu estado local
e produz uma saida para suas filas de saida. O conjunto de nds fontes e de processamento criam
uma rede 16gica de elementos de processamento de fluxo conectados em um gréfico aciclico
dirigido (GAD). O GAD € uma representacdo grafica de um conjunto de tarefas e dos nds que
as executam como mostrado na Figura 1.

Stonebraker et.al. [Stonebraker et al. 2005] ressaltam os requerimentos mais importan-
tes para as plataformas distribuidas de processamento de fluxo. A mobilidade dos dados € o
termo usado para identificar como os dados se movimentam através dos elementos de proces-
samento. A mobilidade de dados é a chave fundamental para a manter baixa laténcia, ja que as
operacdes de bloqueio, como feita no processamento em lotes em plataformas como o Hadoop,
diminuem a mobilidade de dados. Portanto, devido ao grande volume de dados, € necessario
particionar os dados para que eles sejam tratados em paralelo.

Alta disponibilidade e recuperagao de falhas sao fundamentais nos sistemas de proces-
samento de fluxos. Devido ao requerimento de baixa laténcia, a recuperacdo deve ser rapida e
eficiente, fornecendo garantias de processamento. Logo, as plataformas de processamento de
fluxos devem fornecer mecanismos para proporcionar resisténcia contra imperfei¢des da trans-
missdo, incluindo atrasos, dados perdidos ou fora da sequéncia, que sdo comuns em fluxos de
dados e garantias de processamento, as quais sao associadas com os algoritmos de alta dispo-
nibilidade. Algoritmos como backup ativo, backup passivo e apoio ao montante sdo utilizados
pelos DSPEs para fornecer garantias de processamento de dados entre componentes com falha.

Além disso, as plataformas devem possuir a capacidade de armazenar dados de forma



eficiente, acessar e modificar as informacdes de estado, e combind-las com dados dos fluxos em
tempo real. A capacidade de processar dados armazenados e combina-los com dados de proces-
samento em fluxo permite ajustar e verificar os algoritmos para obter melhor desempenho. Para
integracdo continua, o sistema deve usar uma linguagem uniforme ao lidar com qualquer tipo de
dados. Linguagens de alto nivel e ferramentas para consulta sdo necessérios para desenvolver
aplicativos no topo das plataformas de processamento de fluxo.

Os sistemas de processamento devem ter um mecanismo de execugdo altamente otimi-
zado, para oferecer resposta em tempo real para aplicacdes com alto volume de dados. Isso
significa ter a capacidade para processar desde dezenas até centenas de milhares de mensa-
gens por segundo com baixa laténcia, da ordem de microssegundo. Para se obter esse bom
desempenho de processamento, as plataformas devem minimizar a sobrecarga (overhead) de
comunicagao entre processos distribuidos na transmissao dos dados no grafo de processamento.
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Figura 1: Rede ldgica de Elementos Processadores (EP) interligados criando um grafico
aciclico dirigido. O fluxo de dados é recebido pelos EP fontes, logo sao proces-
sados pelos trabalhadores e finalmente sao agregados na saida.

3.1. Tipos de Processamento

Existem trés principais abordagens para processar dados: o processamento em Lotes,
o processamento de micro-lotes e o processamento de fluxos. A andlise de grandes conjuntos
de dados estéticos, que sdo recolhidos ao longo de um periodo é comumente realizada por
processamento em lotes (batch). Neste esquema, os dados sdo recolhidos, armazenados nas
fontes de dados e depois processados. No entanto, esta técnica apresenta grandes laténcias, com
respostas superiores a 30 segundos, enquanto algumas aplica¢des requerem processamento em
tempo real com respostas da ordem de sub-segundo [Rychly et al. 2014]. Uma evolugado desta
técnica para realizar processamentos quase em tempo real é o processamento de micro-lotes
(micro-batch). A ideia € tratar o fluxo como uma sequéncia de pequenos blocos de dados em
lotes. Em intervalos de tempo pequenos, o fluxo de entrada € juntado em blocos de dados e
entregue ao sistema de lote para ser processado. Por sua vez, a técnica de processamento de
fluxo de dados (streaming processing) analisa uma sequéncia massiva de dados ilimitados que
sdo continuamente gerados.

Uma vantagem de processamento de fluxo é a sua expressividade, ja que o fluxo nao é
limitado por qualquer abstracdo ndo natural. Além disso, como as mensagens sdo processadas
imediatamente ap6os da chegada, a laténcias destes sistemas sao melhores que a dos sistemas em
micro-lotes. Os sistemas de processamento de fluxos tém geralmente melhor desempenho em
tempo real, mas a tolerancia a falhas é mais custosa, ja que deve ser realizada para cada uma
das mensagens processadas.

Dividir o fluxo em micro-lotes inevitavelmente reduz a expressividade do sistema. Al-
gumas operagdes, especialmente de gestdo de estado, unido e divisdo, sao mais dificeis de im-
plementar, ja que o sistema manipula um lote inteiro. Ao contrario do processamento de fluxo,



a tolerancia a falhas e balanceamento de carga sdo muito mais simples, porque o sistema envia
todos os lotes a um né trabalhador e se algo der errado, basta usar um outro n6 diferente.

3.2. Tolerancia a Falhas

A alta disponibilidade € essencial para a maioria das aplicagdes de processamento
de fluxo em tempo real. O sistema deve ser capaz de se recuperar de uma falha de ma-
neira suficientemente rapida para que o processamento normal continue sem afetar o sistema
global. Por isso, existe uma grande preocupacdo por a garantia no processamento dos da-
dos [Kamburugamuve et al. 2013]. Em sistemas de grande escala de computagdo distribuida
diversos motivos podem gerar falhas, seja por falhas de nods, da rede, erro de Software ou
limitagdes dos recursos. Os sistemas tradicionais de processamento em lotes, como o Apache
Hadoop, onde altas laténcias sdo aceitas, ndo necessitam de recuperagdes de falhas de maneira
rapida. Ja nos sistemas em tempo real, uma falha representa perda de dados, ja que os dados nao
estdo armazenados no sistema. Portanto, para esses sistemas, a rapida recuperacao é importante
para evitar a perda de informacdes.

Existem trés distintas semanticas de entrega de mensagens, exatamente uma vez, pelo
menos uma vez e até uma vez (Exactly-once, At-least-once e At-most-once). As semanticas
dizem respeito a garantia que o sistema dd sobre o processamento ou ndo de dados. Quando
ocorre uma falha na transmissao e no processamento de dados, pode ocorrer o reenvio dos dados
para que nenhuma informacao seja perdida. A semantica mais simples € a at€ uma vez, na qual
nao hé recuperacdo de erros e ou os dados sdo processados uma vez, ou sao perdidos. Na
semantica pelo menos uma vez, a correcao de erro € feita de maneira conjunta para um grupo
de amostras, dessa maneira, caso ocorra erro com alguma dessas amostras, 0 grupo inteiro
¢ repetido. Essa semantica é menos custosa do que a exatamente uma vez, que requer um
reconhecimento para cada amostra processada.

4. Sistemas Analisados

4.1. O Sistema Apache Storm

O Storm [Toshniwal et al. 2014] € um processador de fluxo de dados (Data Streaming
Processor- DSP) em tempo real. A abstracdo dos fluxos € chamada Tuplas, com um identi-
ficador e o dado propriamente dito. Este processador é composto por topologias que formam
Grafos Aciclicos Dirigidos (GAD) compostos por elementos de entradas, os spouts, € elemen-
tos de processamento, 0s bolts, como mostrado na Figura 2b. Cada um desses elementos pode
ter varias instancias em paralelo. Uma topologia funciona como um grafo de dados, que sao
processados em forma de fluxo a medida que os dados avancam. A ligacdo entre dois nds do
grafo de processamento € definida através do tipo de agrupamento de dados utilizado.

No Storm existem oito tipos de agrupamento de fluxos de dados que representam como
os dados sdo passados para o préximo n6 do grafo de processamento, a topologia, € para as suas
instancias em paralelo, que realizam a mesma logica de processamento. Os principais tipos de
agrupamento sdo: o aleatorio, o por campo e o total. No agrupamento aleatdrio, as amostras
do fluxo de dados sdo passadas para apenas uma instancia do préximo bolt da topologia, sendo
feita de maneira aleatdria a decisdao de qual instancia processard a amostra. No agrupamento
por campo, cada bolt ficard responsavel por todas as amostras que apresentarem a mesma chave
da tupla. Desta forma, um bolt ficard responsdvel por todas as amostras de um certo tipo e
conseguird concentrar as informacgdes referentes a esse tipo. Por fim, no agrupamento total,
todas as amostras sao enviadas para todas as instancias em paralelo do mesmo bolt, ou seja, as
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Figura 2: a) O Zookeeper monitora o estado dos nos trabalhadores através dos super-
visores e informa esse estado para o n6 mestre tomar decisées de alocacao de
processos da topologia. b) Topologia com elementos de entrada, spouts e de
processamento bolts, que podem ter diversas instancias em paralelo.

amostras sao replicadas e processadas por todos os elementos de processamento em paralelo do
préximo né do grafo de processamento.

A Figura 2a mostra como ¢ feita a coordenagdo de processos no Storm. Um dos nés
do cluster distribuido do Storm é o mestre, controlador, que executa o Nimbus. O Nimbus
recebe as informagdes da topologia, definidas pela aplicacdo programada pelo usuério, e coor-
dena a instanciacdo de cada processo necessdrio para atender a especificacdo da topologia, ou
seja, coordena a instanciag¢ao dos spouts e bolts e de seus processos paralelos. Esses processos
executam nos nods trabalhadores. Cada né trabalhador executa um supervisor, que monitora os
processos da topologia e informa o estado para o Zookeeper. O Zookeeper possui entdo uma
visao geral do estado da topologia e repassa essa informagao para o Nimbus que pode decidir
realocar processos, como no caso de falha por exemplo.
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Figura 3: Semantica de entrega de mensagens pelo menos uma vez (At-least-once) utili-
zada no Apache Storm. Cada vez que uma tupla é emitida pelo Spout, um registro
é emitido ao Bolt de reconhecimento. Logo quando a tupla é processada por um
Bolt um Ack é emitido reconhecendo o processamento.

O apache Storm usa um mecanismo de backup de fluxo acima e reconhecimentos de
registros para garantir que as mensagens sejam re-processadas apos uma falha. Para cada registo
que € processado um reconhecimento (ACK) € enviado para o operador anterior. A fonte da
topologia mantém um backup de todos os registros que gera. Uma vez reconhecidos todos os
registros até o nd destino, a fonte pode descartar os backups. Se uma falha acontecer, significa
que nem todos os reconhecimentos foram recebidos ou que reconhecimento ndo veio dentro
de um periodo pré-definido. Em seguida, os registos sdo reenviados pela fonte. O processo é
ilustrado na Figura 3. Assim, é garantido que os dados ndo sdo perdidos, no entanto registos
duplicados podem circular através do sistema. Essa garantia, conhecida como entrega de pelo
menos uma vez (At-least-once) apresenta um bom desempenho, mas ndo garante a consisténcia



do estado, qualquer manipulacdo estado € delegada ao usudrio. Neste modo, as mensagens
podem ser perdidas se a tarefa falhar ou timeout dos reconhecimentos for excedido. Este modo
nao requer nenhum tratamento especial e as mensagens sdo processadas na ordem produzida.

4.2. O Sistema Apache Spark Streaming

O Spark € um projeto iniciado pela universidade de Berkeley e € uma plataforma para
processamento de dados distribuida. O Spark suporta diferentes bibliotecas, entre elas que se
encontra o Spark Streaming [Zaharia et al. 2013] para o processamento de fluxos de dados. A
abstracao do fluxo é chamado de Conjunto de Dados Distribuidos Resilientes (Resilient Distri-
buted Dataset), que sao definidos como um conjunto de objetos particionados através dos nds
do cluster. A Figura 4b mostra o processamento de fluxos no Spark. O fluxo de dados € a
entrada para o Spark Streaming, que cria os micro-lotes em forma de RDDs. Esses lotes sdo
passados para o Spark Convencional, que faz o processamento. Um trabalho (Job) no Spark é
definido como uma computacao paralela que consiste em multiplas tarefas, e uma tarefa é uma
unidade de trabalho que € enviada ao executor. O Spark foi desenvolvido em Scala e Java e
contem APIs para programar com essas linguagens e também Python.

Trabalhadores

Gerente de
Tarefas
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4 Entradas Spark Streaming
Programa Tarefas de Fluxo : Micro-lotes
Driver B : g — Processados
erente de i) par
: )
__________________________________________ 3 |Micro-lotes
----------- o
(a) Arquitetura de Cluster no Spark Streaming (b) Modelo de micro-lotes.

Figura 4: a) b) Os fluxos sao recebidos pelos receptores que os convertem em micro-
lotes, logos sao enviados ao Spark Convencional para serem processados.

A disposicdo do cluster é mostrada na Figura 4a. As aplica¢des dentro do Spark sao
executadas como processos independentes no cluster que sao coordenadas pelo do Programa
Driver, responsavel de executar a fungdo main () do aplicativo e criar o Contexto Spark.
O Contexto Spark se conecta a vdrios tipos de gerenciadores de cluster, como o préprio do
Spark, Mesos ou o0 Hadoop YARN (Yet Another Resource Negotiator). Os gerenciadores sao
responsdaveis por alocar recursos entre aplicativos. Uma vez conectado, o Spark adquire execu-
tores em nés do cluster, dentro do gerente de tarefas, que sdo processos que executam proces-
samento e armazenamento de dados, equivalentes aos trabalhadores do Storm. Em seguida, o
codigo do aplicativo € enviado para os executores, e finalmente, o Contexto Spark envia tarefas
para os executores. Um mecanismo semelhante ao mecanismo descrito no Storm, onde cada
processo trabalhador € executado dentro de uma topologia, pode ser aplicado no Spark, onde
as aplicacdes sdo equivalentes as topologias. Uma desvantagem deste conceito no Spark € a
troca de mensagens entre os diferentes programas do Contexto Spark, que unicamente € feito
de maneira indireta como por exemplo escrever dados em um arquivo.

O Spark Streaming possui semantica de entrega exatamente uma vez (Exactly-once). A
ideia é a mesma seguida no processamento em lotes, onde uma tarefa, Job ou micro-lotes, sao
processados em varios nds do trabalhador. Em uma falha, o processamento do micro-lote pode
ser simplesmente recalculado, uma vez que sdo persistentes e imutdveis. Em caso de falhas



de nés no Spark o célculo € discretizado em pequenas tarefas que podem ser executados em
qualquer n6 sem afetar a execucdo. Logo, as tarefas que falharam pode ser relangcado em nds
paralelo no cluster, distribuindo uniformemente a tarefa sem que seja afetado o desempenho.
Esse procedimento é chamado de Recuperacao Paralela.

A semantica de exatamente uma vez reduz o overhead apresentado na confirmacao con-
tinua de todos os registros, no entanto, apresenta algumas desvantagens. O processamento
de um micro-lote leva mais tempo em operagdes fluxo abaixo (downstream). A configuracdo
de cada um dos micro-lotes pode demorar mais tempo que o analise de fluxo convencional.
Como consequéncia, muitos micro-lotes sdo armazenados na fila de processamento. A laténcia
também € um problema no processamento de micro-lotes, enquanto sub-segundo de laténcia
¢ viavel para aplicacdes simples, aplicacdes com multiplas operagdes levam a laténcia até a
ordem dos segundos.

4.3. O Sistema Apache Flink

O Apache Flink [Carbone et al. 2015] é uma plataforma de processamento hibrido, su-
portando tanto processamento de fluxos assim como processamento em lotes. Ao contrario do
Spark Streaming o nicleo do Flink € o processamento de fluxos, fazendo o processamento em
lotes uma classe especial de aplicagdo. A garantia de mensagens fornecida pelo apache Flink €
exatamente uma vez. Essa plataforma € escrita em Java e Scala e apresenta API para trabalhar
com essas linguagens. O esquema conceitual do Flink é mostrado na Figura 5a. Semelhante
ao Apache Storm, o Flink utiliza o modelo de mestre-trabalhador. O gerente de trabalho € a
interface com as aplicagdes dos clientes, tendo responsabilidades semelhantes ao né mestre do
Storm. O gerente de trabalho recebe tarefas dos clientes, as organiza para os nds trabalhado-
res, assim como mantem o estado de todas as execucoes e o estado de cada trabalhador. O
estado dos trabalhadores € informado através do mecanismo Heartbeat. Os gerentes de tarefas
executam as tarefas atribuidas pelo gerente de trabalho e troca informagdes entre os outros tra-
balhadores quando necessario. Cada diferenciador de tarefas fornece certo ntimero de espagos
de processamentos ao cluster que sdo utilizados para realizar as tarefas de maneira paralela.
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o cliente, logo divide o trabalho em tarefas e via o estado ao coordenador
envia para os trabalhadores que comunicam as dos pontos de verificacao no
estatisticas e os resultados. Gerente de Trabalho.

Figura 5: a) Arquitetura do Apache Flink e b) Modelo de Tolerancia a Falhas baseados
em checkpoints do Flink.

A abstracdo dos fluxos é chamada DataStream que sdo sequéncias de registros parci-
almente ordenados. Os DataStreams podem ser criados a partir de fontes externas, como filas
de mensagens, fluxos de sockets, entre outros ou invocando operacdes em outros fluxos de
dados. Os Datastreams suportam vdrios operadores, tais como a fun¢do de mapeamento, fil-
tragem e reducdo em forma de funcdes que sdo aplicadas de forma incremental para registro



gerando novos fluxos de dados ou DataStreams. Cada operador pode ser paralelizado, colo-
cando instancias paralelas para executar em diferentes particdes do respectivo fluxo, assim, €
permitindo a execugdo distribuida de transformacdes sobre os fluxos.

A abordagem de tolerancia a falhas adotada pelo Flink € baseada em snapshot check-
points distribuidos que mantém o estado dos trabalhos. Os snapshots atuam como pontos de
verificacdo consistente aos quais o sistema pode voltar em caso de uma falha como mostrado na
Figura 5b. As barreiras sdo primeiramente injetadas nas fontes e fluem através do grafo como
parte do fluxo de dados, em conjunto com os registros de dados. Uma barreira, que indica o
inicio de um ponto verificagc@o, separa registos em dois grupos: aqueles que sdo parte da imagem
atual e as que fazem parte da imagem seguinte. As barreiras disparam instantaneos (Snapshots)
do estado quando passam através de operadores. Quando um operador recebe a barreira, arma-
zena o estado do fluxo correspondente e envia ao coordenador dos pontos de verificagdo dentro
do Gerente de Trabalho do Flink. Em caso de uma falha de programa por um né, rede ou fa-
lha de software, o Flink para o envio de dados por fluxos. O sistema, em seguida, reinicia os
operadores e os redefine para o ultimo checkpoint bem sucedido. Os fluxos de entrada sao rede-
finidos ao ponto instantaneo armazenado do estado. Todos os registros que sdao processados no
fluxo reiniciado sdao garantidos para nao ter sido parte do estado verificado anterior, garantindo
a entrega de exatamente uma vez.

A Tabela 1 apresenta um resumo das caracteristicas ressaltadas durante a comparagao
das ferramentas de processamento de fluxo. Os modelos de programacdo utilizados nos sis-
temas analisados podem ser classificados como composicional e declarativo. A abordagem
composicional fornece blocos de construcdo basicos, como spouts e bolts no Storm, e devem
ser conectados juntos a fim de criar uma topologia. J4 os operadores no modelo declarativo
sdo definidos como funcdes de ordem superior, o que permite escrever codigo funcional com
tipos abstratos e, a partir disso, o sistema criard automaticamente o grafo de processamento. A
definicdo da funcdo a ser realizada no fluxo de dados no modelo declarativo é passada como
parametro na declaracao da varidvel que abstrai as mensagens do fluxo.

Tabela 1: Resumo da comparacao dos sistemas de processamento fluxo.

Storm Flink Spark Streaming
Resilient
Abstracdao de Mensagens | Tupla DataStream Distributed
Dataset (RDD)
Linguagem Primaria Java/Closure Java/Scala Java/Scala

de Implementagao

Organizador de Tarefas Nimbus/YARN YARN/Mesos YARN/Mesos

Semantica de

Processamento Pelo menos uma vez | Exatamente uma vez | Exatamente uma vez
de Mensagens

. . Replica,
Mecanismo de Garantia . P ~

Upstream Backup Check-point Recuperacgao
de Mensagens
Paralela
API Composicional Declarativa Declarativa
Subsistema . ~ ~
) Nimbus,Zookeeper Nao Niao
para gerencia falhas
Operacoes Armazenamento

Gerenciamento de Estados | Sem Estados
com estado de Estados




5. Resultados Experimentais

No processamento de fluxos em tempo real € importante obter requerimentos minimos
de laténcia, assim como também € imprescindivel que os sistemas criticos sejam tolerantes a
falhas. Esta sec@o avalia a vazao dos trés sistemas apresentados: o Apache Storm versao 0.9.4,
o Apache Flink versdo 0.10.2 e o Apache Spark Streaming versdo 1.6.1. Os experimentos
utilizaram um ambiente com oito maquinas virtuais. As mdquinas virtuais executam sobre uma
maquina com processador Intel Xeon E5-2650 a 2.00 GHz e com 64 GB de memoéria RAM. A
topologia utilizada € a de um n6 mestre e sete trabalhadores para os trés sistemas avaliados. Os
resultados sdao obtidos com um intervalo de confianga do 95%. Para inserir dados a altas taxas
nos sistemas de processamento de fluxos foi utilizado um mediador (Broker) de mensagens
que opera como um servi¢co de Produtor/Consumidor, o Apache Kafka na versao 0.8.2.1. No
Kafka, as tuplas ou eventos sdo chamados de mensagens, nome que serd usado daqui em diante.
O Kafka abstrai o fluxo de mensagens em topicos que agem como diferentes buffers ou filas,
adequando taxas distintas de producdo e consumo. Logo, os Produtores gravam os dados em
tépicos e os consumidores leem os dados a partir desses topicos.

O conjunto de dados utilizado nas experimentacdes € o de uma aplicacdo de deteccao
de anomalia que foi criado pelos autores [Lobato et al. 2016]. O conjunto de dado € replicado
de forma a avaliar a maxima vazdo na qual os sistemas conseguem processar. Contudo, foi
programada em Java uma aplicagdo deteccdo de ameagas mediante uma rede neural.

o o X 10
2 . . . . . .
B — Spark St(irm
@ 15 ---Flink ROt e
c = -
° o === Storm -
as =" Flink .
0 < R
S Pt l -------------
€505 .- e Spark Streaming
2 SR v
c™ -
s  — L N L L L L

01 2 3 4 5 6 7 8

Paralelismo

Figura 6: Resultados de vazao das plataformas em nimero de mensagens recebidas
por minuto em func¢ao do paralelismo, em numero de nticleos de processamento.

O primeiro experimento avalia o desempenho das plataformas no que se refere vazao.
Para isso, o conjunto de dados € injetado no sistema na sua totalidade e replicado quantas vezes
sejam necessarias. A taxa de consumo e processamento que cada uma das plataformas € obtida.
Foi utilizado a variagdo do parametro paralelismo, que representa o nimero total de nicleos
oferecidos ao aglomerado (cluster) para processar amostras em paralelo. A Figura 6 mostra os
resultados da experimentacdo, no qual é possivel verificar que o Apache Storm apresenta uma
melhor vazdo. Para apenas um unico ntcleo, ou seja, sem paralelismo, o Storm ja apresenta
um desempenho melhor em relagdo ao Flink e o Spark Streaming de pelo menos 50%. O
Flink apresenta um crescimento totalmente linear, mas com valores sempre abaixo do Apache
Storm. O desempenho do Apache Spark Streaming em comparagcdo com O Storm e o Flink é
muito menor, isso € devido a utilizacdo dos micro-lotes, ji que cada lote é armazenado para
ser posteriormente processado. O comportamento do Apache Storm € totalmente linear até o
paralelismo de quatro nucleos. Depois tem um crescimento menor até o paralelismo de seis,



onde pode ser percebido que o sistema satura. Este comportamento foi observado também no
Apache Spark Streaming com o mesmo paralelismo de seis nticleos.
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Figura 7: Comportamento dos Sistemas durante uma falha de um né produzida aos 50
segundos. Os sistemas Storm (a) e Flink (b) depois da deteccao da falha redistri-
buem os processos e recuperam as mensagens. O sistema Spark Streaming (c)
apresenta um comportamento semelhante antes e depois da falha, nao perdendo
Mensagens. A Figura (d) mostra a comparacao da perda de mensagens durante a
falha de um no entre o Apache Storm e o Apache Flink.

O segundo experimento mostra o comportamento dos sistemas ante uma falha de um né.
Foram enviadas mensagens em uma taxa constante para analisar o comportamento dos sistemas
durante a falha. A falha de n6 foi simulada desligando uma maquina virtual. As Figuras 7a,
7b e 7c mostram o comportamento dos trés sistemas antes e depois de uma falha de um né
trabalhador aos 50 segundos. O Apache Storm, apds da deteccdo da falha, demora um tempo
na redistribuicdo dos processos. Esse tempo se deve a comunica¢do com o zookeeper . O zo-
okeeper, que possui uma visao geral do aglomerado (cluster), informa o estado para o Nimbus
dentro do Storm, que realoca os processos em outros nds. L.ogo apds essa redistribuicao, o sis-
tema recupera as mensagens do Kafka aproximadamente aos 75 segundos. No entanto, embora
o sistema consiga se recuperar rapidamente da falha do nd, durante o processo existe uma perda
significativas de mensagens. Um comportamento semelhante é observado no Apache Flink. Ao
detectar a falha aproximadamente aos 50 segundos o sistema redistribui 0s processos para os
nos que estao ativos. Esse processo € feito internamente pelo Flink sem a ajuda de nenhum
subsistema, diferentemente do Apache Storm que se serve do do zookeeper.

Na Figura 7b € possivel observar que o periodo de tempo no qual o Flink redistri-
bui os processos, € muito maior que o tempo consumido no apache Storm. Por isso que a
recuperacao das mensagens € também maior, perdendo algumas mensagens durante o tempo de



redistribuicdo de processos. O comportamento do Apache Spark Streaming durante a falha é
mostrado na Figura 7c. Aqui € possivel observar que quando a falha ocorre, aproximadamente
aos 50 segundos, o comportamento do sistema apds a detec¢do € basicamente o mesmo do de
antes da falha. Isso € devido a que as tarefas quando existe uma falha em um né trabalhador
¢ discretizado em pequenas tarefas que sdo rapidamente em nés trabalhadores paralelamente,
distribuindo a tarefa sem afetar o desempenho. E importante destacar que este comportamento
nao apresentou perda de mensagens durante a falha. Assim, apesar do desempenho inferior
do Apache Spark Streaming, ele é uma boa escolha em aplicagdes nas quais a resiliéncia e o
processamento de todas as mensagens sa0 necessarios.

A Figura 7d mostra a comparagdo da perda de mensagens entre o Apache Storm e o
Apache Flink, mostrando que o Apache Spark nao apresentou perda durante uma falha. A me-
dida mostra a percentagem de mensagens perdidas pelos sistemas, como as mensagens emitidas
pelo Apache Kafka em relacdo as mensagens analisadas pelos Sistemas. Assim, o Apache Flink
apresenta uma menor perda de mensagens durante uma falha com aproximadamente um 12,8%
em relacdo ao 22,2% no Storm. O resultado € obtido com um intervalo de confianca do 95%.

6. Conclusao

Este artigo descreve e compara os trés principais sistemas distribuidos de processamento
de fluxos de cédigo aberto: o Apache Storm, o Apache Flink e o Apache Spark Streaming. Deve
ser ressaltado que o Storm e o Flink sdo sistemas originalmente projetados para processarem
fluxos enquanto o Spark Streaming € uma extensao do Spark, que processa em lotes, para
processar em micro-lotes e atender as aplicacdes de processamento de fluxo. Os sistemas se
mostraram semelhantes em algumas caracteristicas, tais como o fato de que todos os sistemas
sdo executados dentro de uma maquina virtual Java e possuem o modelo mestre-trabalhador.
Uma anélise de desempenho da

Também foi realizado um outro experimento para mostrar a tolerancia dos sistemas a
falha de um né. Nesse caso foi mostrado que o Spark Streaming, pelo seu modelo de proces-
samento de micro-lotes, consegue se recuperar da falha sem perder nenhuma mensagem, uma
vez que ele armazena o estado do processamento integral dos micro-lotes e distribui o proces-
samento interrompido de maneira homogénea entre as outras maquinas trabalhadoras. Ja os
sistemas nativos de processamento de fluxo como o Storm e o Flink perdem mensagens apesar
de utilizarem mecanismos mais complexos de recuperacdo de falhas. O Apache Flink mediante
um algoritmo de checkpoint apresenta uma menor taxa de mensagens perdidas, aproximada-
mente um 12,8%, durante o a redistribui¢do de processos apds de uma falha. O Storm perde
10% a mais, aproximadamente 22,2% de mensagens ja que utiliza um subsistema, o zookeeper,
para a sincronizacao dos nds. Portanto, a escolha da plataforma a ser usada deve levar em conta
a aplicacdo, usando uma relagdo de compromisso entre a laténcia em funcdo das mensagens
analisadas, e da facilidade de recuperacgdo de falhas.
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