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Resumo— As Rede Definidas por Software facilitam o
gerenciamento e a configuraciio dindmica da rede; porém,
a capacidade de responder prontamente a falhas em um
curto periodo de tempo também ¢é essencial. Neste artigo,
sao analisados métodos de resiliéncia que permitem a
diminuicio do jitter e da perda de pacotes em caso de
falhas, além de melhorar o tempo de recuperacio. Com
a implantacio desses métodos € possivel diminuir em até
oito vezes a perda de pacotes, além de ter uma diminuicio
em torno de 0,8 ms do jitter em comparacio a cenarios
sem os métodos de resiliéncia implementados.
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Abstract— Software Defined Networking facilitates the
management and the dynamic configuration of the
network, however, the ability to quickly respond to
failures in a short period of time is also essential. In
this article, we analyze methods of resilience that allow
the reduction of jitter and the packet loss in case of
failures, moreover improving the recovery time. With
the aforementioned mechanisms it is possible to increase
network reliability by reducing packet loss by up to
eight times, in addition to reducing about 0.8 ms of the
jitter in comparison to scenarios without the implemented
resilience methods.

Keywords— Software, Resilience, Failures, Jitter, Pac-
ket loss.

I. INTRODUCAO

A capacidade de responder prontamente a falhas
em um curto periodo de tempo € essencial em redes
de grande porte, como datacenters e provedores de
servico de Internet. Tendo em vista um cendrio alta-
mente competitivo, a busca por melhor desempenho
nos servicos oferecidos e a necessidade de redes cada
vez mais estdveis e resilientes, arquiteturas que utili-
zam SDN (Software Defined Networking) [1] t€m se
tornado as principais op¢des de implementagao.

Um dos beneficios da entidade controladora central
introduzida em SDN € sua possibilidade de monitorar
a rede quanto ao desempenho e funcionalidade, assim
como sua capacidade de reprogramar os fluxos quando
necessario. O controlador pode monitorar a integridade
geral da rede e observar as caracteristicas de fluxos,
como a vazdo, o atraso € a perda de pacotes. A
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tarefa mais bdasica do controlador é configurar como é
realizado o encaminhamento de trafego dos fluxos da
rede [2]. Portanto, quando um enlace é interrompido, o
controlador precisa reconfigurar a rede para restaurar
ou manter a conectividade [3]. Todavia, o tempo de
restauracdo de um caminho quebrado, além do tempo
de detec¢do da quebra, inclui o atraso introduzido
pelo tempo de propagacdo da notificagdo do evento ao
controlador e o atraso da reconfiguracdo da rede. Todas
essas etapas, consequentemente, atrasam a execucio do
método de resiliéncia da rede [3].

Este artigo apresenta uma andlise de desempe-
nho de métodos de resiliéncia em redes SDN. Es-
ses métodos utilizam funcionalidades que combinam
caminhos primdrios e secunddrios pré-configurados.
A implementacdo da deteccdo de falha por enlace é
realizada por meio da Deteccdo de Encaminhamento
Bidirecional (Bidirectional Forwarding Detection -
BFD) [4], um protocolo que detecta falhas através
da andlise da perda de pacotes e fluxos frequentes
de mensagens de controle. Além disso, 0 mecanismo
de agregacdo de enlaces, que utiliza o Protocolo de
Controle de Agregacdo de Enlace (Link Aggregation
Control Protocol - LACP) [5], também é implementado
em redes resilientes e o seu desempenho é analisado
quando implementado na borda da rede.

O trabalho estd organizado da seguinte forma. A
Secdo II apresenta os trabalhos relacionados, enquanto
a Secdo IIl apresenta os métodos de resiliéncia e
suas classificacdes. Na Secdo IV, os resultados obtidos
sdo apresentados e analisados. Finalmente, a Secdo V
conclui o trabalho e aponta direcdes futuras.

II. TRABALHOS RELACIONADOS

Métodos de resiliéncia em SDN sao objetos de estu-
dos em diversos trabalhos da literatura. Van Adruchem
et al. propdem um método de recuperacio rapida base-
ado na identificacdo de falhas de enlaces, combinando
caminhos primdrios e secundarios configurados por um
controlador central [3]. Além disso, o trabalho imple-
menta a identificacdo de falhas por enlace do BFD.
Com a implementagdo desta abordagem proativa pro-
posta no artigo, é possivel alcangar uma recuperagio
abaixo de 50 ms.

A ideia de pré-instalar entradas de fluxo redundantes
no plano de dados também jéd foi abordada em [6], no
qual propde-se o aprimoramento do plano de dados por



meio de rotas pré-configuradas. Esta abordagem pos-
sibilita que 60% dos pedidos de reconexao possam ser
manipulados neste plano. Ademais, como apenas uma
fragdo das solicitacdes é manipulada pelo controlador,
ocorre uma diminui¢do na sobrecarga de controle.

Outra solucdo analisada como um método para
recuperacdo rapida em caso de falhas corresponde a
implementag¢do da agregacdo de enlaces por meio do
uso do LACP [7], sendo possivel integrar vérias portas
fisicas em conjunto para criar um tnico enlace logico
de comunicagdo.

Artigos relacionados como [3], [6] e [7] analisam
o tempo de recuperagdo dos métodos de resiliéncia
e de seus respectivos mecanismos, porém ndo fazem
uma andlise de desempenho da rede de forma mais
profunda. Assim, neste artigo € realizada uma andlise
de desempenho da rede quantificando o jitfer e a perda
de pacotes em cendrios com falha. Além disso, é
realizada uma comparacio entre cendrios que utilizam
os métodos de resiliéncia analisados neste artigo com
cendrios sem a implementacio desses métodos.

I1I. METODOS DE RESILIENCIA E SUAS
CLASSIFICACOES

Os mecanismos de resiliéncia podem ser classifica-
dos como métodos de protecdo do caminho e métodos
de protecdo do enlace. Nos métodos de protecio do
caminho, os nés de origem e de destino reservam
estaticamente seus caminhos secundarios de uma extre-
midade a outra durante a configurag@o. J4 nos métodos
de resiliéncia que utilizam a prote¢do do enlace, um en-
lace secunddrio € definido em torno do enlace primério.
Esta definicdo do enlace secundario ocorre entre dois
nés e ndo necessariamente de uma extremidade a outra
do caminho. Neste método, todas as conexdes que
atravessam o enlace com falha sdo redirecionadas para
o enlace secundario [8].

A andlise de desempenho realizada neste artigo
engloba os resultados dos métodos de protecio do
caminho, como os fluxos pré-configurados, os fluxos
pré-configurados com o BFD, e também os resultados
utilizando o LACP que é um caso especial de protecdo
do enlace, no qual provisiona-se um enlace redundante
para o enlace protegido.

A. Fluxos pré-configurados

Com a implantacdo dos fluxos pré-configurados, um
caminho secunddrio é preestabelecido no plano de
dados. Caso ocorra uma falha, este caminho € utilizado,
evitando o envio de solicitacdes para o controlador e
economizando o atraso de recuperacdo de ida e volta
entre o plano de dados e o plano de controle [6].

Os fluxos pré-configurados podem ser implanta-
dos por meio da Tabela de Grupo de Recuperagdo
Répida, que é uma funcionalidade suportada a partir
da vers@o 1.1 do protocolo OpenFlow. Esta funciona-
lidade pode ser configurada para monitorar o status

de portas, interfaces e para alternar acdes de enca-
minhamento independentemente do controlador [3].
Ademais, como mostra a Figura 1, apds um trifego
ser recebido pela porta de entrada, uma acdo de saida é
definida. A Tabela de Grupos monitora continuamente
um conjunto de portas de saida que podem encaminhar
este trafego caso seja necessdrio. Se o enlace de saida
principal falhar, a Tabela de Grupos automaticamente
encaminhard o trifego para umas das portas que ja
estdo sendo monitoradas e estdo a disposicdo para
serem utilizadas.

Tabelade Grupo de Recuperagdo Rapida
Acdo de Acdo 1 Acdo 2 Acdo 3
Saida
Regra de Fluxo
Porta de Porta de Porta de Porta de
Entrada Saida 1 Saida 2 Saida 3
ITréfego

Fig. 1: Exemplo de Grupo de Recuperacdo Répida [3].

B. Detecgdo de Encaminhamento Bidirecional (BFD)

O protocolo de Detec¢do de Encaminhamento Bidi-
recional (BFD) implementa um mecanismo de controle
de mensagens de eco para verificar se os enlaces estdo
ativos. Cada n6 transmite mensagens de controle com
o estado atual do enlace. Um né que recebe uma
mensagem de controle responde com uma mensagem
de eco contendo seu respectivo status de sessdo. Apds
esse processo, as mensagens de controle, que sdo
enviadas de forma frequente, confirmam a auséncia de
uma falha no enlace [4].

O BFD foi projetado para ser independente de proto-
colo e ¢ utilizado para fornecer ou melhorar a detec¢ao
de falhas na rede [4]. Neste artigo, o BFD foi im-
plementado no Open vSwitch [9], uma implementagcao
popular de comutador OpenFlow [10].

C. Protocolo de Controle de Agregacdo de Enlace
(LACP)

O Protocolo de Controle de Agregacdo de Enlace
(LACP), definido no padrio IEEE 802.3ad, é um
recurso de configura¢do automdtica que permite que
varias interfaces fisicas agregadas tornem-se um unico
enlace 16gico, chamado de Grupo de Agregacdo de
Enlace (Link Aggregation Group - LAG). A Figura 2(a)
mostra o aumento da largura de banda devido a
agregacdo de dois enlaces entre dispositivos. Jd a
Figura 2(b) mostra como ocorre a tolerancia a falhas
em caso de queda de um dos enlaces. O LACP assegura
a comunica¢do confidvel por meio de caminhos multi-
plexados que sdo usados como caminhos secundérios
em caso de falhas [7].
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Fig. 2: Fun¢do da Agregacdo de Enlaces [7].

D. Resiliéncia pelo Controlador

Quando ocorre uma falha na rede o controlador
precisa reconfigurar a rede para manter a conectividade
entre os nés. O processo funciona de forma que o
comutador detecta uma alteracdo e entdo notifica o
controlador. Apds a notificagdo, o controlador cal-
cula as agdes de reparo e envia atualizagdes para os
elementos afetados, que por sua vez, atualizam suas
tabelas de encaminhamento [11]. Todavia, todo esse
processo, inclui o atraso introduzido pelo tempo de
propagacdo da notificagdo ao controlador e o atraso
da reconfiguragdo da rede [3].

IV. ANALISES E RESULTADOS OBTIDOS

Para realizar as andlises dos métodos de protecdo
foi utilizada a topologia da Figura 3. Todos os enlaces
sdo de 10 Mbps e os testes sdo realizados utilizando
o Iperf com trifego UDP em uma taxa de 10 Mbps.
O controlador SDN utilizado para os experimentos
€ o OpenDayLight e a emulagdo dos comutadores e
estacoes € realizada pelo Mininet.

Fig. 3: Topologia de rede utilizada nos testes.

Para analisar o desempenho dos métodos apresenta-
dos, utiliza-se uma maquina Intel Core i5 com 4 GB
de RAM e CPU de 2,50 GHz. O sistema operacional
utilizado foi o Ubuntu 18.04.5 LTS.

A. Métricas de Desempenho

O jitter (variagdo de atraso) e a perda de pacotes
sdo as métricas utilizadas para analisar os métodos de
resiliéncia.

O jitter € a variagdo do tempo decorrido entre o
momento em que um pacote é gerado na fonte e
o momento em que é recebido no destinatrio [12].
Através desta métrica, também se pode determinar o
nivel de estabilidade da rede com a utilizagdo dos
métodos de resiliéncia analisados neste artigo [13]. A
métrica de perda de pacotes € utilizada para medir a
quantidade de pacotes que ndo sdo entregues, sendo
possivel definir o desempenho da rede com a utilizag@o
dos métodos analisados [12].

Com excecdo dos graficos que mostram a vazio ao
longo do tempo, todas as métricas foram apresentadas
com médias e intervalos de confianga de 95%.

B. Resultados Obtidos nos Métodos de Protecdo do
Caminho

Para realizar as andlises dos métodos de protegdo
do caminho, ou seja, dos fluxos pré-configurados e
dos fluxos pré-configurados com BFD, sdo definidos
caminhos primdrios e secundarios como mostra a Fi-
gura 4. Na topologia, o caminho primario é o A-B-E
e o caminho secunddrio € o A-D-E. Para a realizag¢ao
dos testes o enlace A-B é derrubado.

Caminho Primario
—

Caminho Secundario
0 mmem———— >

Fig. 4: Topologia com caminhos primério e secundério
no nicleo da rede.

A Figura 5 mostra os resultados do jitter para cada
um dos mecanismos de prote¢do do caminho. O jitter
em um cendrio em que existe uma rota pré-configurada
no comutador (histograma laranja) € cerca de 0,6 ms
menor em comparagdo com uma rota definida pelo
controlador (histograma cinza). Essa diferenca ocorre
ja que as solicitacdes tratadas no plano de dados ndo
serdo enviadas para o plano de controle, economizando
assim o atraso de recuperagdo de ida e volta entre o
plano de dados e o plano de controle [6].

E possivel verificar também uma melhora no jit-
ter apés ser acrescentado aos mecanismos de fluxo
pré-configurado e rota definida pelo controlador, a
configuracio do BFD nos enlaces. Nota-se uma
diminui¢do do jitter de cerca de 0,5 ms em uma rota
definida pelo controlador e 0,2 ms para uma rota pré-
configurada, aproximando-se ainda mais do jitter de
um cendrio sem queda. Os melhores resultados em
relacdo ao jitter ocorrem devido a troca de mensagens
de eco proporcionada pelo BFD, que propicia a van-
tagem de testar frequentemente o caminho percorrido
entre dois nds. Isso pode reduzir a variagdo de atraso
de ida e volta e, assim, permitir um melhor tempo de



deteccdo, além de potencialmente detectar falhas que
poderiam ndo ser detectadas [4].
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B RotaPréConfigurada+ BFD
MW RotaPréLonfigurada RotaControlador + BFD

RotaControlador

Fig. 5: Varia¢do de atraso - Mecanismos de protecdo
do caminho.

A Figura 6 mostra os resultados de perda de pa-
cotes para os mecanismos de protecdo do caminho.
E possivel analisar que o cendrio com a rota pré-
configurada perde cerca de oito vezes menos pacotes
em comparacdo com o cendrio em que a decisdo ¢
tomada apenas pelo controlador. O cendrio sem queda
foi omitido nessa figura, j4 que em todas as rodadas a
taxa de perda de pacotes é zero. Para ilustrar melhor o
momento da queda, a Figura 7 mostra a vazio na linha
do tempo para uma das amostras de experimento. Essa
figura mostra a estabilidade da utiliza¢do do fluxo pré-
configurado.

-

Perda de Pacotes (%)
= T ® o B
—

Ok Now

M Rota PréConfigurada+ BFD W RotaPréConfigurada

RotaControlador + BFD RotaControlador

Fig. 6: Perda de Pacotes - Mecanismos de protecdo do
caminho.

Apéds a implantacio do BFD, também ¢é possivel
notar uma diminui¢do de 2,1 pontos percentuais no
nimero de pacotes perdidos na rota definida pelo
controlador e cerca de 0,25 pontos percentuais na rota
pré-configurada, conforme a Figura 6. Na Figura 8
¢ ilustrada a vazdo em funcdo do tempo ao se usar
o BFD em conjunto, tornando-se possivel concluir
que, mesmo com a implantacio do BFD, a rota pré-
configurada continua sendo melhor que a do controla-
dor.

Vazdo (Mbps)

1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20

Tempo (s)

RotaControlador =g~ Rota PréConfigurada

Fig. 7: Vazdo ao longo do tempo - Rota Pré-
configurada e Rota Controlador.

Vazao (Mbps)

1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 198 20

Tempo (s)

RotaControlador + BFD =g Rota PréConfigurada+ BFD

Fig. 8: Vazdo ao longo do tempo - Rota Pré-
configurada + BFD e Rota Controlador + BFD.

C. Resultados Obtidos nos Métodos de Protecdo do
Enlace

Para realizar as andlises do método de proteg¢do do
enlace, ou seja, das agregacdes de enlaces utilizando
o LACEP, a topologia anterior foi modificada de acordo
com a Figura 9. Todos os enlaces da topologia sdo de
10 Mbps, porém entre H1 e A existem dois enlaces
agregados, ou seja, um LAG. Para a realizacdo dos
testes de protecdo do enlace, um dos enlaces fisicos
do LAG ¢ derrubado.

H1 H2

Fig. 9: Topologia com caminhos primdrio e secunddrio
na borda da rede.

A Figura 10 mostra o jitter para duas situa¢des: uma
sem a queda do enlace e a outra com a queda do enlace.
E possivel analisar que mesmo com uma queda em um
dos enlaces fisicos do LAG, o jitter é estatisticamente
igual em comparacdo com um cendrio sem falhas na



rede.
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Fig. 10: Variacdo de atraso - Agregacdo de enlace
formado pelo LACP.

N

Com relagdo a perda de pacotes, a taxa de perdas
foi zero mesmo com a queda de um dos enlaces
fisicos. Além disso, é possivel notar na Figura 11
que a resiliéncia ocorre de forma automadtica mantendo
a transferéncia de pacotes. Com base nos resultados
encontrados, foi possivel concluir que a transferéncia
de dados apenas ndo serd realizada em caso de falha
no LAG, ou seja, no enlace 16gico formado por todos
os enlaces fisicos [14].

Vazdo (Mbps)

1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20

Tempo (s)

Fig. 11: Vazao ao longo tempo - Agregacdo de enlace
formado pelo LACP.

V. CONCLUSOES E TRABALHOS FUTUROS

Este artigo fez uma andlise de desempenho de
métodos de resiliéncia que podem ser implantados em
uma rede SDN. Com relagdo ao método de protecdo
do caminho, que foi implantado no nidcleo da rede,
foi possivel concluir que a funcionalidade de fluxo
pré-configurado diminui consideravelmente a variagcio
de atraso e a perda de pacotes em compara¢do com
uma rota definida pelo controlador. Além disso, com
a implementacdo do BFD nos enlaces é possivel me-
lhorar ainda mais o desempenho. Isso se da devido a
capacidade do BFD de monitorar constantemente se 0s
enlaces estdo ativos.

O método de protecdo do enlace, que foi testado na
borda da rede, mostrou-se eficaz em caso de falhas. A
variacdo de atraso manteve-se estatisticamente igual a

de uma rede sem falhas e ndo houve perda de pacotes
mesmo com a queda de um dos enlaces do LAG.
Além disso, foi possivel concluir que o trafego nao
¢é interrompido devido a falha no enlace [15].

Como trabalhos futuros pretende-se analisar a re-
siliéncia em redes com mais de um controlador, no
intuito de evitar a existéncia de um tnico ponto de
falha na rede. Além disso, pode ser estudado como
os métodos analisados neste artigo podem melhorar a
estabilidade e confiabilidade da rede neste cendrio.
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