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Resumo. A Internet atual alcangou grande sucesso devido a caracteristicas
como o argumento fim-a-fim e a pilha TCP/IP. Entretanto, essa arquitetura difi-
culta a adigcdo do suporte a mobilidade, a seguranca e a qualidade de servico.
Nesse sentido, este trabalho apresenta um servidor de mdquinas virtuais, uma
aplicagdo capaz de criar e controlar roteadores virtuais em diferentes estacoes
fisicas. O servidor proposto facilita a implantagdo de solugoes pluralistas base-
adas em virtualizacdo de computadores, permitindo a criacdo de redes virtuais
sob demanda e a interacdo com os usudrios dos recursos de rede. O servidor é
implementado utilizando o conceito de Web services e um prototipo operacional
com estacoes Xen existe atualmente.

Abstract. The Internet success is based on characteristics such as the end-to-
end argument and the TCP/IP protocol stack. Nevertheless, this architecture
hinders the addition of mobility, security and quality of service support. In this
scenario, this work, proposes a virtual machine server, an application able to
create and control virtual routers in different physical machines. The proposed
server facilitates the deployment of pluralist solutions based on computer vir-
tualization, allowing the creation of virtual network on demand and also the
interaction between users and network resources. The server is implemented
using Web services and a prototype with Xen stations is currently operational.

1. Introducao

O enorme sucesso da Internet € consequéncia de decisdes fundamentais tomadas
em sua origem como a inteligéncia nas extremidades e a comutagdo de pacotes. Inicial-
mente, os requisitos fundamentais eram tornar a rede tolerante a falhas e prover suporte a
heterogeneidade dos nds e dos servigcos. O protocolo IP (Internet Protocol) surgiu com o
papel de interconectar toda a rede e prover conectividade fim-a-fim, a0 mesmo tempo em
que mantinha o nicleo da rede simples, reservando aos nés das extremidades as tarefas
mais complexas. Essas escolhas foram tomadas em momentos nos quais nao se previa nos
tao heterogéneos quanto alguns estéticos e outros moveis. Ainda, que a heterogeneidade
fosse tamanha que alguns nds ou servi¢os nao seriam confidveis, ou que alguns servigos
poderiam demandar tratamento diferenciado da rede como, por exemplo, requisitos de
qualidade de servico.

*Este trabalho foi realizado com recursos do FUNTTEL, FINEP, CNPq, CAPES e FAPERIJ.



Muitos dos desafios da Internet atual estdo relacionados com o atendimento de
requisitos como mobilidade, seguranca e qualidade de servico em uma rede criada ha
décadas, sem prejudicar o seu funcionamento. Nesse sentido, muitos projetos vém sendo
desenvolvidos para propor uma nova Internet, também conhecida como Internet do Fu-
turo. Um dos pioneiros foi o projeto clean-slate [Clark et al., 2004] que prop0s recriar a
Internet com base nas experi€ncias adquiridas ao longo dos anos de operacdo. H4 ainda
propostas na dire¢do oposta, que partem do pressuposto de que uma mudanga dréstica
como essa € invidvel economicamente e que a Internet deve continuar sendo adaptada a
sua constante evolucdo [Rexford e Dovrolis, 2010]. Essa ultima abordagem, entretanto,
tem que lidar com a multiplicidade de requisitos muitas vezes conflitantes em apenas uma
arquitetura e correr o risco de ndo atender satisfatoriamente nenhum usudrio. A solugdo
unica pode ser muito complexa e jamais alcancada. Assim, uma possibilidade que vem
ganhando atencdo é a solugdo pluralista, na qual maltiplas redes virtuais com requisi-
tos diferentes podem ser executadas em paralelo compartilhando o mesmo meio fisico
virtualizado. Para isso, o conceito de virtualizagdo de maquinas € estendido para redes
através de softwares hipervisores que gerenciam o acesso ao hardware de roteadores entre
miltiplos roteadores virtuais'. Entende-se, portanto, que uma rede virtual é um conjunto
de roteadores virtuais e os enlaces entre eles.

Este trabalho propde a criagdo de um servidor de mdquinas virtuais, uma
aplicacdo capaz de criar, remover, migrar e gerenciar roteadores virtuais em diferentes
maéaquinas fisicas. Tal servidor facilita a implantacdo de solugdes pluralistas baseadas em
virtualizacao de computadores. Para isso, o servidor possui um repositério de imagens
de maquinas que pode ser utilizado para transferir e instanciar remotamente roteadores
virtuais personalizados. Tal caracteristica permite a interagdo entre usudrios confidveis,
administradores ou sistemas inteligentes, e a rede. Uma possibilidade tangivel para ofe-
recer interagdo aos usudrios ainda mantendo certo controle € disponibilizar um conjunto
de imagens pré-configuradas para que os usudrios possam escolher entre elas conforme
as suas necessidades. Uma vez que as imagens tenham sido transferidas e instanciadas,
o servidor virtual ainda pode gerenciar a migracdo de roteadores ao vivo e destruir nds
selecionados.

No sistema proposto, toda comunicagao de usudrios com o Servidor de Maquinas
Virtuais ocorre através de mensagens do protocolo SOAP (Simple Object Access Pro-
tocol) [Box et al., 2000] sobre HTTP (HyperText Transfer Protocol). O Servidor de
Midquinas Virtuais, por sua vez, se comunica com as maquinas fisicas que hospedam
as maquinas virtuais indicadas nas mensagens SOAP através de uma API de gerencia-
mento como, por exemplo, a Libvirt [Libvirt, 2011] ou a XenAPT [Citrix, 2011]. E
importante observar que o servigo € totalmente transparente, o que significa que o servi-
dor pode ser atualizado sem alterar a interface com seus clientes. Os resultados obtidos
demonstram a operacionalidade do servidor através de provas de conceito realizadas em
uma rede de testes no Laboratério do Grupo de Teleinformética e Automacgio (GTA) da
UFRJ.

O restante deste trabalho esta dividido da seguinte forma. A Secdo 2 apresenta
os trabalhos relacionados e descreve o modelo da arquitetura no qual estd inserido o Ser-
vidor de Méquinas Virtuais proposto neste trabalho. A Secdo 3 apresenta o Servidor de

!0 termo méquinas virtuais e roteadores virtuais sio usados neste trabalho de maneira intercalada.



Miquinas Virtuais, sua arquitetura e implementacdo. A Secdo 4 apresenta o prototipo
para testes do servidor implantado no laboratério do GTA. A Secdo 5 apresenta os expe-
rimentos realizados e a Se¢do 6 conclui este trabalho.

2. Trabalhos Relacionados

Muitos trabalhos na literatura investigam solucOes para a Internet do Fu-
turo. Esses trabalhos podem ser divididos em duas categorias: puristas e pluralis-
tas [Moreira et al., 2009]. A abordagem purista procura atender aos diversos requisitos
da Internet através da utilizacdo de uma udnica pilha de protocolos, que deve ser flexivel
o suficiente para atender as diferentes demandas. Por outro lado, a abordagem pluralista
utiliza pilhas de protocolos em paralelo de forma que cada pilha atenda a um conjunto
especifico de requisitos.

Entre as arquiteturas que utilizam a abordagem purista pode-se citar a arquitetura
baseada em papéis [Clark et al., 2004]. Nesse modelo ndo existe a multiplicidade de ca-
madas evitando, de forma inerente, o problema comum dos protocolos da Internet que €
a violacdo de camadas. Para substituir as camadas, mdédulos que os autores chamam de
papéis sdo utilizados para permitir a modularizacdo do desenvolvimento dos protocolos.
O diferencial importante quando comparado ao modelo em camadas € a inexisténcia de
niveis hierdrquicos entre os papéis. E importante notar que os papéis devem ser blocos
bem conhecidos e padronizados, permitindo assim a criacao de servicos bem definidos.

A arquitetura DONA (Data-Oriented Network Architec-
ture) [Koponen et al., 2007] parte do principio que a Internet passou de centrada
em estacdo para centrada em dados. Portanto, os usudrios ndo estdo mais interessados
em quem ou onde podem adquirir contetido, mas na obtencao desse conteido em tempo
habil. Um dos principais representantes do conceito centrado em estagdo € o sistema
de resolucao de nomes, o DNS (Domain Name System), que responde a solicitacdes
de enderecos IP recebendo como parametro o nome do servidor de destino. Ao invés
do DNS, a arquitetura DONA propde o uso de primitivas anycast baseadas em nomes
inseridos acima da camada de rede.

Entre as arquiteturas pluralistas pode-se destacar a arquitetura CABO (Concurrent
Architectures are Better than One) [Feamster et al., 2007] que propde utilizar maquinas
virtuais de modo que em cada rede virtual uma configuracdo ou at€é mesmo uma pilha
de protocolos distinta seja utilizada. Dessa forma, multiplas redes, com diferentes ca-
racteristicas estdo disponiveis em um mesmo substrato fisico. A principal motiva¢io por
tras da arquitetura CABO € permitir que os ISPs (Internet Service Providers) oferecam
servicos diferenciados aos seus clientes, o que atualmente ndo € possivel j4 que ne-
nhum provedor de servigo possui roteadores em todo o percurso fim-a-fim entre todos os
usudrios da Internet. Para isso, € proposta a separacao entre provedores de servigo e prove-
dores de infraestrutura. Neste caso, os provedores de infraestrutura forneceriam recursos
computacionais e de rede para os provedores de servico, através de acordos comerciais.
Um provedor de servico, por sua vez, pode utilizar recursos de diferentes provedores de
infraestrutura e, com isso, construir um caminho fim-a-fim de roteadores, possibilitando
a oferta de servicos diferenciados aos usudrios finais.

O projeto franco-brasileiro Horizon [Horizon Project, 2011] tem por objetivo de-
senvolver uma arquitetura para a Internet baseada nos conceitos do pluralismo e de inte-



ligéncia intra e inter-redes virtuais. Nesse projeto, para cada pilha de protocolos existe
um conjunto de miquinas virtuais instanciadas ao longo da rede, executando essa pilha.
Além disso, para garantir um desempenho minimo para as redes propde-se a criacio de
um plano de pilotagem. Esse plano tem por objetivo sensoriar e atuar na rede. Através
de observacdes colhidas por um conjunto diverso de equipamentos de medidas e do co-
nhecimento acumulado no plano de conhecimento, o plano de pilotagem deve decidir se
alguma mudanga de configuragdo deve ser realizada na rede. Em caso positivo, o plano
de pilotagem deve acionar os procedimentos de software necessdrios para que a tarefa
seja realizada. O plano de pilotagem é responsavel por coordenar os planos de gerencia-
mento, de controle e de virtualizacdo através, por exemplo, da alteragdao de parametros de
configuracio de um protocolo de roteamento. Os resultados das alteracoes implementadas
sdo colhidas como conhecimento a ser disseminado pela rede.

Uma tecnologia importante em muitas das abordagens pluralistas € a virtualizacao
de computadores [Popek e Goldberg, 1974, Egi et al., 2008]. Através da separacdo dos
recursos computacionais, diferentes pilhas de protocolos podem conviver em um mesmo
ambiente. Vale notar também que essa tecnologia pode ser utilizada para a construcao de
redes experimentais para realizac¢ao de testes de ambas as abordagens, como ja € feito em
projetos como o PlanetLab [Chun et al., 2003] e GENI [GENI, 2011].

Este trabalho propde um servidor de mdquinas virtuais voltado para a aborda-
gem pluralista que tem como principal objetivo a automatizac¢do do processo de gerencia-
mento de maquinas e, em ultima instancia, de redes virtuais. Vale notar que este trabalho
encontra-se no escopo do projeto Horizon, embora, sob o ponto de vista funcional, pu-
desse ser utilizado por outras propostas, como por exemplo, o CABO, que depende de uma
infraestrutura muito semelhante a necesséria pelo projeto Horizon, formada por maquinas
com suporte a virtualizacdo que oferecem suporte a diferentes redes virtuais.

3. O Servidor de Maquinas Virtuais

O Servidor de Mdaquinas Virtuais prové um conjunto de servicos Web. Podem
figurar como clientes do Servidor de Mdquinas Virtuais, por exemplo, um administra-
dor da rede, ou um sistema autdonomo de gerenciamento, em ultima instancia, qualquer
agente interessado em monitorar ou alterar recursos da rede. Além das tarefas de criagdo
de méquinas virtuais e de redes virtuais, servi¢os basicos do servidor, um conjunto de
servigos extras foi adicionado ao servidor tornando-o um controlador de redes virtuais.
Dessa forma, esse servidor pode ser utilizado como ferramenta para a realizacao das tare-
fas definidas pelo administrador. Por exemplo, caso o administrador perceba um gargalo
de desempenho de uma rede virtual em um determinado né, uma requisicao para o au-
mento de recursos (memoria, CPU etc.) pode ser feita através de um servico provido pelo
servidor.

De acordo com a proposta deste trabalho, cada um dos roteadores
fisicos € equipado com alguma tecnologia, como o Xen [Barham et al., 2003] ou
VMWare [VMware, 2011], que os torna capazes de hospedar sistemas virtualizados. A
func¢do basica do Servidor de Mdquinas Virtuais € criar sob demanda mdquinas virtuais
nos nos fisicos da rede e configurar seus enlaces de forma a garantir que a rede esteja ativa
e conectada apds o término de toda operacao.



3.1. Arquitetura do Servidor

A Figura 1 apresenta o cendrio no qual o Servidor de Médquinas Virtuais € utilizado
no contexto do Projeto Horizon. Na mesma figura, também podem ser observados o plano
de pilotagem proposto no projeto Horizon e uma méiquina com suporte a virtualizagao.
Sempre que o plano de pilotagem requisitar um dos servigos providos pelo Servidor de
Miquinas Virtuais, uma mensagem deve ser enviada utilizando o protocolo SOAP sobre
HTTP para o servidor. O Servidor de Méaquinas Virtuais, por sua vez, comunica-se com as
maquinas fisicas que hospedam as maquinas virtuais indicadas na mensagem SOAP e que
serdo acessadas através de uma API de gerenciamento como, por exemplo, a Libvirt ou
a XenAP I. E importante observar que, para o plano de pilotagem, a forma como o servico
vai ser realizado € totalmente transparente, permitindo que o Servidor de Maquinas Vir-
tuais seja atualizado, mudando a implementacdo de seus servigos, sem alterar a interface
com seus clientes.

Libvirt / Sﬁgliﬁfadse Servicos Plano de
| XenAPI Vi?tuais Web Pilotagem
Sistema Virtualizado

Roteador Roteador . . . Roteador
Virtual 1 Virtual 2 Virtual ‘n’

Interface Fisica Interface Fisica Interface Fisica
| deRede1 H de Rede 2 de Rede ‘m’

Figura 1. Arquitetura do Servidor de Maquinas Virtuais proposto.

Na maioria dos servicos oferecidos, o cliente deve esperar uma mensagem de
retorno informando o resultado da operacdo. Em caso de falha, um relatério com os
motivos da falha é enviado ainda por servico Web ao cliente.

E importante notar que ndo existe qualquer restricdo conceitual ao tipo de pro-
tocolo de comunicacao instalado na méquina virtual. A limitacdo que pode existir é do
ponto de vista da implementacdo. Um determinado protocolo pode ndo estar disponivel
para o sistema operacional desejado, por exemplo.

A Figura 2 mostra como o sistema evolui ao longo do tempo. Nesse exem-
plo, assume-se que o servico requisitado € o de criacio de uma maquina virtual
(createVirtualMachine). Na primeira interacdo do sistema (Mensagem 1), o
plano de pilotagem - o cliente - envia uma mensagem SOAP contendo uma requisi¢dao
do servico. Ao receber a mensagem, o Servidor de Méaquinas Virtuais identifica o sistema
Xen indicado na mensagem e envia (Mensagem 2), através de uma biblioteca de geren-
ciamento de sistema virtualizado, uma requisi¢do para a criacdo de uma maquina virtual
com as caracteristicas definidas na mensagem que o plano de pilotagem enviou.

Em seguida, o sistema Xen tenta criar a mdquina virtual solicitada e envia o re-
sultado da operacdo ao Servidor de Mdaquinas Virtuais (Mensagem 3). O termo ‘“criar
maquina virtual” aqui utilizado refere-se ao processo de defini¢ao de um arquivo que serd
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Figura 2. Evolucao do sistema no tempo.

utilizado como disco virtual para a maquina héspede e outros pardmetros, como tamanho
da memoria, nimero de interfaces de rede etc. Finalmente, o servidor cria uma mensagem
XML com o resultado da operagdo e a envia ao plano de pilotagem (Mensagem 4).

Um ponto importante a ser ressaltado € a localizac@o do arquivo que serd utilizado
como disco virtual. Esse arquivo deve conter o sistema operacional desejado, com as
fungdes requeridas pelo servigo. Por exemplo, caso a maquina virtual requisitada seja um
roteador IPv4, o arquivo deve conter um sistema operacional Linux, com suporte a IPV4
e o protocolo de roteamento RIP (Routing Information Protocol). Esse arquivo pode
ser armazenado em locais diferentes. O Servidor de Mdaquinas Virtuais pode também
armazenar diferentes imagens de sistemas operacionais e transferi-las para as estacoes
fisicas no momento em que mdiquinas virtuais forem criadas.

3.2. Implementacao

Um protétipo do Servidor de Maquinas Virtuais foi implementado e implantado
dentro do laboratorio do GTA com o objetivo de realizar andlises de prova de conceito.
Os servigos atualmente disponiveis estdo descritos na Tabela 1.

O servico de criagdo de maquinas virtuais (createVirtualMachine) utiliza
os parametros passados pela requisicao do servico para criar um né virtual no no fisico da
rede especificado. Vale destacar que esse servigo tem duas variacoes principais. Na pri-
meira, o Servidor de Maquinas Virtuais envia o arquivo utilizado como disco virtual para
o servidor fisico que ird abrigar a nova miquina virtual. Na segunda, o disco deve existir
em algum local acessivel pelo servidor fisico que abriga o roteador virtual. O servico de
criacdo de redes virtuais (createVirtualNetwork) deve criar um conjunto de nds
virtuais em maquinas fisicas da rede. Além disso, para que os nds criados formem uma
rede, deve-se realizar o mapeamento entre a interface fisica indicada e a interface virtual
criada, além da configuracdo dos enderecos de rede.

Quando o servico de criacdo de mdquinas virtuais € utilizado transferindo o disco
virtual, os detalhes referentes ao tipo de maquina virtual a ser utilizada devem ser de-
finidos. Alguns servicos foram criados com o objetivo de mostrar aos clientes os ti-
pos de sistema operacional disponiveis no Servidor de Mdquinas Virtuais. O servico
getAvailableOSes apresenta os sistemas operacionais disponiveis (Linux, Windows
etc.), Ja o servico getAvailableArch apresenta as arquiteturas disponiveis e final-



Tabela 1. Servicos oferecidos pelo Servidor de Maquinas Virtuais.

Servico Descricao
createVirtualMachine cria¢do de maquinas virtuais
create VirtualNetwork criacdo de redes virtuais
destroy VirtualMachine exclusdo de maquinas virtuais
getAvailableArch arquiteturas disponiveis no servidor
getAvailableKernel Versions versdes de kernel disponiveis no servidor
getAvailableOSes sistemas operacionais disponiveis no servidor
getPhysicalServerStatus informagdes sobre um servidor fisico
getRegisteredNodes lista de nds registrados

getVirtualMachineSchedulerParameters

consulta parametros de escalonamento de maquina virtual

getVirtualMachineSchedulerType

consulta de tipo de escalonador de maquina virtual

getVirtualMachineStatus

informagdes sobre determinado dominio virtual

migrateVirtualMachine

migracdo de maquinas virtuais

registerNodes

registro de novo no fisico na rede

sanity Test

teste de sanidade sobre funcionamento do servidor

setVirtualMachineSchedulerParameters

ajuste de parametros de escalonamento de maquina virtual

shutdown VirtualMachine

desligamento de maquina virtual

mente o servico getAvailableKernelVersions apresenta as versoes de kernel
disponiveis.

Além das tarefas basicas do Servidor de Maquinas Virtuais, tarefas adicionais fo-
ram implementadas. O servico destroyVirtualMachine pode ser utilizado para
destruir uma mdquina virtual, por exemplo, quando a rede para a qual ela foi cri-
ada n3o € mais necessdria. Em alguns casos a mdquina virtual deverd ser desligada
para ser religada depois de um tempo, por exemplo, para economia de energia. O
servico shutdownVirtualMachine pode ser utilizado com esse intuito. Os servicos
getPhysicalServerStatus e getVirtualMachineStatus t€ém por objetivo
obter algumas informagdes gerais, como memoria e nimero de processadores, acerca de
uma maquina fisica e de uma virtual, respectivamente. Essas informacdes podem ser
utilizadas pelo plano de pilotagem no processo de tomada de decisdes. O servico de
migracdo (migrateVirtualMachine) pode ser utilizado para mover uma méaquina
virtual de um né fisico para outro, por exemplo, quando um determinado né fisico
encontra-se sobrecarregado. Esse servico utiliza o mecanismo de migracdo padrdao do
Xen [Clark et al., 2005], porém outros mecanismos podem ser utilizados, como por exem-
plo o mecanismo de migracdo com separagdo de planos em [Pisa et al., 2010].

Nos sistemas operacionais multitarefa, escalonadores de CPU sao utilizados para
dividir recursos de processamentos entre os processos. De forma semelhante, o Xen
utiliza um escalonador de CPU para compartilhar recursos entre as maquinas virtu-
ais. Entre os principais escalonadores utilizados no Xen pode-se citar o Credit Schedu-
ler [Citrix, 2007], o SEDF (Simple Earliest Deadline First) [Leslie et al., 1996] e o BVT
(Borrowed Virtual Time) [Duda e Cheriton, 1999]. Atualmente, o escalonador padrdo
do Xen é o Credit Scheduler. O tipo de escalonador utilizado pela maquina virtual
pode ser consultado pelo servico getVirtualMachineSchedulerType. Além
disso, os parametros de escalonamento de uma mdaquina virtual podem ser consulta-
dos e alterados pelos servicos getVirtualMachineSchedulerParameters e
setVirtualMachineSchedulerParameters, respectivamente.



Inicialmente, o Servidor de Mdaquinas Virtuais ndo tem conhecimento sobre
as mdquinas fisicas as quais tem acesso. Para garantir que o Servidor de Maquinas
Virtuais tenha conhecimento desses nds, o servico registerNodes permite que
um determinado no seja registrado no servidor para futura administragdo, ou seja, o
nome, a chave publica e os enderecos IP sdo enviados ao servidor que armazena es-
sas informacdes localmente. Os nods registrados podem ser consultados pelo servigo
getRegisteredNodes.

O prototipo foi implementado utilizando a linguagem de programacdo Java. A
biblioteca Libvirt [Libvirt, 2011], versao 0.7.5 foi utilizada para a realizacdo de tare-
fas administrativas e a biblioteca Axis2 [Perera et al., 2006] em sua versao 1.5.1 para a
construcdo dos servicos Web. O servidor Web utilizado foi o Tomcat [Apache, 2011],
versao 6. Completando o ambiente de desenvolvimento, a IDE (Integrated Develop-
ment Environment) utilizada foi o NetBeans [Oracle, 2011a] versao 6.7.1. Adotou-
se como plataforma de virtualizacdo o Xen. Essa plataforma de virtualizacdo possui
grande apoio da comunidade académica, o que a torna mais confidvel, ja& que um grande
nimero de pesquisadores e usudrios comuns tem utilizado essa tecnologia ao redor do
mundo [Egi et al., 2007, Clark et al., 2005, Cherkasova et al., 2007]. Além disso, o Xen
¢ distribuido sob uma licenca de cddigo livre, permitindo que altera¢des em seu funcio-
namento sejam propostas.

A linguagem de programacdo Java [Oracle, 2011b] é uma linguagem orientada a
objetos com suporte aos principais sistemas operacionais disponiveis. Além disso, conta
com uma grande quantidade de bibliotecas publicamente disponiveis que foi um dos fato-
res determinantes para a escolha dessa linguagem para o protétipo. Além disso, o suporte
a servicos Web em Java contou pontos a favor nessa decisao. Finalmente, um programa
Java €, em principio, multiplataforma o que permite que ele seja executado em qualquer
estacdo desde que esta possua uma maquina virtual Java.

A Libvirt é uma biblioteca para gerenciamento de sistemas virtualizados de
codigo livre. A biblioteca foi originalmente desenvolvida em C e atualmente prové su-
porte para um grande conjunto de linguagens, a destacar Java e Python. Os recursos de
gerenciamento da Libvirt sdo genéricos, ou seja, fungdes comuns a maioria dos siste-
mas de virtualizacdo, por exemplo, Xen, VMware, OpenVZ, QEMU etc., sdo providas.
Essa generalidade da biblioteca permite que mesmo no caso de alteracdo da plataforma
de virtualizag@o, a maior parte do codigo do Servidor de Méaquinas Virtuais possa ser re-
aproveitada. Essa propriedade € altamente desejdvel para tornar o Servidor de Maquinas
Virtuais util em cendrios mais amplos do que seria se comparado ao uso de uma biblioteca
de administracdo especifica para sistemas Xen.

A biblioteca Axis2 desenvolvida pela Apache Foundation implementa o pro-
tocolo SOAP. E importante observar que essa biblioteca também é publicada sob uma
licenga de codigo livre. Atualmente, a Axis2 estd implementada em C e em Java, sendo a
ultima a implementacao utilizada neste protétipo.

Caso alguma tarefa atualmente ndo disponivel seja necessdria, a adicdo de um
novo servico € simples e ndo afeta o funcionamento dos outros servigos previamente
disponiveis. Cada servi¢o no Servidor de Maquinas Virtuais é implementado como um
método em sua classe principal (VirtualMachineServer). Todo servico deve ser



implementado como um método publico que recebe um objeto da classe OMElement
(Object Model Element) e retorna outro objeto da classe OMElement. Essa classe é
oferecida pela biblioteca Axis2 e tem por objetivo armazenar um elemento XML, ou seja,
depois de transformado em uma string, um objeto OME 1 ement torna-se uma tag de uma
mensagem XML. Neste caso, o elemento recebido como parametro é o conteido de uma
mensagem SOAP, e o OMElement retornado serd também o contetido da mensagem
SOAP enviada como resposta pelo Servidor de Mdquinas Virtuais.

3.3. Acesso ao Servidor de Maquinas Virtuais

Com o objetivo de facilitar a criacdo de sistemas de software que acessem o Ser-
vidor de Maquinas Virtuais, uma classe foi desenvolvida. Para cada servico oferecido, a
classe HorizonXenClient possui um método para a criacdo do contetido da mensa-
gem. A Listagem 1 apresenta a API oferecida por essa classe.

Listagem 1. API oferecida pela classe HorizonXenClient.

public OMElement createVirtualMachinePayload (String phyServer, String
vmName, String vmIP, String vmRAM) ;

public OMElement createVirtualNetworkPayload (Vector<String> phyServers,
Vector<String > VMNames, Vector<String> IPs, Vector<String > RAMs,
Vector<String > netlnterface);

public OMElement destroyVirtualMachinePayload (String phyServer, String
vmName) ;

public OMElement getAvailableArch () ;

public OMElement getAvailableKernelVersions () ;

public OMElement getAvailableOSes () ;

public OMElement getPhysicalServerStatusPayload (String phyServer);

public OMElement getRegisteredNodesPayload () ;

public OMElement getVirtualMachineSchedulerParametersPayload (String
phyServer, String VMName) ;

public OMElement getVirtualMachineSchedTyplerePayload (String phyServer,
String VMName) ;

public OMElement getVirtualMachineStatusPayload (String phyServer,
String vmName) ;

public OMElement migrateVirtualMachinePayload (String sourcePhyServer,
String destPhyServer, String vmName, String live);

public OMElement registerNodesPayload (Vector<PhysicalServer> phyServers
)

public OMElement sanityTestPayload (String testString);

public OMElement setVirtualMachineSchedulerParametersPayload (String
phyServer, String VMName, String Weight, String Cap);

public OMElement shutdownVirtualMachinePayload (String phyServer, String
vmName) ;

Observa-se que todos os métodos retornam um objeto da classe OME lement que
serd utilizado como conteudo de mensagens SOAP. As ocorréncias vmName referem-
se ao nome esperado para a maquina virtual. Esse nome serd o nome acessivel através
dos recursos de administragdo de sistemas virtualizados e para interagdes futuras com o
Servidor de Mdaquinas Virtuais. O parametro phyServer refere-se ao nome DNS exter-
namente acessivel do no fisico ou o endereco IP desse nd. Os pardmetros vimIP e vimRAM
apontam, respectivamente, o endereco IP e o tamanho da memoéria RAM desejados para
0 novo dominio virtual.



Existem ainda parametros especificos para a funcdo de migracdo de maquinas
virtuais: sourcePhyServer e destPhyServer definem, respectivamente, 0os nds
fisicos de origem e de destino do dominio virtual a ser migrado; o parametro 1ive, que
pode receber os valores t rue ou false, define se a migragao deve ser realizada ao vivo,
ou seja, sem interrup¢ao do funcionamento do dominio virtual. Para isso, as paginas de
memoria utilizadas pela execucao da maquina virtual sdo armazenadas e transferidas para
a maquina de destino para que a execugao retorne no mesmo estado que estava antes da
transferéncia.

Alguns servigos podem atuar sobre um conjunto de méaquinas fisicas e virtuais.
Nesses casos os parametros esperados sdo vetores e a semantica € similar aos casos ja
apontados. Existe ainda o parametro test St ring do método de teste de sanidade. Esse
parametro define a string que formard o corpo da mensagem de teste e que sera retornada
pelo servidor, caso o servidor esteja funcionando corretamente. Com relacdo ao servigo
de alteracdo de parametros do escalonador, os parametros Weight e Cap sdo referentes
aos parametros do Credit Scheduler [Citrix, 2007] utilizado pelo Xen.

E importante observar que a utiliza¢io da classe HorizonXenClient ndo é
obrigatdria. O cliente pode ser construido sem fazer uso dessa biblioteca. Nio existe se-
quer limitag¢do quanto a linguagem de programacao, ja que a utilizacdao de um servico Web
permite essa flexibilidade. O tunico requisito € a necessidade de utilizagdo do protocolo
SOAP e de que o conteido da mensagem seja um XML valido com os campos esperados
pelo servidor.

4. Protétipo

Para a realizacdo de testes, um protétipo foi implantado no laboratério do Grupo
de Teleinformética e Automac¢do da UFRJ. Esse prototipo serve como prova de conceito
para o Servidor de Maquinas Virtuais. A Tabela 2 apresenta os computadores utilizados e
suas respectivas fungdes.

Tabela 2. Computadores no protétipo e suas configuracoes.

Computador || Arquitetura Kernel Processador Memoria
vms 1386 2.6.30-2 Core 2 2.13 GHz 2 GB
xenl 1386 2.6.32-5-xen Celeron 2.8 GHz 3 GB
xen2 amd64 2.6.32-5-xen | Core 2 Duo 2.53 GHz 4GB
xen3 1386 2.6.32-5-xen | Pentium 4 HT 3.4 GHz 2 GB

A Figura 3 representa a topologia da rede de testes. Todas as maquinas po-
dem ser acessadas através do roteador que as conecta a Internet. A comunicacdo entre
o Servidor de Mdquinas Virtuais, hospedado na médquina vms, e as outras maquinas,
ocorre através desse roteador. As estacdes xenl, xen2 e xen3 sdo maquinas que
executam o Xen como software de suporte a virtualizacdo e sdo operadas pelo Servi-
dor de Méaquinas Virtuais. No estado atual, o mecanismo de migracdo de maquinas
virtuais do Xen € utilizado. Nesse mecanismo € necessario que o disco virtual esteja
em algum local acessivel para as duas méquinas fisicas que participam do processo de
migracdo. Essa limitacdo vem sendo estudada por alguns trabalhos na literatura. Por
exemplo, o trabalho de [Mattos et al., 2011] apresenta uma solu¢ao para essa limitacdao



através de uma técnica de virtualizacao hibrida combinando as plataformas Xen e Open-
flow [McKeown et al., 2008].

Figura 3. Topologia do testbed.

Todas as estagdes executam o sistema operacional Linux Debian. As versdes de
kernel e de arquiteturas utilizadas sdo descritas na Tabela 2. Com o objetivo de faci-
litar a autenticacao do Servidor de Maquinas Virtuais, um mecanismo de SSH (Secure
Shell) sem senha foi configurado entre o Servidor de Maquinas Virtuais € as maquinas.
Mais especificamente, a autenticacdo € realizada através da utiliza¢do de chaves publicas
configuradas previamente [Corp., 2003].

5. Experimentos e Observacoes

Experimentos foram realizados para avaliar algumas métricas de desempenho do
Servidor de Maquinas Virtuais proposto. A partir da classe HorizonXenClient, dois
clientes foram desenvolvidos para o Servidor de Maquinas Virtuais. O primeiro, um
cliente JAR (Java ARchive) permite a requisi¢ao de servicos a partir da linha de comandos.
O segundo um cliente JSP (JavaServer Pages) permite a requisi¢ao de servigos a partir de
uma pdgina Web.

O protétipo apresentado na Secdo 4 foi utilizado para os experimentos, que t€m
por objetivo avaliar o consumo de recursos por alguns servigos do Servidor de Maquinas
Virtuais. O cliente JAR foi utilizado nos experimentos sempre a partir de uma méaquina
externa ao protétipo, ou seja, além das quatro maquinas apresentadas no protétipo, uma
quinta maquina assumiu o papel de cliente nos experimentos. Foram realizadas trinta
rodadas experimentais para cada servigo e valores médios e de desvio padrdo associados
sdo apresentados.

Na Tabela 3 encontram-se os dados referentes a criacao de maquinas virtuais. Para
isso, duas possibilidades existem: transferéncia da imagem do servidor para as maquinas
Xen e posterior inicializacdo da maquina virtual ou inicializa¢do de maquina virtual ja na
maquina Xen. Nos experimentos, as duas variacdes do servigo (com ou sem transferéncia
de disco virtual) foram avaliadas. Para os experimentos de criagao com transferéncia de
disco, duas métricas foram avaliadas: o tempo de execugdo do servico para o cliente, que
inclui o tempo de comunicagdo entre o cliente e o Servidor de Mdquinas Virtuais, a trans-
feréncia da imagem entre o Servidor de Maquinas Virtuais e a maquina Xen e o tempo de
inicializacdo da maquina virtual; e o tempo de transferéncia de disco isoladamente.

Como visto, a transferéncia de disco tem impacto relevante no tempo total para a
criacdo da maquina virtual. Entretanto, com ela ndo existe como pré-requisito a presenca
da imagem nos elementos de rede. Essa possibilidade oferece maior liberdade para que o



cliente possa criar sob demanda a sua maquina virtual personalizada. Além disso, ao com-
parar os tempos entre as miquinas xenl e xen3 observa-se que a melhor configuracdo
(memoria e processamento maiores) da miquina xenl leva a um melhor desempenho
desta miquina. Esse comportamento repete-se na comparagdo entre as maquinas xenl e
xen2, onde a dltima possui menores tempos para o cliente, nas duas variacdes do servico
de criagdo de maquinas virtuais, e para a transferéncia de discos.

Tabela 3. Tempos na criagdao de maquinas virtuais (em segundos).

Com transferéncia de disco Sem transferéncia de disco
Computador Cliente Transferéncia de disco Cliente
xenl 43,77 £ 1,35 35,47 £ 0,41 6,86 + 0,25
xen2 42,20 + 1,62 35,21 +£0,13 5.72 £ 0,37
xen3 46,62 £ 5,80 36,52 4+ 4,99 7,05+ 1,74

A Tabela 4 apresenta o consumo de recursos de processamento no cliente e no
Servidor de Méquinas Virtuais para as duas variacdes do servigco de criagao de maquinas
virtuais. Pode-se observar que os recursos de CPU exigidos no cliente sdo pequenos.
A semelhanca do processamento utilizado nos diferentes cenarios corrobora o baixo con-
sumo de recursos. Isso possibilita a utilizacao de clientes em dispositivos com baixa capa-
cidade de processamento, como celulares, ou ainda a utilizacdo de um sistema autdonomo,
no qual os clientes podem ser agentes méveis, por exemplo.

Tabela 4. Processamento utilizado (em segundos).

Computador || Com transferéncia de disco | Sem transferéncia de disco
xenl 0,82 + 0,03 0,79 £ 0,01
xen2 0,79 £ 0,01 0,79 + 0,01
xen3 0,81 + 0,02 0,79 £ 0,01

Tanto o servidor como os clientes implementados, além da documentagdo de uso
e instalagdo do Servidor de Mdquinas Virtuais podem ser encontrados no seguinte sitio
Web http://www.gta.ufrj.br/~santos/vms.

6. Conclusao e Trabalhos Futuros

Neste trabalho foi desenvolvido um servidor de maquinas virtuais adaptado a di-
ferentes pilhas de protocolos. O servidor aqui apresentado é uma importante ferramenta
no desenvolvimento de novas propostas de protocolos de comunicagdo para lidar com a
complexidade e a multiplicidade de requisitos que ora se apresentam para a Internet.

O servidor foi implementado utilizando a linguagem de programacdo Java. Um
conjunto de servicos estd atualmente disponivel e pode ser acessado com ajuda da classe
de apoio desenvolvida. Essa classe, de uso opcional, foi desenvolvida também em Java e
pode ser utilizada como forma de reduc¢ao do tempo de desenvolvimento de clientes para
o Servidor de Mdaquinas Virtuais.

Como trabalhos futuros, espera-se ampliar o nimero de servicos oferecidos pelo
servidor, tais como a oferta de estatisticas mais detalhadas sobre os estados das maquinas
fisicas e virtuais da rede, tornando-o, na pratica, um controlador de maquinas virtuais.



Além disso, o protétipo deve ser ampliado permitindo a exploracdo de um cendrio maior
do que o experimentado até o momento.
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