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Organizacao da Internet

o 1980
» Arpanet + enlaces de satélite (Satnet)
» Uma unica rede (rodando GGP)
o Crescimento da rede
» Atualizacbes de topologia mais frequentes
» Diferentes implementacées do GGP
» Implantacao de novas versdes cada vez mais dificil

O Divisao em sistemas autbnomos (AS — Autonomous System)
» Unidade que contém redes e roteadores sob administragcao comum
» AS backbone — Arpanet + Satnet

» Outras redes — ASs stub
- Comunicacao com outros ASs através do AS backbone

o EGP (Exterior Gateway Protocol)

» Projetado para troca de informagao de roteamento entre os ASs
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Sistemas Autbnomos

“conjunto de roteadores e redes sob a mesma administracgo”

O Nao ha limites rigidos
> 1 roteador conectado a Internet
» Rede corporativa unindo varias redes locais da empresa, através de um
backbone corporativo
» Conjunto de clientes servidos por um ISP (Internet Service Provider)

O Do ponto de vista do roteamento
» “todas as partes de um AS devem permanecer conectadas”

» Todos os roteadores de um AS devem estar conectados
Redes que dependem do AS backbone para se conectar ndo constituem um AS

» Os roteadores de um AS trocam informacao para manter conectividade
Protocolo de roteamento
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Sistemas Autbnomos

O Roteadores dentro de um AS
» Gateways internos (interior gateways)

» Conectados atraves de um IGP (Interior Gateway Protocol)
- Ex. RIP, OSPF, IGRP, IS-IS

o Cada AS ¢ identificado por um numero de AS de 32 bits
(antes 16 bits)
» Escrito na forma decimal

» Atribuido pelas autoridades de numeracao da Internet
- |ANA (Internet Assigned Numbers Authority)

GTA/UFRJ



Troca de Informacao de Roteamento

o Divisao da Internet em ASs
» Administracao de um numero menor de roteadores por rede

O Mas conectividade global deve ser mantida

> As entradas de roteamento de cada AS devem cobrir todos os
destinos da Internet

O Dentro de um AS, rotas conhecidas usando o IGP

O Informacao sobre o mundo externo atraves de gateways
externos
» EGP (Exterior Gateway Protocol)
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O Protocolo EGP

O Responsavel pela troca de informacao entre gateways externos
» Informacao de alcancabilidade (“reachability”)
» Conjunto de redes alcancaveis

enlace inter-AS

O Os roteadores A e B utilizam EGP para listar as redes alcancaveis
dentro dos AS Xe Y

O A pode entdo anunciar estas redes dentro do AS X usando RIP ou
OSPF, por exemplo
» RIP: DV com entradas correspondentes as redes anunciadas por B
» OSPF: LS com rotas externas

GTA/UFRJ



Funcionamento do EGP

o EGP:

» Troca de alcancabilidade entre dois gateways externos

O Procedimentos
» Atribuicao de vizinho (“neighbor acquisition™)
- Determina se dois gateways concordam em ser vizinhos
» Alcancabilidade de vizinho (“neighbor reachability”)
- Monitora o enlace entre dois gateways vizinhos

» Alcancabilidade de rede (“network reachability”)
- Organiza a troca de informacao de alcancabilidade
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Anuncio de Destinos no EGP

O Anuncio do destino x supoe
» Existe caminho para o destino x dentro do AS

» O AS concorda em transportar dados para x usando este
caminho

O Implicagoes
» Maiores custos em redes pagas por volume de trafego

» O trafego externo compete pelos mesmos recursos que o trafego
interno

o Deve-se tomar cuidado com o0 que se anuncia...
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Exemplo

O ASs X e Y conectados ao provedor Z

enlace inter-AS

AS “Z”

(transito)

enlace | backdoor

enlace inter-AS

O X e Y pagam Z pelo transporte de seus pacotes

O Suponha que X e Y sejam organizacoes “proximas’
» Podem decidir ter uma conexao direta (“backdoor”)

O Anuncios

» E deve anunciar para F alcancabilidade das redes dentro de X

» F deve anunciar para E alcancabilidade das redes dentro de Y
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Exemplo

O Rotas aprendidas sao propagadas pelos IGPs

O A é capaz de alcancarredesem Xe Y
» Mas A nao deve anuncia-las

» Nao faz sentido A anunciar rotas para Y, o objetivo nao € X se
tornar uma rede de transito...

o Para funcionar, deve-se implementar duas listas

» Redes que podem ser servidas
- Arquivo de configuracao (lista pode ser por vizinho)

» Redes que podem ser alcangadas
- Obtidas do IGP
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Calculo de Distancias

O Meétrica do EGP: inteiro de 0 a 255
» EGP apenas especifica que 255 = inalcancavel

o Utilizacdo da métrica
» Sinalizagao de rotas “preferenciais’

enlace inter-AS

. _enlace de backup

» Suponha AB enlace principal, CD enlace de backup
» A distancia anunciada por C deve ser maior que a anunciada por A
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Outro Exemplo

enlace inter-AS

AS “Z"

(transito)

enlace inter-AS

O RotasemY
» Anunciadas por C para D
» Anunciadas por B para A
» Anunciadas por F para E (conexao backdoor)

o Para que o backdoor funcione
» Distancia anunciada por F < distancia anunciada por B
» Para tanto

Anuncia-se distancias maiores por C que por F

E espera-se que Z ndo anunciara através de B distancias menores que as

aprendidas por D...
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Tabelas de Roteamento

o Para que uma rota externa seja usada pelo IGP
» Procedimento de atribuicao de vizinho realizado com sucesso
» Vizinho deve estar alcancavel
» Vizinho deve ter anunciado o destino

» O roteador local deve ter determinado que nao existe outra rota
melhor para o destino

o Quarta condicao
» Varias rotas podem existir para o destino
» A de menor distancia deve ser escolhida...
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Exemplo

A

AS “X”

enlace| backdoor

enlace inter-AS

AS “Z”
(transito)

O Simples se rotas chegam no mesmo roteador
> Basta pegar a rota de menor métrica

O Se nao, distdncias EGP devem ser traduzidas na métrica
do IGP para garantir a melhor escolha
» Traducao depende do IGP
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Rotas Externas no IGP

o OSPF
> External link state records
» E bit =1 — métrica externa, maior que qualquer valor interno

» LSs propagados a todos os roteadores, decisdo baseada na distancia
anunciada pelo EGP

o RIP

» Meétrica—0a 15
Problemas para traduzir meétricas externas em numero de saltos
» Para garantir preferéncia entre rota primaria e secundaria
meétrica (rota primaria) < métrica (rota secundaria)
meétrica = métrica RIP + métrica inicial derivada do EGP
» Para garantir a inequacao
Métrica inicial derivada do EGP = diametro do AS para caminho secundario

Porém esta métrica deve ser menor que 8, ou 0 mecanismo nao funciona
(rota secundaria daria inalcancavel a partir de alguns roteadores)
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Topologia da Rede

o EGP “parece” com protocolos de vetores de distancia
» Mas nao ha regras bem especificadas para calculo de distancias
» Convergéncia lenta

o Distancias anunciadas pelo EGP
» Combinam preferéncias e politicas

o Exemplo do backbone NSFnet
» 128 — rede alcancavel
» 255 — rede inalcancavel
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Topologia da Rede

o Em geral, um roteador nao anuncia distancia menor que
a aprendida do seu vizinho
» Apenas um consenso, nao existe a regra no EGP

O Necessidade de isolamento de mudancas de topologia

» Mudancas de métricas em um AS nao sao anunciadas em geral,
apenas quando ha perda de conectividade

O Infinito = 255

» Convergéncia seria lenta em caso de loop

o Além disso, updates enviados apos consultas (a cada 2
min.)
» 2 min. x 255 > 8 horas...

GTA/UFRJ



Topologia da Rede

o Conclusao
» EGP nao foi projetado como protocolo de roteamento em geral,
apenas como “ anunciador de alcancabilidades”
O Topologia
» ASs stub conectados a um backbone (Arpanet)

» Pode funcionar se a topologia for uma arvore

> NSFnet

- Redes regionais
- Redes universitarias e de pesquisa

» Podem haver conexdes backdoor, apenas bilaterais

o Com o aumento da Internet, as limitacbes do EGP
ficaram evidentes...
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Roteamento por Politicas

O EXx. Rede com dois acessos a Internet

» Um pelo backbone NSFnet
» Qutro por um provedor comercial

» ldeal: utilizar provedor comercial para destinos em parceiros
comerciais, utilizar a NSFnet para destinos em parceiros
académicos

O Rotas sao recebidas pelas duas redes...
» Nao se deve acreditar nas distancias EGP

O Solucao: configuracao manual

» Rota para destinos académicos sera sempre pela NSFnet, nao
importa as métricas anunciadas pelo EGP
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Outras Limitacoes do EGP

O Loops de roteamento
» EGP foi projetado para 1 backbone e topologia em arvore...

o Tamanho de mensagens e fragmentacao
» Listas completas sao transportadas nas mensagens EGP

> Com listas cada vez maiores, a MTU de muitas redes foi
ultrapassada...

» Perda de 1 fragmento = perda da mensagem...

O A escolha foi desenvolver o BGP, substituto do EGP
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Border Gateway Protocol (BGP)

O No inicio...

> 8 bits de rede, 24 bits de estacgoes...
- Mas a Internet logo iria ultrapassar as 256 redes...

» Divisdo em classes A,Be C
- Redes grandes, médias e pequenas poderiam ser criadas

o 1991: mais problemas por vir...
» Penuria de enderecos de Classe B
» Explosao das tabelas de roteamento

o Remédio: CIDR (Classless Inter-Domain Routing)
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Penuria de Redes Classe B

O Classe A — 128 redes, 16.777.214 estacOes
O Classe B — 16.384 redes, 65.534 estacoes
O Classe C — 2.097.152 redes, 254 estacOes

O Classe A — muito escassos...
o Classe C — muito pequeno...
O Classe B — melhor escolha na maioria das vezes

o Em 1994, metade dos Classe B ja haviam sido
alocados...
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Enderecos Sem Classe (CIDR)

O Muitas organizagdes possuem mais de 256 estagcdes, mas muito
poucas mais de alguns milhares...

> Em vez de uma Classe B, alocar varias Classes C

O Fornecimento de enderecos
> Existem dois milhdes de Classe C
» Classe B fornecido
Se no minimo 32 redes, com no minimo 4.092 estacoes
» Classe A fornecido em casos raros
E apenas pelo IANA, as autoridades regionais nao o distribuem

O Distribuicao de n Classes C
» Resolve a penuria de Classes B

» Mas deve ser feita com cuidado, para nao piorar a explosao das tabelas
Classes C “contiguos” devem ser alocados
Criam “super-redes”
- Agregacao por regioes pode ser vislumbrada GTA/UFRJ



Vetores de Caminho

O Inter-dominio
» Nem sempre o caminho mais curto € o melhor

» Distancias representam preferéncias por determinadas rotas
Convergéncia do Bellman-Ford nao pode ser garantida
Destinos inalcancaveis poderiam implementar split horizon, mas nao
ha como contar até o infinito para prevenir loops
» Estados de enlace
- Tentado no protocolo IDPR (Inter-Domain Policy Routing)

Problemas
Distancias arbitrarias
Para evitar loops, IDPR propunha source routing
Inundacao da base de dados da topologia
Problema mesmo com nivel de granularidade do AS
OSPF: areas com até 200 roteadores
Internet: 700 ASs em 1994...
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Vetores de Caminho

O Vetor de caminho (path vector — PV)
» “DV” que transporta a lista completa das redes (ASs) atravessados
» Loop apenas se um AS ¢ listado duas vezes

o Algoritmo

» Ao receber anuncio, roteador verifica se seu AS esta listado
. Se sim, o caminho ndo é utilizado
- Se nao, o proprio numero de AS é incluido no PV
» Dominios nao sao obrigados a usar as mesmas metricas
- Decisoes autbnomas
» Desvantagem
- Tamanho das mensagens
- Memoria
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Consumo de Memoaoria do PV

O Cresce com o numero de redes na Internet (N)
» Uma entrada por rede

O Para cada uma das redes, o caminho de acesso (lista de
ASSs)

> Todas as redes em um AS usam o mesmo caminho

» Numero de caminhos a armazenar proporcional ao numero de
ASs (A)
» Tamanho medio de um caminho: distancia média entre 2 ASs
- Depende do tamanho e topologia da Internet
- Hipotese: diametro varia com o logaritmo do tamanho da rede

» Seja x a memoria consumida para armazenar um AS, vy a
memoria consumida por um destino, a memaoria consumida

- X.A.LogA+y.N
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Agregacao de Rotas

o Até BGP-3: destinos eram apenas redes IP de classe A, Bou C

o BGP-4: CIDR
» Rotas devem incluir endereco e comprimento do prefixo (mascara)
» Para diminuir o tamanho das tabelas, agregacao de rotas
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Agregacao de Rotas

146.164.0.0/16,A4

132.227.61\74 _ / 146.164.53.0/24,A3

146.164.53.64/26,B2
146.164.53.0/26,B3

146.164.53.0/26

146.164.53.0/26 &

146.164.53.64/26

146.164.53.10

146.164.53.0/24,B1
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Agregacao de Rotas

o Exemplo
> Provedor T
- Duas Classes C: 197.8.0/24 e 197.8.1/24
» ASs Xe Y, clientesde T
- Classes C: 197.8.2/24 e 197.8.3/24
» Anuncios sem agregacao:
- Caminho1: através de {T}, alcanca 197.8.0/23
- Caminho 2: atraves de {T, X}, alcanca 197.8.2/24
- Caminho 3: atraves de {T, Y}, alcanca 197.8.3/24
» |ldealmente, anunciar-se-ia Caminho 1: alcanca 197.8.0/22

- Problema: anunciar apenas {T} nao evita loops, anunciar {T,X,Y} é
iIncorreto...
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Agregacao de Rotas

O Solucao: caminho estruturado em dois componentes
» Sequéncia de ASs (ordenado)
» Conjunto de ASs (ndo ordenado)

o Exemplo (cont.)
» Caminho 1: (Sequéncia {T}, Conjunto {X,Y}, alcanca 197.8.0/22)

> Se um vizinho Z anuncia o caminho:
Caminho n: (Sequéncia {Z, T}, Conjunto {X,Y}, alcanca 197.8.0/22)

O Os dois conjuntos devem ser usados para prevenir loops

o Caminhos podem ser agregados recursivamente
» A Sequéncia de ASs contém a intersecao de todas as sequéncias
» O conjunto de ASs contém a uniao de todos os conjuntos de ASs
» A lista de redes, todas as redes alcancaveis
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Atributos de Caminhos

O Principais

» Lista dos ASs atravessados (AS_PATH)
» Lista das redes alcancaveis (destinos)

o Outros atributos ajudam o processo de decisao...

o BGP-4: 7 atributos:

Attribute Type Flags Value
ORIGIN 1 Well known IGP (0), EGP (1) or other (2)
AS_PATH 2 Well known Autonomous systems in the path
NEXT_HOP 3 Well known Address of next router
MULTI_EXIT_DISC 4 Optional, local 32 bit metric
LOCAL_PREF 5 Well known 32 bit metric
ATOMIC_AGGREGATE 6 Well known Flags certain aggregations
AGGREGATOR 7 Optional, transitive AS number and router ID
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Atributos de Caminho

o Origin
» Informacao de roteamento obtida do IGP; pelo antigo protocolo
EGP, ou por outro meio
O Next Hop
» Mesma funcio que o vizinho indireto no EGP
> (atributo nao transitivo)

o Multi Exit Discriminator (MED)

» Meétrica usada para escolher entre diversos roteadores de saida

- Entre diversos caminhos que diferem apenas pelos atributos
MULTI _EXIT DISC e NEXT_HOP

- Estes caminhos ndo devem ser agregados

- Permite exportar informacao (limitada) da topologia interna para um
AS vizinho
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Atributos de Caminho

O Local Preference

» Sincroniza a escolha de rotas de saida pelos roteadores dentro
de um AS

» O atributo € adicionado ao caminho pelo roteador de entrada

» Usado na escolha entre varios caminhos que levam a um prefixo
de rede

O Aggregator
» Inserido pelo roteador que agregou rotas
» Contém o numero de AS e IP do roteador
» Usado para diagnosticar problemas

o Atomic Aggregate
» Indica que o roteador esta passando um caminho agregado
» Nao possui conteudo
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Parceiros BGP Internos e Externos

O Rotas devem ser passadas para o IGP

O Atributos de caminhos devem ser transmitidos a outros roteadores
BGP do AS

» Transmissao de informacgao atraves do IGP nao € suficiente

enlace inter-AS AS “Z”

. (transito)

Conexao
BGP interna

. enlace inter-AS

» Solucao: conexao BGP interna
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Conexoes BGP Internas

o Conexoes internas
» Propagacao de rotas externas independente do IGP
» Roteadores podem eleger a melhor rota de saida, em conjunto

> Se 0s roteadores de um AS escolhem nova rota externa, esta
deve ser anunciada imediatamente para parceiros externos que
usam este AS como transito

- Ou risco de loops de ASs...

O Roteadores BGP conectados por malha completa

> Problemas de escalabilidade, se o numero de roteadores BGP é
grande...
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EBGP x IBGP

o External BGP Peers x Internal BGP Peers
» Diferenciacao: pelo numero do AS, na abertura da conexao

O Funcionamento

» Rotas aprendidas de um peer EBGP repassadas a outros ASes
atraves das conexoes IBGP

» Evita-se armazenar todos os prefixos externos nos roteadores
Internos

» Porém, no anuncio através do IBGP nao se acrescenta o AS
- Risco de loop > regras especificas
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Anuncios EBGP x IBGP

O Regra 1

» Um roteador BGP pode anunciar prefixos que aprendeu de um
par EBGP a um par IBGP; também pode anunciar prefixos que
aprendeu de um par IBGP para um par EBGP

O Regra 2

» Um roteador BGP nao deve anunciar prefixos que aprendeu de
um par IBGP para outro par IBGP

O Motivos para Regra 2

» Evitar loops: o0 numero de AS nao € acrescentado no anuncio
IBGP

» Rotas internas devem ser anunciadas pelo IGP...
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Execucao sobre o TCP

o Controle de Erro—-TCP

» O BGP pode ser mais simples (maquina de estados do EGP € bem mais
complexa)

» Por outro lado...
EGP — informacao gradual (%), decisao de enlace operacional ou nao
BGP/TCP - enlace operacional ou nao (informagao “binaria”)
BGP utiliza sondas (probes) enviados periodicamente

O Transmissao confiavel
» Atualizacbes incrementais, menor consumo de banda que no EGP

O Problema: controle de congestionamento do TCP
» Cada conexao TCP recebe uma parte justa (“fair share”) da banda

» Desejavel na maioria dos casos

Mas nao em se tratando do protocolo de roteamento, que pode eventualmente
adaptar-se e remediar o congestionamento
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Cabecalho BGP

o TCP: orientado a byte

» Delimitadores necessarios nas mensagens BGP

0 1 2 3
0123456789012345678901234506789201

— Marker (16 bytes) —

Length Type

» Marker — projetado para utilizagcao por mecanismos de seguranca

> A estacao lé os 19 bytes correspondentes ao cabecalho,
mais (length — 19) bytes da mensagem BGP

> Type
1 — Open 2 — Update 3 — Notification 4 — KeepAlive
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Exemplo de Problema de Alinhamento

O Suponha uma mensagem de 255 bytes de comprimento

0 1
012345678901 2345¢61738

HHHHHHHHHHHHHHHHLLT

O Recebida desalinhada de 1 byte

0 1
012345678901 2345¢61738

HHHHHHHHHHHHHHHLLT X

o Comprimento recebido: 65.582(FF02) em vez de 255(00FF)

O Testes de sanidade
o Comprimento entre 19 e 8192 bytes
O Type deve estarentre 1 e 4

O Marker deve ter o valor esperado pelo algoritmo de seguranca
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Troca Inicial

o Mensagem OPEN
0 1 2 3

0123456789012345678901234567289201

— Marker (16 bytes) —

Length Type: OPEN Version

My Autonomous System Hold Time

BGP Identifier

Option Length

Option Data

Version — Versao do BGP

My Autonomous System — numero de AS do roteador emetente
Hold Time — numero de segundos utilizado no KeepAlive

BGP Identifier — um dos enderecos |IP do roteador

O O O O
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Troca Inicial

o Opcoes: TLV

> 1 byte de tipo + 1 byte de comprimento + N bytes de conteudo
o Opcao Tipo 1

» Informacao de autenticacao

» Determina o conteudo do marcador (nas mensagens seguintes)

O Conexao com sucesso (envio posterior de mensagens keepalive)
> Versao e Hold Time devem estar ok

O Insucesso (envio de mensagem de notificacio)
» Diferenca de versao
pode ser tentada uma versao menor
» Falha de autenticacao
existe parametrizacao, como no EGP
» Colisao
Duas conexdes TCP abertas
Uma é fechada (decisao pelo identificador BGP)
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Mensagens de Atualizacao

o0 Mensagens UPDATE

2

3

012345678901234567890123456748901

— Marker (16 bytes)

Length

Type: UPDATE

Unfeasible routes length

Withdrawn routes (variable length)

Path attributes length

Path attributes (variable length)

Network Layer Reachability Information (variable length)

O Lista de rotas inalcancaveis

O Informacao sobre um caminho especifico
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Mensagens de Atualizacao

O Lista de rotas inalcancaveis
» Rotas anunciadas anteriormente, agora inalcancaveis
» Podem ser reunidas rotas de caminhos diferentes

o Informacao sobre um caminho

> Atributos referentes a este caminho
Formato TLV

» Redes alcancgaveis por este caminho

O As mensagens nao sao alinhadas em 32 bits...

» Listas de prefixos de roteamento nos dois campos
1 byte de comprimento do prefixo em bits
Endereco com o comprimento necessario
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Mensagens de Atualizacao

o Uma mensagem para cada caminho
» Todos os caminhos sao enviados apos a troca inicial

» Nao sao repetidos periodicamente, sao enviadas mensagens de
atualizacao apenas para os caminhos que mudarem

O Funcionamento semelhante ao DV

» Ao receber atualizacao, se caminho “mais curto”, modificacao de
rota e envio aos vizinhos

» Dado que ha malha completa entre os parceiros BGP internos

- Atualizacao recebida em uma conexao interna nao precisa ser
enviada aos parceiros internos

O Testes de sanidade
» Verificacao de loops (path-vector)

» Hold-down antes de comecar a utilizar o caminho
GTA/UFRJ



Procedimento KeepAlive

o Mensageons KeepAlive
0123456789012345678901234567389201

2

Marker (16 bytes)

Length

Type: KEEPALIVE

O Enviadas periodicamente, se necessario
» A conexao TCP sinaliza problemas quando ha tentativa de envio de dados
» Testam o enlace em uma direcao

O Na direcao contraria
» QO parceiro deve enviar uma mensagem no minimo a cada Hold-Time s
» Na verdade, envio de 3 mensagens, em media, por Hold-Time

O atraso de transmissao sobre o TCP nao é constante
Tipicamente, uma mensagem a cada 2 minutos

O Hold-Time pode ser zero — nao ha envio de mensagens keepalive
> Util se enlaces pagos por demanda
» Outro mecanismo deve ser utilizado pra detectar se enlace operacional
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Notificacao de Erros

o Mensagem de erro
» Recepcao de mensagem incorreta
» Auséncia de recepcao de mensagens

o Conexao TCP fechada apos o envio da notificacao

0

1

2

3

0123456789012345678901234567382901

Marker (16 bytes)

Length

Type: NOTIF.

Error Code

Error subcode

Data

O Erros identificados por codigo e sub-codigo
» A notificacao “cease” nao € um erro, mas indicacido de término da

conexao
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Caodigos de Erro

2 Unrecognized Well-Known Attribute
3 Missing Well-Known Attribute

4 Attribute Flags Error

5 Attribute Length Error

6 Invalid ORIGIN Attribute

7 AS Routing Loop

8 Invalid NEXT_HOP Attribute

9 Optional Attribute Error

10 Invalid Network Field

11

Malformed AS_PATH

Code | Subcode Symbolic Name

1 Message Header Error
1 Connection Not Synchronized
2 Bad Message Length
3 Bad Message Type

2 OPEN Message Error
1 Unsupported Version Number
2 Bad Peer AS
3 Bad BGP Identifier
4 Unsupported Optional Parameter
5 Authentication Failure
6 Unacceptable Hold Time

3 UPDATE Message Error

Hold Timer Expired

Malformed Attribute List

Finite State Machine Error

Cease
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Sincronizacao com o IGP

O Rotas devem ser mantidas coerentes

o No plano BGP

» Roteadores de borda aprendem rotas de roteadores em ASs
vizinhos

» Selecionam caminhos através do processo de decisdo do BGP
» Sincronizam-se atraves de conexoes BGP internas

o No plano IGP
» Roteadores de borda anunciam rotas externas
» Aprendem a conectividade local
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Politicas de Interconexao

O Redes comerciais nao transportam trafego para “qualquer

7

um
» O acordo basico € entre o provedor € o cliente
- acesso a Internet através de uma rota default

» Pequenos provedores compram servicos de transito de
provedores maiores (provedores de backbone)
» Grandes provedores podem se interconectar (peering)

- Limited peering — conexao aos enderecgos diretamente
administrados pelo parceiro

- Full peering — interconexao transitiva (o AS pode ser usado como
transito)

» Provedores podem negociar acordos de backup
- Manter conectividade em caso de falha parcial
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Processo de Decisao

O Trés fases
> Analise dos caminhos recebidos de roteadores externos

» Selecdo do caminho mais apropriado para cada destino

> Anuncio do caminho aos vizinhos
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Analise do Caminho Recebido

O Remocgao de caminhos inaceitaveis
» Que incluem o AS local no caminho de ASs
» N&o conformes a politica do AS
» Que nao foram qualificados como estaveis

o Metricas
» Numero de ASs no caminho (simples demais)
» Pesos podem ser associados a alguns ASs

» Caminhos agregados sdo um problema
Numero de ASs na sequéncia de ASs é uma sub-estimativa
Numero de ASs no conjunto de ASs € uma super-estimativa

O A meétrica pode entao ser combinada com preferéncias locais
» EXx. local preference, banda do enlace com o vizinho, custo
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Selecao de Caminhos

Remocao de caminhos cujo proximo salto esta inalcancavel
Separar os caminhos com o maior LOCAL_PREFERENCE

Se existem multiplos caminhos, escolher o de menor valor
MULTI_EXIT DISC

Se ainda existem multiplos caminhos, selecionar o caminho anunciado
pelo parceiro BGP externo de maior identificador

Se ainda existem multiplos caminhos, selecionar o caminho anunciado
pelo parceiro BGP interno de maior identificador

Anuncio da rota aos vizinhos...
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CIDR e IGP

AS “X’
197.82.0/24 M

(provedor)
197.8.0.0/23

O Zrecebe os caminhos
» Path(T): (Sequence{T}, Set{X,Y}), alcanca 197.8.0.0/22
> Path(Y): (Sequence{Y}), alcanca 197.8.3.0/24
o Quando uma maquina em Z quer enviar a uma maquina em Y
» O segundo caminho ganha (“mais especifico”: prefixo mais longo)

> E mais “seguro” utilizar o caminho mais especifico
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CIDR e IGP

o Mas o caminho mais especifico nao € necessariamente mais curto

AS “X”
197.8.2.0/24

AS “T"

(provedor)
197.8.0.0/23

AS “Y”
197.8.3.0/24

» Path(T): (Sequence{T}, Set{X,Y}), alcanca 197.8.0.0/22
» Path(W): (Sequence{W,V,Y}), alcanca 197.8.3.0/24

» Pode-se configurar o BGP para nao escolher o mais especifico
- A ser feito com cuidado...
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CIDR e IGP

o Passagem de prefixos para o IGP
» Todos os prefixos podem ser passados, se o IGP os “entende”
» Se nao, os prefixos devem ser quebrados

O Anuncios equivalentes no primeiro exemplo

» Path(T): (Sequence{T}, Set{X,Y}), alcanca 197.8.0.0/23,
197.8.2.0/24

> Path(Y): (Sequence{Y}), alcanca 197.8.3.0/24

o Os anuncios podem ser exportados agregados ou nao
» Path(Z): (Sequence{Z}, Set{X,Y,T}), alcanca 197.8.0.0/22
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Exportando Rotas para ASs Vizinhos

o Caminho exportado

> Caminho recebido + Numero do AS local
> (AS local adicionado ao AS_ SEQUENCE)

» LOCAL PREFERENCE é removido
» MULTI_EXIT DISC pode ser configurado

» Se caminhos foram agregados no AS
- Atributo AGGREGATOR

- Atributo ATOMIC AGGREGATE
- Se caminhos mais especificos foram fundidos em menos especificos
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Escalabilidade Interna

O Problema

» Malha completa de conexdes BGP internas
» Dados N roteadores, (N.(N-1)) / 2 conexdes IBGP
» Cada roteador deve gerenciar N-1 conexdes IBGP (TCP)

O Solucdes possiveis

> BGP Route Reflectors
> BGP Confederations
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Refletores de Rotas BGP

O Roteadores Route Reflector (RR)
» Funcionam como “concentradores”

O Roteadores clientes
» Se conectam apenas a um route reflector

» Se comportam como se estivessem conectados a malha
completa

O RRs + Clientes formam “clusters”

GTA/UFRJ



Refletores de Rotas BGP:
Convencgoes

o Um cluster pode ter multiplos Refletores de Rotas
» Redundancia

o CLUSTER-ID

> ldentificador do cluster
- Normalmente, o identificador BGP do roteador Refletor de Rotas

O Refletores de Rotas se conectam entre si em malha
completa
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Malha Completa IBGP

AS64521

AS64701

AS64617

AS64730

AS64822

AS64816

o Numero de conexdes IBGP por roteador: N-1
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Exemplo: 1 Route Reflector

A564521

AS64701

AS64617

A564730

AS64822

ASBAR16

O 1 RR: numero de conexdes de R6 nao diminuiu (N-1)
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Exemplo: 2 RRs

AS64521

AS64701 ASB4617

A564730

ASEAB22

ASB4E16

o Diminui o numero de conexdes maximo por roteador para N/2
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Exemplo: 3 RRs

AS64521

[
AS64701

AS64617

AS64730

AS64822

AS64816

O Aparece a malha entre RRs
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Exemplo de RRs com 3 clusters
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Regras de Anuncios usando RRs

O Anuncio recebido por um RR, de outro RR
» Repassado aos seus clientes

O Anuncio recebido por um RR, de um cliente
» Repassado a outros RRs

o Anuncio recebido por um RR, de um parceiro EBGP
» Repassado aos outros RRs e a seus clientes
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Regras de Anuncios usando RRs

O Risco de loops

» RRs podem repassar prefixos aprendidos de pares IBGP para
outros pares IBGP

» Nao ha a adicao do numero de AS (previne loops)
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Refletores de Rotas BGP:
Prevencao de Loops

o ORIGINATOR-ID

» Adicionado apenas pelo RR de origem

> Quando recebe anuncio do cliente, o RR acrescenta o
ORIGINATOR-ID antes de refleti-lo para outros pares

» SO um ORIGINATOR-ID pode existir no anuncio

» Se 0 RR recebe um anuncio com seu proprio ORIGINATOR-ID,
deve ignora-lo

O CLUSTER-LIST

» Sequéncia de CLUSTER-IDs que indicam o caminho de clusters
gue um anuncio atravessou (semelhante ao path vector)

> Quando um RR reflete um anuncio, ele deve acrescentar o seu
CLUSTER-ID a lista
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Refletores de Rotas BGP:
Selecao de Caminhos

o Modificacao na escolha de caminhos

» Preferéncia para a rota com o CLUSTER-LIST mais curto

» Convencao

- Comprimento do CLUSTER-LIST = zero se a rota nao possui o
atributo CLUSTER-LIST
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Confederacoes BGP

O ldeia basica: hierarquia
» ASes sao divididos em sub-ASes
» Malha completa somente dentro de cada sub-AS
» Conexodes “IBGP externas” interconectam os sub-ASes

O O AS é um “AS Confederado”

» A confederacao possui um numero de AS unico

» Sub-ASes podem usar numeros de AS do espaco de numeracao
publico ou privado
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Exemplo de Confederacoes BGP

AS64521

AS64701 AS64617

AS64516

AS64730

AS64822

AS64816 GTA/UFRJ



Confederacoes BGP:
Prevengéo de LooEs

o Atributos: AS-CONFED-SET e AS-CONFED-SEQUENCE
» Funcionamento equivalente ao AS-SET e AS-SEQUENCE
» Entre sub-ASes, em vez de entre ASes

O Regras

»> Quando um anuncio é encaminhado de um sub-AS a outro sub-
AS, acrescenta-se 0 AS CONFED SEQUENCE com o numero do
sub-AS

> Quando o anuncio sai do AS Confederado, AS-CONFED-SET e
AS-CONFED-SEQUENCE sao retirados
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BGP: Observacoes Finais

o BGP

» Topologia genérica, em malha, em vez da arvore imposta pelo
EGP

o CIDR

» Evitou o colapso da Internet pela penuria de enderecos Classe B

o BGP

» Evitou o colapso da Internet pela explosao das tabelas de
roteamento

o No entanto, o BGP precisa de muita configuracao
manual...
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AS’s Unicos
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Entradas BGP Ativas
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AS’s Unicos — IPv6
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Entradas BGP Ativas — IPv6

2500':'0 T T T T T T T T T T T T T T T T T T T T T T

200000

150000

100000 -

Actived BGPE entries® EC(FIBHE)

0000 - .

[:l Il L L L 1 T 1 1 1 1 1 1 1 1
04 0F 05 OF 05 09 10 11 12 13 14 15 18 17 183 19 20 21 ZE 23 24 25

Date

Fonte: http://www.cidr-report.org/ GTA/UFRJ



