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Protocolos de Estado do Enlace

o Baseiam-se em um mapa distribuido da topologia da
rede

o O mapa deve ser atualizado a cada mudanga na
topologia

o Cada no é capaz de calcular a melhor rota entre
quaisquer 2 pontos da rede, a partir do mapa local
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Base de Dados de Estados do Enlace
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Estados do Enlace

o Cada né pode calcular o caminho mais curto para
todos os outros nés

O Todos os nés possuem a mesma base de dados
> Nao podem ocorrer loops

- 1 = 2 =
A B / C
3 4 5
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D E
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Protocolo de Inundacéao

o Deteccao de falhas deve ser rapida e confiavel
> Protocolo de inundagéo

/C De A, para B, enlace 1, dist. = inf.
/ ’
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Protocolo de Inundacgao

o Mensagens “antigas” ndo devem contaminar as bases de dados
» Mensagens devem ser identificadas (datadas)
- Estampa de tempo
- Numero de mensagem

o Algoritmo
. Recepcéo da mensagem. Busca do registro na base de dados.

. Se o registro nao existia, adiciona-lo a base. Enviar a mensagem em
broadcast.

N =

(]

Sendo, se o nimero na base de dados € menor que o nimero
recebido na mensagem, substituir o registro pelo novo valor. Enviar a
mensagem em broadcast.

Senao, se o nimero na base de dados é maior, transmitir o registro
da base de dados em uma nova mensagem, na interface de entrada.
. Sendo, se os numeros sao iguais, nao fazer nada.

>
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Deteccado de uma Falha

[/

4
E

De A, para B, enlace 1, dist. =inf.,, n =2

De B, para A, enlace 1, dist. = inf.,, n =2

De | Para| Enl. | Dist. | No.
A B 1 inf. 2
A D 3 1 1
B A 1 inf. 2
B C 2 1 1
B E 4 1 1
C B 2 1 1
C E 5 1 1
D A 3 1 1
D E 6 1 1
E B 4 1 1
E C 5 1 1
E D 6 1 1
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Numeros de Sequéncia

o A rede deve funcionar por tempo indeterminado
> Numero de sequéncia circular

o Como decidirse X<Y ?

> Supde-se que os numeros de seqliéncia sdo incrementados

lentamente

- Devido a mudancas de estado de enlaces, ou estouro de

temporizadores (suficientemente longos)

> Se X+dx =Y, onde dx é “pequeno”, X <Y

> Definicao de dx deve ser precisa

- Coeréncia das bases de dados em todos os nés
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Desconexao da Rede

o Enlace 6 falha

De D, para E, enlace 6, dist. = inf., n =2

De E, para D, enlace 6, dist. =inf., n =2

De |Para| Enl. | Dist. | No. 5 B e
A B 1 [inf. [ 2 k;\ 1#!—5 z—gc Ae aBra : . ”: . zo_
A|D]|3 1 1 .
B A 1 inf. 2 l' J‘l /5 / ’; 2 ? ‘r:' l
B C 2 1 1 .
g L, L7 BREERE
C B 2 1 1 6
C|E|5 |1 1 ° E c| B | 2|1 1
D A 3 1 1 C E 5 1 1
D |E |6 [inh] 2 D | A3 1 1
E B 4 1 1 D E 6 1 1
E C 5 1 1 E B 4 1 1
E|D]| s 1 1 . . E|C 5 1 1
Mapas da topologia diferentes [ E [ D | 6 [inf | 2

Nao ha problema, pois destinos na outra parte da rede est&o inalcancaveis
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Mapas evoluem separadamente

o Enlace 2 falha

De B, para C, enlace 2, dist. = inf., n =2 De C, para B, enlace 2, dist. = inf., n =2

De | Para| Enl. | Dist. | No. De | Para| Enl. | Dist. | No.
A B [ 1 || 2 | WE— /J—-‘ %ﬁ Al B |1 [m]|2
AlD |3 1] / AlD |3 1]
B | A 1 || 2 | B | A 1 || 2
B [ C |2 |11 / B | C |2 || 2
B [ E |4 |11 / B [ E |4 |11
c B |2 1] 1 C[B |2 || 2
C | E |5 1] 1 C|E |5 1] 1
D[ A3 |11 D[ A3 |11
D [ E |6 || 2 D [E[6 |1 [
E[B [ 411 E [ B[4 1 1
E[C |5 |11 E[C |5 |11
E|[D[6 11 E | D |6 || 2
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Recuperando Adjacéncias
o Enlace 1 é religado
De A, para B, enlace 1, dist. =1,n=3 De B, para A, enlace 1, dist. =1,n=3

De | Para| Enl. | Dist. [ No. De [ Para| Enl. | Dist. | No.

Al B 1 1 3 - ewm A | B 1 1 3

Al D [3 [ 1] c A|lD |31 ][ 1

B | A | 1|13 \ \ / B | A1 13

B | C |2 |11 3 i / B | C |2 |m| 2

B | E | 4 | 1|1 / / B | E| 4| 1|1

cC B2 11 6 C B |2 i 2

cl[eE[s [ 1] o £ c|lE[s5 1]

D[ A3 |1 [1 D[A[3 1]

D | E |6 || 2 D E |6 |11

E[B |4 11 E [ B |4 11

E|[C |5 |1 [1 E|[C |51 ]1

E|[D |6 |11 E | D |6 || 2

O envio de apenas uma atualizag&o de registro (enlace 1) ndo é suficiente
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Recuperando Adjacéncias

o Alinhamento dos mapas
> ldentificadores de enlace + Numeros de versdo
> Para cada registro deve ser armazenada a versdo mais recente
maior nimero de versdo
o Solugédo “ingénua”
» Cada n6 envia sua base de dados completa
> Desperdicio de recursos
Muitos registros podem ter versées em comum
o OSPF
» Pacotes de descri¢do da base de dados
Contém apenas os identificadores de enlace e niumeros de versdo
Sé&o enviados numa primeira fase
» Na segunda fase, apenas registros interessantes sao pedidos ao
vizinho
Registros novos ou com niimero de versao maior
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Recuperando Adjacéncias

Apds a o envio dos descritores... De B, para C, enlace 2, dist

De C, para B, enlace 2, dist.
De E, para D, enlace 2, dist. = inf., n =2

De D, para E, enlace 6, dist. = inf., n =2

De | Para] Enl. | Dist. | No.
AlB 1 [HEE !.:4572%5 De | Para [ Enl. [ Dist. [ No.
A D 3 1 1 A — B c A B 1 1 3
B[ A| 1] 1]3 \ \ A|lD |31 ]1
Blc 2|11 3 i 5 B A1 13
B E 4 1 1 / B C 2 |inf. [ 2
C B 2 1 1 6 B E 4 1 1
clEe[s [ 1]+ ° £ C B |2 || 2
D A 3 1 1 [ E 5 1 1
D[ E |6 [im] 2 D | A3 ] 11
E[B |4 [1]1 D [E[e [ 1]1
E c 5 1 1 E B 4 1 1
E b 6 1 1 E C 5 1 1
E | D | 6 |inf| 2
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Recuperando Adjacéncias

Atualizagées sao propagadas De B, para C, enlace 2, dist. = inf.,, n =2

De C, para B, enlace 2, dist. = inf., n =2

De D, para E, enlace 6, dist. = inf., n = 2 De E, para D, enlace 2, dist. = inf.,,n =2

De [ Para| Enl. | Dist. | No. De | Para| Enl. | Dist. | No.
Al B[ 1 1 3 k1—?72 ~ AlB 1 1 3
A|D |3 11 T ‘ / AlDb[s[ 1]
B[ A[1[1]s 3 I 4 I 5 B[ A |1 ][1]3
B[ c |2 ]2 / B[ c |2 [im] 2
B|E| 4|1 1 / B | E| 4| 1|1
C B [ 2 |2 o © e cC|B |2 || 2
c|lEeE[s5 1] C|lE |5 [ 1]1
D[ A3 [ 11 D[ A3 [1 [
D | E |6 [inf| 2 D | E | 6 || 2
E[ B[4 [ 11 E [ B[4 [1]1
E|[c s [1]1 E|[c[s5 [1]1
E | D | 6 |in| 2 E | D | 6 |inf| 2

Mapas sincronizados
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Protecao dos Mapas

o Sincronia das bases de dados
> Fundamental para roteamento coerente

o Mas acidentes podem ocorrer
> Falhas na inundagao ou sincronizacédo
> Registros desatualizados
> Erros de memoria
> Introdugédo voluntaria de informacéo errénea
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Protecdo dos Mapas no OSPF

o A inundagéo inclui reconhecimentos salto-a-salto

o Os pacotes de descrigao sao transmitidos de
maneira segura

o Cada registro de estado do enlace é associado a um
temporizador e é retirado se nao for devidamente
atualizado

O Registros sao protegidos por um checksum

o As mensagens podem ser autenticadas
> Ex. senhas
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Problema apés falha de um né

o N6 X desliga e religa apds um curto intervalo

O X envia estado do enlace com no. de seq. = 1
o X recebe estados de enlace de nés vizinhos com no.
de seq. maior
> Mas na verdade, menos atuais

o Solugao
» X deve re-enviar os “seus” registros, com no. de seq. igual
ao no. de seq. recebido + 1
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Algoritmo Shortest Path First

o Shortest Path First (SPF) — Dijkstra

» Cdlculo do caminho mais curto entre um né e todos os
outros nés da rede

o Funcionamento
> Rede
- conjunto V contendo N nés, conjunto E contendo M enlaces
> Separa 0s nés em 2 grupos
+ C —nds para os quais o caminho mais curto € conhecido
- R —nds restantes
> O —lista ordenada de caminhos
> N6 fonte =S

GTA/UFRJ




Algoritmo Shortest Path First

1.C ={8S}; R=V —{8}; O = {caminhos de 1 salto a partir de S}
Os caminhos em O possuem custo igual @ métrica do seu enlace.
Ordenar os caminhos em O por ordem crescente de custos.

2.Se R={}, O ={}, ou se o primeiro caminho de O possui custo inf.,
marcar todos 0s nés em R como inalcangaveis. O algoritmo terminou.

3. Primeiro, examine P, o caminho mais curto em O. Remova P de O.
Seja U o ultimo n6 em P. Se U ja pertence a C, va para o passo 2.
Senao, P é o caminho mais curto de S para U. Mova U de R para C.

4. Construa um novo conjunto de caminhos candidatos através da
concatenagéo de P e dos enlaces saindo de U.
Insira os novos caminhos na lista O, mantendo sua ordenacao.
Va para o passo 2.

GTA/UFRJ
Algoritmo Shortest Path First
o Complexidade
> O(M.logM)
o Numero de passos para convergir menor que
Bellman-Ford (O(N.M))
GTA/UFRJ

Exemplo de calculo SPF

C=
. !
C={A,B,E,C,D,G,F}
R={}
0= AB@), AEG),

ABCE)ABEWM), AEDH),
AEG@), ABCD@), AEB(5), AEDC(5), AEGF(5),
AG(7), AEF(9), ...

RIB: Route Information Base: FIB: Forward Information Base
- TABELA IP
LSDB (no OSPF) ES‘")F Scs:; FXLHOE
(Link State Data Base, o “mapa da B: 2:B
topologia™) E,3,E
C3,B
D,4,F
G,4,E
F,5E GTA/UFRJ




inet addr:146.164.5.210 Bcast:146.164.5.255
Mask:255.255.254.0

146.164.5.11000000 = 146.164.5.192 5.3 11000000
00000101

146.164.4.0 até 146.164.5.255
Sub-rede= 2

GTA/UFRJ

ethO Link encap:Ethernet HWaddr 00:C0:A8:00:02:3C

inet addr:146.164.5.210 Bcast:146.164.5.255
Mask:255.255.255.192

UP BROADCAST RUNNING MULTICAST MTU:1500
Metric:1

Interrupt:5 Base address:0x320
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Vantagens do Estado do Enlace

o Convergéncia rapida e livre de loops
o Suporte de métricas precisas, ou multiplas métricas
O Suporte de multiplos caminhos

o Representagao separada de rotas externas
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Convergéncia Rapida

o DV - Bellman-Ford
> No. de passos proporcional ao nimero de nés
- Igual ao nimero de saltos do mais longo caminho, no pior caso
o LS
> Transmissao da atualizagéo através de inundagao
» Calculo de rotas realizado localmente (Dijkstra)
o LS mais rapido
> Atualizagées disparadas (DV) ~ inundagéo (LS)
- No melhor caso, em que 1 DV de atualizagéo é suficiente
- Intervalo entre atualizagdes disparadas
+ 1ab5snoRIP
» Calculo de rotas no LS
+ 200ms para rede com ~ 200 nés
» Falha de enlace > varios destinos sao “atingidos”
- DV: tamanho de mensagem ~ nimero de destinos
o Livre de loops
> Logo apods inundagéo e calculo de rotas
GTA/UFRJ

Multiplas Métricas

o Calculo do caminho mais curto
» Conhecimento completo da topologia
> Métrica podem ser arbitrariamente precisa
> DV

- Granularidade fina + grande diferenga entre a menor e a maior
métrica dos enlaces = risco de convergéncia muito lenta

o Varias métricas
> Multiplos estados do enlace
» Calculo de multiplas tabelas de roteamento, uma para cada
métrica
> Indicagéo de que rota um determinado pacote deve seguir

GTA/UFRJ

Exemplo de Multiplas Métricas

‘i E" e enlace T1 terrestre - 1,5Mbps 10ms
enlace terrestre - 64kbps 10ms

L5
Satélite enlace T1 - 1,5Mbps 275ms
L3 i ——— L4
c D E

o D>C>A>B

» Vazao de 1,5Mbps, atraso de 295ms (escolhido pela métrica vazao)
o D>E>B

» Vazao de 64kbps, atraso de 20ms (escolhido pela métrica atraso)

o Escolha da métrica deve ser coerente

» Risco de formacéo de loops
GTA/UFRJ




Suporte a Multiplos Caminhos

o Balanceamento de trafego
> Diminui o atraso médio dos pacotes
- A capacidade de transmiss&o &€ maior
» Reducgao da variagéo de atraso
- Correlagdo entre as chegadas de pacote em um dado caminho é menor
> Apo6s a falha de um caminho

- Apenas uma parte do trafego é re-roteada
- Todo o trafego é desviado se apenas uma rota é utilizada

> Algoritmo SPF pode ser modificado
- Multiplos caminhos de mesmo custo

o Mas
> Pode haver desordem de pacotes
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Algoritmo SPF — Multiplos Caminhos

1.C ={S}; R=V —{S}; O = {caminhos de 1 salto a partir de S}
Os caminhos em O possuem custo igual @ métrica do seu enlace.
Ordenar os caminhos em O por ordem crescente de custos.

2.Se O ={}, ouse o primeiro caminho de O possui custo inf., marcar todos os nés
em R como inalcangaveis. O algoritmo terminou.

w

. Primeiro, examine P, o caminho mais curto em O. Remova P de O.
Seja U o ultimo né em P. Se U ja pertence a C, va para o passo 4.
Sendo, P é o caminho mais curto de S para U. Mova U de R para C. Continue no
passo 5.

4. Se a métrica do caminho P entre S e U é igual a distancia previamente calculada
entre S e U, foi encontrado um caminho de custo igual para U. Sendo, ignorar P.
Ir para o passo 2.

o

Construa um novo conjunto de caminhos candidatos através da
concatenacéo de P e dos enlaces saindo de U.
Insira os novos caminhos na lista O, mantendo sua ordenacéo. Va para Oé;ﬂs/?ﬂ,gJ

Suporte a Multiplos Caminhos

o OSPF

> Roteamento por multiplos caminhos de custo igual (“equal cost
multi-path”)

> Pode haver desordem de pacotes
- Potencialmente prejudicial para o TCP

> Roteadores devem dividir os fluxos TCP entre as rotas
- Exemplo

- Hash code calculado a partir dos enderecgos fonte e destino e do
numero de porta de transporte

- hash(pacote) > H1, caminho 1
- hash(pacote) < H1, caminho 2

o De forma mais geral, a carga pode ser usada como métrica
» Deve-se tomar cuidado com a realimentagéo de informacéo
GTA/UFRJ
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Rotas Externas

o Cendrio: Rota de saida da rede é unica
> Anuncio de rota default (DV e LS)

o Cenario: Mdltiplas rotas de saida
> Anuncio de rota default
- DV: caminho mais curto para a saida € o utilizado
» Anuncio de rotas especificas
- DV: mais entradas nos vetores de distancia
- LS: estados de enlace especiais
o Comparagéao
> LS: gateway anuncia a métrica que convier ao enlace de saida
> DV: métrica limitada pelo valor de infinito
> Numero de rotas externas
-+ LS: tamanho da base de dados
- DV: tamanho dos vetores de distancia
> Mas custo SPF = O(N.logN), custo Bellman-Ford = O(N2)

GTA/UFRJ

O Projeto do OSPF

o OSPF

> Toda a funcionalidade de protocolos de estado do enlace (LS)
- Base de dados distribuida
» Procedimento de inundagéo
- Descoberta de adjacéncias
- Registros especiais para rotas externas
> Mais
- Separagao entre estacgdes e roteadores
- Suporte de redes broadcast (Ethernet, Token Ring, FDDI)
- Suporte de redes ndo-broadcast (Ethernet comutado, X.25, ATM)
- Divisédo de redes muito grandes em areas (roteamento hierarquico)

GTA/UFRJ

Separacao de Estacdes e Roteadores

o Numa rede local, um estado de enlace por estagao
> nao escalavel

o OSPF

> Estados de enlace

> Enlace de roteador (router link)
» Conexao entre roteadores
- Endereco IP do vizinho

> Enlace para rede stub (link to a stub network)
- Conex&o a uma rede local
« Numero de rede ou de sub-rede

GTA/UFRJ
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Redes Broadcast

o Conectividade total

> Todas as estagdes podem se falar diretamente
o Capacidade de difusdo (nativa)

> broadcast — todas as estacdes recebem

> multicast — um grupo de estagdes recebe

o Problema: adjacéncias
- A
e — X
A D cC——D
» Dados N roteadores, N.(N-1) / 2 adjacéncias

GTA/UFRJ

Redes Broadcast

o Cada roteador anuncia
> N-1 estados de enlace (enlaces para os outros roteadores)
> 1 estado para as estagdes na rede (stub network link)

o Total = N2 mensagens

o Redugéo do numero de adjacéncias
> Um roteador é escolhido como roteador “designado”
» Outros roteadores na rede local estabelecem adjacéncias apenas com

este roteador
A\
Cc

GTA/UFRJ

Redes Broadcast

o Funcionamento
> Primeiro passo

- Eleigéo do roteador designado
> Segundo passo

- Outros roteadores recuperam adjacéncia com o roteador designado (ou se
sincronizam com ele)

> Se todos se sincronizam com A, todos estéo sincronizados
- N adjacéncias em vez de N.(N-1) / 2

o Além disso, o niumero de estados do enlace é reduzido
> Roteador virtual (X) A B
representa a rede broadcast \ /
X

C/ \D

GTA/UFRJ
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Redes Broadcast

O Base de dados A B
> 2 enlaces por roteador

\
« parae do no virtual, X / \

o Anuncios
> roteador para X — pelo préprio roteador
» X para roteador — pelo roteador designado
- Endereco IP do roteador designado na rede broadcast

- “Enlaces de rede” (network links)
« Meétrica nula para nao causar problemas de calculo de rotas

o Procedimento de inundacao

GTA/UFRJ

Redes Broadcast

o Inundacao
> Envio de LSA (link state advertisement)

« Apenas para o roteador designado
- ‘“all-designated-routers” — 224.0.0.6

> Se 0 LSA é novo, o roteador designado
- Re-envia em todas suas interfaces

+ E narede broadcast
- “al-OSPF-routers” — 224.0.0.5

o Problema
> Roteador designado — ponto de falha
o Roteador designado de backup
> Roteadores mantém adjacéncias com o designado e o backup

> O backup escuta os anuncios, silenciosamente
- Falha do roteador designado detectada pelo protocolo Hello

GTA/UFRJ

Redes Nao-broadcast

o Circuitos virtuais (X.25, frame-relay, ATM)
o Conectividade total

> Todas as estagdes podem se falar diretamente
o Nao ha difusdo nativa

o Primeira solucao
> Conjunto de circuitos virtuais configurados estaticamente
« N.(N-1)/ 2 circuitos
- Informacéo de roteamento inundada em todos os circuitos
- Custo alto, considerando tarificagéo por volume de trafego
o Segunda solugao
» Reducéo do numero de circuitos virtuais
-« Pode fazer com que o trafego passe varias vezes pela rede paga

GTA/UFRJ
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Redes Nao-broadcast

o OSPF - Solugédo semelhante as redes broadcast

» Roteador designado + roteador backup
« Informagéao de roteamento trocada apenas com estes roteadores

> Circuitos virtuais podem ser estabelecidos entre qualquer par de
roteadores, porém sob-demanda

» Apenas os circuitos entre “roteador comum” e roteador designado (e
backup) séo utilizados permanentemente

o Diferenga: pacotes enviados ponto-a-ponto
> Anuncio enviado pelo roteador designado
- Varias mensagens ponto-a-ponto
> Anuncio enviado por um “roteador comum”
- Mensagem para o roteador designado + mensagem para o backup

GTA/UFRJ

Areas Multiplas

o Roteamento hierarquico
> Divisdo da rede em diferentes partes conectadas por uma
espinha dorsal
> OSPF: areas conectadas através da area backbone

o Cada area se comporta como uma rede independente
> Base de dados de estados do enlace
> Inundacéo termina nas fronteiras da area
> Roteadores calculam rotas dentro da area

o Custo proporcional ao tamanho da area, ndo da rede

GTA/UFRJ

Conexao das Areas Mdultiplas

O Roteadores de borda de area (area-border routers)

> Pertencem a varias areas

- Tipicamente, area de baixo nivel + area backbone

> Mantém varias bases de dados, uma para cada area a qual
pertencem
Cada area deve ter pelo menos um roteador de borda de
area, conectando-a ao backbone
» Anunciam “enlaces de sumario” (summary links)

- Descrevem rotas internas

v

o Roteadores de borda (border routers)
> Anunciam “enlaces externos” (external links)
- Descrevem rotas externas

GTA/UFRJ
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Exemplo de Areas Mdltiplas

BB0 BB
| [
b2 b6
- ;—m—g
A1l AB2 BC1 c2
\ | | |
al b3 bS c2
L 3 £ Lca_L
A3 AB4 BC3 c4

o Area A: roteadores A1, AB2, AB4 e A3; enlaces af, a2 e a3
o Area C: roteadores C2, C4, BC3 e BC1; enlaces c1, c2 e ¢3

o Area B: (backbone): roteadores de borda BBO e BB1, roteadores de
borda de area AB2, AB4, BC3 e BC1; enlaces b1, b2, b3, b4, b5 e b6

GTA/UFRJ

Exemplo de Areas Mdltiplas

-

BBO BB1
I [

b2 b6

[l ol ——— .

A’ AB2 BC1 c2
\ | | |

bS

L 3 £ Lca_L
AB4 BC3

o Base de dados Area A:

» Estados de enlace para a1, a2 e a3, enviados por A1, AB2, AB4 e A3
Registros sumdrio emitidos por AB2 e AB4, descrevendo redes e sub-
redes da drea backbone e da area C

Registros externos emitidos por BBO e BB1, e retransmitidos por AB2 e
AB4

v

v

GTA/UFRJ

Registros Sumario

o Registros sumario

> Representam “enlaces” entre um roteador de borda de area
e uma rede na area backbone, ou outra area

Métrica igual a distancia entre o roteador e a rede

v

v

Propagacédo semelhante a vetores distancia, mas sem riscos
de loops, devido a hierarquia estrita
- Areas sdo conectadas apenas através da area backbone

> Exemplo
b1: rede Ethernet identificada pelo nimero de sub-rede nb1

v

GTA/UFRJ
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Exemplo de Areas Mdltiplas

- ———
BTO sub-rede nb1 Bla‘

o AB2 anuncia enlace sumario para nb1 com métrica = b1 + b2

o AB4 anuncia enlace sumario para nb1 com métrica = b1 + b2 + b3

GTA/UFRJ

Exemplo de Areas Mdltiplas

b ——— .
BTO sub-rede nb1 Bla‘

b2 bé

a2 o ——— .
Al AB2 BC1 c2

\ | | |
at b3 b5 c2
L £ sub-rede nc3
3 L—ca—L
A3 AB4 BC3 c4

o BC3 anuncia enlace sumario para nc3 com métrica = c3

o BC1 anuncia enlace sumario para nc3 com métrica = c1 + ¢2 + c3
o AB4 e AB2 calculam o caminho mais curto para nc3 através de BC3
o AB4 anuncia na area A enlace sumario para nc3 com métrica = c3 + b4

o AB2 anuncia na area A enlace sumario para nc3 com m. = c3 + b4 + b3
GTA/UFRJ

Rotas Externas

—-_———
BBO BB1
| |
b2 b6
-2 SE—
A’ AB2 BC1
\ | | |
A3 AB4 BC3

o Registros externos, gerados por BBO e BB1, sdo copiados inalterados
na base de dados da area A (e C)
o Registros de sumario enviados por AB2 e AB4 dizem como chegar a
cada roteador na area de backbone
o Portanto, rotas externas passando por BBO e BB1 podem ser calculadas
precisamente
GTA/UFRJ
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Base de Dados de Estados do Enlace

o Composta de registros de estado do enlace
> Link State (LS) records

o Tipos de LS
> Enlace de roteador (tipo 1)
> Enlace de rede (tipo 2)
> Enlace sumario (de rede IP) (tipo 3)
> Enlace sumario (para um roteador de borda) (tipo 4)
> Enlace externo (tipo 5)

GTA/UFRJ

Cabecalho de Estado do Enlace

o Comum a todos tipos de registro de estado do enlace
0 1 2

3
01234567890123456789012345678901

LS age options LS type

Link State ID

Advertising router

LS sequence number

LS checksum length

o Advertising router — um dos enderecos IP do roteador
(identificador OSPF)
Age — tempo em segundos desde o primeiro anuncio deste LS
Option

» E —enlace externo (utilizado pelo prot. Hello)

» T —indica se o roteador suporta roteamento por TOS

o O

GTA/UFRJ

Cabecalho de Estado do Enlace

o Link State ID — identificagéo do enlace
> geralmente, endereco IP (depende do tipo de enlace)

> (link state ID, advertising router, LS type) devem identificar
unicamente o registro

o Checksum — calculado como no cabegalho IP
> Sobre cabecgalho + conteudo
o Length — comprimento total do registro
o LS sequence number
> N = 23" (usados negativos)
> Numeros variamentre 1 -N e N-2; - N e N -1 n&o utilizados

GTA/UFRJ
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Cabecalho de Estado do Enlace

o Roteador é ligado
» Comeca de 1 — N e incrementa o numero
> Em N - 2, préximo nimero =0 (N — 1 ndo usado)
> Numeros agora em sequiéncia ciclica na parte positiva
o Comparagéao
» Um numero negativo — comparagéo direta
> Ambos positivo ou nulo — comparagao ciclica
- aeb, comamenor que b
- Se(b-a)<(N-1)/2

b mais recente que a
- Sendo, amais recente que b

> Problema se um roteador re-inicia varias vezes em seqliéncia

GTA/UFRJ

Enlace de Roteador

o O “registro de estado de enlace de roteador” lista
todos os enlaces que saem do roteador
] 1

2 3
01234567890123456789012345678901

0000VEB I 0 I number of links
Link ID
Link data
Type #TOS TOS 0 metric
TOS=x 0 TOS  x metric
TOS=y 0 TOS ymetric
TOS=z 0 TOS  z metric
o Link ID — identificador OSPF do roteador
o E=1-roteador de borda de area
o B =1-roteador de borda
o V =1-roteador é ponta de enlace virtual passando pela area GTA/UFRJ

Enlace de Roteador

o Type (tipo do enlace)

=1 — enlace ponto-a-ponto
« Link ID = identificador OSPF
- Link data = endereco IP desta interface do roteador

=2 — conexao a uma rede de transito
- Link ID = endereco IP da interface do roteador designado
- Link data = endereco IP desta interface do roteador

=3 — conexao a uma rede stub
« Link ID = nimero da rede ou sub-rede IP
- Link data = mascara de rede ou sub-rede correspondente

o #TOS — numero de tipos de servigo anunciados
» TOS 0 obrigatorio
> TOS = x — nimero do tipo de servigco

GTA/UFRJ
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Enlace de Rede

o Enviados por roteadores designados para redes de transito
o Link state ID = enderecgo IP da interface nesta rede

] 1 2 3
01234567890123456789012345678901

Network mask

Attached router

Attached router

o Mascara de rede ou sub-rede IP
o Identificador OSPF de todos os roteadores conectados a
rede (que possuem adjacéncia com o roteador designado)

GTA/UFRJ

Enlace de Sumario

o Enlaces de sumario para redes IP (tipo 3) e para roteadores de borda
(tipo 4) séo enviados por roteadores de borda de drea

o Um anuncio separado para cada destino

o Link State ID
» Numero de rede ou
sub-rede IP (tipo 3)
» Enderego IP do roteador
(tipo 4)

o Mascara

> da rede ou sub-rede (tipo 3)

0 1 2 3
012345678901234567890123456788901

Network mask

TOS=0 0 TOS 0 metric
TOS=x o TOS  x metric
TOS=z 0 TOS  zmetric

» OxFFFFFFFF se roteador de borda (tipo 4)

o Meétricas

> Similar ao “enlace de roteador”

> Numero de TOS n&o é necessario (deduzido do tamanho)

GTA/UFRJ

Enlace Externo

o Enlaces Externos s&o anunciados por roteadores de

01234567890123456789012345678801

borda
o Link State ID

» Numero de rede ou
sub-rede IP do destino

o Campos TOS

Network mask

E,TOS=0 I 0 I TOS 0 metric
External route tag (0)

E,TOS=x | 0 | TOS  x metric
External route tag (x)

TOS=z I 0 I TOS  zmetric
External route tag (2)

» E=1-amétrica anunciada para este TOS nao é compativel com a métrica usada internamente
» E=0- ok, comparagdo entre métrica interna e externa é valida

o External route tag

» Utilizada pelos roteadores de borda, ndo é examinada pelo OSPF

GTA/UFRJ
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Calculo de Rotas e TOS

Codigo OSPF Valor de TOS (RFC 1349)
(] 0000 servigo normal
2 0001 minimizar custo financeiro
4 0010 maximizar confiabilidade
8 0100 maximizar vazao
16 1000 minimizar atraso

o Pacote roteado segundo as rotas para o TOS correspondente, mas
> Roteadores ndo sao obrigados a anunciar métricas para todo TOS
- Se TOS#0, sem métrica, é tomada a métrica do TOS 0
> Roteadores que nao suportam TOS o informam no cabegalho do LS
- Rotas calculadas para TOS # 0 sem estes roteadores
- Se destino inalcangavel, rota para TOS 0 é usada
o Métricas
> Numero inteiro

> Quanto menor melhor
GTA/UFRJ

Calculo de Rotas e TOS

o Banda passante
> 108/ capacidade(bps) — numero de segundos para transmitir
108 bits
> Meétrica = 1 para 100Mbps ou mais [RFC1850 — OSPF MIB]
> 1 também é o valor default desta métrica

o Atraso, confiabilidade e custo ndo definidos
» Administrador pode configura-los
> Regra geral: usar a métrica default, aumentar a métrica para
enlaces “especiais”
- Atraso: enlaces de satélite, alto tempo de propagacéo
- Custo: enlaces pagos por volume de trafego
- Confiabilidade: enlaces de radio

GTA/UFRJ

Calculo de Rotas: Outras Métricas

o Seja caminho ¢ contendo os enlaces (3,15, e I3

o Probabilidade de perda
»p@©=1-((1-p))*(1-pW)* (1 -p))

o Probabilidade de sucesso
> s(C) = s(ly) = s(ly) = s(13)
> log(s(€)) = log(s(11)) + log(s (L)) + log(s(l5))
> Obs.: 0<s(D<1 - —w<log(s()) <0
= llog(s(CN = llog(sU)| + llog(s(:))| + llog(s(l))]
» (Pode-se utilizar Dijkstra)

GTA/UFRJ
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Os Protocolos dentro do OSPF

o OSPF

> Executado sobre o IP
Tipo de protocolo = 89

> Sub-protocolos
- Protocolo Hello

Alcancabilidade de vizinhos
Eleicdo do roteador designado

Protocolo de Troca (Exchange)
Sincronizagao inicial da base de dados de estados do enlace

Protocolo de Inundacéo (Flooding)
Atualizagdo da base de dados de estados do enlace
Sincronizagédo da idade dos registros

GTA/UFRJ

Cabecalho Comum dos Pacotes OSPF

O 00O

Version # - 2 o \ , s
Type*ﬁpodepacoteOSPF 012345678901234567890123456780801
Length — comprimento Version # Twe | Packet length
Router ID Router ID
» identificador OSPF Area D
(endereco IP)
Checksum | Autype

Authentication

Area ID Authentication

> 0—area backbone

» Utiliza-se na prética o nimero de rede como Area ID
Checksum

> Como no IP, sobre todo o pacote menos os 8 bytes de autenticagéo
Autype

» 0 - sem autenticagdo

» 1 - autenticagdo simples

> 2 - autenticagao criptografica

GTA/UFRJ

Autenticacdo Criptografica

o Campo de autenticacao redefinido
1 2

0 3
01234567890123456789012345678901
0 I Key ID I Auth. data length

Cryptographic sequence number

o Key-ID

» identifica a senha secreta (chave) e algoritmo (MD5)

o Auth Data Len

» comprimento dados de autenticagdo

o MD5 digest (16 bytes)

» calculado sobre o pacote OSPF, chave secreta, campos de enchimento e comprimento
» concatenado no fim do pacote (trailer)
tamanho n&o conta no tamanho do pacote
GTA/UFRJ
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Autenticacao Criptografica

o Na recepgéo, verificagdo através da utilizagdo da mesma chave
secreta

o Numero de seqliéncia (Cryptographic sequence number)
» Protegao contra replay attacks
> Roteador rejeita mensagem com nimero de seqiiéncia ndo
superior ao recebido anteriormente para mesmo KeylD

o A cada chave sdo associadas 4 constantes de tempo, em que o
roteador
» comegaa receber mensagens com esta chave
> comega a enviar mensagens com esta chave
> para de enviar mensagens com esta chave
> para de aceitar mensagens com esta chave

GTA/UFRJ

O Protocolo Hello

o Objetivos
» Checar que enlaces estéo operacionais

> Eleger os roteadores designado e designado de backup, em redes
broadcast e ndo-broadcast

0 1 2 3
01234567890123456789012345678901

Network mask

Hello interval | Options | Priority

Dead interval

Designated router

Backup designated router

Neighbor

Neighbor

GTA/UFRJ

O Protocolo Hello

Q

Q

Q

Network mask

> Se nao houver, mascara correspondente a rede (A, B ou C)
Hello interval

> Intervalo entre as mensagens, em segundos
Designated router

> Enderego do roteador designado, ou zero se nédo definido
Backup designated router

» Endereco do roteador backup designado, ou zero se néo definido
Neighbor (n vezes)

> Lista dos vizinhos dos quais foi ouvido um hello, nos ultimos *dead
interval* segundos

Intervalos hello e dead
» Parametros do enlace, configurados pelo administrador

GTA/UFRJ
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Conectividade

o Options
» T=1-roteador é capaz de roteamento por TOS
» E =1 —roteador é capaz de enviar e receber rotas externas
(E = 0 —roteador conectado a area stub)

o Enlace operacional se
» Dados podem fluir nas duas diregdes
> Roteadores de acordo com valor do bit E

o Conectividade bi-direcional
> Roteador presente na lista de vizinhos anunciada pelo roteador remoto
» Se nao, conectividade uni-direcional (por enquanto)
- O enlace nédo deve ser utilizado para o roteamento

o Dead interval
> Néo é a unica forma de reconhecer morte do vizinho
» Notificagdo da camada inferior pode ser utilizada

GTA/UFRJ

Eleicao do Roteador Designado

o Procedimento usa campo priority do pacote Hello
> Prioridade de cada roteador vai de 0 a 255
> Roteador com maior prioridade é selecionado, mas
- Quando roteador designado cai, outro roteador ¢ selecionado
- Quando o primeiro é re-ligado, ndo retoma o papel de designado imediatamente
- Limita-se a freqliéncia de mudanca do roteador designado
> Prioridade = 0 - roteador ndo é selecionado como designado

o Quando roteador ¢ ligado

» Estado de espera (durante *dead interval*)
- Envio de pacotes hello; designado = 0, backup = 0
Nao se candidata
» Ouve pacotes hello

Para cada vizinho, armazenar
Prioridade
Estado da conectividade

Se é candidato a designado ou backup @TA/UFRT

Eleicdo do Roteador Designado

o Eleicéo
1. Se um ou varios vizinhos se propuseram como roteador de backup, o
de maior prioridade é selecionado roteador de backup (roteadores que
se propuseram designado ndo sao elegiveis backup)

2. Se nenhum vizinho se propds como backup, o vizinho com a maior
prioridade & selecionado

3. Se um ou varios vizinhos se propuseram como roteador designado, o
de maior prioridade é selecionado roteador designado.

4. Se nenhum vizinho se propds como roteador designado, o roteador de
backup se torna o designado

o Algoritmo executado permanentemente

» Passo 2 é executado apenas ao fim do periodo de espera

> Apds mudanga de vizinho, eleigao e construgéo de adjacéncias
o Enderecos de envio

> Configurados em redes ndo-broadcast
GTA/UFRJ
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O Protocolo de Troca (Exchange)

o Objetivo
> Sincronizagao inicial da base de dados

- Apo6s estabelecimento de conectividade
- Com vizinho no enlace ponto-a-ponto
- Com roteador designado senao

> Apo6s a sincronizagao inicial, protocolo de inundagao
o Protocolo Assimétrico

> Passo 1: escolha do mestre e escravo

> Passo 2: troca da descrigdo das bases de dados

> Passo 3: listagem dos registros a serem pedidos

o Utiliza pacotes de descrigao da base de dados OSPF

GTA/UFRJ

O Protocolo de Troca

0 3
PN 0 1 234567 89012345678901234567890 1N

OSPF packet header, type = 2 (dd)

Interface MTU | Options | 00000 | 1 lwi'\sn

DD sequence number

descrigao

o Interface MTU — tamanho méaximo do datagrama IP que pode ser enviado sem frag.
o Options — como no protocolo Hello (bits E e T)

o Bits: |- Initialize M- More MS — Master-Slave

o DD sequence number: Nim. de seq. do pacote de descrigdo da BD

o Seqliéncia de descricdes
GTA/UFRJ

Funcionamento do Protocolo de Troca

o Funcionamento
> Roteador que inicia o procedimento
- Envia pacote com I1=1, M=1, MS=1
- Num. de Seq. DD = numero inédito no outro roteador
> Vizinho concorda em ser escravo
- Envio de pacote I=1, M=1, MS=0
o Problemas
> Perdas
- Reconhecida por timeout, resolvidas pelo re-envio do pacote
> Colisdes

- Roteador recebe pedido de mestre, enquanto estava
esperando resposta ao préprio pedido de mestre
+ Solugdo: O mestre é o roteador de maior endereco IP

GTA/UFRJ
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Funcionamento do Protocolo de Troca

o Descrigdo da base de dados é transmitida pelo mestre
> 1=0, MS=1, M=1 para todos os pacotes, exceto o tltimo que possui M=0
» Cada pacote provoca o envio de um reconhecimento
- Mesmo num. de seq. DD, MS=0
- Descrigdo do registro na base de dados do escravo

o Protegéo contra perdas de reconhecimentos
> Se 0 mestre ndo recebe ack em x segundos, re-envio da descrigao
» Escravo deve re-enviar ack para mesmo nim. de seq. DD

o Critério de parada
» Quando mestre terminou, pacote com M=0
> Se escravo ainda possui registros a transmitir
« Ack enviado com M=1
- Mestre envia pacotes com descrigdo vazia até ack enviado com M=0

GTA/UFRJ

Funcionamento do Protocolo de Troca

o Processamento das descrigbes de pacotes
1. Checar registro com mesmo (tipo, advertising router, LS ID)
2. Registro com nim. de seq. maior ou igual
> Se 1ou 2 falso, registro vai para a lista dos registros a pedir
o Ao fim da troca de descrigdes, envio de pedidos

0 1 2 3
01234567890123456789012345678901

OSPF packet header, type = 3 (request)

Link State type

Link State ID

Advertising router

o Pacotes contém listas de identificadores de registros LS
o Quando registro recebido, é retirado da lista a pedir

GTA/UFRJ

Problemas no Protocolo de Troca

o Conectividade bi-direcional deixa de existir

o Pacotes de descrigao fora de sequiéncia ou com bits |
ou M inconsistentes

o Pedido de um registro que néo existe na base de
dados

o Em todos os casos, o procedimento de troca é re-
iniciado, desde a escolha do mestre e escravo

GTA/UFRJ
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Protocolo de Inundacéao

O Atualizagdes de Estado do Enlace

0 1 2 3
01234567890123456789012345678901

OSPF packet header, type = 4 (update)

Number of advertisements

Link State advertisements

o Cabegalho OSPF + ndm. de anuncios + anuncios LS

o Recepcéo
> Se “nova” atualizagéo, re-envio nas outras interfaces de saida
> Em todo caso, envio de pacote de reconhecimento

GTA/UFRJ

Protocolo de Inundacéao

0 1 2 3
o Reconhecimento 01234567890123456789012345678901

OSPF packet header, type = 5 (acknowledgement)

Link State advertisements headers

o Pode reconhecer varios LSs, portanto
> Envio ndo é imediato
» Nem tao longo, que cause retransmissao
O Redes broadcast
» LSs de vérios vizinhos podem ser reconhecidos no mesmo pacote
> Reconhecimento enviado a “all-OSPF-routers”
Anuncios duplicados devem ser reconhecidos imediatamente
o Com roteador designado
> Reconhecimento desnecessario, re-envio do update cumpre esta tarefa

Qo

GTA/UFRJ

Controle da Idade dos Registros

o Remocao de LSs desatualizados deve ser sincronizada

o Mecanismo de envelhecimento (aging)
> ldade = 0 no envio do registro
> ldade++ a cada re-envio
> ldade++ a cada segundo, dai por diante

> Se |dade = I[dadeMax (default: 1 hora)

- Registro ndo utilizado para calculo de rotas
- Remogéo condicionada ao aviso aos vizinhos

GTA/UFRJ
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Controle da Idade dos Registros

o Recepgao de anuncio duplicado
> Se idade recebida = IdadeMax
- Aceito (e sera eventualmente apagado) e Re-enviado
> Se pequena diferenca (maioria dos casos)

- Ignorado e Nao re-enviado
- (conseqtiéncia do envio por diferentes caminhos)

> Grande diferenga (> 15min., casos raros)
- Registro mais recente é guardado

-« Pode acontecer com um roteador que rebootou e utilizou o
mesmo numero de seqiiéncia

o Registros tém a idade re-iniciada periodicamente (ao
serem re-enviados)

> ~30 min., pelo menos

GTA/UFRJ

Balanceamento de Carga

o Estado de Enlace Opaco (opaque LS record [RFC2370])
> pode ser enviado a todos os nés, mesmo os que ndo o entendem

0 1 2 3
012345678901234567890123456789°¢01

Link State age Options LS type

Advertising router

Link State sequence number

Link State checksum LS length

GTA/UFRJ

LSA Opaco

o LS Type
> 9-—inunda apenas um enlace
> 10 — inunda apenas a area OSPF
> 11 —inunda toda a rede OSPF

O 32-bit Link State ID
» Opaque Type
« 0 - 127 —tipos globais, definidos pelo IANA
» 128 — 255 — Uso Experimental
> Opaque ID
- Identificador escolhido pelo roteador anunciante

GTA/UFRJ
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Optimized Multi Path

o Proposta de Curtis Villamizar

o Objetivo
> Direcionar mais trafego para o enlace menos carregado

o Utiliza LSA opaco de tipo 10 (LS Type = 10)

> inunda a area OSPF

o Cada “LSA de carga do enlace” é paralelo a um
estado do enlace comum (LS Type = 1..5)
> Utiliza-se também “LSA de carga do caminho”

GTA/UFRJ

LSA Opaco de Carga do Enlace

0 1 2 3
012345678901234567890123456728901

Link State age Options LS type

parte
comum
Advertising router do LSA

Link State sequence number opaco

Link State checksum LS length

Info. de
carga do
enlace

GTA/UFRJ

LSA Opaco de Carga do Enlace

o Opaque Type
» Carga do enlace (Link load)
» Carga do Caminho (Path load)

o Reference Type
> Tipo do LS original (1 a 5)

o Reference to a Type 1-5 LSA
> Identificador do LS original (Link State ID)

GTA/UFRJ
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Parametros do OMP

o Parametros para cada enlace, em cada direcao

1. Capacidade escalada (32 bits)
» Capacidade do enlace em kbps (4 Terabits/s no maximo)
> BW Scale - fator multiplicador da capacidade
- C = capacidade * 2BWScale
2. Fragao de Carga (16 bits)
» Carga observada no enlace
» Packing method — mecanismo de codificagdo
- Atualmente = (trafego observado / capacidade do enlace)
3. Fracao de perdas do enlace (16 bits)
> Taxa de perdas de pacotes do enlace

GTA/UFRJ

Algoritmo OMP

1. Algoritmo SPF — célculo dos caminhos para os
destinos a partir dos vizinhos do roteador.

2. Calcular um conjunto de caminhos candidatos a
partir dos enlaces locais e dos caminhos a partir dos
vizinhos.

3. Guardar os caminhos de custo minimo, ou dentro de
margem de custo aceitavel.

Para evitar loops, caminhos ndo minimais sao
guardados apenas se ndo contém enlaces virtuais, e
se o roteador vizinho esta mais proximo do destino
que o roteador de origem.

GTA/UFRJ

Algoritmo OMP

o Conjunto inicial de caminhos

> Trafego distribuido de acordo com técnica hash sobre o cabegalho
dos pacotes

o Roteadores monitoram o trafego e enviam informagéo quando a
carga varia
o Intervalo de inundagao
» ~20 min. em baixa carga
» 30~60s em situagdes de carga alta e variavel
o Balanceamento reavaliado
> nova informagao de trafego foi recebida
» acada 30s em alta carga, ou 5 min. em baixa carga

o A idéia é convergir, lentamente, para o melhor balanceamento
de carga

GTA/UFRJ
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Algoritmo OMP

o Apdés mudanca de topologia
» Calculo de novo conjunto de caminhos inicial

1. Se houve caminho removido, a carga ¢ dividida entre os
caminhos restantes

2. Novos caminhos nao recebem carga.
Sua parcela de carga aumenta gradualmente apds cada
intervalo de célculo de carga. (Novos caminhos sdo
“suspeitos”: podem conter enlaces instaveis.)

. Se todos os caminhos foram substituidos por novos
caminhos, distribuir a carga entre estes.

w

GTA/UFRJ

OSPF x RIP

o RIP
> Vetores de distancia
» 2 mensagens de controle
> DVs enviados a cada 30s
> Tabela de roteamento
o OSPF
» Estados do enlace
> 5 mensagens de controle e 3 “sub-protocolos”
> LSAs com reconhecimentos
> Tabela de roteamento + tabela de estados do enlace

o OSPF é mais complexo, porém mais eficiente que o RIP
» “O OSPF calcula melhores rotas com menos mensagens”

GTA/UFRJ
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