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Roteiro Resumido

» Principios bdsicos da Internet

* Principios bdsicos de comunicagdo em redes

»  Descrigdo das diferentes camadas de protocolos
- Camada de aplicagdo e os seus protocolos
- Camada de transporte e os seus protocolos
- Camada de rede
- Camada de enlace
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Parte III

Camada de Transporte e seus Protocolos
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Camada de Transporte

Modelo OSI Modelo TCPIIP
7 Aplicacdo
6 Apresentagio Aplicacio

R Sessao

4 Transporte ‘ Transporte

3 Rede | Internet

2 Enlace de dados
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1 Fisica

CPEB846: Aplicacao e Transporte em Redes de Computadores Professor Miguel Campista



Camada de Transporte

* Prove um canal légico de comunicacdo entre processos

em diferentes sistemas finais

- Para a aplicagdo, os sistemas finais estdo diretamente
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Camada de Transporte

* Prove um canal légico de comunicacdo entre processos

em diferentes sistemas finais

- Para a aplicagdo, os sistemas finais estdo diretamente

conectados
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Camada de Transporte

* Protocolos de transporte
Executados nos sistemas finais
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Camada de Transporte

» Protocolos de transporte
- Executados nos sistemas finais
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- Converte as mensagens da aplicagdo em segmentos
- Encaminha os segmentos para a camada de rede



Camada de Transporte

» Protocolos de transporte
- Executados nos sistemas finais
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* Recebe 0s segmentos da camada de rede
- Remonta as mensagens e encaminha para a aplicagdo
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Transporte X Rede

-+ Camada de transporte
- Canal logico de comunicagdo entre processos

depende dos servigos e pode
estender os servicos

+ Camada de rede
- Canal légico de comunicagdo entre estagoes
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Transporte X Rede

+ Servico da camada de rede
- Entrega de melhor esforgo
- Ndo garante:
* Entrega dos segmentos

* Ordenagdo dos segmentos
* Integridade dos dados contidos nos segmentos

8

Servico ndo-confiavel
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Transporte X Rede

» Servigos da camada de ftransporte

- Estender o servigo de entrega da camada de rede
* Rede: entre sistemas finais
- Transporte: entre processos em execugdo hos sistemas
finais
- Multiplexagdo e demultiplexagdo
- Verificagdo de integridade
» Campos de detecgdo de erros no cabegalho

Servigos minimos
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Protocolos

+ Existem diferentes protocolos de transporte
- Fornecem diferentes tipos de servigos
- Aplicagdes usam o mais adequado ao seu propdsito

* Na Internet

- User Datagram Protocol (UDP)
- Transmission Control Protocol (TCP)
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Protocolos

- UDP

- Somente o0s servicos minimos
» Entrega ndo-confidvel e ndo-ordenada

- TCP

- Mais do que os servigos minimos

» Entrega confidvel e ordenada
- Estabelecimento de conexdo
- Controle de congestionamento
- Controle de fluxo
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Protocolos

UDP

- Somente o0s servicos minimos
» Entrega ndo-confidvel e ndo-ordenada

TCP

- Mais do que os servigos minimos

+ Entrega confidvel e ordenada
- Estabelecimento de conexdo
- Controle de congestionamento
- Controle de fluxo

Ndo garantem requisitos de

atraso de banda passante
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(De)Multiplexagao

+ E um dos servicos minimos
- Identificar a qual processo pertence um segmento
- Encaminhar para o processo correto

- Socket

- Interface entre a camada de aplicagdo e a de
transporte dentro de uma maquina
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(De)Multiplexagdo
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Demultiplexagao

* Feita com base nos campos do cabegalho dos segmentos
e datagramas

IP origem IP destino

outros campos do cabegalho

dados de transporte
(segmento)
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Demultiplexagao

* Feita com base nos campos do cabegalho dos segmentos
e datagramas

IP origem IP destino

outros campos do cabegalho

porta origem | porta destino

outros campos do cabegalho

dados de aplicagdo
(mensagens)
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Demultiplexagao

» Depende do tipo de servigo oferecido pela camada de
Transporte

- Orientado a conexdo
- Ndo-orientado a conexdo
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Demultiplexagdao com UDP

» Ndo-orientada a conexdo
Identificagdo feita por
- Endereco IP de destino

Chegar ao sistema final correspondente
- Ndmero da porta de destino

Quando o sistema final recebe um segmento UDP:
1. Verifica o nimero da porta de destino no segmento

2. Encaminha o segmento UDP para o socket com aquele
ndmero de porta
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Demultiplexagdo com UDP

Um socket pode receber datagramas com diferentes
enderecos IP origem e/ou # de porta de origem?

1 1
1 1

Somente as informagoes do destino sao
usadas e, caso o IP de destino e a porta
de destino sejam iguais, o datagrama é
encaminhado para o mesmo servigo




Demultiplexagdo com UDP

»+ Como sdo usadas as informagodes de origem?

A A

PO:6428

PD:9157

PO:6428

PD:5775

PO:9157

IP: A

servidor
IP: C

PO:5775

PD:6428

Cliente
IP:B

Porta de origem é usada apenas como “endereco

de retorno”, caso seja necessdrio



Demultiplexagdo com UDP

»+ Como sdo usadas as informagodes de origem?

A A

PO:6428

PD:9157

PO:6428

PD:5775

PO:9157

IP: A

servidor
IP: C

PO:5775

PD:6428

Cliente
IP:B

O mesmo processo P3 atende os processos P1 e

P2 em estagoes finais distintas



Demultiplexagdo com TCP

Orientada a conexdo
Identificagdo feita por

- Endereco IP de origem

- Ndmero da porta de origem
- Endereco IP de destino

- Ndmero da porta de destino

Quando o hospedeiro recebe um segmento TCP

- Verifica o nimero das portas de origem e destino no
segmento

- Encaminha o segmento TCP para o socket com aqueles
ndmeros de porta
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Demultiplexagdo com TCP

+ Um socket pode receber datagramas com diferentes
enderegos IP origem e/ou # de porta de origem?

Cada segmento sera direcionado
para um socket especifico
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Demultiplexagdo com TCP

Um servidor pode dar suporte a muitos sockets TCP
simultaneos

- Cada socket é identificado pela sua propria quadrupla

Servidores Web tém sockets diferentes para cada
conexdo cliente

- HTTP ndo persistente terd sockets diferentes para
cada pedido
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Demultiplexagdo com TCP

ﬂ

D

PO:5775

PD: 80

O-IP:B

D-IP:C

cliente
IP: A

PO:9157

L

PD:80

O-IP:A

D-IP:C

servidor
IP: C
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Demultiplexagdo com TCP

PO:5775
PD: 80
O-IP:B
D-IP:C
N
PO:9157 PO:9157
cliente | PD:80 servidor PD: 80 Cliente
IP: A O-IP:A IP: C O-IP:B IP:B
D-IP:C D-IP:C

Os processos se comunicam aos pares, sendo que

todos se comunicam a processos distintos



User Datagram Protocol
(UDP)
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UDP

Definido pela RFC 768

Protocolo de transporte minimo

- Oferece multiplexag¢do e detecgdo de erros

Segmentos UDP podem ser:
- Perdidos
- Entregues a aplicagdo fora de ordem

Ndo orientado a conexdo

- Ndo ha conexdo entre remetente e o receptor
- Tratamento independente de cada segmento UDP
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UDP

- Quais as vantagens?
- Elimina o estabelecimento de conexdo
- Menor laténcia

- E simples
- Ndo mantém “estado” da conexdo hem no remetente, nem
no receptor

- Cabecalho de segmento reduzido

- Ndo ha controle de congestionamento

» UDP pode transmitir tdo rdapido quanto desejado (e
possivel)
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UDP

» Se ao retirar o controle de congestionamento o UDP
pode transmitir o mais rdpido possivel...

- Por que ndo criar apenas aplicagoes sobre o UDP?

1.A rede pode se tornar totalmente
congestionada
2 .Protocolos com controle de congestionamento
podem ter suas taxas reduzidas drasticamente

CPEB846: Aplicacao e Transporte em Redes de Computadores Professor Miguel Campista



UDP

» Utilizado para aplicagoes multimidias
- Tolerantes a perdas
- Sensiveis a taxa de transmissdo

» Outros usos
- DNS - Reduzir a laténcia na requisigdo de pdginas Web

- SNMP - Reduzir o tempo de reagdo a um problema na
rede

- Transferéncia confidvel com UDP?

- E necessdrio acrescentar confiabilidade na camada de
aplicagdo
» Recuperagdo de erro especifica para cada aplicagdo
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Requisitos das Aplicagoes

Aplicagado Perda Banda passante Atraso
Transferéncia de arquivos sem perdas eldstica tolerante
Email sem perdas eldstica tolerante
Web sem perdas eldstica tolerante

;o daudio: Bkb-1Mb centenas de
Audio/video em tempo real Tolerante , o
P video:10kb-5Mb |  miliseg.
Audio/video gravado tolerante Idem poucos seg.
Jogos interativos Tolerante até 10 kbps centenas de
miliseg.
Mensagens instantaneas sem perdas eldstica sim/ndo (?)
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Protocolos por Aplicagdo

Aplicacd Protocolo de Protocolo de
plicagdo .

aplicagao transporte
Servidor de arquivos NFS Tipicamente UDP
remoto
Gerenciamento de rede SNMP Tipicamente UDP
Protocolo de roteamento RIP Tipicamente UDP
Tradugdo de nomes DNS Tipicamente UDP
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Protocolos por Aplicagdo

Aplicacd Protocolo de Protocolo de
plicagdo L
aplicagdo transporte
Email SMTP TCP
Acesso remoto Telnet, SSH TCP
Web HTTP TCP
Transferéncia de arquivos FTP TCP
Distribuicdo multimidia HTTP, RTP TCP ou UDP
SIP,RTP,

Telefonia na Internet proprietdrio TCP ou UDP

(Skype)

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista



Segmento UDP

* Formato do segmento
- Cabegalho de 8 bytes

Comprimento em

bytes do ) 32 bits
segmento UDP, porta origem | porta destino
incluindo

soma de
verificagdo

A

cabecalho | comprimento | checksum

dados de aplicagdo
(mensagens)
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Checksum (Soma de Verificagdo)

* Usada para detectar “erros” no segmento transmitido
- Ex.: bits trocados

Transmissor: Receptor:
Trata conteddo do segmento . calcula checksum do
como sequéncia de inteiros segmento recebido
de 16-bits - verifica se checksum
campo checksum zerado computado € tudo um ‘FFFF":
checksum: soma (adicdo - NAO - erro detectado
usando complemento de 1) do - SIM - nenhum erro

contelddo do segmento detectado

transmissor coloca
complemento do valor da
soma no campo checksum do
UDP
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Exemplo do Calculo do Checksum

Ao adicionar nimeros

- O transbordo (vai um) do bit mais significativo deve ser
adicionado ao resultado

Exemplo: adigdo de dois inteiros de 16-bits

1110011 001100110
1101010101 010101

Tmnsbordo@lOll101110111011

soma 1

complemento 0
da soma >
checksum

011101110111 100
100010001 00O0O0O011



Papel da Detecgdo de Erro

» Ndo corrige o erro

- Uso do checksum ainda ndo ¢ infalivel...
* Mas jd é uma iniciativa na diregdo da confiabilidade

1 1

O que mais pode ser feito?
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Transferencia Confiavel:
Principios
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Transferéencia Confiavel

- Importante nas camadas de transporte, enlace, etc.
- Na lista dos 10 tépicos mais importantes em redes

- Caracteristicas do canal ndo confiavel

- Determinam a complexidade de um protocolo de

transferéncia confidvel de dados (reliable data transfer
- rdt)
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Processo
destinatario

Processo
remetente

Camada de
aplicagao
2
oo sovec M g gmessesene e uleeens mee e we e jeeolbes e e e el | S
rdt send () deliver data
¥
c Hod Protocolo de Protocolo de
tfanr".u: grt: J transferéncia transferéncia
P —' confiavel de dados confiavel de dados
Canal confiavel {lado remetente) {lado destinatario)
4
utd send() rdt rowvi()
Camada de _
rede A
Canal nao confiavel
I | | I
a. Servigo fornecido b. Implementagdo do servigo
Legenda:
Dados Pacote
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Camada de
aplicagao
v
o spver W s _amsperens o sl me e ae e el s e we g gesiumnsload , S
rdt send () deliver data
v
c Hod Protocolo de Protocolo de
tama a te J fransferéncia transferéncia
ransporte ——— confiavel de dados confiavel de dados
Canal confiavel {lado remetente) flado destinatario)
I 4
utd send() rdt rowvi()
________________________________ 5 O, . S
o de A abstracao ofergcuda para
rede as camadas superiores é de jus-
.’ nfiave
um canal confiavel!
] [
I I
a. Servigo fornecido b. Implementagdo do servigo
Legenda:
Dados Pacote

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/lUFRJ Professor Miguel Campista



Processo
Saimadade remetente

aplicagao
A4
TEEE, TR ST S T e T R R P , SR
rdt send () deliver data
¥

Protocolo de Protocolo de

gfan;:;lgrf: J transferéncia transferéncia
_ confiavel de dados confiavel de dados
Canal confiavel {lado remetente) {lado destinatario)

1)

rdt rowvi()

Entretanto, a abstragao Ura_Senals
deve ser implementada | Y t
levando em consideragdo que
as camadas inferiores ndo
oferecem |
confiabilidade. . .essa é toda b. Implementaggo do servigo
a complexidade!

Canal n3o confiavel
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Transferéencia Confiavel

\

rdt_send(): chamada de cima, (ex.:
pela apl.). Passa dados p/ serem

rdt send()

transmissor [f€liable daia

data

fransfer protocol
(sending side]

deliver_data(): chamada pela
entidade de transporte p/ entregar

dados p/ camada superior

/

data||deliver data()

reliable data receptor

fransfer protocol

(receiving side)

udt_send ()}

packet

packet Irdt_rcv ()

T—»()unrelicible channel )<T

udt_send(): chamada pela entidade
de transporte, p/ transferir pacotes

para o receptor sobre o canal ndo

confiavel

rdt_rcv(): chamada quando pacote
chega no lado receptor do canal
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Transferencia Confiavel

» O que é um canal confiavel?
- Nenhum dado transmitido € corrompido
- Nenhum dado transmitido é perdido
- Todos os dados sdo entregues ordenadamente

+ Protocolo de transferéncia confiavel de dados
- Responsdvel por implementar um canal confidvel
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Transferencia Confiavel

Quais 0os mecanismos usados para prover um canal
confiavel?

- Serdo vistos "passo-a-passo”

O desenvolvimento de um protocolo confidvel para
transferéncia de dados é incremental

- Tanto do lado transmissor quanto receptor
Os fluxos podem ser considerados unidirecionais

- Apesar das informagoes de controle fluirem em ambos
os sentidos

As mdquinas de estados finitos (FSM) devem ser
usadas na especificagdo dos protocolos
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Transferencia Confiavel

Seta tracejada

indica 0 estado  evento causador da fransicdo de estado
inicial da FSM agoes executadas na transi¢do de estado
P
—evenio
%

estado:

o proximo estado é determinado unicamente
pelo préximo evento

Simbolo A: Indica auséncia de evento ou acdo
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Canal Totalmente Confiavel

Protocolordt 1.0 -
Canal de Transmlssao - Esperar rdt send(data)

. < 7 chamada acket=make ata
perfeitamente confidvel e o

- ndo had erros de bits
- na'o hé per'dCl de paCOTeS a. rdt1.0: lado remetente

FSMs separadas para
transmissor e receptor

- transmissor envia dados T I
. Esperar i i
pelo canal subjacente cRamads )mmt{pmemm
_ PCCCPTOI" lé 0S dCldOS dO de baixo deliver data(data)

canal subjacente
b. rdt1.0: lado destinatario
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Canal Totalmente Confiavel

* Protocolordt 1.0 -
. Canal de Transmlssao - Esperar rdt send(data)
. 14 chamada acket-make ata
perfelTamenTe Conflavel de cima Edtiszndigaiz;{d =

- _ndo hd erros de bits
O receptor ndo realiza nenhuma agdo além de

.| enviar os dados para cima porque ndo ha chances
de ocorréncia de problemas

— r ~
- transmissor envia dados T I
. Esperar i i
pelo canal subjacente cRamads )mmt{pmemm
_ PCCCPTOI" Ié 0S dCldOS dO de baixo deliver data(data)

canal subjacente
b. rdt1.0: lado destinatario
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Canal com Erros

- Protocolo rdt 2.0

» Canal pode trocar valores dos bits num pacote
- E necessario detectar os erros: checksum

- Como recuperar esses erros?
- Enviando retransmissoes (Automatic Repeat reQuest -

ARQ)
- Reconhecimentos positivos (ACKs)

- Receptor avisa o transmissor a recepgdo correta de um
pacote

» Reconhecimentos negativos (NAKs)

- Receptor avisa o transmissor que o pacote tinha erros
» Transmissor reenvia o pacote ao receber um NAK
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Canal com Erros

- Se o canal tem erros...

Deteccao
de erros

+

Mecanismos automaticos de

repeticdo de requisicdo (ARQs)
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rdt_send (datal

endpkt=make pkt{data, checksum)
ana udt_send (sndpkt)

com A
Esperar Esperar rdt_rovirovpkt) && 1sNAK (rovpkt)
chamada ACK

Erros decima ou NAK
N — e

rdt rovircvpkt) && isACK {rowvpkt)

udt_send (sndpkt)

A
a. rdt2.0: lado remetente

rdt rovircvpkt) && corrupt (rovpkt)

sndpkt=make pkt (NRK)
e
S udt =end (sndpkt)
" =
T
Esperar

chamada
de baixo

U rdt rovircvpkt) && notcorrupt (rovpkt)

extract (rovpkt,datal
deliver data(data)
sndpkt=make pkt(ACK)
udt send (sndpkt)

b. rdt2.0: lado destinatario
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Canal com Erros: Operagdo
Normal
rdt_send(data)

snkpkt = make_pkt(data, checksum) Receptor
udt_send(sndpkt

E——

rdt_rcv(rcvpkt) &&

Wait for isSNAK(rcvpkt)

call from
above

rdt_rcv(rcvpkt) &&
udt send(sndpkt) corrupt(rcvpkt)

udt_send(NAK)

. C

Wait for
call from
below

rdt_rcv(rcvpkt) && isACK(rcvpkt)
=
A

Transmissor

rdt rcv( rcvka &&
notcorrupt(rcvpkt)
extract(rcvpkt,data)

deliver_data(data)
udt_send(ACK)
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Canal com Erros: Operagdo
com Erros
rdt_send(data)

snkpkt = make_pkt(data, checksum)
udt send(sndpkt) Receptor
(rcvpkt) &&

dt rcv
iISNA

rdt_rcv(rcvpkt) &&
corrupt(rcvpkt)

dt send(NAK

Wait for
call from
above

udt_send(sndpkt)

rdt_rcv(rcvpkt) && isACK(rcvpkt) A _
= Wait for
A call from
below
Transmissor
rdt_rcv(rcvp ktl &&

notcorrupt(rcvpkt)
extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)
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Problema das Retransmissoes
em um Canal com Erros

E se o ACK/NAK for corrompido?
- Transmissor ndo sabe o que se passou no receptor

O que fazer?

- Retransmitir

* Pode causar retransmissdo de pacote corretamente
recebido

- Possibilidade de recepgdo de pacotes duplicados

- Usar ACKs/NAKs para cada ACK/NAK do receptor

- E se perder ACK/NAK do remetente?
- O processo ndo teria fim!
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Problema das Retransmissoes
em um Canal com Erros

Problema dos pacotes duplicados...

- Transmissor inclui um ndmero de sequéncia por pacote

* Receptor pode detectar pacotes duplicados e descarta-los
sem entregar para a aplicagdo

Problema do envio de ACK/NAK para ACK/NAK
recebido com erro...

- Transmissor sempre retransmite o dltimo pacote se
ACK/NAK chegar com erro

Protocolos onde o
transmissor envia um
pacote, e entdo aguarda
resposta do receptor

para-e-espera
(stop-and-wait)

‘ Protocolos do tipo
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Canal com Erros: ACK/NAK
corrompidos

rdt =end (data)

sndpkt=make pkt(0,data, checksum)
udt_ send (sndpkt)

rdt rovircvpkt) &é&
Mk"“a (corrupt (raovpkt) | |

g 1sWAK (rovpkt))
Tf‘ﬂnsmlssor Esperar Esperar udt_send(sndpkt)
chamada ACK ou
0 de cima MAK O
rdt_rovircvpkt) rdt_rovircvpkt)
&& notcorrupt (rovpkt) && notcorrupt (rovpkt)
&& 1sACK (rovpkt] && 1sACK (rovpki)
M M
Esperar Esperar
ACK ou chamada 1
MAK 1 de cima
rdt_rovi{rovpkt) &
{(corrupt (rovpkt) | |
1sHAK (rovpkt) )
udt_send (sndpkt) rdt_sendidata)

sndpkt=make pkt(l,data,checksum)
udt send(=ndpkt)



Canal com Erros: ACK/NAK
corrompidos

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
Recepfor && has_seq0(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
\\ sndpkt = make_pkt(ACK, chksum)
\ udt_send(sndpkt)
\
sndpkt = make_pkt(NAK, chksum) \

udt_send(sndpkt) Q
rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) && <
has_seq1(rcvpkt)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && (corrupt(rcvpkt) rdt_rcv(rcvpkt) && (corrupt(rcvpkt)

sndpkt = make_pkt(NAK, chksum)
udt_send(sndpkt)

\

Esperar
0 de
baixo

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has seqO(rcvpkt)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seq1(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)
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Canal com Erros: ACK/NAK
corrompidos

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
Recepfor && has_seq0(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
\ sndpkt = make_pkt(ACK, chksum)

\ udt_send(sndpkt)
rdt_rcv(rcvpkt) && (corrupt(rcvpkt)

rdt_rcv(rcvpkt) && (corrupt(rcvpkt)

sndpkt = make_pkt(NAK, chksum)
udt_send(sndpkt)

\

\
sndpkt = make_pkt(NAK, chksum) \
udt_send(sndpkt)

\

Esperar

Esperar

1de
baixo

0 de
baixo

rdt_rcv(rcvpkt) &&
> not corrupt(rcvpkt) &&
has seqO(rcvpkt)

rdt_rcv(rcvpkt) && ‘
not corrupt(rcvpkt) && <
has_seq1(rcvpkt)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcev(revpkt) && notcorrupt(rcvpkt)l

&& has seqi(rcvpkt)
Recepgdo de segmentos duplicados, ACK anterior é
repetido ja que foi provavelmente perdido pelo

transmissor




Canal com Erros: ACK/NAK
corrompidos

Transmissor:

+ Insere ndmero de sequéncia no pacote

- Um bit de ndmero de sequéncia é suficiente

* Bit comparado com o da tfransmissdo anterior pode
identificar se o pacote € duplicado

- Funcionamento stop-and-wait
+ Apos envio...
- Verifica se ACK/NAK estdo corrompidos

Duplicou o nimero de estados: transmissor deve “lembrar”
se o nimero de sequéncia do pacote atual € O ou 1...
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Canal com Erros: ACK/NAK
corrompidos

Receptor:

Verifica se o pacote recebido € duplicado
- Estado indica se nimero de sequéncia esperado € O ou 1

Obs.:

- Receptor ndo tem como saber se dltimo ACK/NAK foi
recebido bem pelo transmissor

- ACK/NAK ndo sdo identificados
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Canal com Erros: Sem NAK

* Mesma funcionalidade usando apenas ACKs

- Ao invés de NAK, receptor envia ACK para dltimo
pacote recebido sem erro

+ Receptor deve incluir explicitamente o nimero de
sequéncia do pacote reconhecido

- Assim, ACKs duplicados no Transmissor resultam na
mesma agao do NAK

- Retransmissdo do pacote corrente!
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Canal com Erros: Sem NAK

rdt_send(data)
sndpkt = make_pkt(0, data, checksum)
udt_send(sndpkt)
~ — — rdt_rcv(rcvpkt) &&

( corrupt(rcvpkt) ||

....................... ) isacenit, )
........................................ de cima 0 udt_send(sndpkt)
................................................. fragmento FSM
.................................................. do transmissor rdt_rcv(rcvpkt)
........................................... && notcorrupt(rcvpkt)
dtrecopkndd T && isACK(rcvpkt,0)
(corrupt(rcvpkt) || ——— e L
has. e (revki)) fragmento FSM
r—— doreceptor T

V\ -

rdt_rcv(rcvpkt) && notcorrupt(revpkt) e
&& has_seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

sndpkt = make_pkt(ACK1, chksum)
udt_send(sndpkt)




Canal com Erros e Perdas

Canal de transmissdo também pode perder pacotes
- Dados ou ACKs

Checksum, nimero de sequéncia, ACKs e
retransmissoes podem ajudar...

- Mas ainda ndo sdo suficientes

Como lidar com as perdas?

- Transmissor espera até ter certeza que um pacote ou
um ACK foi perdido

- Entdo retransmite
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Canal com Erros e Perdas

» Transmissor aguarda um tempo “razodvel” pelo ACK

- Retransmite se nenhum ACK for recebido neste
intervalo

- Se pacote (ou ACK) estiver apenas atrasado (e ndo
perdido)

+ Retransmissdo serd duplicada, mas uso de nimero de
sequéncia jd identifica esse caso

* Receptor deve especificar o nimero de sequéncia do
pacote sendo reconhecido

- Requer o uso de temporizador
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Canal com Erros e Perdas

rdt_send (data)

[ 4
Tr‘ansmlssor‘ sndpkt=make pkt (0,data, checksum)
udt_send (sndpkt) rdt_rovircvpkt) &&
start timer (corrupt (revpkt) | |
S isACE{rovpkt,1))
k\\ A h
rdt_rov(rovpkt) -,
& Esperar timeout
Esperar
chamada ACK O udt_send (sndpkt)
0 de cima start timer

rdt_rovi{rcvpkt)

&& notcorrupt (rovpkt)

&% 1shCE (rovpkt,l1) rdt rovircvpkt)

&i& notcorrupt (rovpkt)
&& 1sACK (rowvpkt, 00

stop timer

stop timer

timeout Esperar
Esperar

udt_send (sndpkt) ACK 1 chamada

start timer 1 de cima

rdt_rovircvpkt)

rdt rov(rcvpkt) && 2
(corrupt (ravpkt) | |
isACK (rowvpkt, o)) rdt send (data)

A

sndpkt=make pkt (1,data, checksun)
udt_send (sndpkt)
start timer



Canal com Erros e Perdas

Remetente Destinatario Remetente Destinatario

envia pkto Pkt envia pkto Pktg
-“hh“h‘q‘*. recebe pkto -“‘-“‘“‘nﬁ. recebe pkto

N envia ACKO O envia ACKO
recehe ACKOD IFg;:’ﬂ’,##' recebe ACKD
envia pktl : envia pktil
recebe pktl X (perda)

tetmporizacio Pty

P;%ﬂ envia ACK1 :
resnvia pktl
recebe RCKI1 o recebe pktl
envia pkto %‘ e envia ACK1
recebe pkto recebe ACK1

e envia ACKO envia pkto - =Pk
recabs pkto
Y

e envia ACKO

/;g
i

[

A

\

a. Operacdo sem perda b. Pacote perdido
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Canal com Erros e Perdas

Remeatante Destinatario

envia pkto Pl
‘h“‘hh‘“hp recebe pkto

‘/@ envia ACKO
racebe ACKO Pty
envia pktl \ recebe pktl

* :
pﬁﬁ envia ACKL
(perda) }{/

temporizacio
Pky ?

reenvia pktl
raecehe pktl

Pgﬂﬁ {detaecta
/ duplicacdo)
racehse ACKI1 envia ACKI1
envia pkto "‘h-“hh“i
raceha pkto
./@ envia RCKOD

¢. ACK perdido
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Remetente

envia pkto .W‘&‘G\‘
pCi
recebe ACKO ‘rﬂ'ﬂﬂﬂﬂfﬂﬂﬂ

envia pktl

temporizacio

resnvia pktl

recebea
anwvia

receaba
niao fag

ACE]
pkto

LOK1
nada

[

Ricts

/

d. temporizacao prematura

Destinatario

recebe pktl
envia ACKQ

raeceba pktl
envia ACHL

recebs pkt 1
(detecta duplicacgio)
envia ACK]L

recaebs pkto
envia ACKO
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Canal com Erros e Perdas

+ Uso de...
- Checksum
- Ndmero de sequéncia
- Temporizadores
- Pacotes de reconhecimento

Ja é suficiente para a operagdo de um
protocolo de transferéncia confidvel de dados!

2 1

E possivel melhorar o desempenho da
transferéncia de dados?
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Canal com Erros e Perdas

Canal é confidvel, mas o desempenho é um problema
- Ex.: Enlace de 16b/s, retardo de 15ms e pacotes de 1kB

_ L _ 8000 bits _ .
pans 5 = 8 microsegun  dos
R 10 " bps
L/R — 0’0—08 = 0,00027

Utilizacdo | =
canal RTT+L/R 30,008

Pacotes de 1kB sdo enviados a cada 30ms
- Vazdo de 1kB/30ms=33kB/s num enlace de 16b/s
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Canal com Erros e Perdas

» Canal € confidvel, mas o desempenho é um problema
- Ex.: Enlace de 16b/s, retardo de 15ms e pacoicggie 1kB

- Vaz¥¥Ple 1kB/30ms=33kB/s num enlace de 16b/s
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Operagdo Pare-e-Espere

Remetente Dastinatario

==
Primeiro bit do primeiro pacote

transmitide e B — e

Ultimo bit do primeiro ———
pacote transmitido, t = L/R

— Primeiro bit do primeiro pacote chega
RTT— — Ultimo bit do primeiro pacote chega, envia ACK

ACK chega, envia proximo pacote— g ————————————————
t=RTT + L/R i

a. Operacio pare & espere

— L/R — 0’0—08 = 0,00027
el RTT+L/R 30008
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Paralelismo (pipelining)

» Transmissor envia vdrios pacotes em sequéncia
- Todos esperando para serem reconhecidos

+ Faixa de ndmeros de sequéncia deve ser aumentada
*+ Armazenamento no Transmissor e/ou no receptor

data packet—»

+— ACK packets

(a) operacao do protocolo pare e espere (a) operacao do protocolo com paralelismo



Paralelismo (pipelining)

* Duas formas genéricas
- Go-back-N
- Retransmissdo seletiva
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Paralelismo (pipelining)

Remetente Destinatario
Primeiro bit do primeiro pacote ===

transmitide, t=0 ——— \ - — ——

Ultime bit do primeiro
pacote transmitido, t = L/R

__ Primeiro bit do primeiro pacote chega
RTT— — Ultimo bit do primeiro pacote chega, envia ACK

— Ultimo bit do segundo pacote chega, envia ACK
— Ultimo bit do terceiro pacote chega, envia ACK

ACK chega, envia préxime pacote, L

t=RTT+ LR _* —————————————

S of o ~
— Aumenta a utilizagdo
T~ por um fator de 3!
b. Operacio com paralelismo /
Utilizagdo )= 3xL /R — 0024 _ 0,00081
canel RTT+L/R 30008
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Protocolos com Paralelismo

Go-back-N:

* O transmissor pode ter até N pacotes ndo
reconhecidos "em transito”

» Receptor envia apenas ACKs cumulativos
- Ndo reconhece pacote se houver falha de sequéncia

* Transmissor possui um temporizador para o pacote
mais antigo ainda ndo reconhecido

- Se o temporizador estourar, retransmite todos os
pacotes ainda hdo reconhecidos
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Protocolos com Paralelismo

Retransmissado seletiva:

* O transmissor pode ter até N pacotes ndo
reconhecidos "em trdnsito”

+ Receptor reconhece pacotes individuais

» Transmissor possui um temporizador para cada pacote
ainda ndo reconhecido

- Se o temporizador estourar, retransmite apenas o
pacote correspondente

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/lUFRJ Professor Miguel Campista



Go-back-N (GBN)

Transmissor:

» Nudmero de sequéncia de k-bits no cabegalho do
pacote

+ Admite "janela” de até N pacotes consecutivos ndo
reconhecidos

tqm
egen

IIIIIIUUUUUUUUUUUUUUUUDUUUU E anf'éii%ow
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Go-back-N (GBN)

Transmissor:
ACK(n): reconhece todos pacotes, até e inclusive
ndmero de sequéncia n - "ACK cumulativo”
- Pode receber ACKs duplicados

Temporizador para o pacote mais antigo ainda ndo
reconhecido

timeout(b): retransmite o pacote b e todos os outros
com ndmero de sequéncia maiores dentro da janela

baze naxtsaegnum
Legenda:

OO B D

Erviado,
Dmas ainda D Mo autorizado

nao reconhecido

Tamanhe da janela
N
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GBN: FSM estendida para o
transmissor

rdt_send (data)

if (nextsegnumebase+) {

sndpkt [nextsegnumnm] =make pkt (nextseqnum, data, checksum)
udt send (sndpkt [nextsegnum] )
if (base==nextaegnum)

o start timer
A R‘nﬁ hextsaednumnt+
L
base=1 EMM }
-,
nextsegnumn=1 h else
g refuse data(data)
‘-H‘-n
-~
-,
~,
- .
. m timeout
i

start timer
Esperar udt send (sndpkt[base] )

udt send (sndpkt[base+1] )
rdt rovircovpkt) && corruptircvpkt)

. O U udt_send (sndpkt[nextsegmum-1] )

e R rdt rovircvpkt) && notcorrupt (rovpkt)
‘ | base=getacknun{rovpkitl+1
If ibase==nextseqnumn;
stop_timer
' | | eloe
Tamanho da janela start_timer

Y



GBN: FSM estendida para o
transmissor

rdt_send (data)
. xtsegqnumebase+d) |
Nesse Caso' o fransmlssor dpkt [nextseqnum] =make pkt (nextseqnum,data,checksum)
t =send (andpkt [nextsegnum] )

so realiza retransmissdo
apos eventos de timeout,
independente se recebe ou
ndo ACKs duplicados

(base==nextseqnum)
start timer

CEeqnum++

~

rdt rovircovpkt) && corruptircvpkt) O
: U

it
t eqnurm

timeout

-,

start timer
udt send (sndpkt[base] )
udt send (sndpkt[base+1] )

Esperar

udt_send (sndpkt[nextsegmum-1] )

_rov (rovpkt) && notcorrupt (roevpkt)

IIIIIIDDDDUDDUDDUDDDDUDDDDU

Tamanho d ajanela
N

mircvpkit) +1
nextseqnum
stop_ timer

t rt timer



GBN: FSM estendida para o
receptor

oo Ezzseqnum irovpkt , expectedsegnum) Receptor s imples

s » Usa apenas ACK
sndpkt=make pkti{expectedseqnum, ACK, checksum) .
i - e - Sempre envia ACK para
) pacote recebido
o corretamente com o maior
“““ P :) B — ndmero de sequéncia em
T s ordem

- Pode gerar ACKs duplicados
- Evento "default”

| -  Pacotes fora de ordem
TINRRCUODORRREEE LD Sescarta (o armazena)
Tafianto dajjsiid * Receptor ndo usa buffers
- Evento "default”




GBN sender receiver

send pkto
em \

send ki

Agao > send pkf2 \(E)(SS)

send pktd
(wdait)

\

rcv ACKO
send pkt4

rcv ACKIT

send pkt5 \

—pkfZ fimeout
send pkit2

send pkt3 \
send pkt4 \
send pkto \
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rcv pkfo
send ACKO

rcv pkil
send ACK]

rcv pkt3, discard
send ACK]

rcv pki4, discard
send ACKI

rcv pkth, discard
seng ACK

rev pkt2, deliver

send ACK2
rcv pkt3, deliver

send ACKS3
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GBN sender receiver
Send kaO \
em rcv pkio

send Pk send ACKO
P rcv pkf |
AGao > sendpki2 ~—(19s8) send ACK]
send pkt3
(wait) ,
Como o pk'l'Z ‘/ rcv ki3, discard
. . end ACKT
foi perdido, K
rcv
todos os send pkt4
pacotes em rev A rev pktd, discard
sequéncia sdo serid pktd end Lﬁ‘gg )
: rcv iscar
considerados ~pii2 fimeout ‘7»89“8 AR
fora de send pkt2 \
ordem e send pkts \ rev pkt2, deliver
g send Pkt send ACK2
portanto, sdo send pktd rcv ki3, deliver
descartados seNa ALKS
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Retransmissao Seletiva

Problema de desempenho do GBN

- Se o tamanho da janela N for grande e o produto do
atraso com a largura de banda também for grande

* Muitos pacotes podem ser retransmitidos

s [[z]2IX D
Menor produto atraso x Iar'gur'a de banda:
4 retransmissoes

S L21119(9/[8| [7][6]5] [4] 32X D

Maior produto atraso x largura de banda:
12 retransmissoes
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Retransmissao Seletiva

Receptor reconhece individualmente todos os pacotes
recebidos corretamente

- Armazena pacotes no buffer, conforme necessario, para
posterior entrega ordenada a camada superior

Transmissor apenas reenvia pacotes para os quais um
ACK ndo foi recebido

- Temporizador no remetente para cada pacote sem ACK

Janela de transmissdo
- N ndmeros de sequéncia consecutivos

- Outra vez limita ndmeros de sequéncia de pacotes
enviados, mas ainda ndo reconhecidos
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Retransmissao Seletiva

zend base nextsagnum

JuENEN NI 11T D

Tamanho dajanela

f

a. Visdo que o remetente tem dos niameros de seqliéncia

rov_bagse

RO T 11T

Tamanha da janela

b. Visdo que o destinatario tem dos nimeros de seqliéncia
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Legenda:
IE Autorizad o, mas
reconhecido ginda nao emviado

Enviado, mas = ;
i ; : Mao autorizado
nao reconhecido

Legenda

Fora de ordem Aceitgvel

ino buffery, mas {dentro da janela)
j4 reconhecido

PACED

Aguardado, mas
ainda nao recebido

|:| Mao autorizado
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Retransmissao Seletiva

zend base nextsagnum

JuENEN NI 11T D

Tamanho dajanela
Y

a. Visdo que o remetente tem dos niameros de seqliéncia

Legenda:

DJa

Autorizad o, mas
ainda nao enviado

o gutorizado

Legenda

Fora de ordem Aceitgvel

ino buffery, mas {dentro da janela)
j4 reconhecido

PACED

UL NN

Tamanha da janela
i

b. Visdo que o destinatario tem dos nimeros de seqliéncia

Aguardado, mas
ainda nao recebido

|:| Mao autorizado
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Retransmissao Seletiva

Transmissor:

+ Se proximo ndmero de sequéncia h estd disponivel na
janela

- Envia o pacote e inicializa o temporizador(n)
» Estouro do temporizador(n):
- Reenvia o pacote n e reinicia o temporizador(n)

oxt saqgnum

UUUUUUMUﬂﬂﬂﬂinmﬂﬂmuun

Tmhdjl
N
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Retransmissao Seletiva

Transmissor:

+ ACK(n) na janela ([send_base ,nextseqnum-1])
- Marca pacote n como "recebido”

+ Se n for o menor pacote ndo reconhecido

- Janela avanga ao préximo nimero de sequéncia ndo
reconhecido

gend baze nextzagnum

AT T 1T W

Tamanho dajanela
N
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Retransmissao Seletiva

Receptor:

* Pacote n em [rcv_base, rcv_base+N-1]
- Envia ACK(n)
- Fora de ordem
- Armazena
« Em ordem

- Entrega (tb. entrega pacotes armazenados em ordem),
Avanca janela p/ préxima pacote ainda ndo recebido

* Pacote n em [rcv_base-N,rcv_base-1]
- Envia ACK(n) duplicado
- Senado

“torors (00CCONDONARRARNRRCL

Tamanhao da janela
i
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Retransmissao Seletiva em

Remetente

pkto enviado
001 2345 6 789

pktl enviado
D1 23458678753

— pkt2 enviado
OElaeieeEl 4 5 6 7 8 3

pkt3 enviado, Jjanela chela

012 2456783

ACKO recebido, pkt4 enviado

01234546 783

LCK]1 recebido, pktk enviado
D12 3% 45 68 789

L Ezgotamsnto de
temporizacido (TIMEOUT) pktZ,
pck2 resnviado
D1 2345 6 789

LOKS recebildo, nada enviado
0 1=l ¢ 7 8 9

Acao

4
(perda)

Destinatario

pkt( racebido, entreque, ACKO snviado
001 2 245 6 7889

pktl recehido, entreque, LCK]1 snviado
01 2 3% 45 68 789

pkt2 recebido, armazenado, ACKZ enviado
012 %45 6 7889

pkt4 recebido, armazenadc, ACK4 enviado
0123458 7 83 8

pktE recebido; armazenado, ACKE enviado
012 245 6 788 9

pktz recebido, pktz,pkt3,pkt4,pkts
entreques, ACKZ enviado

01234546 783



Janela do remetente Janela do destinatério

Retransmissdo ™ . THES

0123012 pkto

ACKo 0 1 22012

Seletiva: Dilema = =~

01z3012 pktz

ACKZ 01 232 012

- Considere:
- Nlmero de Sequéncia e v
¢ O, 1, 2,3 T 012 piebd | recebe pacote

com nimero de seqgiiéncia 0
- Tamanho da Janela
- 3

Janela do remetente Janela do destinatério
(apés recepgao) . (apos recepgao)

Como o receptor .
pOde notar a | BOKO 0 SilEiel 0 1 2

0122012 pktl

difer'enga entr‘e um ACK1l 0 1jzielil1 o

novo pacote O ou uma
retransmissdo do

primeiro pacote 0?

01232012 pkto

racebe pacote
com nimero de seqiiéneia o
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Janela do remetente Janela do destinatério

Retransmissdo =~~~ = T

0123012 pkto

ACKo 0 1 22012

Seletiva: Dilema = =~

01z3012 pktz

ACKZ 01 232 012

- Considere:

- N‘:lmer.o de SQQUénCiG retransmite pkto
¢ O, 1, 2,3 T 012 piebd | recebe pacote

com nimero de seqgiiéncia 0
- Tamanho da Janela
- 3

Janela do remetente Janela do destinatério
(apés recepgao) (apos recepgao)

E agora? Sera que os

0122012 pkto

trés primeiros ACKs

0122012 pktl

foram perdidos?

012332012 pktz

LCH2 0 1 ZEESNUESE 2

racebe pacote
com nimero de seqiiéneia o
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Janela do remetente Janela do destinatério

Retransmissdo =~~~ = T

0123012 pkto

ACKo 0 1 22012

Seletiva: Dilema = =~

01z3012 pktz

ACKZ 01 232 012

- Considere:

- N‘:lmer.o de SQQUénCiG retransmite pkto
¢ O, 1, 2,3 T 012 piebd | recebe pacote

com nimero de seqgiiéncia 0
- Tamanho da Janela
- 3

Janela do remetente Janela do destinatério

Qual a relagdo entre o (p6s recepsao o recepiso

nimero de elementos no

0122012 pktl

intervalo dos nimeros de G U ——

012332012 pktz

sequéncia (I) e o tamanho
da janela (N)? 00123012 opkta :

01232012 pkto

Um bom Valor' é N $ I/2 recebe pacote

com nimero de seqiiéneia o
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Transmission Control
Protocol (TCP)
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TCP

Muito mais complexo que o UDP
- UDP: RFC 768
- TCP: RFCs 793, 1122, 1323, 2018 e 2581

Orientado a conexdo

- Antes do inicio da transmissdo hd um three-way
handshake (apresentagcdo em trés vias) entre as
estacgoes finais

» Dois processos trocam segmentos para definir parametros
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TCP

Muito mais complexo que o UDP
- UDP: RFC 768
- TCP: RFCs 793, 1122, 1323, 2018 e 2581

Orientado a conexdo

- E uma conexdo ldgica

- Diferente da comutacdo de circuitos

- Ndo ha um caminho definido e hem reserva de recursos nos
elementos intermedidrios

- Reserva de recursos "so existe" nos sistemas finais
- Varidveis de estado sdo mantidas nesses sistemas
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TCP

E ponto-a-ponto
- Um transmissor e um receptor

Transmissdo full duplex

- Fluxo de dados bidirecional na mesma conexdo

Quantidade maxima de bits por segmento
- Definigdo do MSS (tamanho mdximo de segmento)

Controle de fluxo

- Receptor ndo serd afogado pelo transmissor

Controle de congestionamento
- Evita a saturacdo dos enlaces da rede
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Buffers

TCP

- Transmissdo e recepgdo
- Tamanho definido durante a conexdo

Processo

escreve dados

socket

|

Buffer
TCP
de envio

lSegmento - lSegmento "

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/lUFRJ
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de recepcio
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Segmento TCP

* Cabegalho: 20 bytes (se opgoes ndo forem usadas)

32 bits
I

Porta da fonte # Porta do destino # |

Namero de seqléncia

Numera de reconhacimento

Semelhante
ao UDP docobeahoutlizado S & B8 & Janeladerecensio
‘ Valor de verificagdo da Internet \ Ponteiro para dados urgentes
Limitado pelo Opcses
MSS (depende do
tamanho da
unidade de o ml
transmissdo
(MTU)
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Segmento TCP

* Cabegalho: 20 bytes (se opgoes ndo forem usadas)

32 bits
URG: dados urgentes | ' |
indiCGdOS pelo pOﬂTCif‘O Porta da fonte # Porta do destino # con’ragem pOf‘
(pouco usado) bytes de dados
ACK Campo de ACK Namero de seqléncia (nao segmenTos!)
é VéI ldO Namero de reconhecimento
PSH: envio imediato  docabecano utlizado SO & 25 & Janela derecepcao
para a aplicagﬁo Valor de verificagdz-dainternat Ponteiro para dados urgentes hdmero de bYTCS
que o receptor
RST, SYN, FIN: o es‘rc.i pronto para
estabelec. de conexdo aceitar
(comandos de
criacdo e término) Batlos
Internet
checksum

(como no UDP)



Ndmero de Sequéncia e ACKs

» Fundamentais para a transferéncia confidvel

* Para o TCP, dados sdo um fluxo de bytes ordenados

- Organizados a partir do nimero de sequéncia
* Baseado no ndmero de bytes e ndo no de segmentos

» Igual ao "ndmero” do primeiro byte de dados do segmento,
estabelecido conforme a sua posigdo no fluxo de bytes
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Ndmero de Sequéncia e ACKs

+ Ex.: fluxo de dados com 500 kB e MSS 1 kB
- 500 segmentos de 1000 bytes
- Primeiro segmento: # seq > 0

- Segundo segmento: # seq - 1000

- Terceiro segmento: # seq - 2000

- Efc. arquivo
A

~ N

Ill’ Illl Illl
0 1 1000 1999 499999

_ 1 N 1 1

T N
primeiro segundo
segmento segmento
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Ndmero de Sequéncia e ACKs

- Numero de reconhecimento

- Ndmero de sequéncia do proximo byte esperado do
“outro lado”

- ACK cumulativo

* TCP sé reconhece os bytes até o primeiro que estiver
faltando, mesmo se outros segmentos fora de ordem jd
tiverem sido recebidos

+ Como o r'ecep’ror trata os segmentos fora da ordem?
- Nada € especificado pela RFC

- E definido por quem implementa o protocolo
* Ex.: GBN, repeticdo seletiva ou uma opgdo diferente
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Ndmero de Sequéncia e ACKs

Hospedeiro A Hospedeiro B
@
Usuario i
digita e e,
el :‘;-g/ 'j-ra[i'
Dare IC,I
Hospedeiro
reconhece
_'_1 C‘i .
423057 recebimento
i do'¢', ecoa '
RO
::rv.lll?j i
: catd
Hospedeiro
recohhece
recebimento
do '¢' ecoado
3&@':43{ a
Clmgg
Tempo Tempo
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Ndmero de Sequéncia e ACKs

Espera dados
Hospedeiro A com nﬁmero Hospedeiro B

de se;;éncia D]

:

Usuario i
digita e
, e =2 dag,
Numero de / os
AN ° .
sequencia dos Hospe;lzlewo
, reconhece
S rlaaoeﬂ":‘ recebimento
3 }.Cyiﬂﬂﬂ do'c', ecoa '
: ged”
Hospedeiro
reconhece
recebimento
do ' ecoado g
Eqbg
3 & -
Tempo Tempo

COE728: Redes ae Computadores — PEE-CUPFE/VEI-FOII/UFRJ Froressor viguel Campista



Ndmero de Sequéncia e ACKs

Hospedeiro A Hospedeiro B
Reconhece o
recebimento do
anterior e indica —
. suario Eeqbg
que esta digita 2. ac

o Ky

esperando os

=

pl"éXimOS bYTeS Hospe;lzleiro
. reconhece

com numero de 'S racabimento

SeqU€nCia 43 ; hﬂ@ﬂ;}.: do ¢, ecoa '
; ged=" ")
Hospedeiro
recohhece
rdECEbimentod \ Envia os dados
Icl [ ) °
ST SR Seqegs, | solicitados
:SD
Tempo Tempo
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Temporizagao

» Como escolher valor do temporizador TCP?
- Deve ser maior que o RTT

. ]

RTT é variavel!

« Muito curto

- Estouro prematuro do temporizador
* Retransmissdes desnecessdrias

» Muito longo
- Reagdo demorada a perda de segmentos
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Temporizagao

« Como estimar o RTT?

- Medir o tempo entre a fransmissdo de um segmento e o
recebimento do ACK correspondente

- Ignorar retransmissoes
+ RTT de cada amostra pode ter grande variagdo

- Solugdo: usar varias amostras recentes (SampleRTT) e
calcular uma média ponderada (EstimatedRTT)
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Temporizagao

- Calculo do EstimatedRTT:

EstimatedRTT = (l1-a)* EstimatedRTT + oa*SampleRTT

- MéEdia mével exponencialmente ponderada

- Influéncia de uma amostra diminui exponencialmente no
Tempo
- Valor tipico de o = 0,125
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RTT {milissegundos)

350

300

250

200

150

100

Temporizagao

atenua as variagoes das

Uso da estimativa

amostras

Amostra de RTT

RTT estimado

22 29 36 43 50 57 64
Tempo (segundos)

71
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Temporizagao

+ Intervalo de temporizagdo é somado a uma “margem de
seguranga”

- Definida pela desvio das amostras em relagdo a
EstimatedRTT

DevRTT = (1-B)* DevRTT + [*|SampleRTT - EstimatedRTT|
(valor tipico de B = 0,25)

+ Temporizador € definido por:

TimeoutInterval = EstimatedRTT + 4*DevRTT
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Transferencia Confiavel do
TCP

Prove um servigo confiavel sobre o servigo ndo
confiavel do protocolo IP

- O IP ndo garante a entrega dos datagramas em ordem
* Transbordo dos roteadores e problemas de ordenamento

- O IP ndo garante a integridade dos dados
- Os bits podem ser corrompidos

4

O TCP entdo cria um servigo confiavel sobre o
servico de melhor esforgo do IP
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Transferencia Confiavel do
TCP

* Para prover esse servigo confidvel...

- TCP garante que a cadeia de dados lida em um buffer de
recepgdo ¢ exatamente a mesma enviada

- Segmentos transmitidos em "paralelo”
- Principio do Go-Back-N

- ACKs cumulativos

» Unico temporizador para retransmissoes
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Transferencia Confiavel do
TCP

As retransmissoes sdo disparadas por:

- Estouros de temporizagdo

- ACKs duplicados
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Transmissor TCP

* Transmissor TCP simplificado
- Ignora ACKs duplicados
- Ignora controles de fluxo e de congestionamento

* Ao receber os dados da aplicagdo

- Cria segmento com nimero de sequéncia (nseq)

* nseq € o nimero de sequéncia do primeiro byte de dados
do segmento

- Dispara o temporizador
» Se ja ndo estiver disparado
- Relativo ao segmento mais antigo ainda ndo reconhecido
» Valor calculado previamente
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Transmissor TCP

* Quando ocorre um estouro do temporizador

- Retransmitir o segmento que causou o estouro do
temporizador

- Reiniciar o temporizador

- Quando um ACK é recebido

- Se reconhecer segmentos ainda ndo reconhecidos
» Atualizar informagdo sobre o que foi reconhecido

- Disparar novamente o femporizador se ainda houver
segmentos ndo reconhecidos
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Cenario de Retransmissdo

Hospedeiro A Hospedeiro B

Temporizagao —

Reinicia o temporizador ——p L Seqmay
1 b
W.
/
Desliga o temporizador ——p

Tempo Tempo




Cenario

Reinicia o
temporizador, so6 ha
retransmissdo do
primeiro segmento.
O segundo segmento
so serd transmitido
se um ACK
cumulativo ndo for
recebido

de Retransmissao

Hospedeiro A

temporizacio—

4_'722

temporizacao— |

Tempo

Hospedeiro B

Tempo



Cenario de Retransmissado

Hospedeiro A Hospedeiro B

temporizacdo—

Desliga o
temporizador, ja que
o ACK cumulativo /
reconhece os dois
segmentos enviados

Tempo Tempo



Geracadao de ACKs

Evento no receptor

Acdo do receptor

Chegada de segmento em ordem
sem lacunas. Anteriores ja
reconhecidos

ACK retardado. Espera até 500 ms
pelo préximo segmento. Se ndo
chegar segmento, envia ACK

Chegada de segmento em ordem
sem lacunas. Um ACK retardado
pendente

Envia imediatamente um Unico
ACK cumulativo

Chegada de segmento fora de
ordem, com no. de seq. maior
que esperado - lacuna

Envia ACK duplicado, indicando
ndmero de sequéncia do préximo
byte esperado

Chegada de segmento que
preenche a lacuna parcial ou
completamente

ACK imediato se segmento comega
nho inicio da lacuna
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Retransmissdo Rapida

» Se o intervalo do temporizador for grande...

- A espera para retransmissdo de um pacote perdido pode
levar a queda de desempenho

* Forma alternativa para detectar segmentos perdidos:
Através de ACKs duplicados

- O transmissor normalmente envia diversos segmentos

* Se um segmento se perder, provavelmente haverd muitos
ACKs duplicados
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Retransmissdo Rapida

» Se o intervalo do temporizador for grande...

- A espera para retransmissdo de um pacote perdido pode
levar a queda de desempenho

+ Como ¢ feita a detecgdo de segmentos perdidos
através de ACKs duplicados?
- Se o transmissor receber trés ACKs duplicados para o
mesmo segmento...

* Assume-se que o segmento apds o Ultimo reconhecido se
perdeu

Retransmite o segmento antes que o
temporizador estoure
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Retransmissdo Rapida

Retransmissao de um segmento
apos trés ACKs duplicados

ack=100

ack=100
ack=100
ack=100

timeout




Retransmissdo Rapida

event: recebido ACK, com valor do campo ACK de y
if (y > SendBase) {

SendBase = vy
1f (houver segmentos ainda ndo reconhecidos)
liga temporizador
else desliga temporizador
} else {
incrementa contador de ACKs duplicados recebidos para y
1f (contador de ACKs duplicados recebidos para y = 3) {
retransmita segmento com numero de sequéncia y

} baze nextsagnum

NARRA] OTTRARRRCI

Tamanho da janela
HY
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Retransmissdo Rapida

event: recebido ACK, com valor do campo ACK de y
if (y > SendBase) {

SendBase = vy
1f (houver segmentos ainda ndo reconhecidos)
liga temporizador
else desliga temporizador
} else {
ingementa contador de ACKs duplicados recebidos para y
1f \(contador de ACKs duplicados recebidos para y = 3) {
rétransmita segm%pzo com numero de seqUéncia y

} base next seqnum

| T

um ACK duplicado para um _
s . Tamanho da janela
segmento ja reconhecido N
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Controle de Fluxo do TCP

* Receptor possui um buffer de recepgdo
- Processos das aplicagoes podem demorar a ler do

buffer
RowvEuffer
|
‘ Ecvilindow
|
| |
Dados Processo de
vindos do [P aplicagao
ey Espago disponivel Ahigs 1 | —
no buffer
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Controle de Fluxo do TCP

Receptor possui um buffer de recepgdo

- Processos das aplicagoes podem demorar a ler do
buffer

FocvEBuffer
|

‘ Ecvilindow

Dados Processo de
vindos do [P aplicagao
Isponivel Ahigs 1 | —

no buffer
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Controle de Fluxo do TCP

» Funcionamento
- Suposig¢ado:
* Receptor descarta segmentos recebidos fora de ordem
- Espago livre no buffer = Janela de recepgdo

RcvWindow = RcvBuffer - [LastByteRcvd - LastByteRead]

EcvEuffer
|

Eoviindow
|

Dados Processo de

vindos do IP aplicagao
: ] Dados TCP
| Espago disponivel e
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Controle de Fluxo do TCP

- Funcionamento

- O receptor anuncia o espago livre no buffer
» O valor da janela (Rcviindow) € informado hos segmentos
- O transmissor limita os dados ndo reconhecidos ao
tamanho da janela de recepgdo
+ Garante que o buffer do receptor ndo transbordara

EcvEuffer
|

‘ Eoviindow

Dados Processo de

vindos do IP aplicagao
| Espaco disponivel Dades TCP | —
no buffer
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Estabelecimento de Conexado

. E feita antes da troca de dados

» Inicializagdo de variaveis
- Ndmeros de sequéncia
- Tamanho dos buffers,

- Variaveis do mecanismo de controle de fluxo
» Janela de recepgdo (Rcviindow)

- Etc.
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Estabelecimento de Conexado

" Three-way handshake"

SYN

I >

cliente servidor

O

1. Cliente envia segmento de controle SYN para o servidor
Especifica o nimero de sequéncia inicial e ndo envia dados
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Estabelecimento de Conexado

" Three-way handshake"

A\
Q SYN+ACK
\ il <

cliente servidor

O

2. Ao receber o SYN, o servidor responde com segmento de
controle SYN+ACK

Define o tamanho dos bufferse
especifica o nimero inicial de sequéncia do servidor para o receptor
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Estabelecimento de Conexado

" Three-way handshake"

II ACK >

cliente servidor

O

3. Ao receber SYN+ACK, o cliente responde com segmento ACK
Pode conter dados (piggyback)
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Estabelecimento de Conexado

+ Como uma estagdo poderia escolher o nimero de
sequéncia inicial?
- Pacote enviado com nimero de sequéncia N deve
desaparecer da rede apds o intervalo T (=120s)

» Caso contradrio, pacotes diferentes com o mesmo nimero
de sequéncia podem coexistir

Basta calcular quantos pacotes uma fonte pode enviar no
intervalo T e garantir que o nimero de sequéncia inicial
seja maior que isso!
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Estabelecimento de Conexado

+ Como uma estagdo poderia escolher o nimero de
sequéncia inicial?
- Pacote enviado com nimero de sequéncia N deve
desaparecer da rede apds o intervalo T (=120s)

» Sendo, pacotes diferentes com o mesmo nidmero de
sequéncia podem coexistir

E se a maquina parar inesperadamente, o que
aconteceria com a contagem do nimero de sequéncia?

A contagem recomecaria e ndo haveria como garantir
a auséncia de nimeros de sequéncia repetidos...
Nesse caso, como resolver?
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Estabelecimento de Conexado

+  Solucdo:

- Apds parada, mdquinas ndo devem reiniciar os ndmeros
de sequéncia

* Ndmero deve ser ajustado com o clock da mdquina, que
funciona como um temporizador com incremento linear

- Apds parada, mdquinas devem permanecer ociosas por T
instantes de tempo

» Pacotes antigos terdo tempo de sair de circulagdo
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Estabelecimento de Conexado

» Caracterizagdo dos problemas:

a) Nilmero de sequéncia ndo pode ser reusado pela
mesma fonte antes de T instantes de tempo

b) Ndmero de sequéncia ndo pode crescer com taxa

inferior a do clock

Forbidden o 1 |

o message

2120 |-

E

5 :

S 80 S

5 70 Restart aft
= B ~—_Restart after
R crash with 70

0 L1 1]
0 30 60 90 120 150 180

Time

(@)

2k—1

Sequence numbers

T
-

Actual sequence

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
:
|
numbers used !

Time  Fonte: Tanenbaum
(b)
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Estabelecimento de Conexado

» Caracterizagdo dos problemas:

a) Nilmero de sequéncia ndo pode ser reusado pela
mesma fonte antes de T instantes de tempo

b) Ndmero de sequéncia ndo pode crescer com taxa

inferior a do clock

2k—1

Forbidden |_‘_,| T
messane ~ |<->|

Solugao. Three-way handshakel
Dessa forma, as es‘ragi‘:’es combinam entre si os
numer'os de sequencua iniciais

U OTCIOTT
/ 3 ;
Actual sequence ,
| | | | | numbers used I

0O 30 60 90 120 150 180
Time Time  Fonte: Tanenbaum
(a) (b)
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Estabelecimento de Conexado

* Por que o three-way handshake resolve?
a) Operagdo normal: nimeros de sequéncia x e y usados

b) Abertura de conexdo (CR) com nimero de sequéncia
duplicado chega no Host 2 sem que o Host 1 saiba

* Host 2 reconhece caso seja uma nova conexdo, mas Host 1
rejeita ACK pois x é um nimero de sequéncia repetido

Host 1 Host 2 Host 1 Host 2 Host 1 Host 2
Old duplicate

Cr
Cr (s (Seq ‘
oq - C ~
9= x) R (seq < X) Old duplicate
w2

G
A

=Y IS
v o2 Dar,
P‘G Aéq (Sﬂq - X
Kso %
D,
T4 (s R
eq EJE R
’ AC K = CT
\ y) (ACK“‘J’)

(a) (b)

=

-— Time
b
Q
=
S
®
o
A\
[
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Estabelecimento de Conexado

 Por que o three-way handshake resolve?

c) Abertura de conexdo e DATA duplicados

* Host 2, assim como em (b), responde CR pois pode se
tratar de uma nova conexdo

* Host 1 rejeita ACK pois x € repetido e Host 2 rejeitaria o
DATA pois desconhece o nimero de sequéncia z

* Host 2 estaria esperando ACK de y

Host 1 Host 2 Host 1 Host 2 Host 1
Old duplicate CRr

CR (s (Seq <
eq - C R
\ R (seq = X) Old duplicate )
O\L,‘}-\

=N
; p@*” * ) P‘O\l\g‘f-\ P\Q\{\ \SQQ
p,C‘(‘ \530\ ’ ' v \f’eq Dy Ta
(Ssq
ACk 5%
D,
T4 (s R
eq - EJE R
q = X CT (A EJE‘
 ACk _ N CT(AC
\ K::y)\

(a) (b)

-— Time
o
Q
(=}
c
=
=
=
(1]
'}
N
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Encerramento de Conexado

FIN

I >

cliente servidor

O

1. Cliente envia segmento de controle FIN ao servidor
Qualquer um dos lados pode iniciar o encerramento da conexdo
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Encerramento de Conexado

II < ACK

cliente servidor

O

2. Ao receber FIN, o servidor responde com ACK
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Encerramento de Conexado

II < FIN

cliente servidor

O

3. Em sequida, o servidor envia FIN e encerra a conexdo
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Encerramento de Conexado

ACK

O

cliente servidor

4. Ao receber FIN, o cliente responde com ACK

Cliente entra em "espera temporizada” - reenvio de ACK caso o
anterior seja perdido
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Encerramento de Conexado

.

cliente servidor

O

5. Quando o temporizador estoura a conexdo é encerrada
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Encerramento de Conexado

- Conexdo assimétrica
- Basta que um né desligue para que a conexdo seja
desfeita

» Pode resultar em perda de dados caso o né que desfez a
conexdo a faga enquanto o outro par ainda envia dados

- Cohexdo simétrica

- Trata a conexdo como duas conexoes unidirecionais
isoladas - Realizada pelo TCP

* Um né pode continuar a receber dados mesmo se ja tiver
solicitado o encerramento da conexdo

- Nés precisam solicitar desconexdo de maneira independente
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Estados no Cliente TCP

Aplicagao cliente inicia
uma conexao TCP

2 S
Espera 20 segundos
Envia 5YN
TIME WAIT YN SENT
&
Recebe FIN, Recebe SYN & ACK,
ehvia ACK envia ACK
Y
SRRl o ESTAELISHED
Envia FIN
Recebe ACK,
hao envia nada FIN WAIT 1

Aplicagae clienteinicia
o fechamento da conexio
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Estados no Servidor TCP

Aplicacao servidor

cria uma porta de escuta
Recebe ACK, e LT .

hao envia nada

LAST ACK LISTEN
&
) Recebe SYN, envia
Envia FIN SYN & ACK
CLOSE WAIT SYN RCVD
Recebe FIN, Recebe ACK,
ehvia ACK hao envia nada

ESTAELISHED
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Controle de Congestionamento

Fontes enviam dados acima da capacidade da rede de
tratd-los

- Perda de pacotes
- Saturagdo de buffers nos roteadores

- Atrasos maiores
- Espera nos buffers dos roteadores

:

A rede esta congestionadal
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Controle de Congestionamento

Fontes enviam dados acima da capacidade da rede de
tratd-los

- Perda de pacotes
- Saturagdo de buffers nos roteadores

- Atrasos maiores
- Espera nos buffers dos roteadores

:

A rede esta congestionadal

E diferente do controle de fluxo
- E um estado da rede e ndo dos sistemas finais
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Congestionamento: Buffers
Infinitos
Hospedeiro A j[ e or:—?;:;:deiroB Hospedeiro € /7 - Hospedeiro D

ik ia

Roteador com capa::id_ac_le de * DO'S remeTenTeS, dOIS
armazenamento infinita PecepTOPeS
Rz «  Um roteador com

buffers infinitos
«  Sem retransmissao

|
| |
| |
| |
| |
| |
= I o |
o | = |
= | < o Grandes retardos
; ; quando congestionada
| | P4 ° ~F
'| —— - Maxima vazao
R/Z B2 P
- - alcangavel



Congestionamento: Buffers
Finitos
- Um roteador, buffers finitos

* Retransmissdo pelo remetente de pacote perdido

Hospedeiro A Ain: dados originais Aout Hospedeiro C

\'i,: dados originais mais A
dados retransmitidos

Buffers de enlace de saida
finitos compartilhados

TN

Hospedeiro B
®

Hospedeiro D
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Congestionamento: Buffers
Finitos

a. Sempre: kin= A +(goodput)
Transmissores conseguem descobrir quando o buffer do
roteador esta livre para evitar perdas

R2[ : R/2[ ; R/2

R/3| T

>9ut
}put
>0

xRz xRz X RR2

a. b. C.
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Congestionamento: Buffers
Finitos
a. Sempre: k A +(goodput)

b. Retransmissdo ' per'fel’ra apenas com perdas: 7» > Aot

Transmissor sabe quando uma perda ocorre e a JUSTG 0
temporizador para retransmissdo. A carga oferecida K

é igual a taxa de transmissdo + a de retransmissdo

R2[ : R/2[ ; R/2

R/3| T

>9ut
}put
>0

xRz xRz X RR2

a. b. C.
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o

Congestionamento: Buffers
Finitos

Sempre: k A +(goodput)
Retransmissdo ' per'fel’ra apenas com perdas: 7» > A
Retransmissdo de pacotes atrasados (ndo per'dldos)
faz com que k _seja maior (do que o caso perfeito)
para o mesmo | out
Presenca de pacotes duplicados
R2|" T i R R/2
3 ‘;le3 ______________________ g R
Kin R . RI2 a RI2
a. b. C.
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Congestionamento: Buffers
Finitos

+ "Custos" de congestionamento:
- Mais trabalho (retransmissdo) para um dado “"goodput”

- Retransmissoes desnecessdarias: sdo enviadas em média
duas cépias do mesmo pacote (Caso da letra c.)

R2[ : R/2[ ; R/2

Y| E—————

>Dut
>Dut
>0

xRz xRz v R2

a. b. C.
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Congestionamento: Quatro
Remetentes

- Quatro remetentes O que acontece &
» Caminhos com multiplos enlaces medida que A._e A
. ~ Y IN
- Temporizagdo/retransmissdo crescem?
Fospedeiro A Ain: dados originais Fout
\'i,: dados originais mais
dados retransmitidos
Buffers de enlace de saida
finitos compartilhados
Hospedeiro B
14

-

(NN I
1
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Congestionamento: Quatro
Remetentes

Caso o primeiro roteador esteja ocupado com os

pacotes de um dado hospedeiro, caso o proximo

roteador ndo esteja disponivel, todo o trabalho é
desperdigado. ..

Hospedeiro A Ce A
P __Ai,* dados originais

\'i,: dados originais mais
dados retransmitidos

Buffers de enlace de saida |

finitos compar'Tilha =8

v

Hospedeiro B

-

(NN |
1
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Congestionamento: Quatro
Remetentes

R/2 4 e

kou’r
parat

F i
7\’in ©

» Outro "custo” do congestionamento

- Quando o pacote é descartado, qq. capacidade de
transmissdo ja usada (antes do descarte) para esse
pacote foi desperdicada
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Controle de Congestionamento

* Pode ser:
- Fim-a-fim:
* Ndo usa realimentagdo explicita da rede

» Congestionamento € inferido a partir das perdas e dos
atrasos observados nos sistemas finais

- Abordagem usada pelo TCP

Hospedeiro B

4
T
Realimentag3o
diretamente pela rede

Hospedeiro A Realimentagio pela rede

por meio do destinatario
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Controle de Congestionamento

- Pode ser:

- Assistido pela rede

* Roteadores enviam informagdes para os sistemas finais

» Bit indicando congestionamento (SNA, DECbit, TCP/IP
ECN, ATM)

+ Taxa explicita para envio pelo transmissor

Hospedeiro B

Hospedeiro A Realimentagio pela rede

@ I por meio do destinatario
[ ]

.
Realimentagio
diretamente pela rede

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/lUFRJ Professor Miguel Campista



Controle de Congestionamento

+ Servico ATM ABR (Available Bit Rate)

- “Servico elastico”

- Se caminho do fransmissor esta pouco usado
» Transmissor pode usar banda disponivel

- Se caminho do transmissor estiver congestionado
* Transmissor limitado a faxa minima garantida
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Controle de Congestionamento

+ Servico ATM ABR (Available Bit Rate)

- Células RM (Resource Management)

» Enviadas pelo transmissor, entremeadas com células de
dados

» Bits na célula RM iniciados por comutadores ("assistido
pela rede")

- Bit NI: ndo aumente a taxa (congestionamento moderado)
- Bit CT: indicagdo de congestionamento

- Nesse caso, as células RM que chegam no receptor sdo
devolvidas ao transmissor sem alteragdo dos bits
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Controle de Congestionamento

Destino

Comutador Comutador

Legenda:

‘ &lulas B Células de dados
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Controle de Congestionamento

Campo ER (explicit rate) de 2 bytes nas células RM

- Comutador congestionado pode reduzir valor de ER nas
células

- Taxa do transmissor ajustada para o menor valor
possivel entre os comutadores do caminho

Bit EFCI em células de dados ligado pelos
comutadores congestionados

- Se EFCT ligado em células de dados que precedem a
célula RM

* Receptor liga bit CI na célula RM devolvida ao transmissor
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Controle de Congestionamento
do TCP

Ideia

- Aumentar a taxa de transmissdo (famanho da janela)
até que ocorra uma perda

» Largura de banda utilizdvel é testada

Aumento aditivo

- Incrementa a janela de congestionamento (CongWin)
de 1 MSS a cada RTT até detectar uma perda

Diminuigdo multiplicativa
- Reduz a janela de congestionamento (CongWin) pela
metade apds evento de perda
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Controle de Congestionamento

do TCP

Comportamento de dente de serra
"Testando" a largura de banda

g

b

I

s
I

16K

/

Janela de congestiohamento
wa
o
|

%

Tempo

-
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Controle de Congestionamento
do TCP

- Transmissor limita a transmissdo

LastByteSent-LastByteAcked < CongWin

taxa = CongWin bytes/s
RTT

 CongWin € dinamica, em fungdo do congestionamento
detectado da rede
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Controle de Congestionamento
do TCP

Como o transmissor detecta o congestionamento?

- Evento de perda
» Estouro do temporizador ou 3 ACKs duplicados

- Transmissor reduz a taxa (CongWin) apds evento de
perda

Algoritmo composto de trés etapas
- Partida lenta

- Prevencgdo de congestionamento

- Recuperagdo rdpida
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Partida Lenta do TCP

No inicio da conexdo: CongWin = 1 MSS

- Exemplo: MSS = 500 bytes = 4000 bits e RTT = 200 ms
- Taxa inicial = CongWin/RTT = 20 kb/s

Largura de banda disponivel pode ser muito maior do
que MSS/RTT

- E desejavel um crescimento rdpido até uma taxa
considerdvel

No inicio da conexdo, a taxa aumenta
exponencialmente até o primeiro evento de perda
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Partida Lenta do TCP

Estacdo A Estacdo B
* Duplica CongWin a cada RTT

- Através do incremento da
CongWin para cada ACK

recebido
|

taxa inicial é baixa,
mas cresce
rapidamente de
forma exponencial
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Término da Partida Lenta

* Ap0s estouro de temporizador
— CongWin € reduzidaal MSS

- Reinicia processo de partida lenta até o limiar
(ssthresh=CongWin/2) e depois cresce linearmente

- Retransmite os segmentos perdidos

* Ou ainda, ao chegar no limiar ssthresh=CongWin/2
- Caso ja tenha havido um estouro de temporizador

- A janela cresce conforme o modo de prevengdo de
congestionamento
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Término da Partida Lenta

* Apods 3 ACKs duplicados
- Realiza uma retransmissdo rdpida
* Antes do estouro do temporizador

- Ajusta ssthresh=CongWin/2 e CongWin = ssthresh
+ 3, relativo aos 3 ACKs duplicados

- A janela cresce conforme modo de recuperagdo rdpida
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Término da Partida Lenta

* Apos 3 ACKs duplicados

- Realiza uma retransmissdo rdpida
» Antes do estouro do temporizadg
antes de 3

21a cresce conforme modo de recuperagdo rdpida
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Prevencdo de Congestionamento

* Ao chegar no limiar ssthresh=CongWin/2
- TCP deixa de duplicar a sua janela a cada RTT e adota
uma abordagem mais conservadora
+ Janela € incrementada de um MSS a cada RTT

* Quando o modo de prevengdo de congestionamento
deve parar?
- Caso haja estouro de temporizador

* Volta ao estado de partida lenta
— ssthresh=CongWin/2 e CongWin = 1

» Retransmite os segmentos perdidos
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Prevencdo de Congestionamento

* Ao chegar no limiar ssthresh=CongWin/2
- TCP deixa de duplicar a sua janela a cada RTT e adota
uma abordagem mais conservadora
+ Janela é incrementada de um MSS a cada RTT

Quando o modo de prevengdo de congestionamento
deve parar?

- Caso haja 3 ACKs duplicados
* Retransmite os 3 segmentos perdidos

* Ajusta o limiar novamente para ssthresh=CongWin/2 e
CongWin=ssthresh+3

- Redugdo da CongWin depende da versdo do TCP

* Assim como nha partida lenta, a transmissdo entra no modo
de recuperagdo rapida
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Recuperagdo Rapida
Ndo € utilizada por todas as versdes do TCP

Janela é aumentada de 1 MSS para cada ACK
duplicado recebido

- Mesmos ACKs que provocaram a entrada no modo de
recuperagdo rdpida
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Recuperagdo Rapida

* Quando um ACK chega para o segmento perdido
(possivelmente um ACK cumulativo)

- Transmissdo entra em modo de prevengdo de
congestionamento

e CongWin = ssthresh

»+ Se um estouro de temporizador ocorrer
- Volta ao modo de partida lenta...
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Controle de Congestionamento
Do TCP: Tahoe e Reno

Inicio: ssthresh=8 e CongWin=1MSS

i
e TC P Reno série 2
< 12—
S
c 5 107
25 g |Thedod A
& £
& & 6
0 Threshold
25 e
o TCP Tahoe série 1
= L
E
0 R R T |

I I I
e sl @ 33 = ek g L F BE W S ] 4R 1 EEE ik
Rodada de transmissao
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Controle de Congestionamento
Do TCP: Tahoe e Reno

Desempenho idéntico do Tahoe e do
Reno até a oitava rodada quando
ACKs duplicados sdo recebidos

o TC P Reno série 2
c. 12 4
oy
= o 10
2 Threshold
E 1 8— ————————————
v |
5 05— Crescimento — e
E = - linear Thresho
= TCP Tahoe série 1
= ) —
m
|:|_

I I I I I I I I I I I I
./D 1 2 =3 45 B F 8 9 0 11 %12 1394 15
Crescimento Fodada de transmissao

exponencial
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Controle de Congestionamento
Do TCP: Tahoe e Reno

Ao receber os ACKs duplicados, a
janela era igual a 12 MSS

e /
12 —
Threshald

TCP Tahoe série 1

lanela de congestionamento
(em segmentos,

TC P Reno série 2

Threshold

L S
g: i 7 5 4+ 5 B 1 B9 )

Fodada de transmissao
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Controle de Congestionamento
Do TCP: Tahoe e Reno

O TCP Tahoe reduz a janela para 1
MSS mesmo como consequéncia de ACKs
duplicados e ajusta o seu ssthresh

para metade do tamanho da janela TCP Reno série 2

Threshald

Threshold

TCP Tahoe série 1

lanela de congestionamen
(em segmentos,

ST T T O T
e w3 = 455 B L F w0 O] Yl ISEE 1S

Fodada de transmissao
COE728: Redes de Computadores — PEE-COPPE/Del-Poli/lUFRJ Professor Miguel Campista



Controle de Congestionamento

Do TCP: Tahoe e Reno

O TCP Reno ajusta a janela e o
ssthresh para metade do tamanho

da janela

lanela de congestionamento

(em segmentos,

TC P Reno série 2

Threshald

Threshold

TCP Tahoe série 1

[ T ]
F # J = 4 o5 B L F w13 D R Yk sed 45

Fodada de transmissao
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Controle de Congestionamento
Do TCP: Tahoe e Reno

O TCP Reno inclui recuperagdo
rdpida enquanto o Tahoe ndo usa

TC P Reno série 2

Threshald

Threshold

TCP Tahoe série 1

lanela de congestionamento
(em segmentos,

S T T T T = G
F # J = 4 o5 B L F w13 D R Yk sed 45

Fodada de transmissao
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Controle de Congestionamento
do TCP Reno

Quando a CongWin estd abaixo do limiar (ssthresh)
- Transmissor estd na fase de partida lenta

- Janela cresce exponencialmente

Quando a CongWin estd acima do limiar (ssthresh)

- Transmissor estd na fase de prevengdo de
congestionamento

- Janela cresce linearmente

Quando chegam trés ACKs duplicados

- ssthresh passa a ser CongWin/2 e
CongWin=ssthresh + 3

Quando estoura o temporizador

- ssthresh € ajustado para CongiWin/2 e CongWin=1
MSS
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Controle de Congestionamento

Estado

do TCP

Comentario

Evento

Acgdo do Transmissor TCP

ACK recebido para Partida CongWin = CongWin + MSS, Resulta na duplicagdo da
dados ainda ndo lenta Se (CongWin > ssthresh) CongWin a cada RTT
reconhecidos ajustar estado para "Prevengdo
de congestionamento”
ACK recebido para Prevencdo | CongWin = CongWin + 1 Aumento aditivo, resultando
dados ainda ndo de no incremento da CongWin
reconhecidos congestio- de 1 MSS a cada RTT
namento
Perda detectada por | qualquer ssthresh = CongWin/2, Recuperagdo rdpida,
trés ACKs duplicados CongWin = ssthresh + 3, implementa diminuigdo
Ajusta estado para "Prevencgdo multiplicativa. CongWin ndo
de Congestionamento” cai abaixo de 1 MSS.
Estouro de qualquer ssthresh = CongWin/2, Entra estado de "partida
temporizador CongWin = 1 MSS, lenta”
Ajusta estado para "Partida
lenta"
ACK duplicado qualquer Incrementa contador de ACKs Depende da

duplicados para o segmento que
estd sendo reconhecido

implementacdo do TCP
(CongWin = CongWin + 3 e
ssthresh = CongWin/2)




Resumo: Controle de
Congestionamento do TCP

) new ACK
duplicate ACK cwnd = cwnd + MSS «(MSS/cwnd)
dupACKcount++  new ACK dupACKcount = 0
cwnd = cwnd+MSS transmit new segment(s), as allowed
m dupACKcount = 0
L /> transmit new segment(s), as allowed
cwnd =1 MSS
ssthresh = 64 KB cwnd > ssthresh

prevengdo
de congest.

v

A

partida L
timeout

lenta
ssthresh = cwnd/2

</ cwnd = 1 MSS
timeout dupACKcount = 0

duplicate ACK

dupACKcount++
ssthresh = cwnd/2 4 retransmit missing segment 4
cwnd = 1 MSS
dupACKcount = 0
retransmit missing segment
timeout
ssthresh = cwnd/2
cwnd = 1 New ACK
dupACKcounT =0 m
dupACKcount == 3 retransmit missing segment d‘ii"‘F’)'A o cscfun T ";50 dupACKcount == 3
ssc‘;hr-esh; cw}r:d/% ssﬂ'geshzfﬁwndh/z 3
cwnd = ssthresh + cwnd = ssthresh +
retransmit missing segment retransmit missing segment

v

recuperagao
rdpida

. duplicate ACK
Fonte: Livro do Kurose e Ross D, s

transmit new segment(s), as allowed
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Vazao do TCP

+ Qual é a vazdo média do TCP em funcdo do tamanho da
janela e do RTT?

- Ignore a partida lenta
* Aumento aditivo, diminuigdo multiplicativa (AIMD)

+ Seja W o famanho da janela quando ocorre a perda:
- Quando a janela é W a vazdo é: W/RTT t

VYR
- Logo apéds a perda, a janela cai para W/2 Wio VI/

* Nesse caso, a vazdo cai para W/(2*RTT)

- Vazdo média = 0,75*W/RTT RTT
+ Area do trapézio de altura RTT e largura W/2 e W
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Equidade (Fairness) do TCP

+ Se K sessoes TCP compartilham o mesmo enlace de
gargalo com largura de banda R

- Cada uma deve obter uma taxa média de R/K

Conexado

Roteador
com gargalo, de

Conexdo capacidade R
TCP 2
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Justica do TCP

* Duas sessoes competindo pela banda:

- Aumento aditivo dd gradiente de 1, enquanto vazdo
aumenta

- Redugdo multiplicativa diminui vazdo proporcionalmente

v

compartilhamento igual da banda

perda: diminui janela por fator de 2

evitar congestionamento: aumento aditivo
perda: diminui janela por fator de 2
evitar congestionamento: aumento aditivo

Vazdo da conexdo 2

Vazdo da conexdo 1 R



Equidade do TCP X UDP

+ Aplicagoes multimidia frequentemente ndo usam TCP

- Ndo querem a taxa estrangulada pelo controle de
congestionamento

- Preferem usar o UDP

* Injeta dudio/video a taxas constantes, toleram perdas de
pacotes

+ Aplicagoes multimidia devem-se tornar amigdveis ao
TCP (TCP friendly)
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Justica X Conexoes em Paralelo

» AplicagOes podem abrir conexodes paralelas entre dois
sistemas finais

- Os navegadores Web fazem isso

+ Exemplo:
- Dado um canal com taxa R compartilhado por 9
conexoes:

» Caso uma nova aplicagdo surja estabelecendo uma
conexdo TCP - ela obterd uma taxa de R/10

- Caso uma nova aplicagdo surja estabelecendo 11
conexdes TCP em paralelo > ela obtera uma taxa de
11*R/20
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Implementagoes

Tahoe

- Original

Reno

Vegas

SACK

NewReno (RFC 2582)

- Usado no Windows Vista

Bic

- Usado pelo Debian
(/proc/sys/net/ipv4/tcp congestion control)

Etc.
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Ambientes Desafiadores
para o TCP
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Redes de Alta Velocidade

Exemplo
- Segmentos de 1500 bytes e RTT=100 ms,
- Vazdo desejada de 10 Gb/s

vazdo*RTT =W x MSS bytes

AN J
Y

produto
banda x laténcia

- Requer janela de W = (10G6b/s*100ms)/(1500*8) =
83.333 segmentos em transitol

O que aconteceria se um deles fosse perdido?
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Redes de Alta Velocidade

+ Vazdo em termos de taxa de perdas

1,22 = MSS

RTT \/Z

* Para o exemplo:

- L =2*101° > taxa de perdas tem que ser muito baixa
para “encher” o meio!

Novas versoes do TCP para alta velocidade
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Redes de Alta Velocidade

Novos protocolos de transporte para redes gigabit
propostos

- HSTCP (HighSpeed TCP)
- XCP (eXplicit Control Protocol)
- STCP (Scalable TCP)

- FAST TCP (Fast Active-queue-management Scalable
TCP)
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Redes Sem-fio

» TCP supoe que as perdas sdo causadas por
cohgestionamentos

- Valido para redes cabeadas

+ Em redes sem fio as perdas por variagoes da
qualidade do meio de transmissdo também sdo

frequentes 1

Ndo ha distingdo entre as perdas

Janela de congestionamento é reduzida
quando ndo deveria
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Redes Sem-fio

TCP supoe que as perdas sdo causadas por
cohgestionamentos

- Valido para redes cabeadas

Janela de congestionamento é reduzida
quando ndo deveria
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Redes Sem-fio

» Duas abordagens
- Quebra de conexado

- Comunicagdo entre camadas (cross/ayer)
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Snoop

* Introduz um agente no ponto de acesso sem-fio

- Ndo executa nenhum cddigo de camada de transporte no
ponto de acesso

- Implementa um mecanismo de retransmissdo local

+ Armazena os segmentos enviados que ainda hdo receberam
um ACK em um cache
» Esconde da fonte as perdas de pacotes
- Ndo encaminha para a fonte ACKs duplicados
- Resolve localmente estouros de temporizadores

Fonte ndo reduz a taxal
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Snoop

. Ponto de acesso
Transmissor (agente Snoop)

Rede ()

Cabeada
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Comunicagdo entre Camadas
(Cross/ayer)

» Usar as informagoes da camada de rede para notificar
explicitamente a fonte sobre a natureza da perda

- Usar o bit ECN jd existente
- TCP-Feedback
- Ad-hoc TCP (ATCP)

- Etc.
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Material Utilizado

Notas de aula do Prof. Igor Monteiro Moraes,
disponiveis em
http://www?2.ic.uff.br/~igor/cursos/redespg
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Leitura Recomendada

» Capitulo 3 do Livro "Computer Networking: A Top

Down Approach”, ba. Ed., Jim Kurose and Keith Ross,
Pearson, 2010

» Capitulo 6 do Livro " Computer Networks", Andrew S.

Tanenbaum e David J. Wetherall, 5a. Ed., Pearson,
2011
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Leitura Recomendada

» S. Floyd, S. Ratnasamy e S. Shenker, "Modifying TCP's
Congestion Control for High Speeds”, draft, maio de
2002

* Dina Katabi, Mark Handley e Charlie Rohrs,
"Congestion control for high bandwidth-delay product

networks”, em ACM Sigcomm, pp. 89-102, agosto de
2002

- H. Balakrishnan, S. Seshan, E. Amir e R. H. Katz,
"Improving TCP/IP Performance over Wireless
Networks", em ACM MobiCom, pp. 2-11, novembro de
1995
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