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Roteiro Resumido

» Principios bdsicos da Internet

* Principios bdsicos de comunicagdo em redes

+  Descrigdo das diferentes camadas de protocolos
- Camada de aplicagdo e os seus protocolos
- Camada de transporte e os seus protocolos
- Camada de rede
- Camada de enlace
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Parte III

Camada de Rede e seus Protocolos
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Camada de Rede

Modelo OSI Modelo TCP/IP
7 Aplicacao

6 Apresentacao Aplicacao

4 Transport Transporte
(s Rec _
2Enlace de dados .
arede
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Camada de Rede

* Responsdvel por:

- Determinar o melhor caminho para o envio dos pacotes

/

» E fungdo dos protocolos de roteamento

- Encaminhar os pacotes até o destino
» E fungdo do protocolo IP

- Interconectar redes de diferentes tecnologias
» E fungdo do protocolo IP

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista



Camada de Rede

Protocolos da camada
de rede
- Executados nos

sistemas finais e nos
roteadores

aplicacdo

transporte
rede
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Camada de Rede

- Protocolos da camada de rede
- Executados nos sistemas finais e nos roteadores

Usuario Usuario
A B
@ Dados
Camada de Cobertura - §
Protocolo IP
Aplicacao Aplicacao
Transporte [ Fim-a-Fim- Transporte
TCP/UDP TCP/UDP
Rede 4 Pa— Rede
_________________ P___ 1] T S | |\ ___\P____1___
Interface de rede Interface de rede Interface de rede Interface de rede
Hardware Hardware Hardware Hardware
Sub-rede A Sub-rede B Sub-rede C

Transporta segmentos da estacdo remetente a receptora
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- Protocolos da camada de rede

Camada de Rede

Executados nos sistemas finais e nos roteadores

Usuario
A

Aplicacao

Transporte
TCP/UDP

Rede

Camada de Cobertura -

Protocolo IP

P

4 e -

Hardware

Interface de rede

Usuario

- W

Aplicagao

Interface de rede

Hardware

Transporte
TCP/UDP

Transmissor

Sub-rede A

Interface de rede

Hardware

Rede

Sub-rede B

Interface de rede

Hardware

Sub-rede C

Transmissor encapsula segmentos dentro de datagramas
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Camada de Rede

- Protocolos da camada de rede
Executados nos sistemas finais e nos roteadores

Usuario Usuario

B
@ Dados @
Camada de Cobertura - §
Protocolo IP
Aplicacao \ Aplicagao
Transporte [ Fim-a-Fim-\-----—-----= it Transporte

TCP/UDP \/\ TCP/UDP

Rede .« Rede *___,\ Rede
________________ P___ | (____we __ ' __y___\°P___ | _____ P ___1__ A
Interface de rede Interface de rede Interface de rede Interface de rede
Hardware Hardware Hardware Hardware

\9__/ \9__/ >
Sub-rede A Sub-rede B Sub-rede C Recep.l.or.

Receptor entrega os segmentos para a camada de transporte
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Camada de Rede

- Protocolos da camada de rede
Executados nos sistemas finais e nos roteadores

Usuario Usuario
A B
@ Dados
Camada de Cobertura - \
Protocolo IP
Aplicacao Aplicagao
Transporte [ S e Fim-a-Fim-\----—-----3<--- Transporte
TCP/UDP \ \  TCP/UDP
Rede Ve Rede . Rede Rede
________________ P ___ | ,_._._._._._,_._._._,_,_._._,_,_,_._f_._._lB_.__,\__._._, P
Interface de rede Interface de rede Interface de rede Interface de rede
Hardware Hardware Hardware Hardware
SLp-rede A Sub-rede B Recep.'.or.

Roteadores examinam campos de cabegalho de todos os datagramas
IP que passam por eles




Usuario
A

Camada de Rede

- Protocolos da camada de rede
Executados nos sistemas finais e nos roteadores

Dados

.

Aplicacao

Transporte
TCP/UDP

\

Interconexaol

Camada de Cobertura -
Protocolo IP

Fim-a-Fim-

Usuario
B
= @

Aplicagao

Transporte
TCP/UDP

Hardware

Interface de rede

\| Rede

P

Interface de rede

Hardware Hardware

S——

Sub-rede A

Interface de rede

Interface de rede
Hardware

—

Sub-rede B
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Transparéncia

Transparéncia sintdtica

- Pacotes sdo transferido da origem ao destino sem que a
rede modifique os dados

* Apenas erros de transmissdo modificam os dados

Dados da Aplic. + Cab. Aplic. +
Cab. Transp.

Legenda:

_/

L

Cab. Rede




Encaminhamento X Roteamento

* Encaminhamento (repasse)

- "Mover" pacotes de uma entrada do roteador para a
saida apropriada
» E fungdo do protocolo IP

- Roteamento

- Determinar a rota a ser seguida pelos pacotes da fonte
até o destino

- E funcdo dos protocolos de roteamento
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Encaminhamento X Roteamento

Protocolo de _Responsavel por construir a
roteamento tabela de encaminhamento

tabela de encaminhamento

valor cabecalho|eth de saida

0100 | 3
0101

2
|0111 Z|

1001 1

valor no cabecalho —
do pacote que estd

chegando

—
— —
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Modelos de Servico

+ Tipos de servigos que poderiam ser oferecidos pela
camada de rede

- Definem as caracteristicas do transporte de pacotes
fim-a-fim entre transmissor e receptor

* Para pacotes individuais

- Entrega garantida
» Pacote ird chegar ao destino "mais cedo ou mais tarde”

- Entrega garantida com atraso limitado
* Pacote ird chegar com atraso menor que 100 ms
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Modelos de Servico

* Para fluxos de pacotes
- Entrega ordenada de pacotes
- Largura de banda minima garantida
- Jitter maximo garantido

- Servigos de seguranga

» Usando uma chave secreta de sessdo o fransmissor
poderia cifrar o conteido de todos os pacotes enviados
para o destinatadrio

* Na Internet

- Apenas um protocolo: o IP
* Apenas um servigo oferecido > Melhor esforgo
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Melhor Esforcgo

* Roteadores se esforgam ao maximo para entregar os
pacotes

- Da melhor maneira possivel e sem distingdo

* Nos simples e de baixo custo - sem estados na rede
- Encaminhamento de pacote independente um dos outros

- Sem reserva de recursos, recuperagdo de erros, garantia
de acesso

- Atraso dependente do tamanho da fila

- Sem garantia de entrega do pacote ao destino
* Pacote é descartado no roteador se a fila estiver cheia
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Servicos da Camada de Rede

- Orientado a conexdo
- Redes de circuitos virtuais

- Ndo-orientado a conexdo
- Redes de datagramas

» Andlogos aos servigos da camada de transporte, porém...
- E um servico estac¢do-a-estacdo
- E ndo processo-a-processo...

- E orientado a conexdo ou hdo orientado a conexado

- E ndo com escolha (p.ex. a camada de transporte que oferece
escolha: TCP ou UDP)

- E implementado no nidcleo da rede
- E ndo somente nas bordas
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Circuitos Virtuais

- Emular uma rede de comutagdo de circuitos utilizando
comutagdo de pacotes

- Caminho da origem ao destino “se comporta” como um
circuito telefanico

* Em termos de desempenho

*+ Em agdes da rede ao longo do caminho
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Circuitos Virtuais

- Funcionamento

- Estabelecimento de uma chamada antes do envio dos
dados

- Cada pacote carrega a identificagdo do circuito virtual
(CV)
* Ao invés de enderecgos de origem e destino

- Cada roteador no caminho origem-destino mantém
estado para cada conexdo que o atravessa

- Cada conexdo estd associada a um CV

- Recursos de enlace, roteador (banda, buffers) podem
ser alocados ao CV
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Circuitos Virtuais

* Um CV consiste de:
- Caminho da origem para o destino

- Numeros (identificadores) de CV
» Um ndmero para cada enlace ao longo do caminho

- Entradas nas tabelas de encaminhamento dos
roteadores ao longo do caminho

* Pacotes de um dado CV carregam o ndmero desse CV
- Ndmero do CV deve ser trocado a cada enlace
- Novo nimero do CV vem da tabela de encaminhamento

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista



Circuitos Virtuais:
Encaminhamento

Numero do CV

Tabela de encaminhamento  nhimeroda
interface
no roteador R,

Interf. de entrada | #CV de entrada | Interf. de saida | #CV de saida

1 12 3 22
2 63 1 18
3 I 2 17
1 977 3 87
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Circuitos Virtuais:
Encaminhamento

Numero do CV

Roteadores mantém informagdo sobre o

Tabe estado da conexao!
no roteador R,

Interf. de entrada | #CV de entrada | Interf. de saida | #CV de saida

1 12 3 22
2 63 1 18
3 I 2 17
1 977 3 87
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Circuitos Virtuais: Protocolos de
Sinalizagao

+ Responsdveis por estabelecer, manter e destruir um

CcV

- Usados em ATM, frame-relay, X.25

- Ndo usados ha Internet convencional

aplicacdo

transporte
ode

enlace

fisica

1. inicia chamada
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Circuitos Virtuais: Protocolos de

Sinalizagao

+ Responsdveis por estabelecer, manter e destruir um

CcV

- Usados em ATM, frame-relay, X.25
- Ndo usados na Internet convencional

aplicacdo

transporte

enlace

fisica

aplicacdo

transporte
enlace |

4\. conexdo completa

3. chamada acei’rlm
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Circuitos Virtuais: Protocolos de
Sinalizagao

+ Responsdveis por estabelecer, manter e destruir um
cV

- Usados em ATM, frame-relay, X.25
- Ndo usados na Internet convencional

aplicagdo aplicacdo
transporte|5,comeca fluxo de_dados 6. dadas recebidqgs
: e e transporte
enlace
fisica enlace
fisica |
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Rede de Datagramas

Servico ndo confiavel
Sem estabelecimento prévio de conexado
Roteadores ndo guardam estado sobre conexoes

Pacotes sdo encaminhados
- Com base no endereco de destino
- De acordo com o modelo de melhor esforco

Dois pacotes entre o mesmo par origem-destino
podem seguir caminhos diferentes
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Rede de Datagramas

Endereco de destino € adicionado

aplicagdo ao cabecalho dos pacotes PP
Tr'ansEor"re| P aplicacdo
transporte
enlace tenV'G dados 2. recebe dados ﬁ
fisica | B | enlace |

fisica
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Datagramas: Encaminhamento

+ Endereco IP: 32 bits
- 4 bilhoes de enderecos > 4 bilhoes de entradas!
- Agregagdo de enderegos

8

Como resumir a tabela?

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista



Maior Prefixo

Faixa de enderegos de destino

Interface de

11001000.00010111.00010000.00000000
a
11001000.00010111.00010111.11111111

saida

11001000.00010111.00011000.00000000
a
11001000.00010111.00011000.11111111

11001000.00010111.00011001.00000000
a
11001000.00010111.00011111.11111111

Caso contradrio

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ

Professor Miguel Campista



Maior Prefixo

Faixa de enderegos de destino

Interface de

saida
11001000.00010111.00010000.00000000
a 0
11001000.00010111|100010111.11111111
11001000.0001011100011000.00000000
a 1
11001000.00010111{00011000.11111111
11001000.00010111100011001.00000000
a 2
11001000.00010111100011111. 11111111
Caso contradrio 3
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Maior Prefixo

Faixa de enderegos de destino

Interface de

11001000.00010111}0001G000.00000000

a

11001000.00010111/00010111.11111111

saida

11001000.00010111

00011009.00000000

a

11001000.00010111j00011000}11111111

11001000.00010111

00011001.00000000
a

11001000.00010111j000111111.11111111

Caso contradrio
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Maior Prefixo

Interface de

Faixa de enderecgos de destino

saida
11001000.00010111.00010 0
11001000.00010111.00011000 1
11001000.00010111.00011 2
Caso contrdrio 3
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Maior Prefixo

Interface de

Faixa de enderecgos de destino

saida

11001000.00010111.00010 0]

11001000.00010111.00011000 1

11001000.00010111.00011 2

Caso contrario 3

Exemplos

ED: 11001000 00010111 00010110 10100001 Qual interface?
ED: 11001000 00010111 00011000 10101010 Qual interface?
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Maior Prefixo

Interface de

Faixa de enderecgos de destino

saida
11001000.00010111.00010 0
11001000.00010111.00011000 1
11001000.00010111.00011 2
Caso contrdrio 3
Exemplos
ED: 11001000 00010111 00010110 10100001 Interface O

ED: 11001000 00010111 00011000 10101010 Interface 1
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Circuitos Virtuais X
Datagramas

Caracteristicas

Circuito Virtual

Datagrama

Estabelecimento de conexdo

E necessdrio

Ndo é necessario

Enderecos da

Enderecamento Identificador do CV fonte e do destino
Estados Por conexdo Sem estado
Rota escolhida na ,
~ . Cada pacote é
Roteamento conexdo e sequida

posteriormente

“independente”

Falha de roteadores

Todos os circuitos

Perda de pacotes

fechados durante a falha
Qualidade de servico Mais facil Dificil
Controle de congestionamento Mais facil Dificil




Arquitetura de Roteadores
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Roteador

+ Elemento responsavel por-...

- Determinar o caminho entre um par origem-destino
- Acdo distribuida

- Encaminhar pacotes

- Interconectar redes distintas
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Roteador

- Cada pacote ao chegar a um roteador...

- Tem seu enderecgo de destino analisado (best-prefix
match)

* Se o endereco for igual ao de uma das interfaces do
roteador

- Pacote € enviado para camada de transporte

- Caso contrdrio

- Pacote é encaminhado a outro roteador pela interface mais
indicada
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Roteador

Porta de entrada Porta desaida

§— B - ey - g = e\

Elemento

Porta de entrada de 2 Porta desaida
comutagao

o) —»:I-v - ey ] R »:}—»‘

3
4

Processador
de roteamento
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Fungoes das Portas de
Entrada

Pro;essa Irnento Consulta, repasse, fila

T inaga El t

~=| “delinna [~ (protocolo, [~ | — " de
desencapsulamento) |1 comutagao

Camada fisica: Comutacdo descentralizada (realizada

recepgdo de bits em cada porta de entrada):

dado o dest. do datagrama, procura porta
de saida usando tab. de rotas na memoria da
porta de entrada

meta: completar processamento da porta de
entrada na "velocidade da linha"

filas: se datagramas chegam mais rdpido que
taxa de reenvio para matriz de comutagdo

Camada de enlace:
p.ex., Ethernet



Tres Técnicas de Comutagdo

Memoria
A

#ﬁ| LU g

B
— L[ [ [wm]—»

C
— 1 [] [ —»

Memoria

X
—>[um] [ [ 1—
Y

L1 o g

Z
> i) ] 01—

Barramento

A X
=T ] [ ] CJ—»
B b'é
—» [ ] [:l —P ILLLLLIE ﬂ_[—F"

C Z
—> 1 [ ] > ] ] 0

Legenda:

O] Porta de entrada

[ ][ Porta de safda

Crossbar
A

=rﬁn|| > —¥

B
S | | ]
C
S |

X

[ J[um]e
=<
101l

o 0 1 N T o
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Comutagdo por Memodria

* Roteadores da primeira geragdo

» Pacote copiado pelo processador (dnico) do sistema
para a memoria compartilhada

- Velocidade limitada pela largura de banda da meméria
* Duas travessias do barramento por datagrama

Portade  Meméria Porta de
Entrada Saida
> P >

Barramento do Sistema
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Comutagdo por Barramento

Datagrama da memoria da porta de entrada é
transferido para a memoria da porta de saida via um
barramento compartilhado

- Ndo ha intervengdo do processador de roteamento
Disputa (contengdo) pelo barramento

- Taxa de comutagdo limitada pela largura de banda do
barramento

Caso o barramento esteja ocupado
- Pacotes sdo enfileirados na porta de entrada
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Comutagdo por Rede de
Interconexado (Crossbar)

* Reduz a disputa pelo acesso ao barramento
- Disputa passa a ser "por porta de saida”

Define uma rede de interconexoes com 2N
barramentos

- Interconecta N portas de entrada a N portas de saida

- Caso um barramento esteja ocupado
- Pacotes sdo enfileirados na porta de entrada
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Fungoes das Portas de Saida

- Filas

- Necessdrias quando datagramas chegam do elemento de
comutagdo mais rapidamente do que a taxa de
transmissdo

» Escalonador de pacotes escolhe um dos datagramas
enfileirados para transmissdo

Elemento
de
comutagao

Fila
(gerenciamento
de buffer)

....................
\\\\\\\\\\\\

Processamento
de enlace
(protocolo,
encapsulamento)
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Como Ocorrem as Filas?

- Portas de saida
- USam bUffer'S Contencdo pela porta de saida no tempo t
quando taxa de —[In—'
chegada através do
comutador excede

taxa de transmissdo ©\ N ‘°"'""°‘2] u

de saida

- enfileiramento
(retardo) e perdas
devido ao
transbordo do
buffer da porta de
saidal
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Como Ocorrem as Filas?

- Portas de entrada

- Se o0 elemento de comutagdo for mais lento do que a
soma das portas de entrada juntas

* Pode haver filas nas portas de entrada

- Se um datagrama na cabega da fila impede outros na
mesma fila de avancarem

» Ha bloqueio de cabega de fila

Como consequéncia, pode haver retardo
de enfileiramento e perdas devido ao
transbordo do buffer de entradal

=
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Como Ocorrem as Filas?

_ l switch.
fabric

H G

Contengdo na porta de
saida no instante t:
somente um pacote
vermelho pode ser

transferido. ..
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Como Ocorrem as Filas?

switch.~ | I switch
fabric_ l" fabric

A0

Pacote verde fica

bloqueado na cabeceira
da fila...
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Internet Protocol (IP)
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Internet Protocol

+ Definido pela RFC 791

* E o responsavel pelo:

- Encaminhamento de pacotes
- Nado pelo roteamento!

- Enderecamento e identificacdo de estacoes e roteadores
- Semadntica sobrecarregada
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Operagado do IP

Roteador

e Rede A Ny
% ' ede ® Rede B % “
< < >

Estacao A Estacao B
Aplicacéao Aplicacao
TCP/UDP TCP/UDP
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Transmissao de um Pacote IP

N Roteador >
Q Rede A ® Rede B Q
N ! N )
s — > L) —> S
Estacao A Estacao B

| Al->CL IP | A->B,TCP | cabecalho TCP + dados |

Cabecalho Cabecalho IP
Ethernet

| C2->B2,IP | A=-> B, TCP | cabecalho TCP + dados

Cabecalho Cabecalho IP
Ethernet
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IPv4
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O Cabecalho IP

0 1

2 3

012345678901234567890123456789¢01

Version IHL Type of service

Total Length

Identification

Flags

Fragment Offset

Time to Live Protocol

Header Checksum

Source Address

Destination Address

Options

Padding
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O Cabecalho IP

0 1 2 3
012345678901 23456789012345678901

Version IHL Type of service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

B

Todos os campos possuem tamanho fixo,

exceto o campo de opgoes
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Campos do Cabegalho IP

456 78901234567890123456789¢01

Version | IHL Type of service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

+ Versdo (4bits)
- Versdo atual = 4

- Versdo 5 = Protocolo ST-2 (Internet Stream Protocol)
» Versdo do IP orientado a conexdo para trafego de voz

- Versdo 6 = "A préxima geragdo”
- Versoes 7 e 8
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Campos do Cabegalho IP

O

90123456789012345678901

Version IHL

| Type of service

Total Length

Identification

Flags

Fragment Offset

Time to Live

Protocol

Header Checksum

Source Address

Destination Address

Options

Padding

+ IHL (Internet header's length) (4 bits)
- Comprimento do cabegalho, em palavras de 32 bits
- Varia de 5 palavras (quando ndo ha opgoes) a 15

palavras

* Ou seja, podem haver 40 bytes de opgdes, no mdximo
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Campos do Cabegalho IP

01234567

78901234567 8901

Version IHL

6
‘ Type of service

Total Length

Identification

Flags

Fragment Offset

Time to Live

Protocol

Header Checksum

Source Address

Destination Address

Options

Padding

+ Tipo de servigo ( Type of Service) (8 bits)
- Define a precedéncia e o tipo de roteamento desejado

para o pacote

» Utilizado para qualidade de servigo (QoS)
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Campos do Cabegalho IP

0123456789012 34

Version IHL

Type of service | Total Length \

Identification Flags

Fragment Offset

Time to Live

Protocol

Header Checksum

Source Address

Destination Address

Options

Padding

+ Comprimento total ( Total Length) (16 bits)
- Comprimento total do pacote, incluindo o cabegalho

- Limita o famanho do pacote a 65.535 bytes
- Entretanto, os pacotes raramente sdo maiores que 1.500

bytes
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Campos do Cabegalho IP

012345678901234567890123456789¢01

Version IHL

Type of service

Total Length

Identification

Flags

Fragment Offset ‘

Time to Live

Protocol

Header Checksum

Source Address

Destination Address

Options

Padding

+ Identification, Flags e Fragment Offset
- Utilizados no processo de fragmentagdo e remontagem
- Identification: identificagdo do pacote
* Flag: Indica se o segmento é o dltimo da série
+ Offset: Indica a posi¢do do fragmento no datagrama
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Campos do Cabegalho IP

012345678901234567890123456789¢01

Version IHL Type of service Total Length
Identification Flags Fragment Offset
I] Time to Live Protocol Header Checksum
| |

Source Address

Destination Address

Options Padding

+ Tempo de Vida ( Time to Live -TTL) (8 bits)

- Tempo de vida mdximo do pacote na rede em segundos

* Um dos objetivos era saber que depois do TTL mdximo,
nenhum outro pacote daquela comunicagdo estaria em
transito

- Evita-se misturar pacotes de fluxos de dados diferentes
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Campos do Cabegalho IP

012345678901234567890123456789¢01

Version IHL Type of service Total Length
Identification Flags Fragment Offset
|] Time to Live Protocol Header Checksum
| |

Source Address

Destination Address

Options Padding

+ Tempo de Vida ( Time to Live -TTL) (8 bits)
- RFC-791: Um roteador deve sempre decrementar o
TTL antes de retransmitir um pacote

+ O TTL deve ser decrementado de 1, se o fempo gasto nas
filas e na tfransmissdo ao proximo né for menor que 1

segundo
* Ou do ndmero de segundos estimado
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Campos do Cabegalho IP

012345678901234567890123456789¢01

Version IHL Type of service Total Length
Identification Flags Fragment Offset
|] Time to Live Protocol Header Checksum
| |

Source Address

Destination Address

Options Padding

+ Tempo de Vida (Time to Live -TTL) (8 bits)

- Na pratica, estimar este tempo é dificil e o tempo de
transmissdo nos enlaces dificilmente ultrapassa 1s

* Maioria dos roteadores decrementa o TTL de 1
- Se o TTL atinge o valor O, o pacote deve ser descartado
+ Sinal que o pacote ja trafegou por mais tempo que devia...

Valor padrdao: TTL = 64
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Campos do Cabegalho IP

012345678901234567890123456789¢01

Version IHL Type of service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

+ Source Address e Destination Address (32 bits cada)

- Identificam a fonte e o destino do pacote,
respectivamente
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Campos do Cabegalho IP

012345678901234567890123456789¢01

Version IHL Type of service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

* Protocol (8 bits)

- ge’rermina o programa para o qual o pacote € passado, no
estino
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Campos do Cabegalho IP

+ Diferentes protocolos

Decimal

Sigla

Protocolo Decimal | Sigla Protocolo
o) Reservado 17 UDP User Datagram
1 ICMP Internet Control Message 29 |ISO-TP4 | ISO Transport Prot Class 4
2 IGMP Internet Group Management 80 ISO-IP ISO Internet Protocol (CLNP)
4 IP IP em IP (encapsulagdo) 89 OSPF Open Shortest Path First
6 TCP Transmission Control 255 Reservado
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Campos do Cabegalho IP

012345678901234567890123456789¢01

Version IHL Type of service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum ‘
Source.Address

Destination Address

Options

Padding

+ Header Checksum (16 bits)

- Protecdo do cabecalho contra erros

- Muda a cada salto ja que o TTL € decrementado e campo
de opgoes pode ser alterado

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista



Campos do Cabegalho IP

- Header Checksum

- Calculado como:

» Complemento a 1 da soma de todas as palavras de 16 bits do
cabecalho

- Considera os bits do checksumem O
- Considera o campo de opgdo

- Compromisso

* Ndo protege contra insergdo de palavras em zero (16 bits
iguais a zero) ou inversdo de palavras...

* Mas é de simples implementagdo

- Calculado a cada salto
» Caso a verificagdo falhe, a mensagem é descartada

» Se ndo falhar, o checksum é recalculado
- Campo TTL é decrementado a cada salto
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Precedéncia e Tipo de Servigo

+ Precedence (3 bits)
- Indica a prioridade de transmissdo do pacote em fila
- Valores maiores, maior prioridade

- RFC791 diz que a precedéncia é vdlida apenas dentro
de uma rede

- Evita usudrios mal-intencionados

1 2 3
6 7890123456789¢01

0123

3 4 5 6 7 Version IHL I Type of service I Total Length
IdeAfification Flags Fragment Offset
Type of Service Tine Protocol Header Checksum
Precedence
D T R C / Source Address

Destination Address

Options Padding
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Precedéncia e Tipo de Servigo

+ Type of Service (5 bits)
- Util quando existem mdltiplas rotas

- Indicagdo para o roteamento

» Nunca sdo utilizados mais de um campo
- Combinagdo ilegal

1 2 3

v
012 34 6 7890123456789¢01

Version IHL I Type of service Total Length

cfification Fragment Offset

Type of Service

¢ ROTG Com 0 melhOl"- br Checksum

Precedence

D | T

R

C - D - delay
’ - T - throughput

- R - reliability Padding
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Fragmentagdo e Remontagem

» A fragmentagdo € necessdria
- Roteador conecta duas tecnologias de rede diferentes
» Cada uma possui um tamanho mdximo de pacote
- Ex.: Rede com alta perda - pacotes devem ser pequenos
Rede com baixa perda - pacotes podem ser grandes

- Menor MTU do caminho ndo é conhecida
- Comumente se utiliza a MTU da rede da fonte

2 3
0123456789012345678901234567389¢01

Version IHL Type of service Total Length
| Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding
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Fragmentagdo e Remontagem

Cada enlace de rede tem

MTU (max.transmission fragmentagdo:

uni?) - maior tamanho entrada: um dcgragrama
, grande

possivel de quadro neste saida: 3 datagramas

enlace menores

- Tipos diferentes de enlace
tém MTUs diferentes
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Fragmentagdo e Remontagem

Datagrama IP muito grande
dividido ("fragmentado”)
dentro da rede

fragmentagdo:
entrada: um datagrama

- Um datagrama vira varios grande
datagramas saida: 3 datagramas
" " enores

- "Remontado” apenas no m
destino final

- Bits do cabecalho IP
usados para identificar,
ordenar fragmentos
relacionados
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Fragmentagdo e Remontagem

« Identification (16 bits)

- Junto ao campo enderego de origem, identifica a qual
pacote pertence o fragmento

* Fragment Offset (13 bits)
- Identifica a posi¢do do fragmento no pacote
- Palavras de 8 bits

81234567893123456789(2)12345678921
Version IHL Type of service Total Length
| Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding
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Fragmentagdo e Remontagem

* Flags (3 bits)
- Informa se o pacote pode ser fragmentado (DF) e se
ainda existem mais fragmentos a serem recebidos (MF)
* Bit O - reservado
» Bit 1 - don’t fragment (DF)
* Bit 2 - more fragments (MF)

0 1 2 3
012345678901234567890123456789¢01

Version THC Hype-af service Total Length

Identification Flags I Fragment Offset

Time to Live Pr Header Checksum

Source Address

Destination Address

Options Padding
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Fragmentagdo e Remontagem

» Cada fragmento possui um cabegalho completo

- Igual ao do pacote original, exceto pelos campos de
comprimento, offset e o bit MF

Pacote Original

Fragmento 1

Fragmento 2

Fragmento 3

Campos do Cabecalho

Campo de Dados

Id = X L =4000 DF=0, MF=0

ld =X L =1500 DF=0, MF=1 Offset =0 -
Id = X L =1500 DF=0, MF=1 A Offset =185

Id =X L =1040 DF=0, MF=0 | Offset =370 .

Datagrama de 4000 bytes e MTU = 1500 bytes
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Fragmentagdo e Remontagem

+ Cada fragmento possui um cabecgalho completo

- Igual ao do pacote original, exceto pelos campos de
comprimento, offset e o bit MF

Campos do Cabecalho

Pacote Original

Id = X | L =4000 |DF:0, MF=0

Campo de Dados

3980 bytes de dados

Fragmento 1

Fragmento 2

Fragmento 3

ld =X L =1500 DF=0, MF=1 Offset =0 -
Id = X L =1500 DF=0, MF=1 A Offset =185
Id =X L =1040 DF=0, MF=0 | Offset =370 .

Datagrama de 4000 bytes e MTU = 1500 bytes
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Fragmentagdo e Remontagem

+ Cada fragmento possui um cabegalho completo

- Igual ao do pacote original, exceto pelos campos de
comprimento, offset e o bit MF

Campos do Cabecalho

Pacote Original

Id

= X

L =4000 DF=0, MF=0

Campo de Dados

1480 bytes de dados

Fragmento 1

Fragmento 2

Fragmento 3

ld =X | L =1500 |DF:O, MF=1 Offset =0 -
Id = X L =1500 DF=0, MF=1 A Offset =185
Id =X L =1040 DF=0, MF=0 | Offset =370 .

Datagrama de 4000 bytes e MTU = 1500 bytes
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Fragmentagdo e Remontagem

+ Cada fragmento possui um cabegalho completo

- Igual ao do pacote original, exceto pelos campos de
comprimento, offset e o bit MF

Campos do Cabecgalho Campo de Dados

Pacote Original Id =X L =4000 | DF=0, MF=0

1480 bytes de dados

Fragmento 1 Id (1480/8) Offset =0 -
Fragmento 2 Id = X L = 1500 DF=0, I\/IF:1| Offset = 185 |
Fragmento 3 Id = X L =1040 DF=0, MF=0 | Offset =370 .

Datagrama de 4000 bytes e MTU = 1500 bytes
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Fragmentagdo e Remontagem

+ Cada fragmento possui um cabegalho completo

- Igual ao do pacote original, exceto pelos campos de
comprimento, offset e o bit MF

Campos do Cabecgalho Campo de Dados

Pacote Original Id =X L =4000 | DF=0, MF=0

Fragmento 1 Id = X L = 1500 DF=0, MF=1 Offset =0 -
Fragmento 2 Id = X L = 1500 DF=0, MF=1 | Offset =185
Fragmento 3 Id = X L =1040 DF=0, MF=0 | Offset =370 .

‘ O bit MF é sempre 1, exceto no dltimo fragmento



Fragmentagdo e Remontagem

» Em caso de nova fragmentagado
- MF e offset sdo calculados com relagdo ao pacote original

Campos do Cabecalho Campo de Dados
Fragmento 2 Id = X L = 1500 DF=0, MF=1 | Offset =185
Fragmento 2a ld =X L =500 DF=0, MF=1 | Offset = 185
Fragmento 2b ld =X L =500 DF=0, MF=1 | Offset =245
Fragmento 2c Id =X L =500 DF=0, MF=1 | Offset =305
Fragmento 2d Id =X L =60 DF=0, MF=1 | Offset =310
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Fragmentagdo e Remontagem

* O campo identificagdo (16 bits) associado ao enderego
de origem identifica a qual pacote pertence o
fragmento

- Pacotes sdo remontados no destino

- O receptor deve "expirar” pacotes parcialmente
remontados, apds um certo periodo de espera

- Ex.: decrementando o campo TTL a cada segundo

- O emissor so6 pode reutilizar um identificador apds o
periodo igual ao TTL utilizado
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Fragmentagdo e Remontagem

+ A fragmentagdo é ineficiente combinada com o TCP

- Perda de um fragmento implica retransmissdo do pacote
inteiro

A memoria dos roteadores pode ser desperdigada

- Os fragmentos de um determinado pacote ficam
armazenhados em buffers antes de serem encaminhados
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Como Evitar a Fragmentagao?

* O TCP implementa um mecanismo de descoberta da
MTU (Maximum Transmission Unit) do caminho

- Tentativas com diferentes famanhos de pacote e com o
campo DF (Don't Fragment) em 1

*+ O TCP utiliza como MTU o maior tamanho entregue
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Opgoes do IP

Definido para criagdo de funcionalidades especiais,

através do roteamento especifico de alguns pacotes

Options

- Pode transportar vdrios parametros

- Cada opgdo comega por um byte de "tipo de opgdo”

- O segundo byte normalmente indica o comprimento da
opgdo

o 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5

option-type length




Opgoes do IP

Flag C (Copred)
- Indica que a opgdo deve ser copiada em todos os
fragmentos ou apenas no primeiro

Class
- 0: opgoes de controle e 2: opgoes de debug e medidas

Number
- Identifica uma opgdo dentro de cada classe

Number

o 1 2 S 4 5 6 7 9 0 1 2 3 4 5

option-type length




Opgoes do IP

Classe | Numero | Compr. Significado

0 0 ] End of Option list. Indica o fim da lista de op¢des,

possui apenas 1 byte. Nao ha byte de comprimento.
0 1 ] No Operation. Possui apenas 1 byte. Ndo ha byte de

comprimento.
Security. Utilizada para carregar parametros de

0 2 11 ) i

seguranca definidos pelo dep. de defesa americano.

Loose Source Routing. Utilizada para rotear o pacote

0 3 var. ) ~ :

IP de acordo com a informacéo fornecida pela fonte.

Record Route. Utilizada para registrar a rota
0 7 var.
atravessada pelo pacote IP.
0 3 4 Stream ID. Utilizada para carregar o identificador do
stream.
Strict Source Routing. Utilizada para rotear o pacote

0 9 var. : ~ :

IP de acordo com a informacéo fornecida pela fonte.
2 4 var. Internet Timestamp.
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Opgoes do IP

Classe | Numero | Compr. Significado

0 0 ] End of Option list. Indica o fim da lista de op¢des,

possui apenas 1 byte. Nao ha byte de comprimento.
0 1 ] No Operation. Possui apenas 1 byte. Ndo ha byte de

comprimento.
Security. Utilizada para carregar parametros de

0 2 11 ) i

seguranca definidos pelo dep. de defesa americano.

Loose Source Routing. Utilizada para rotear o pacote

0 3 var. ) ~ :

IP de acordo com a informacéo fornecida pela fonte.

Record Route. Utilizada para registrar a rota
0 7 var.
atravessada pelo pacote IP.
0 3 4 Stream ID. Utilizada para carregar o identificador do
stream.
Strict Source Routing. Utilizada para rotear o pacote

0 9 var. : ~ :

IP de acordo com a informacéo fornecida pela fonte.
2 4 var. Internet Timestamp.
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Opgoes do IP

 No operation

- Utilizada para enchimento entre opgoes, de forma que o
inicio da opgdo esteja alinhado em 32 bits

* End of option

- Indica o ponto onde a opgdo termina, mesmo se o campo
IHL indicar mais espago alocado para opgoes

* A maioria das opgdes ndo € usada
- Stream ID foi usada apenas no experimento Satnet
- Security codifica necessidades militares dos anos 70

- Timestamp e route record visavam servigos que o
programa traceroute implementa
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Roteamento pela Fonte

» Caminho do pacote € definido no né de origem

- Duas possibilidades

- Strict Routing
- Define o caminho completo
- Loose Routing
» Define alguns nés do caminho
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Roteamento pela Fonte

1 byte

1 byte

1 byte

tamanho variavel (contém enderecos IP)

type

length

pointer

route data

Route data

Campo de opcdes

- Contém a lista de enderecos pelos quais o pacote deve

passar
Pointer

- Aponta para o préximo endereco da lista a ser utilizado
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Roteamento pela Fonte

- Funcionamento

- O campo Destination Address do cabegalho possui o
enderego IP do proximo né pelo qual o pacote deve passar

- Quando este destino € atingido, a opgdo é examinada

- O campo pointer indica um ndmero de octetos a partir do
inicio da opgdo, de onde deve ser lido o proximo enderego

- Se pointer maior que o comprimento da opgdo
» O destino final foi atingido
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Como Evitar o Source
Routing?

»+ Como enviar um pacote de A para B, passando pelos
roteadores D e E

- Encapsulamento IP sobre IP - tunelamento
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Como Evitar o Source
Routing?

Como enviar um pacote de A para B, passando pelos
roteadores D e E

- Encapsulamento IP sobre IP - tunelamento

| A->D,IP | A->E,IP |AéB,TCP I cabecalho TCP + dados |

Cabecalho IP(1) Cabegalho IP(2) Cabecalho IP(3)
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Como Evitar o Source
Routing?

Como enviar um pacote de A para B, passando pelos
roteadores D e E

- Encapsulamento IP sobre IP - tunelamento

| A->E,IP |AéB,TCP I cabecalho TCP + dados |

Cabecalho IP(1) Cabecalho IP(2)
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Como Evitar o Source
Routing?

»+ Como enviar um pacote de A para B, passando pelos
roteadores D e E

- Encapsulamento IP sobre IP - tunelamento

D

| A-> B, TCP I cabecalho TCP + dados |

Cabecalho IP
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Como Evitar o Source
Routing?

»+ Como enviar um pacote de A para B, passando pelos
roteadores D e E

- Encapsulamento IP sobre IP - tunelamento

Tunel

Tunelamento é usado para realizar encapsulamento
de dados de "mesma camada”




Processamento do Cabecalho
IP

Operagoes para encaminhar um pacote

1. Verificagdo da versdo, do checksum, tamanho do pacote,
e leitura das opgoes (se houver)

2. Consultar a tabela de roteamento para o destino e tipo
de servigo do pacote

3. Obter a interface e endereco no meio fisico
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Processamento do Cabecalho
IP

Operagoes para encaminhar um pacote

1. Verificagdo da versdo, do checksum, tamanho do pacote,
e leitura das opgoes (se houver)

2. Consultar a tabela de roteamento para o destino e tipo
de servigo do pacote

3. Obter a interface e endereco no meio fisico

a1

Nidmero grande de operagoes!

Como encaminhar pacotes a taxas da ordem de Gb/s?
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Processamento do Cabecalho
IP

+ Roteadores otimizam as operagdes mais comuns (fast-
path)

- Ex.: caches com rotas mais utilizadas, processamento em
paralelo de mdltiplos campos

* Pacotes sem opgoes
- Possuem cabecalho de tamanho fixo
+ Passam pelo fast-path
* Pacotes com opgoes

- Seguem o caminho "normal”

* Além disso, em alguns roteadores, pacotes com opgoes
possuem menos prioridade para aumentar o desempenho
global
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Enderecamento IP

» Cada interface de rede é identificada por um enderego
IP de 32 bits

223.1.1.1 = 11011111 00000001 00000001 0OOOOOOO1
223 1 1 1
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Enderecamento IP

Formato do endereco IP

- Dividido em duas partes:
- “identificador de rede” e “identificador de estagdo”

3 classes de "nimeros de rede": A,Be C
Mais tarde, classe D definida para enderegos mu/ticast

A classe E possui enderecgos reservados para utilizagdo
experimental
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Classes de Enderecos IP

Classe singfs‘icmfll'gsos Formato
A 0 7 bits de redes 24 bits de estagoes
B 10 14 bits de redes 16 bits de estagoes
C 110 21 bits de redes 8 bits de estagoes
D 1110 28 bits de enderegos de grupo multicast
E 1111 reservados para testes
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Classes A, Be C

Classe A: O‘ netid hostid

7 bits 24 bits

27 = 128 prefixos de classe A (0.x.x.x a 127.x.x.x)
(224 - 2) = 16.777.214 estagoes em cada rede

Classe B: |1 0‘ netid hostid

14 bits 16 bits

214 = 16.384 prefixos de classe B (128.x.x.x a 191.x.x.x)
(216 - 2) = 65.534 estagoes em cada rede

Classe C: |1|1]|0 netid hostid

21 bits 8 bits

221 = 2.097.152 prefixos de classe C (192.x.x.x a 223.x.x.X)
(28 - 2) = 254 estagoes em cada rede
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Estrutura de Enderegamento

Quando o IP foi padronizado, em 1981

- 32 bits >

Numero de rede Numero de estacao

Nudmeros de rede (netid)
- Alocados pela autoridade de numeragdo da Internet

Ndmeros de estagdo (hostid)
- Alocados pelo gerente de rede
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Estrutura de Enderegamento

» Quando o IP foi padronizado, em 1981

- 32 bits >

Numero de rede Numero de estacao

Ndmeros de rede (netid)
- Alocados pela autoridade de numeragdo da Internet

Ndmeros de estagdo (hostid)
- Alocados pelo gerente de rede

Unicidade do nimero de rede + unicidade do nimero da estagdo

- Garantem a UNICIDADE GLOBAL do enderecgo IP
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Problema das Classes de
Endereco

Ndmero fixo de redes e estagdes por rede

- Classe A
* Ndmero pequeno de redes
» Nilmero excessivo de estagdes por rede

Desperdicio de
end. IP

Falta de

- Classe C
» Nudmero pequeno de estagdes por rede
» Nulmero excessivo de redes

end. IP
Resultado

Esgotamento da classe B!
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Classless Inter-Domain
Routing architecture (CIDR)

- Acaba com as classes
- Introduz o conceito de mascara de rede

* Permite
- Agregagdo de rotas
- Aumenta a escalabilidade
- Reduz o tamanho das tabelas de roteamento

- Distribui¢do mais adequada dos enderegos IP
* Resolve 0 esgotamento dos enderegos da classe B

» Permite melhor planejamento de enderegos
- Ndmero de mdquinas vs. nimero de enderecos IP
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Estrutura de Enderegamento
CIDR

* Ndmero de rede de comprimento variavel

a.b.c.d/x

+ Os x bits mais significativos do enderego sdo o ndmero
de rede > prefixo

+ Os 32-x bits sdo o nimero de estacgdo

numero numero de

N

> < N —
de rede estacao

11001000 00010111 00010000 00000000
200.23.16.0/23
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Mascaras de Sub-rede

+ Uma mdscara de sub-rede pode ser representada
através da notagdo:

- Endereco da rede+sub-rede/<nimero de bits em 1 da
mdscara>

- Ex1.:192.168.0.0/16
- Notagdo equivalente a dizer que a mascara é 255.255.0.0

- Ex2.:192.168.3.0/26

- Notagdo equivalente a dizer que a mascara é
255.255.255.192
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Estrutura de Enderegamento
CIDR

+ Como obter o nimero de rede/prefixo a partir do
endereco IP?

Prefixo = (Endereco IP) AND (Mascara)

200.23.16.1/255.255.254.0

endereco 11001000 00010111 00010000 00000001
mascara 11111111 11111111 11111110 00000000

rede 11001000 00010111 00010000 00000000
(200.23.16.0)
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Estrutura de Enderegamento
CIDR

P: Como uma sub-rede obtém a parte de rede do enderego IP?
R: Recebe uma porgdo do espago de enderegos do seu ISP

(provedor)

Bloco do 11001000 00010111 00010000 00000000 200.23.16.0/20

provedor

Organizacdo O 11001000 00010111 0001000 00000000 200.23.16.0/23

Organizacdo 1 11001000 00010111 0001(L01 00000000 200.23.18.0/23

Organizacédo 2 11001000 00010111 OOOl(LlO

Organizacao 7 11001000 00010111 0001

110

00000000 200.23.20.0/23

00000000 200.23.30.0/23
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Enderecamento Hierdrquico

Enderecamento hierarquico permite anunciar ~
. : ~ agregacao
eficientemente informacao sobre rotas

Organizagao 0

200.23.16.0/23
Organizacio n 1 “mande-me qq coisa
200.23.18.0/23 com enderecos que
— comegam com
Organizacio 2 T 200.23.16.0/20”

200.23.20.0/23 : Provedor A \
: . Internet
Organizagao 7 - /
200.23.30.0/23 />

A\ H
Provedor B mande-me qq coisa
com enderecos que

/ comegcam com
199.31.0.0/16"
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Enderegcamento Hierarquico

Provedor B tem uma rota mais especifica para a Organizagdo 1

Organizacao 0

200.23.16.0/23
“mande-me qq coisa
com enderecos que
o comecam com
Organizagao 2 200.23.16.0/20"

200.23.20.0/23 »  Provedor A \
Organizacdo 7 / Internet
200.23.30.0/23 -

Provedor B “mande-me qq coisa
com enderecos que

/ comecam com 199.31.0.0/16
ou 200.23.18.0/23"

\l

Organizagao 1
200.23.18.0/23
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Enderecos e Interfaces

+ Enderecos IP identificam interfaces de rede

- NAO identificam estacdes
» Uma Unica estagdo pode ter vdrias interfaces de rede

» Uma estagdo com vdrias interfaces de rede possui
varios enderecos IP

- Estagdo mu/tihomed

+ Exs. roteadores, estagdes que balanceiam o trdfego entre
diversas redes

» Cada enderego pertence a uma sub-rede, que
geralmente corresponde a uma "rede fisica"

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista



Sub-redes

» O que € uma sub-rede
IP?

- Interfaces de
dispositivos com a

189 53.1.1.1
=

==

@) 223.1.1.2

~

] 223.1.2.9 ‘

mesma parte de rede &=
nos seus enderecos 223.1.1.3  223.1.3.27
IP
- Podem alcangar um
ao outro sem passar 223.1.3.1

por um roteador

Esta rede consiste de 3 sub-redes IP
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Sub-redes

223.1.1.0/24
@

. 223.1.2.0/24
O que € uma sub-rede /

IP?

- Interfaces de
dispositivos com a
mesma parte de rede

hos seus enderecos
IP

- Podem alcancar um
ao outro sem passar
por um roteador

1

223.1.2.

3.1.12

L. 223.1.219

223.1.

223.1.3.

223.1.3.0/24
Esta rede consiste de 3 sub-redes IP
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Enderecos e Interfaces

- Entradas na tabela de roteamento dos roteadores
- Normalmente apontam para sub-redes

* Entretanto, podem eventualmente apontar para
enderegos de mdquinas

[user@exemplo ~]$ route -n
Tabela de Roteamento IP do Kernel

Destino Roteador MascaraGen. Opgdes Métrica Ref Uso Iface
200.20.10.64 0.0.0.0 255.255.255.224 U 0 0 0 ethoO
169.254.0.0 0.0.0.0 255.255.0.0 U 0 0 0 ethoO
0.0.0.0 200.20.10.65 0.0.0.0 UG 0 0 0 ethoO
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Enderecos e Interfaces

* Por que ndo um enderego por estagao?
- Um enderego por interface permite escolher o
caminho utilizado para chegar a uma estagdo
* Busca do melhor caminho e balanceamento de carga
- Enderegos por interface permitem a agregagcdo de
endereg¢os nas tabelas de roteamento

» Se os enderegos ndo fossem ligados a topologia, seria
necessdria uma entrada na tabela de roteamento para
cada estacdo

- Cada interface pertence a uma sub-rede

- Um enderego por interface permite manter
conectividade em caso de falha de uma interface

- Tolerancia a falhas
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Enderecos e Interfaces

- Desvantagens
- Todos os enderecos de uma estagdo devem ser incluidos
ho servidor de nomes

- Para se comunicar com um determinado nd, deve-se saber
todos os possiveis enderegos desse no

- O "melhor enderego” deve ser escolhido para uma
conexao

* Melhor depende de diversos fatores como caminho,
requisitos da aplicagdo etc.

- O endereco fonte deve ser cuidadosamente escolhido
pela aplicagdo
- Determina o caminho seguido pelos pacotes de resposta
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Enderegos Especiais

+ Endereco de rede
- Usado para identificar uma rede

- Geralmente, o primeiro enderego IP da faixa de
enderecos

- Ex.: 146.164.0.0

+ O "0" pode ser utilizado como enderego fonte, quando
o nimero de rede é desconhecido, portanto:
- 0.0.0.0 significa "esta estagdo nesta rede”
- 0.X.Y.Z significa "a estagdo X.Y.Z nesta rede”
» Utilizado por ex. quando uma estagdo estd iniciando
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Enderegos Especiais

- Difusdo limitada (/imited broadcast)
- Formado por todos os bits em "1" - 255.255.255.255
- 56 pode ser utilizado como enderego destino
- Pacote é enviado a todas as estagoes da sub-rede

- Ndo é retransmitido por um roteador
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Enderegos Especiais

- Difusdo direcionada (directed broadcast)

- Todos os bits da "parte estag¢do” do enderego sdo
colocados em “1"

- Ex."A.255.255.255" *c.Cc.C.255"

- Com sub-redes a mesma regra € vdlida

* todos os bits do complemento da mdscara sdo colocados em
\\1ll
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Enderegos Especiais

- Consequéncias
- Ndo existe sub-rede identificada apenas por 0's

- Assim como ndo existe sub-rede identificada apenas por
1's

- O tamanho da sub-rede é maior ou igual a 2 bits

* Sub-rede com apenas um bit:
- O "1" seria usado para broadcast
- O "0" para a prépria rede
- E ndo sobrariam bits para estagoes...
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Enderegos Especiais

+ Endereco de /oopback

- Na verdade, existe um ndmero de rede de /oopback.
- Rede Classe A: "127.0.0.0\8"

* Qualquer enderego da forma "127.xX.Y.2" é:
- Local e ndo é transmitido para fora da estagdo
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Alocacdo de Enderecgos IP

- Atualmente

- ICANN ( The Internet Corporation for Assigned Names
and Numbers)
» Organizagdo sem fins lucrativos responsavel pela
- Alocagdo do espago de enderegamento IP
- Atribui¢do de pardmetros de protocolos
- Gerenciamento do sistema de nomes de dominios
- Gerenciamento dos servidores raiz

 Anteriormente

- TIANA (Internet Assigned Numbers Authority) e outras
entidades através de contratos com o governo americano
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Alocacdo de Enderecgos IP

Os enderegos IP sdo alocados através de delegagoes
de acordo com uma estrutura hierdrquica

1. Usudrios recebem enderegos IP de um provedor de
servico (ISP - Internet Service Provider)

2. ISPs obtem faixas de enderecos IP de uma autoridade
de registro local (LIR - Local Internet Registry),
nacional (NIR - National Internet Registry), ou regional
(RIR - Regional Internet Registry)

O papel do ICANN € alocar faixas de enderegos aos
RIRs, de acordo com suas necessidades e a partir das
faixas de enderecos livres
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Alocacdo de Enderecgos IP

* RIR - Regional Internet Registry
- APNIC (Asia Pacific Network Information Centre)
+ Regidio Asia/Pacifico
- ARIN (American Registry for Internet Numbers)
- América do Norte e Africa ao Sul do Saara

- LACNIC (Regional Latin-American and Caribbean IP
Address Registry)

* América Latina e algumas Ilhas Caribenhas

- RIPE NCC (Réseaux IP Européens)
- Europa, Oriente Médio, Asia Central e Africa do Norte
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Alocacdo de Enderecos IP

A7 AfriNIC]

LACNIC € a instituicdo responsdvel para a América Latina e o Caribe
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Alocacdo de Enderecos IP

TANA = Internet
Assigned Numbers
iana Authority

ISP End User End User

No Brasil, estas fungoes foram delegadas ao NIC.br pelo
Comite Gestor da Internet BR (CGI.br)

Regras disponiveis em:
http://registro.br/provedor/numeracao/regras.html



Internet Control Message
Protocol (ICMP)

+ Objetivo
- Diagndstico de condigdes de erro da rede
+ Simplicidade do IP dificulta diagndstico de falhas

- Executado em cima do IP
* Protocol type =1

»+ Todo sistema que roda IP deve rodar o ICMP

» Ndo prové confiabilidade
- Apenas informagdo sobre problemas na rede
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Internet Control Message
Protocol (ICMP)

* Erros de transmissdo de pacotes IP geram mensagens
ICMP

- Exceto erros nas proéprias mensagens ICMP

- Se as mensagens ICMP também gerassem mensagens de
erro

» Poderia haver recursividade e avalanche de mensagens de
controle

- Ex.: Problemas ligados a congestionamentos na rede
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Mensagens ICMP

» Cabecalho

- Toda mensagem ICMP possui uma parte do cabegalho em

comum

0

1

2

3

012 3 456 7 8 901 2 3 456 7 8 901 2 3 456 7 8 9 01

Checksum

Type Code
Tipo Significado 10 Router Solicitation
0 Echo Reply 11 Time Exceeded l
3 Destination Unreachable 12 Parameter Problem
_ O checksum do
4 Source Quench 13 Timestamp .
. . cabecalho é
5 Redirect 14 Timestamp Reply
| calculado como
8 Echo 15 Information Request
no IP
9 Router Advertisement 16 Information Reply
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Diagnostico com o ICMP

* Problemas operacionais > Mais comuns
- Destination Unreachable
- Time Exceeded
- Source Quench

0 1 2 3
012 3 456 7 8 901 2 3 456 7 8 9 01 2 3 456 7 8 9 01

Type Code Checksum

unused

Internet Header + 64 bits of Original Data Datagram

* Formato comum
Cabecalho basico do ICMP + 32 bits de enchimento +
Primeiros bytes do pacote que causou o envio do ICMP
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Diagnostico com ICMP

- ICMP envia

- Cabegalho IP completo e os 8 primeiros bytes do
datagrama

+ Esses dados representam informagdo suficiente para o né
de origem do pacote IP entender o motivo do erro
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Diagnostico com o ICMP

» Destination Unreachable
- Roteador ndo consegue encaminhar um pacote
- Cddigo:
* 0 = net unreachable
* 1= host unreachable
» 2 = protocol unreachable
* 4 = fragmentaion needed but DF set
+ B = source route failed
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Diagnostico com ICMP

+  Time Exceeded
- TTL expirado
- Cddigo
+ 0 = em transito
* 1 = durante remontagem

+ Source Quench
- Enviado pelo roteador para sinalizar congestionamento
- Ndo utiliza cédigo (code = 0)
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Ping

-+ Testa se uma estac¢do esta "viva"
- Ou se a conectividade da rede estda funcionando
» Uftiliza a fungdo echo do ICMP
- Tipo:
- 8 = Echo
* 0 = Echo Reply

g1234567893123456789312345678931
Type =8 (0) Code =0 Checksum
Identifier Sequence Number
Data |
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Ping

* Resposta (Echo Reply)
- Enderecos fonte e destino sdo trocados
- Troca do valor do tipo da mensagem
- Checksums IP e ICMP recalculados
- Dados inalterados

81234567893123456789312345678931
Type =8 (0) Code =0 Checksum
Identifier Sequence Number
Data |
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Ping
» Campos identificagdo e ndmero de sequéncia

possibilitam estatisticas

» Outras mensagens ICMP com funcionalidade
semelhante

- Type = 15 - Information Request
- Type = 16 - Information Reply
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Exemplo de Ping

PING angra (146.164.69.1) from 146.164.69.2 : 56(84) bytes of data.

recreio::user [ 31 ] ping angra

64 bytes from angra (146.164.69.1): icmp seqg=1 ttl=64 time=0.471 ms
64 bytes from angra (146.164.69.1): icmp seqg=2 ttl=64 time=0.404 ms
64 bytes from angra (146.164.69.1): icmp seqg=3 ttl=64 time=0.544 ms
64 bytes from angra (146.164.69.1): icmp seqg=4 ttl=64 time=0.388 ms
64 bytes from angra (146.164.69.1): icmp seqg=5 ttl=64 time=0.398 ms
64 bytes from angra (146.164.69.1): icmp seg=6 ttl=64 time=0.398 ms
64 bytes from angra (146.164.69.1): icmp seqg=7 ttl=64 time=0.495 ms
64 bytes from angra (146.164.69.1): icmp seqg=8 ttl=64 time=0.436 ms
64 bytes from angra (146.164.69.1): icmp seqg=9 ttl=64 time=0.413 ms
64 bytes from angra (146.164.69.1): icmp seqg=10 ttl=64 time=0.407 ms
64 bytes from angra (146.164.69.1): icmp seqg=11 ttl=64 time=0.393 ms
64 bytes from angra (146.164.69.1): icmp seqg=12 ttl=64 time=0.391 ms

-——- angra pling statistics ---

o

12 packets transmitted, 12 received, 0% loss, time 11109ms
rtt min/avg/max/mdev = 0.388/0.428/0.544/0.049 ms
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Traceroute

TIdentifica os roteadores entre uma fonte e um destino

Funcionamento:
- Envio sucessivo de pacotes para o destino, variando o
TTL

- UDP em uma porta ndo utilizada
» TTL inicial igual a 1

- Primeiro roteador decrementa o TTL, descarta o pacote,
e envia uma mensagem ICMP TTL Exceeded

- Roteador identificado através do Source Address da
mensagem
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Traceroute

TIdentifica os roteadores entre uma fonte e um destino

Funcionamento:

- A fonte continua o processo incrementando o TTL de 1
até chegar ao destino ou alcangar um enlace com
problema

- O destino é identificado, pois ele envia uma mensagem
ICMP Port unreachable
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o

Traceroute

UDP: Porta X

IP: E1>E2, TTL=1

o

R1 R2 R3 R4
G — & & =
<
E1l: Origem E2: Destino
Lista Rota:
1.R1
ICMP: TTL Exp. IP: R12E1
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Traceroute

UDP: Porta X IP: E12>E2, TTL=2
LLJ R1 R2 R3 R4 e/ﬂm’l!
) —= & & =
<

E1l: Origem E2: Destino
Lista Rota:

1. R1

2. R2

ICMP: TTL Exp. IP: R2-E1
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o

Traceroute

R1 R2

R3 R4
(%)

[y,
=@

E1l: Origem

N

L

Lista Rota:

1. R1
2. R2

O processo se repete até que...
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E1l: Origem

Traceroute

UDP: Porta X | IP: E1>E2, TTL=5
R1 R2 R3 R4
(F) (&) (%)

[y,
=@

Lista Rota:

W=

R1
R2
R3
R4
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E1l: Origem

Traceroute

UDP: Porta X IP: E1l>E2, TTL=5

o

Lista Rota:

or s W=

R1
R2
R3
R4
E2

FIM!

R1 R2 R-3 R4 L
=% = S =V

E2: Destino

ICMP: Port Unr.

IP: E2>E1
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Exemplo de Traceroute

recreio::user [ 38 ] traceroute sphinx.lipé6.fr
traceroute to sphinx.lip6.fr (132.227.74.253), 30 hops max, 38 byte packets
1 angra (146.164.69.1) 0.596 ms 0.349 ms 0.341 ms
2 rt-ct-bloco-H.ufrj.br (146.164.5.193) 175.723 ms 203.553 ms 30.226 ms
3 rt-nce2.ufrj.br (146.164.1.5) 51.432 ms 3.994 ms 4.137 ms
4 rederioZ-atm-cbpf.rederio.br (200.20.94.58) 3.495 ms 4.421 ms 4.664 ms
5

200.143.254.066 (200.143.254.660) 4.184 ms 12.224 ms 200.143.254.78
(200.143.254.78) 13.372 ms

6 rj7507-fast6 1.bb3.rnp.br (200.143.254.93) 4.473 ms 4.135 ms 4.550 ms

7 ds3-rnp.ampath.net (198.32.252.237) 110.658 ms 106.239 ms 107.241 ms

8 abilene.ampath.net (198.32.252.254) 125.393 ms 135.971 ms 127.111 ms

9 washng-atla.abilene.ucaid.edu (198.32.8.66) 143.388 ms 154.348 ms 144.619 ms
10 abilene.de2.de.geant.net (62.40.103.253) 234.914 ms 235.300 ms 239.316 ms
11 deZ2-1l.del.de.geant.net (62.40.96.129) 234.644 ms 238.821 ms 236.147 ms
12 de.frl.fr.geant.net (62.40.96.50) 231.422 ms 232.743 ms 232.437 ms
13 renater-gw.frl.fr.geant.net (62.40.103.54) 234.984 ms 234.233 ms 231.723 ms

14 jussieu-al-1-580.cssi.renater.fr (193.51.179.154) 230.906 ms 231.090 ms
233.714 ms

15 rap-jussieu.cssi.renater.fr (193.51.182.201) 232.602 ms 232.125 ms 238.066 ms
16 cr-jussieu.rap.prd.fr (195.221.126.77) 235.182 ms 239.903 ms 276.221 ms

17 Jjussieu-rap.rap.prd.fr (195.221.127.182) 234.955 ms 237.264 ms 234.210 ms

18 r-scott.reseau.jussieu.fr (134.157.254.10) 233.992 ms 238.306 ms 239.047 ms
19 olympe-gw.lip6.fr (132.227.109.1) 236.396 ms !N 235.261 ms !N 234.322 ms !N



Exemplo de Ping -R

recreio::user [ 35 ] ping -R sphinx.lip6.fr
PING sphinx.lip6.fr (132.227.74.253) from 146.164.69.2 : 56(124) bytes of data.
64 bytes from sphinx.lip6.fr (132.227.74.253): 1icmp seg=1 ttl=237 time=252 ms
RR: recreio (146.164.69.2)

gtagw (146.164.5.210)

rt-ct2.ufrj.br (146.164.1.3)

ufrj-atm.rederio.br (200.20.94.9)

200.143.254.65

rj-fast4 1.bb3.rnp.br (200.143.254.94)

rnp.ampath.net (198.32.252.238)

abilene-oc3.ampath.net (198.32.252.253)

atla-washng.abilene.ucaid.edu (198.32.8.65)
64 bytes from sphinx.lip6.fr (132.227.74.253): 1lcmp seg=2 ttl=237 time=289 ms
RR: recreio (146.164.69.2)

64 bytes from sphinx.lip6.fr (132.227.74.253): icmp seg=3 ttl=237 time=247 ms
RR: recreio (146.164.69.2)

-—-— sphinx.lip6.fr ping statistics ---
3 packets transmitted, 3 received, 0% loss, time 2021ms
rtt min/avg/max/mdev = 247.821/263.167/289.150/18.477 ms
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Exemplo de Ping -R

recreio::user [ 35 ] ping -R sphinx.lip6.fr
PING sphinx.lip6.fr (132.227.74.253) from 146.164.69.2 : 56(124) bytes_g
64 bytes from sphinx.lip6.fr (132.227.74.253): icmp seg=
RR: recreio (146.164.69.2)
gtagw (146.164.5.210)
rt-ct2.ufrj.br (146.164.1.3)
ufrj-atm.rederio.br (200.20.94.
200.143.254.65
rj-fast4 1.bb3.rnp.4

abilenc g »253)
at 198.32.8.65)
64 bytes f

RR: rec \’

64 bytes from sphinx.lip6.fr (132.227.74.253): icmp seg=3 ttl=237 time=247 ms
RR: recreio (146.164.69.2)

-—-— sphinx.lip6.fr ping statistics ---
3 packets transmitted, 3 received, 0% loss, time 2021ms
rtt min/avg/max/mdev = 247.821/263.167/289.150/18.477 ms
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Gerenciamento de Tempo

* Mensagens

- Type = 13 - Timestamp
- Type = 14 - Timestamp reply

0

1

2 3

01 2 3 45 6 7 8 9 01 2 3 456 7 8 9 01 2 3 45 6 7 8 9 01

Type = 8 (0)

Code =0

Checksum

Identifier

Sequence Number

Originate Timestamp

Receive Timestamp

Transmit Timestamp

Tempos expressos em ms desde 0:00 h GMT
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Calculo da Defasagem entre
Duas Estacoes

Funcionamento

- Estagdo A preenche o tempo de origem (To) pouco antes
de enviar a mensagem

- Na recepgdo, a estagdo B preenche o tempo de recepgdo
(Tr)
» Assim que a mensagem chega
» Em sequida, a estagdo B prepara a resposta
- Antes do envio da resposta, B preenche o fempo de
transmissdo (Tt)
- Ao receber a resposta, A armazena o fempo de chegada
(Te)
» Assim que a mensagem chega
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Calculo da Defasagem entre
Duas Estacoes

B Defasagem = Diferenca medida de reldgios
- tempo de transmissdo

RTT = Round Trip Time

Tempo de transmissdo = RTT/2
RTT = Tc-To - (Tt -Tr)

To
Defasagem = Tr - (To + RTT/2)
Tr Se Defasagem > O, A esta atrasada,
TT}‘YO contrario, A esta adiantada
t Tempo de processamento
Tc da_mensagem
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Envio de Pacotes IP

* Roteadores
- Executam um protocolo de roteamento
- Estacoes

- Ndo, necessariamente, executam um protocolo de
roteamento

- Porque...

- Complexidade e variedade dos protocolos de roteamento
modernos

- Poderia-se apenas "ouvir” as mensagens de roteamento

+ Algumas vezes este processo pode ndo ser facil
- Ex. mecanismos de seguranga (autenticagdo, criptografia)
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Envio de Pacotes IP

+ Roteadores
- Executam um protocolo de roteamento

- Estacoes

- Nado, necessariamad

blexidade e variedade dos protocolos de roteamento
modernos

- Poderia-se apenas "ouvir" as mensagens de roteamento

+ Algumas vezes este processo pode ndo ser facil
- Ex. mecanismos de segurancga (autenticagdo, criptografia)
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Envio de Pacotes IP

+ Roteadores
- Executam um protocolo de roteamento

- Estacoes

- Ndo, necessariamad

oderia-se apenas “ouvir" as mensagens de roteamento

+ Algumas vezes este processo pode ndo ser facil
- Ex. mecanismos de segurancga (autenticagdo, criptografia)
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Descoberta do Proximo Salto

» Dado um pacote IP a transmitir, a quem enviar?

- Estacdo destino na rede
- Envio direto

- Estacdo destino distante
» Envio a um roteador que encaminharad o pacote

+ Para descobrir se a estacdo de destino esta ha sub-
rede

- Testa-se a mascara de rede do endereco IP do destino
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Descoberta do Proximo Salto

+ Dado um pacote IP a transmitir, a quem enviar?

- Estacdo destino na rede
- Envio direto

- Estacdo destino distante
* Envio a um roteador, que encaminharad o pacote

+ Para descobrir se a estacdo de destino esta ha sub-
rede...

- Testa-se a mascara de rede do endereco IP do destino

B

Independente se esta na sub-rede, o proximo passo é

descobrir o enderego fisico (MAC) do proximo salto
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» Envio de ARP reguest

Address Resolution Protocol

(ARP)

- Realizado em broadcast

» op. code 1

»  Mdgquina que reconhece seu IP no

ARP reguest

- Envia um ARP response

* op. code 2

Uso de cache

- Utilizada para evitar o envio
frequente de requisi¢ées ARPs
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0 1
01 2 3 45 6 7 8 9 0 1 2 3 45

Destination Ethernet address
(48 bits)

A

Source Ethernet address
(48 bits)

Protocoltype = ARP

\4

Hardware type (Ethernet)

Protocol type (IP)

H.len P.len

Operation Code

Source “Hardware” adress
(H.len bytes)

Source “Protocol” adress
(P.len bytes)

Target “Hardware” adress
(H.len bytes)

Target “Protocol” adress
(P.len bytes)

Cabecalho
Ethernet

Professor Miguel Campista



Descoberta do Roteador

* Por configuragdo
ou

- Usando o ICMP

- Roteadores enviam mensagens ICMP router
advertisement (type = 10) periodicamente

- Estagdes podem enviar mensagens ICMP router
solicitation (type = 9) para requisitar andncios de rotas

- O objetivo do procedimento € descobrir um roteador de
saida, ndo necessariamente o melhor roteador de saida...

* Mensagens ICMP redirect podem ser utilizadas para
informar as estacoes de rotas melhores
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Anuncios (Router
Advertisements)

 Podem conter diversos enderegos para o mesmo roteador
- Varias interfaces conectadas a mesma rede
- Uma interface de rede com dois enderecos IP
* Sub-redes IP na mesma rede fisica (ex. segmento Ethernet)

- Preference - prioridade de escolha entre vdrios roteadores
- Configurado pelo administrador da rede

0 1 2 3
012 3 456 7 8 9 01 2 3 456 7 8 901 2 3 456 7 8 9 01

Type =9 Code =0 Checksum

Num . Addrs Addr. Entry Size Lifetime l

Router Address|[1]

Addr. Entry Size =

Preference Level[l] 2 (Rouferl Address +
Router Address[2] Pr‘efer‘ence)

Preference Level[2]




Anuncios (Router
Advertisements)

Sdo enviados ao enderego 224.0.0.1 (todas as mdquinas)
oua 255.255.255.255
Informacdo sobre o roteador de saida

- Deve ser voldtil para evitar uso de rotas em desuso

- Tempo de vida (Lifetime)

» 30 min.

Anuncios (router advertisements) enviados a cada 7 min.
- Evitar congestionamento da rede

- Como o periodo € longo, estagées podem enviar solicitagoes

0 1 2 3
o012 3 45 6 7 8 901 2 3 456 7 8 9 01 2 3 456 7 8 9 01

Type =10 Code =0 Checksum

Reserved




Escolha do Roteador

- Router solicitation

- Enviadas a 224.0.0.2 ( "fodos os roteadores”) ou
255.255.255.255

* O roteador envia a resposta
- A estacdo, ou
- A todas as estagoes, se 0 momento do andncio estiver
proximo
+ Estagdes podem receber vdrias respostas
- Devem considerar apenas os roteadores ha sua sub-rede
- Devem selecionar o de maior valor de preferéncia
- Devem enviar todo o trdafego para este roteador
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Redirecionamento ICMP

- Evita rotas ineficientes para outras redes

(1) Estagdo A conhece apenas rota de | (3) R1 conhece o caminho
saida através de R1 (Rota default) através de R2 para

(2) Estagdo A envia pacotes para alcangar a Estagdo B

R1 para alcangar a Estagdo B

Ethernet 2

Como evitar que o trafego destinado a Estagdo B passe
por R1? (duas vezes no segmento Ethernet 1)
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Redirecionamento ICMP

+Sdo utilizadas mensagens ICMP redirect

(4) Estagdo A envia o primeiro pacote [-— (6) Estacdo A adiciona

para R1 para chegar na Estagdo B nter| UMa rota para Estagdo
(5) R1 envia uma mensagem ICMP B passando por R2

redirect para a Estagdo A

‘ (4)

Ethernet 2

ICMP: Redir., Prox. Salto = R2, Dest. = B IP: R12>A
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Redirecionamento ICMP

sua tabela de roteamento

- Para o enderego contido no campo Internet Header, o
proximo salto € dado por Internet Address

- Indicado no campo cédigo

* Mas ndo existe espago para uma mdscara, portanto ndo é
possivel redirecionar o trdfego para uma sub-rede

1

o o

2

3

12 3 456 7 8 901 2 3 456 7 8 9 01 2 3 456 7 8 9 01

Ao receber o ICMP redirect, a estacdo A deve mudar

O redirecionamento pode ser para uma rede

Type =5

Code

Checksum

Internet Address

Internet Header + 64 bits of Original Data Datagram

Code:

O: redirecionar pacotes
para a Rede

1: redirecionar pacotes
para a Estacao

2: Rede e ToS

3: Estacao e ToS




Dynamic Host Configuration
Protocol/ (DHCP)

A premissa até o momento é que cada estagdo conhece
o0 seu proprio enderego IP

- Enderego pré-configurado
Entretanto, isso pode nem sempre ser verdade...
- Nesses casos, é necessario obter um endereco IP

Alguns protocolos com essa finalidade sdo
- RARP: Reverse Address Resolution Protocol/
- BOOTP: Bootstrap Protoco/

- DHCP

-+ Mais utilizado atualmente
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Dynamic Host Configuration
Protocol/ (DHCP)

Aloca automaticamente enderegos IP para estagoes em
uma sub-rede

- Os enderegos podem ser reusados

Passa outras informacgoes adicionais
- Ex. Rota default, mdscara de sub-rede, servidor DNS

Utiliza uma arquitetura cliente-servidor

- Cliente DHCP
- Estagdo que solicita parametros de configuragdo de rede

- Servidor DHCP

- Estagdo que responde as solicitagdes por parametros de
configuragdo das estagoes clientes
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Dynamic Host Configuration
Protocol/ (DHCP)

Servidor

Cliente g
N\ :
: {f:::;,:; D .

Processo realizado em 4 etapas:
- DHCP discovery

- Cliente envia mensagem em broadcast para
descobrir os servidores disponiveis

- DHCP offer:

» Servidores DHCP disponiveis respondem
com um enderego IP disponivel e outras
configuragoes de rede

- DHCP reguest

- Cliente escolhe uma das ofertas recebidas
e solicita individualmente a um servidor as
suas configuragoes

- DHCP acknowledge

 Servidor envia endereco IP e as outras
configuragdes de rede



Network Address Translation
(NAT)

* Recurso utilizado inicialmente para contornar a possivel
escassez de enderecos IP

- Usado por mais da metade dos usudrios domésticos nos
EUA

» Endereco IP publico X Endereco IP privado

- Endereco IP publico
» Definido em escopo global > Internet
- Endereco roteavel
- Enderecgo IP privado

* Definido em escopo local > rede local

- Endereco ndo roteavel

» Blocos de enderegos definidos pelo IANA: Rede 10.0.0.0/8,
192.168.0.0/16 ¢ 172.16.0.0/12

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista



Network Address Translation
(NAT)

» IP masguerading

- Processo de traducdo dos enderecos de uma rede local
com enderegos privados para enderegos publicos

+ Consiste em "mascarar” um espago de enderegos privados
para Internet

- Roteador mantém estado dos fluxos que possuem pacotes
traduzidos

* Necessdrio para encaminhar respostas para a origem

- Roteador € responsadvel pela tradugdo pode converter...
+ Enderego IP da origem para endereco IP proprio
- Porta de origem para uma porta conhecida
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Network Address Translation
(NAT)

e Estrutura

Enderecos roteaveis

< Internet »| «—— Rede local 10.0.0.0/24 .
(ex.: rede domeéstica)

10.0.0.4
S

7
138.76.29.7




Network Address Translation
(NAT)

Fonte: 146.164.69.1, 80

Desting; 0% 8343345

Tabela de traducao NAT Destino:146.164.69.1, 80
Lado WAN Lado LAN

138.76.29.7, 5001§ 10.0.0.1, 3345

 Funcionamento

Enderecos roteaveis

10.0.0.4
SNs5ed

7
138.76.29.7

Enderecos ndo-roteaveis

Fonte: 146.164.69.1, 80

o idade de tabela
Fonte: 146.164.69.1, soDest'nO-leﬂlmﬂ%@ﬁ}éQ‘%o NAT
Destino:138.76.29.7, 5001




Network Address Translation
(NAT)

Quebra do requisito fim-a-fim da Internet

- Nés na Internet ndo conseguem se comunicar com noés
“atrds” de dispositivos NAT

» Prejudicam as aplicagdes par-a-par

Solucgoes
- Mapeamento de portas
+ NAT estdtico
- UPnP (Universal Plug-and-Play)

» Padrdo que utiliza protocolos para realizar mapeamento
automdtico de portas
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Material Utilizado

* Notas de aula do Prof. Igor Monteiro Moraes,
disponiveis em
http://www?2.ic.uff.br/~igor/cursos/redespg
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Leitura Recomendada

» Capitulo 4 do Livro "Computer Networking: A Top
Down Approach”, ba. Ed., Jim Kurose and Keith Ross,
Pearson, 2010

+ Capitulo 5 do Livro "Computer Networks", Andrew S.
Tanenbaum e David J. Wetherall, 5a. Ed., Pearson,
2011

» Capitulo 3 do Livro do "Routing in the Internet”,
Christian Huitema, 2°. Ed., Prentice-Hall, 1999
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