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Roteiro Resumido
+ Principios bdsicos da Internet

Principios bdsicos de comunicagdo em redes

+  Descrigdo das diferentes camadas de protocolos
- Camada de aplicagdo e os seus protocolos
- Camada de fransporte e os seus protocolos
- Camada de rede
- Camada de enlace
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Parte III

Camada de Transporte e seus Protocolos
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Camada de Transporte

+ Prové um canal légico de comunicagtio entre processos
em diferentes sistemas finais

- Para a aplicagdo, os sistemas finais estdo diretamente
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- Executados nos sistemas finais
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+ Camada de transporte
- Canal légico de comunicagdo entre processos

depende dos servigos e pode

estender os servigos

+ Camada de rede
- Canal légico de comunicagdo entre estagdes
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Transporte X Rede

+ Servigo da camada de rede
- Entrega de melhor esforgo
- Ndo garante:
+ Entrega dos segmentos
+ Ordenagdo dos segmentos
+ Integridade dos dados contidos nos segmentos

Servigo ndo-confiavel
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Transporte X Rede

+ Servigos da camada de transporte
- Estender o servigo de enfrega da camada de rede
* Rede: entre sistemas finais
+ Transporte: entre processos em execugdo nos sistemas
finais
- Multiplexagdo e demultiplexagdo
- Verificagdo de integridade
+ Campos de detecgdo de erros no cabegalho

Servigos minimos
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Protocolos

+ Existem diferentes protocolos de transporte
- Fornecem diferentes tipos de servigos
- Aplicag8es usam o mais adequado ao seu propésito

+ Na Internet
- User Datagram Protocol (UDP)
- Transmission Control Protocol (TCP)

Protocolos

- UDP
- Somente os servigos minimos
- Entrega ndo-confidvel e ndo-ordenada
- TCP
- Mais do que os servigos minimos
- Entrega confidvel e ordenada
- Estabelecimento de conexdo

- Controle de congestionamento
- Controle de fluxo
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Protocolos (De)Multiplexagd
L . , .
+ UDP + E um dos servigos minimos

- Somente os servigos minimos
+ Entrega ndo-confidvel e ndo-ordenada
- TP
- Mais do que os servigos minimos
+ Entrega confidvel e ordenada
- Estabelecimento de conexdo
- Controle de congestionamento
- Controle de fluxo

Ndo garantem requisitos de

atraso de banda passante
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- Identificar a qual processo pertence um segmento
- Encaminhar para o processo correto

+ Socket

- Interface entre a camada de aplicagdo e a de
transporte dentro de uma mdquina
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(De)Multiplexagao

Demultiplexagdo

+ Feita com base nos campos do cabegalho dos segmentos

rocesso Comunicagdo A Comunicagdo B d
p ~__ e datagramas
Aplicacad P, } B |aplicagap P ! B, [Aplicacao
o o e = l
Transporfe i [ Tansporte ‘ ‘
Rl Rede fada IP origem IP destino
Enl. dhd Ei de did Enlce de dad
"‘“’(f i s il e i s outros campos do cabegalho
[ffsica Fisica Fisica
dados de transporte
/ (segmento)
socket
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Demultiplexagdo

+ Feita com base nos campos do cabegalho dos segmentos
e datagramas

IP origem ‘ IP destino

outros campos do cabegalho

porta origem ’ porta destino

outros campos do cabegalho

dados de aplicagdo
(mensagens)
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Demultiplexagdo

+ Depende do tipo de servigo oferecido pela camada de
transporte
- Orientado a conexdo
- Ndo-orientado a conexdo
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Demultiplexagdo com UDP

+  Ndo-orientada a conexdo
+  Identificagdo feita por
- Enderego IP de destino
Chegar ao sistema final correspondente
- Nimero da porta de destino

*  Quando o sistema final recebe um segmento UDP:
1. Verifica o nimero da porta de destino no segmento

2. Encaminha o segmento UDP para o socket com aquele
nimero de porta
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Demultiplexagdo com UDP

Um socket pode receber datagramas com diferentes
enderegos IP origem e/ou # de porta de origem?

1
1 !

Somente as informagdes do destino sdo
usadas e, caso o IP de destino e a porta

de destino sejam iguais, o datagrama é
encaminhado para o mesmo servigo
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Demultiplexagdo com UDP

+ Como sdo usadas as informagdes de origem?
= Wzl 2

PO:6428 PO:6428
PD:9157 PD:5775

PO:9157 P0:5775

cliente PD: 6428 servidor PD: 6428 Cliente
IP: A IP: C IP:B

Porta de origem é usada apenas como “enderego
de retorno”, caso seja necessario

Demultiplexagdo com UDP

Como sdo usadas as informagdes de origem?
= B o2

PO:6428 PO:6428
PD:9157 PD:5775

P0O:9157 P0:5775

cliente PD: 6428 servidor PD:6428 Cliente
IP: A P: C 1P:B

O mesmo processo P3 atende os processos P1 e
P2 em estagdes finais distintas

Demultiplexagdo com TCP

+ Orientada a conexdo
- Identificagdo feita por
- Enderego IP de origem
- Nimero da porta de origem
- Enderego IP de destino
- Nimero da porta de destino
+ Quando o hospedeiro recebe um segmento TCP
- Verifica o nimero das portas de origem e destino no
segmento
- Encaminha o segmento TCP para o socket com aqueles
nimeros de porta
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Demultiplexagdo com TCP

+ Um socket pode receber datagramas com diferentes
enderegos IP origem e/ou # de porta de origem?

.

Cada segmento sera direcionado

para um socket especifico
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Demultiplexagdo com TCP

+ Um servidor pode dar suporte a muitos sockets TCP
simultdneos
- Cada socket € identificado pela sua prépria quadrupla

- Servidores Web tém sockets diferentes para cada
conexdo cliente

- HTTP ndo persistente terd sockets diferentes para
cada pedido
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Demultiplexagdo com TCP

T
20:5775
PD:80
0-IP:B
D-IP:C
L
20:9157 20:9157
cliente | BP:80 servidor FD:80 Cliente
P: A 0-IP:A P: C o-1P:B IP:B
D-IP:C D-IP:C
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Demultiplexagdo com TCP

0:5775
PD:80
O-IP:B
D-IP:C
IV w—
0:9157 P0:9157
i PD:80 ) PD:80 i
cliente servidor Cliente
IP: A O-IP:A . O-IP:B IP:B
: P: C :
D-IP:C D-IP:C

Os processos se comunicam aos pares, sendo que

todos se comunicam a processos distintos

User Datagram Protocol
(UDP)
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UDP

- Definido pela RFC 768

+ Protocolo de transporte minimo
- Oferece multiplexagdo e detecgdo de erros

+ Segmentos UDP podem ser:
- Perdidos
- Entregues a aplicagdo fora de ordem

+ Ndo orientado a conexdo
- Ndo hd conexdo entre remetente e o receptor
- Tratamento independente de cada segmento UDP
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UDP

* Quais as vantagens?
- Elimina o estabelecimento de conexdo
Menor laténcia

- E simples
+ Ndo mantém “estado” da conexdo nem no remetente, nem
no receptor
- Cabegalho de segmento reduzido
- Ndo hd controle de congestionamento

+ UDP pode transmitir t&o rdpido quanto desejado (e
possivel)
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UDP

+ Se ao retirar o controle de congestionamento o UDP
pode transmitir o mais rdpido possivel...
- Por que ndo criar apenas aplicagdes sobre o UDP?

1.A rede pode se tornar totalmente
congestionada
2.Protocolos com controle de congestionamento
podem ter suas taxas reduzidas drasticamente
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UDP

+ Utilizado para aplicagdes multimidias
- Tolerantes a perdas
- Sensiveis d taxa de transmissdo

+ Outros usos
- DNS - Reduzir a laténcia na requisi¢do de pdginas Web
- SNMP -> Reduzir o fempo de reagdo a um problema na
rede

* Transferéncia confidvel com UDP?
- E necessdrio acrescentar confiabilidade na camada de
aplicagdo
+ Recuperagdo de erro especifica para cada aplicagdo
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Requisitos das Aplicagoes

Aplicagdo Perda Banda passante Atraso
Transferéncia de arquivos sem perdas eldstica tolerante
Email sem perdas eldstica tolerante
Web sem perdas eldstica tolerante
oo, dudio: 5kb-1Mb | centenas de
Audio/video em tel real Tolerante e

udio/video em tempo ° video:10kb-5Mb |  miliseg.
Audio/video gravado tolerante Idem poucos seg.
Jogos interativos Tolerante até 10 kbps centenas de
miliseg.
Mensagens instantdneas sem perdas eldstica sim/ndo (?)
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Protocolos por Aplicagdo

Avlicacd Protocolo de Protocolo de
plicagdo P
aplicagdo transporte

Servidor de arquivos NFS Tipicamente UDP
remoto
Gerenciamento de rede SNMP Tipicamente UDP
Protocolo de roteamento RIP Tipicamente UDP
Tradugdo de nomes DNS Tipicamente UDP
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Protocolos por Aplicagdo

I Protocolo de Protocolo de
Aplicagdo e
aplicagdo transporte
Email SMTP TCP
Acesso remoto Telnet, SSH TCP
Web HTTP TCP
Transferéncia de arquivos FTP TCP
Distribuigdo multimidia HTTP, RTP TCP ou UDP
SIP,RTP,
Telefonia na Internet proprietdrio TCP ou UDP
(Skype)
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Segmento UDP

+ Formato do segmento
- Cabegalho de 8 bytes

Comprimento em
bytes do
segmento UDP, porta origem | porta destino
incluindo
cabecalho ~" | comprimento | checksum

«—— 32bits ——

soma de
verificagdo

dados de aplicagdo
(mensagens)
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Checksum (Soma de Verificagdo)

+ Usada para detectar “erros” no segmento transmitido
- Ex.: bits frocados

Transmissor: Receptor:
+ Trata conteldo do segmento -+ calcula checksum do
como sequéncia de inteiros segmento recebido

de 16-bits

- verifica se checksum
campo checksum zerado

computado é tudo um 'FFFF":
checksum: soma (adigdo - NAO - erro detectado
usando complemento de 1) do - SIM - nenhum erro
contetido do segmento detectado

transmissor coloca

complemento do valor da

soma no campo checksum do

uDP
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Exemplo do Calculo do Checksum

+ Ao adicionar ndmeros

- O transbordo (vai um) do bit mais significativo deve ser
adicionado ao resultado

+ Exemplo: adigdo de dois inteiros de 16-bits

11100 001100110
1

11
1101010 01010101

Tmnsbordo@1o111o1110111011

soma 1011101110111 100
complemento 0100010001 000011
da soma >
checksum
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Papel da Detecgdo de Erro

+ Ndo corrige o erro
- Uso do checksum ainda ndo € infalivel...
*+ Mas jd é uma iniciativa na diregdo da confiabilidade

O que mais pode ser feifo?‘

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/lUFRJ Professor Miguel Campista

Transferéncia Confiavel:
Principios
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Transferéncia Confiavel

+ Importante nas camadas de transporte, enlace, etfc.
- Na lista dos 10 tdpicos mais importantes em redes

- Caracteristicas do canal ndo confidvel

- Determinam a complexidade de um protocolo de
transferéncia confidvel de dados (reliable data transfer

Camada de
aplicagao

Camada de
transporte

- rdt)
Camada de
rede PRS-
Canal nao confiavel
| . | .
a. Servigo fornecido b. Implementagao do servigo
Legenda:
Dados Pacote
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Camada de Camada de
aplicagao aplicagao
Camada de Camada de
transporte transporte
Canal confivel
Entretanto, a abstragdo
~ : deve ser implementada
S A abstragdo oferecida para LGl

rede as camadas superiores é de

1 um canal confidvel!
=

T
a. Servigo fornecido

b. Implementagao do servigo
Legenda:
Dados Pacote
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levando em consideragdo que
as camadas inferiores ndo
oferecem
confiabilidade. . .essa é toda
a complexidade!

P
Canal nao confiavel

b. Implementagao do servigo
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Transferéncia Confiavel

rdt_send(): chamada de cima, (ex.:
pela apl.). Passa dados p/ serem
entregues a camada sup. do receptor

deliver_data(): chamada pela
entidade de transporte p/ entregar
dados p/ camada superior

rdt_send()
transmissor [<€licble data

deliver data()
reliable data receptor

‘rronsf(_er profocaol fransfer protocol
(sending side) [receiving side)

udt_send ( )I [pester] Irdt_rcv (

/ Ll iunrelicble channel ]J

udt_send(): chamada pela entidade
de transporte, p/ transferir pacotes
para o receptor sobre o canal ndo
confidvel

rdt_rcv(): chamada quando pacote
chega no lado receptor do canal
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Transferéncia Confiavel

+ O que é um canal configvel?
- Nenhum dado transmitido é corrompido
- Nenhum dado transmitido é perdido
- Todos os dados sdo entregues ordenadamente

+ Protocolo de transferéncia confidvel de dados
- Responsdvel por implementar um canal confidvel
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Transferéncia Confiavel

* Quais os mecanismos usados para prover um canal
confidvel?
- Serdo vistos "passo-a-passo”

+ O desenvolvimento de um protocolo confidvel para
transferéncia de dados é incremental

- Tanto do lado transmissor quanto receptor
+ Os fluxos podem ser considerados unidirecionais

- Apesar das informag8es de controle fluirem em ambos
os sentidos

- As mdquinas de estados finitos (FSM) devem ser
usadas na especificagdo dos protocolos
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Transferéncia Confiavel

Seta tracejada

iflc'fiQG o estado evento causador da transicdo de estado
inicial da FSM agoes executadas na transicdo de estado
«
evento

estado:

o préximo estado é determinado unicamente
pelo préximo evento

Simbolo A: Indica auséncia de evento ou agdo
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Canal Totalmente Confiavel

+ Protocolordt 1.0

+ Canal de transmissdo i
perfeitamente confidvel shamads aaks_pk(data)

- ndo hd erros de bits

- ndo hd perda de pacotes  a rdt1.0:lado remstente
+ FSMs separadas para

transmissor e receptor -

- fransmissor envia dados Ta

pelo canal subjacente [obess Dim’w“mw

- receptor |€ os dados do debabo iy
canal subjacente
b. rdt1.0: lado destinatario
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Canal Totalmente Confiavel

+ Protocolordt 1.0

- Canal de transmissdo L
perfeitamente confidvel shamads

- ndo hd erros de bits
O receptor ndo realiza nenhuma agdo além de
.| enviar os dados para cima porque ndo hd chances
de ocorréncia de problemas
- :

Esperar rat_rcv(packet)
chamada -«
de baixo e1i

b. rdt1.0: lado destinatario

- transmissor envia dados Tha
pelo canal subjacente

- receptor I€ os dados do
canal subjacente
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Canal com Erros

+ Protocolo rdt 2.0

+ Canal pode trocar valores dos bits num pacote
- E necessdrio detectar os erros: checksum

+ Como recuperar esses erros?
- Enviando retransmissdes (Automatic Repeat reQuest -
ARQ)
+ Reconhecimentos positivos (ACKs)

- Receptor avisa o transmissor a recepgdo correta de um
pacote

+ Reconhecimentos negativos (NAKs)
- Receptor avisa o transmissor que o pacote tinha erros

» Transmissor reenvia o pacote ao receber um NAK
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Canal com Erros

- Se o canal tem erros...

Detecgdo

de erros

Mecanismos automadticos de

repetigdo de requisigdo (ARQs)
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Canal
com Tadiy o
Erros ‘;':':::‘: ouAlc!:K :)

b. rdt2.0: lado destinatirio
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Canal com Erros: Operagdo
Normal
rdt_send(data)

snkpkt = make_pkt(data, checksum)
sndpki

Receptor
rdt_rcv(rcvpkt) &&
iSNAK (rcvpkt)
rdt_rcv(rcvpkt) &&
corrupt(rcvpkt)

udt_send(NAK)

udt_send(sndpkt)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
A

Transmissor

hrdt_rev(revpki) &&
notcorrupt(rcvpkt)

extract(rcvpkt,data)

deliver_data(data)
udt_send(ACK)
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Canal com Erros: Operagdo
com Erros
rdt_send(data)

snkpkt = make_pkt(data, checksum)
d

Receptor

rdt_rcv(rcvpkt) &&

rdt_rcv(rcvpkt) && isACK(rcvpkt)
A

call from
below,

Transmissor
rdt_revi rchks &&
notcorrupt(rcvpkt)

extract(rcvpkt,data)

deliver_data(data)
udt_send(ACK)
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Problema das Retfransmissoes
em um Canal com Erros
+ E se 0 ACK/NAK for corrompido?

- Transmissor ndo sabe o que se passou ho receptor

+ O que fazer?
- Retransmitir

+ Pode causar retransmissdo de pacote corretamente
recebido

- Possibilidade de recepgdo de pacotes duplicados

- Usar ACKs/NAKs para cada ACK/NAK do receptor
- E se perder ACK/NAK do remetente?
- O processo ndo teria fim!

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista

10



14/08/2015

Problema das Retransmissoes
em um Canal com Erros

+ Problema dos pacotes duplicados...
- Transmissor inclui um nimero de sequéncia por pacote

+ Receptor pode detectar pacotes duplicados e descartd-los
sem entregar para a aplicagdo

+ Problema do envio de ACK/NAK para ACK/NAK
recebido com erro...

- Transmissor sempre retransmite o (ltimo pacote se
ACK/NAK chegar com erro
Protocolos onde o
transmissor envia um -
pacote, e entdo aguarda
resposta do receptor

Protocolos do tipo

para-e-espera
(stop-and-wait)
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Canal com Erros: ACK/NAK
corrompidos

rat_send (data)

_pkt (0,data,
udt_send (sndpkt)

. A

Transmissor Esperar
chamada
0 decima NAK 0

Esperar Esperar
ACK ou chamada 1
C/NAK 1 de cima

Pkt (1, data, checksum)

2ndpkt)

Canal com Erros: ACK/NAK
corrompidos

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seqO(rcvpkt)
extract(rcvpkt,data)
deliver_data(data)
sndpkt = make_pkt(ACK, chksum)
\ udt_send(sndpkt)
rdt_rcv(rcvpkt) && (corrupt(rcvpkt) “

Receptor
\

rdt_rcv(rcvpkt) && (corrupt(rcvpkt)

sndpkt = make_pkt(NAK, chksum)
udt_send(sndpkt)

sndpkt = make_pkt(NAK, chksum) \
udt_send(sndpkt) Q‘ y
rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) && (
has_seql(rcvpkt)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has_seqO(revpkt)
sndpkt = make_pkt(ACK, chksum)
rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) udt_send(sndpkt)
&& has_seq1(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)
COE728: Redes de Computadores
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Canal com Erros: ACK/NAK
corrompidos

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seq0(rcvpkt)
extract(rcvpkt,data)
deliver_data(data)
sndpkt = make_pkt(ACK, chksum)
\ udt_send(sndpkt)
rdt_rev(rcvpkt) && (corrupt(rcvpkt) “

Receptor

\

rdt_rcv(rcvpkt) && (corrupt(rcvpkt)

sndpkt = make_pkt(NAK, chksum)
udt_send(sndpkt)

sndpkt = make_pkt(NAK, chksum) \
)

udt_send(sndpkt) C\‘
rdt_rcv(rcvpkt) &&

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has_seq0(rcvpky)
sndpkt = make_pkt(ACK, chksum)
Ht_rcv(revpkt) && notcorrupt(revpkt) udt_send(sndpk?)

not corrupt(rcvpkt) && (
has_seql(rcvpkt)
sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

&& has_seql(rcvpkt)

Recepcdo de segmentos duplicados, ACK anterior é
repetido ja que foi provavelmente perdido pelo

transmissor

Canal com Erros: ACK/NAK
corrompidos

Transmissor:

- Insere nimero de sequéncia no pacote
- Um bit de nimero de sequéncia é suficiente

+ Bit comparado com o da transmissdo anterior pode
identificar se o pacote é duplicado
- Funcionamento stop-and-wait
- Apés envio...

- Verifica se ACK/NAK estdo corrompidos

Duplicou o nimero de estados: transmissor deve “lembrar”
se o nimero de sequéncia do pacote atual € O ou 1...
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Canal com Erros: ACK/NAK
corrompidos

Receptor:

+ Verifica se o pacote recebido é duplicado
- Estado indica se niimero de sequéncia esperado é 0 ou 1

+ Obs.:

- Receptor ndo tem como saber se dltimo ACK/NAK foi
recebido bem pelo transmissor

+ ACK/NAK ndo sdo identificados

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista

11



14/08/2015

Canal com Erros: Sem NAK

+ Mesma funcionalidade usando apenas ACKs

- Ao invés de NAK, receptor envia ACK para dltimo
pacote recebido sem erro

+ Receptor deve incluir explicitamente o ndmero de
sequéncia do pacote reconhecido
- Assim, ACKs duplicados no Transmissor resultam ha
mesma agdo do NAK
+ Retransmissdo do pacote corrente!
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Canal com Erros: Sem NAK
rdt_send(data)
sndpkt = make_pkt(0, data, checksum)

~ udt_send(sndpkt) rdt_rcv(revpkt) &&

( corrupt(revpkt) ||
°9:°C"Kd° iSACK(revpkt,1) )
0 udt_send(sndpkt)

aguarda
chamada O
de cimg,

fragmento FS
do transmissor rdt_rcv(revpkt)

s && notcorrupt(rcvpkt)
&& isACK(rcvpkt,0)

L

rdt_rcv(revpkt) &&
(corrupt(revpkt) ||
has_seq1(rcvpkt))

udt_send(sndpkt)

fragmento FSM
do receptor

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

extract(rcvpkt,data)

deliver_data(data)

sndpkt = make_pkt(ACK1, chksum)

udt_send(sndpkt)

Canal com Erros e Perdas

+ Canal de transmissdo também pode perder pacotes
- Dados ou ACKs

+ Checksum, nimero de sequéncia, ACKs e
retransmissdes podem ajudar...
- Mas ainda ndo sdo suficientes

+ Como lidar com as perdas?

- Transmissor espera até fer certeza que um pacote ou
um ACK foi perdido
+ Entdo retransmite
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Canal com Erros e Perdas

+ Transmissor aguarda um tempo “razodvel” pelo ACK

- Retransmite se nenhum ACK for recebido neste
intervalo

- Se pacote (ou ACK) estiver apenas atrasado (e ndo
perdido)
+ Retransmissdo serd duplicada, mas uso de nimero de
sequéncia jd identifica esse caso
+ Receptor deve especificar o nimero de sequéncia do
pacote sendo reconhecido

- Requer o uso de temporizador
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Canal com Erros e Perdas

atop_timer

Esperar
chamada

1de (imQ

ake_pkt (1, data
t_send (sndpkt)
start timer

Canal com Erros e Perdas

Remetente Destinatario Remetente Destinatario

en

envia pkto F'zn\‘

a. Operagao sem perda b. Pacote perdido

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
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Canal com Erros e Perdas

Canal com Erros e Perdas

T T s e + Uso de...
< Check
e - Checksum
| Jowan 1 - Nimero de sequéncia
>“ : - Temporizadores
L - Pacotes de reconhecimento
/
ekt g s Ja é suficiente para a operagdo de um
P >
protocolo de transferéncia confiavel de dados!
E possivel melhorar o desempenho da
d temporizacio prematura transferéncia de dados?
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Canal com Erros e Perdas

+ Canal é confidvel, mas o desempenho é um problema
- Ex.: Enlace de 16b/s, retardo de 15ms e pacotes de 1kB

_ L _8000bits _ 8microsegun dos
trans R 109 bpS
L/R _ 0008 _ 00027

Utilizagdo | = =
canal RTT+L/R 30,008

Pacotes de 1kB sdo enviados a cada 30ms
- Vazdo de 1kB/30ms=33kB/s num enlace de 16b/s
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Canal com Erros e Perdas

Canal é confidvel, mas o desempenho é um problema
- Ex.: Enlace de 16b/s, retardo de 15ms e pacoicgek 1kB
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Operagdo Pare-e-Espere

Remetente Destinatirio

! EA
Primeiro bit do primeiro pacote %A
t=0

Ultimo bit do primeiro
pacote transmitido, t = LR
Primeiro bit do primeiro pacote chega
RTT- Ultimo bit do primeiro pacote chega, envia ACK

ACK chega, envia proximo pacote,—— mae—————————————-——
t=RTT+ UR h\

. Operago pare e espere

Utilizagdo = _L/R = 0.008 = 0,00027
caal RTT+L/R 30008 -
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Paralelismo (pipelining)

- Transmissor envia vdrios pacotes em sequéncia

- Todos esperando para serem reconhecidos
+ Faixa de nimeros de sequéncia deve ser aumentada
+ Armazenamento no Transmissor e/ou ho receptor

data packet—s _&

+— ACK packets

(a) operagéo do protocolo pare e espere (a) operagéo do protocolo com paralelismo
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Paralelismo (pipelining)

+ Duas formas genéricas
- Go-back-N
- Retfransmissdo seletiva
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Aumenta a utilizagdo
por um fator de 3!

/

3xL/R 0024 _ 5508

Utilizagdo = =
canal RTT+L/R 30,008
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Protocolos com Paralelismo

Go-back-N:

+ O transmissor pode ter até N pacotes ndo
reconhecidos “em trénsito"

+ Receptor envia apenas ACKs cumulativos
- Ndo reconhece pacote se houver falha de sequéncia

+ Transmissor possui um temporizador para o pacote
mais antigo ainda ndo reconhecido

- Se o temporizador estourar, retransmite todos os
pacotes ainda ndo reconhecidos
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Protocolos com Paralelismo

Retransmissdo seletiva:

+ O transmissor pode ter até N pacotes ndo
reconhecidos “em trdnsito”

+ Receptor reconhece pacotes individuais
+ Transmissor possui um temporizador para cada pacote

ainda ndo reconhecido

- Se o femporizador estourar, retransmite apenas o
pacote correspondente
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Go-back-N (GBN)

Transmissor:
+ Nudmero de sequéncia de k-bits no cabegalho do
pacote

+ Admite "janela" de até N pacotes consecutivos ndo
reconhecidos

bass nextssgnum
| Legenda:
Ioooooseeme-— K
;
et N |-
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Go-back-N (GBN)

Transmissor:

+ ACK(n): reconhece todos pacotes, até e inclusive
ndmero de sequéncia n - "ACK cumulativo”
- Pode receber ACKs duplicados

+ Temporizador para o pacote mais antigo ainda ndo
reconhecido

+ timeout(b): retransmite o pacote b e todos os outros
com nimero de sequéncia maiores dentro da janela

bas

5 nextssgnum

AN T o

Tamanho da janela
N

Legenda:

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
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GBN: FSM estendida para o
transmissor

rdt_send (data)

if (nextsegnumsbase+N) {
andpkt [nextseqoun) -make_pkE (nextseqnum, data, checksum)
udt_send (snapkt [nexcseqnus] )
At (base==nextaegnun)

~ start timer
b R nextsequumH+
base=1 e - b
nextseqnume1 -~ else
. refuse_data{data)
T timeout
Y
start_timer
Esperar udt_send (andpkt [base] )

udt_send (sndpkt [base+1] )

rar_yev (rovpkt) GE COXTUPT (YOVEKE)

. u udt_send (sndpkt [nextseqmmn-1]]

. . riE_rov (rovpke) a& noteormpt (rovpkt)
ara [ =

asesgetacknum(rovpkt) +1

IR 00 CONROR )

el
Tamanho da janela start_timer
"

GBN: FSM estendida para o
transmissor

rdt_send (data)

tseqnumcbase+¥)

Nesse caso, o fransmissor lspxt [nextseqnun) -male_pkt (nextseqnum, data, checksun)

ft_send (snapkt [nextseqous] )

s6 realiza retransmiss@o |bss--setscsni

start_timer

apds eventos de timeout, Ko
independente se recebe ou |,

ndo ACKs duplicados

timeout

start_timer
)uﬂt_send (andpkt [basze] §

udt_send (sndpkt (base+1] }
PAt_yev (2ovpKE) &8 COFYUDE (VEKE)

. . riE_rov (rovpke) && notcormpt (rovpke )
ara Bext sagaun =

basesgetacknum(rovpkt) +1

IR0 CONRROR )

el
Tamanho da janela start_timer
"

GBN: FSM estendida para o
receptor

serns  Receptor simples
+ Usa apenas ACK
- Sempre envia ACK para
pacote recebido
corretamente com o maior
“7; ndmero de sequéncia em
ordem
- Pode gerar ACKs duplicados
+ Evento “default”

expectedseqmn, ACK, checkzum)

temake pKt(0,ACK, checksum)

e Sl + Pacotes fora de ordem
“I MM[UDUDUD - Descarta (ndo armazena)
+ Receptor ndo usa buffers
+ Evento “default”

Tamanho da Janela
[

GBN sendsr receiver
send pktO
em \p rev pki0

send pkt] send ACKO
> kt1
A(}OO ™ send pki2 ~gs) sord ACK]
send pkid
(waif) rev pkt3, discard
¥ send ACK
rev ACKO
send pktd
rev pki4, discard
Sré::dAglg; — send ACK]
kt5, di d
—pki2 timeout ;%\fng ACK]ISCC‘r
send pki2

send pki3 % rev pkt2, deliver
send pki4 send Ach? ‘
send okt rcv pkid, deliver
\ send ACK3
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GBN sender receiver
send pki0 \
em rev pkt0

send pktl send ACKOD

=~ rev pkfl
Agdo [* sendpki ~gs9) send ACK
send pkt3
Como o pkt2 (wait) rev pkid, discard
. ; end ACKI
foi perdido, ACKO
rev
todos os sond pita
pacotes em rev rev pkid, discard
sequéncia sdo G pkt5 end ACKI
a T rev pki5, discard
considerados FpkiZ fimeodt send ACKI
fora de send pki2 -2
d send pktd rev pki2, deliver
ordem e, send pki4 send Agyg i
portanto, sdo send pkts rcv pkid, deliver
descartados \ ENAACKE
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Retransmissdo Seletiva

+ Problema de desempenho do GBN

- Se o tfamanho da janela N for grande e o produto do
atraso com a largura de banda também for grande
* Muitos pacotes podem ser retransmitidos

s [BEIEIX b

Menor produto atraso x largura de banda:
4 retransmissoes

S 3itdisfls|[7lle]s] [4 5[4 D

Maior produto atraso x largura de banda:
12 retransmissdes

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
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Retransmissdo Seletiva

+ Receptor reconhece individualmente todos os pacotes
recebidos corretamente

- Armazena pacotes no buffer, conforme necessario, para
posterior enfrega ordenada a camada superior

+ Transmissor apenas reenvia pacotes para os quais um
ACK ndo foi recebido

- Temporizador no remetente para cada pacote sem ACK

- Janela de transmissdo
- N niimeros de sequéncia consecutivos

- Outra vez limita nimeros de sequéncia de pacotes
enviados, mas ainda ndo reconhecidos
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Retransmissdo Seletiva

send_base next seqnum
Legenda:

DDDHHHMMDDDDDDH T

. Eniigdosmas H Nao autorizado
Tamanho dajanela néo reconhecido
N

a. Viséo que o remetente tem dos nimeros de seqiiéncia

rev_base Legenda

Ty =

U (no buffen, mas (dentro da janela)
ja reconhecido
(ACK)

DAguavdado, mas

Nao autorizado
ainda nao recebido H

Tamanho da janla
N

b. Vis&o que o destinatario tem dos nimeros de sequiéncia
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Retransmissdo Seletiva

send_base nextseqnum
i Legenda:
Ja Autorizado, mas
reconhecido pinda ndo enviado
o autorizado
Tamanho dajanela
N

a. Viséo que o remetente tem dos nimeros de seqiiéncia

Legenda
Fora de ordem Aceitavel
(no buffer), mas (dentro da janela)
ja reconhecido

(ACK)
Aguardado, mas -
Tamanho da janela D i nao recebido H No auterizado
N
b. Vis&o que o destinatario tem dos nimeros de sequiéncia
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Retransmissdo Seletiva

Transmissor:
+ Se préximo nimero de sequéncia nh estd disponivel na
janela
- Envia o pacote e inicializa o femporizador(n)
+ Estouro do temporizador(n):
- Reenvia o pacote n e reinicia o temporizador(n)

send_basa next seqnum
e |
Tamanho da janela
N
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Retransmissdo Seletiva

Transmissor:

+ ACK(n) na janela ([send_base,nextseqgnum-1])
- Marca pacote n como “recebido”

+ Se n for o menor pacote ndo reconhecido

- Janela avanga ao préximo nimero de sequéncia ndo
reconhecido

send_basa next seqnum
e |
Tamanho dajanela
N
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Retransmissdo Seletiva

Receptor:
+ Pacote nem [rcv_base, rcv_base+N-1]
- Envia ACK(n)
+ Fora de ordem
- Armazena
- Em ordem

- Entrega (tb. entrega pacotes armazenados em ordem),
Avanga janela p/ préxima pacote ainda ndo recebido

+ Pacote nem [rcv_base-N,rcv_base-1]
- Envia ACK(n) duplicado
Sendo

- Tgnora noononan

Tamanhao da janela
N

rev_base,

i

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
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Retransmissdo Seletiva em
R:mu-m- A g a o Destinatsrio

PREO recsbido, entregus, ACKO enviad

VAEEWs 788

Janela do remetente Janela do destinatirio
«

Retransmissdéo “ . s
Seletiva: Dilema =~ 10
« Considere:

- Nimero de Sequéncia

samaserse -0,1,2,3
- Tamanho da Janela .
-3
i B R Jala do destinaticko
Como o receptor BT Seutnd
Ty : el ke pode notar a ‘ ) e o N0 15
. P— diferenga entre um s o 1438
St e novo pacote O ou uma
retransmissdo do i
primeiro pacote 0?
- ‘FH ""’f o COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
Jansla do remetente A-n(-(l do destinatadio Jansla do remetente A-n(-(l do destinatadio

Retransmissdo =™
Seletiva: Dilema " -
+ Considere:

- Nimero de Sequéncia .

Retransmissdo =™
Seletiva: Dilema - iy
+ Considere:

- Nimero de Sequéncia .

+0,1,2,3 - - -0,1,2,3 wos -
- Tamanho da Janela - - Tamanho da Janela -
+3 -3
P— P = P P
E agora? Serd que os — e recsio Qual a relagdo entre o — e recsio
trés primeiros ACKs = o EREo 13 ‘ndmero de eler[\em‘os no B o o RERRo
foram perdidos? ) 5 o L m're[:valo dos nimeros de | o L
sequéncia (I) e o tamanho
P da janela (N)? vaEae s ipm
T Um bom valor é N < I/2 ‘ reste poe
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Transmission Control
Protocol (TCP)
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TCP

+ Muito mais complexo que o UDP
- UDP: RFC 768
- TCP: RFCs 793, 1122, 1323, 2018 e 2581

+ Orientado a conexdo
- Antes do inicio da transmissdo hd um three-way
handshake (apresentagdo em trés vias) entre as
estagoes finais
- Dois processos trocam segmentos para definir pardmetros

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
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TCP

+ Muito mais complexo que o UDP
- UDP: RFC 768
- TCP: RFCs 793, 1122, 1323, 2018 e 2581

-+ Orientado a conexdo
- E uma conexéo légica
+ Diferente da comutagdo de circuitos
- Ndo hd um caminho definido e nem reserva de recursos nos
elementos intermedidrios
+ Reserva de recursos "sé existe" nos sistemas finais
- Varidveis de estado sdo mantidas nesses sistemas
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TCP

+ E ponto-a-ponto
- Um transmissor e um receptor

+ Transmissdo full duplex
- Fluxo de dados bidirecional ha mesma conexdo

+ Quantidade mdxima de bits por segmento
- Definiglio do MSS (tamanho mdximo de segmento)

+ Controle de fluxo
- Receptor ndo serd afogado pelo transmissor

+ Controle de congestionamento
- Evita a saturagdo dos enlaces da rede
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TCP

+ Buffers
- Transmissdo e recepgdo
- Tamanho definido durante a conexdo

/" Processo /" Processo
| escreve dados ) 1e dados
/ ;

Buffer

de recepgao

de envio

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista

Segmento TCP

+ Cabegalho: 20 bytes (se opgGes ndo forem usadas)

32bits

s
Porta da fonte & Porta do destino # I

Numero de seqiéncia

el El al e Numero de reconhecimento

SOUBp N\ S 0, BUFGEE e sreon
[[ i s

Limitado pelo opcoss
MSS (depende do

tamanho da

unidade de > D

transmissdo

(MTU)
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Segmento TCP

+ Cabegalho: 20 bytes (se opgbes ndo forem usadas)

32bits

I

URG: dados urgentes contagem por

(como no UDP)

Porta da fonte & Porta do destino &
(pouco usado) = bytes de dados
ACK Campo de ACK Numero de seqiéncia (nao Segmenfos!)
é VélIdO Numero de reconhecimento
Comprimento N 2 =
PSH: envio imediato  docsbasie utlizsls SUR B 55 Janda derecopsio
para a aplicagdo Valor devertfisgiadgintemet Pontairo pars dadeswaentes  NUMero de bytes
que o receptor
RST, SYN, FIN: oo estd pronto para
estabelec. de conexdo aceitar
(comandos de
criagdo e término) Dados
Internet
checksum

Ndmero de Sequéncia e ACKs

- Fundamentais para a transferéncia confidvel

* Para o TCP, dados sdo um fluxo de bytes ordenados
- Organizados a partir do nimero de sequéncia
+ Baseado no niimero de bytes e ndo no de segmentos

+ Tgual ao "nimero” do primeiro byte de dados do segmento,
estabelecido conforme a sua posigdo no fluxo de bytes

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
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Ndmero de Sequéncia e ACKs

+ Ex.: fluxo de dados com 500 kB e MSS 1 kB
- 500 segmentos de 1000 bytes
- Primeiro segmento: # seq > 0
- Segundo segmento: # seq > 1000
- Terceiro segmento: # seq »> 2000
- Etc.

arquivo
# # 1
‘ 0 ‘ 1 ‘ ‘ 1000 ‘ ‘ 1999 ‘ ‘499999‘
1t // 11
primeiro segundo
segmento segmento
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Ndmero de Sequéncia e ACKs

+ Ndmero de reconhecimento

- Nimero de sequéncia do préximo byte esperado do
“outro lado"

- ACK cumulativo

+ TCP s6 reconhece os bytes até o primeiro que estiver
faltando, mesmo se outros segmentos fora de ordem jd
tiverem sido recebidos

+ Como o receptor trata os segmentos fora da ordem?
- Nada € especificado pela RFC
- E definido por quem implementa o protocolo
+ Ex.: GBN, repetigdo seletiva ou uma opgdo diferente
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Nudmero de Sequéncia e ACKs

Hospedeiro A Hospedeiro B

e e

Usuario
digita

Hospedelro
reconhece
recebimento
do'c', ecoa et

Hospedeiro 5

reconhece

recebimento

do'C' «oado s

Tempo Tempo
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Ndmero de Sequéncia e ACKs

Espera dados
Hospedeio A com nUmero Hospedeiro B

w de sequéncia
79

Usuario e T 1 byte
digita 92, acy,, % vt
. c 7. dag,
Ndmero de / %ele,
P
sequéncia dos Hospedeiro
3 reconhece
dados é 42 c recebimento
do'c', ecoa 't
Hospedeiro
reconhece
recebimento
do 'c' ecoado
N Tempo Tempo
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Nudmero de Sequéncia e ACKs

Hospedeiro A Hospedeiro B

Reconhece o g g
recebimento do

anterior e indica
Usuario

que estd digita
esperando os ~Badosu .,
préximos bytes Hospedelro
com nimero de e Tecabimento
sequéncia 43 e dorc, ecoa et
Hospedeiro =
oot \ Envia os dados

do'C' «oado 5.

solicitados

. Tempo Tempo N
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Temporizagdo

+ Como escolher valor do temporizador TCP?
- Deve ser maior que o RTT

RTT é variavel!

+ Muito curto
- Estouro prematuro do temporizador
+ Retransmissdes desnecessdrias

*+ Muito longo
- Reagdio demorada a perda de segmentos

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
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Temporizagdo

+ Como estimar o RTT?

- Medir o fempo entre a transmissdo de um segmento e o
recebimento do ACK correspondente
+ Ignorar retransmissdes

+ RTT de cada amostra pode ter grande variagdo
- Solugdo: usar vdrias amostras recentes (SampleRTT) e
calcular uma média ponderada (EstimatedRTT)
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Temporizagdo

+ Cdlculo do EstimatedRTT:

EstimatedRTT = (1-a0)* EstimatedRTT + a*SampleRTT

- Média mével exponencialmente ponderada

Influéncia de uma amostra diminui exponencialmente no
tempo

Valor tipico de o = 0,125
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RTT (milissegundos)

Temporizagdo

250 Uso da estimativa
atenua as variagdes das
800 amostras

Amostra de RTT

250

150

100
T T T T T T T T T

T
18 15 22 29 26 43 50 57 64 71 78 8 92 99 106
Tempo (segundos)
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Temporizagdo

+ Intervalo de temporizagdo ¢ somado a uma "margem de
seguranga”
- Definida pela desvio das amostras em relagdo a
EstimatedRTT

DevRTT = (1-B)* DevRTT + PB*|SampleRTT - EstimatedRTT|
(valor tipico de B = 0,25)

+ Temporizador ¢ definido por:

TimeoutInterval = EstimatedRTT + 4*DevRTT
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Transferéncia Confiavel do
TCP

+ Prové um servigo confidvel sobre o servigo ndo
confidvel do protocolo IP

- O IP ndo garante a entrega dos datagramas em ordem
+ Transbordo dos roteadores e problemas de ordenamento

- O IP ndo garante a integridade dos dados
+ Os bits podem ser corrompidos

O TCP entdo cria um servigo confiavel sobre o
servigo de melhor esforgo do IP
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Transferéncia Confiavel do
TCP

+ Para prover esse servigo confidvel...
- TCP garante que a cadeia de dados lida em um buffer de
recepgdo ¢ exatamente a mesma enviada

- Segmentos transmitidos em “paralelo”
- Principio do Go-Back-N

+ ACKs cumulativos

+ Unico temporizador para retransmissdes

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
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Tr-ansfer'enci‘l_cé PConflavel do Transmissor TCP

*+ As retransmissdes sdo disparadas por: + Transmissor TCP simplificado
- Ignora ACKs duplicados

- Estouros de temporizagdo - Ignora controles de fluxo e de congestionamento

- ACKs duplicados + Ao receber os dados da aplicagdo
- Cria segmento com niimero de sequéncia (nseq)

* nseq € o ndmero de sequéncia do primeiro byte de dados
do segmento

- Dispara o temporizador
+ Se jd ndo estiver disparado
+ Relativo ao segmento mais antigo ainda ndo reconhecido
+ Valor calculado previamente
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. O] 3 ~
Transmissor TCP Cenario de Retransmissdo
Hospedeiro A Hospedeiro B
*+ Quando ocorre um estouro do temporizador g
- Refransmitir o segmento que causou o estouro do _
temporizador 092, 44,
vee
- Reiniciar o temporizador N
, i Temporizagao —| ,,cx-—W“
+ Quando um ACK é recebido
- Se reconhecer segmentos ainda ndo reconhecidos . .
+ Atualizar informagdo sobre o que foi reconhecido Reinicia o temporizador ——- 202, 4y,
. . . 5 d
+ Disparar novamente o temporizador se ainda houver ~1dos
segmentos ndo reconhecidos
Desliga o temporizador ——
COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista Tempo Tempo

Cendrio de Retransmissdo Cendrio de Retransmissdo

Hospedeiro A Hospedeiro B

temporizacéo—

Hospedeiro A Hospedeiro B

Reinicia o
temporizador, sé hd
retransmissdo do
primeiro segmento. _——>
O segundo segmento
s6 serd transmitido

temporizagéo

Desliga o
temporizador, jé que

temporizagdo—|

se um ACK o ACK cumulativo
cumulativo ndo for reconhece os dois
recebido segmentos enviados

Tempo Tempo
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Geragdo de ACKs

Evento no receptor Acdo do receptor
Chegada de segmento em ordem | ACK retardado. Espera até 500 ms
sem lacunas. Anteriores jd pelo préximo segmento. Se ndo
reconhecidos chegar segmento, envia ACK

Chegada de segmento em ordem | Envia imediatamente um dnico
sem lacunas. Um ACK retardado | ACK cumulativo
pendente

Chegada de segmento fora de Envia ACK duplicado, indicando

ordem, com no. de seq. maior nimero de sequéncia do préximo
que esperado > lacuna byte esperado

Chegada de segmento que ACK imediato se segmento comega
preenche a lacuna parcial ou no inicio da lacuna

completamente
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Retransmissdo Rdpida

+ Se o intervalo do temporizador for grande...

- A espera para retransmissdo de um pacote perdido pode
levar a queda de desempenho

+ Forma alternativa para detectar segmentos perdidos:
Através de ACKs duplicados

- O transmissor normalmente envia diversos segmentos

- Se um segmento se perder, provavelmente haverd muitos
ACKs duplicados
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Retransmissdo Rdpida

+ Se o intervalo do temporizador for grande...

- A espera para retransmissdo de um pacote perdido pode
levar a queda de desempenho

+ Como ¢é feita a detecgdo de segmentos perdidos
através de ACKs duplicados?

- Se o transmissor receber trés ACKs duplicados para o
mesmo segmento...

Retransmissdo Rdpida

Host A

Retransmissdo de um segmento

"
apos trés ACKs duplicados
€9=92
85

Yt
= ack=100

X
ack=100
ack=100
ack=100

5
+ Assume-se que o segmento apds o ltimo reconhecido se é Reenyj, o 2
perdeu = Segmente-
Retransmite o segmento antes que o
temporizador estoure
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Retransmissdo Rdpida

event: recebido ACK, com valor do campo ACK de y

if (y > SendBase) {

SendBase = y

if (houver segmentos ainda ndo reconhecidos)
liga temporizador

else desliga temporizador
} else {

incrementa contador de ACKs duplicados recebidos para y

Retransmissdo Rdpida

event: recebido ACK, com valor do campo ACK de y
if (y > SendBase) {
SendBase =y
if (houver segmentos ainda ndo reconhecidos
liga temporizador
else desliga temporizador
} else {
indrementa contador de ACKs duplicados recebidos para y

if (contador de ACKs duplicados recebidos para y 3) { if \(contador de ACKs duplicados recebidos para y = 3) {
retransmita segmento com numero de sequéncia y rétransmita segmgnto com nimero de seqiiéncia y
} ) b
3 base next sagnun } base s s
| | Retransmissdo
RN OO0D00G0NoOMOmpIw HIODD0CHARRRAUIOI ~ repica
I—'—l A 1i. d. L |
Tamanho ds Janela um ACK A para um Tamsnio daJancla
" segmento ja reconhecido "
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Controle de Fluxo do TCP

+ Receptor possui um buffer de recepgdo
- Processos das aplicagées podem demorar a ler do

buffer
RcvBuffer
1
| RcviWindow
Dados Processo de
vindos do IP Dados TCP aplicagao
Espago disponivel fobutte =

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/lUFRJ Professor Miguel Campista

Controle de Fluxo do TCP

+ Receptor possui um buffer de recepgdo

- Processos das aplicagées podem demorar a ler do
buffer

RcvBuffer
!

Reviindow

Processo de

Dados TCP aplicagao
no buffer
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Controle de Fluxo do TCP

- Funcionamento
- Suposicdo:
+ Receptor descarta segmentos recebidos fora de ordem
- Espago livre no buffer = Janela de recepgdo

RcvWindow = RcvBuffer - [LastByteRcvd - LastByteRead]

RovBuffer

L
RovWindow
—_—
Dados Processo de
vindos do IP aplicagio
” Dados TCP.
b | Espaco disponivel byt S
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Controle de Fluxo do TCP

Funcionamento
- O receptor anuncia o espago livre no buffer
+ O valor da janela (Rcviindow) é informado nos segmentos
- O transmissor limita os dados ndo reconhecidos ao
tamanho da janela de recepgdo
+ Garante que o buffer do receptor ndo transbordara

RovBuffer

Dados Processo de
vindos do IP aplicagio
. Dados TCP
ety | Espaco disponivel o —
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Estabelecimento de Conexdo

- E feita antes da troca de dados

+ Inicializagdo de varidveis
- Nimeros de sequéncia
- Tamanho dos buffers,
- Varidveis do mecanismo de controle de fluxo
+ Janela de recepgdo (RcvWindow)
- Etc.
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Estabelecimento de Conexdo
“Three-way handshake"

cliente servidor

1. Cliente envia segmento de controle SYN para o servidor
Especifica o nimero de sequéncia inicial e ndo envia dados

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista
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Estabelecimento de Conexdo

“Three-way handshake"

cliente servidor

2. Ao receber o SYN, o servidor responde com segmento de
controle SYN+ACK
Define o tamanho dos buffers e
especifica o nimero inicial de sequéncia do servidor para o receptor
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Estabelecimento de Conexdo

"Three-way handshake"

cliente servidor

3. Ao receber SYN+ACK, o cliente responde com segmento ACK
Pode conter dados (piggyback)
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Encerramento de Conexdo

@ FIN
—_—
cliente servidor

1. Cliente envia segmento de controle FIN ao servidor
Qualquer um dos lados pode iniciar o encerramento da conexdo
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Encerramento de Conexdo

cliente servidor

2. Ao receber FIN, o servidor responde com ACK
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Encerramento de Conexdo

cliente servidor

3. Em seguida, o servidor envia FIN e encerra a conexdo
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Encerramento de Conexdo

cliente servidor

4. Ao receber FIN, o cliente responde com ACK

Cliente entra em “espera temporizada” - reenvio de ACK caso o
anterior seja perdido

COE728: Redes de Computadores — PEE-COPPE/Del-Pol/UFRJ Professor Miguel Campista
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Encerramento de Conexado

cliente servidor

5. Quando o temporizador estoura a conexdo ¢é encerrada
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Estados no Cliente TCP

Aplicagao cliente inicia
uma conexao TCP

CLOSED
Espera 30 segundos
Envia SYN

TIME_WAIT

SYN_SENT

RecebeFIN, Recebe SYN & ACK,

envia ACK envia ACK
EILRRIL 2 ESTABLISHED

Envia FIN
Recebe ACK,
nao envia nada FIN_WAIT_1

Aplicagao cliente inicia
o fechamento da conexao
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Estados no Servidor TCP

Aplicagao servidor

i rtad it
Recebe ACK, CLOSED SZumaperadeeana

nao envia nada

LAST ACK LISTEN
Envia FIN Sﬁ\‘eze:gg' sva
CLOSE_WAIT SYN_RCVD
Recebe FIN, Recebe ACK,
envia ACK n3o envia nada

ESTABLISHED
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Controle de Congestionamento

+ Fontes enviam dados acima da capacidade da rede de
tratd-los
- Perda de pacotes
- Saturagdo de buffers nos roteadores
- Atrasos maiores
+ Espera nos buffers dos roteadores

A rede estd congestionadal
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Controle de Congestionamento

+ Fontes enviam dados acima da capacidade da rede de
tratd-los
- Perda de pacotes
+ Saturagdo de buffers nos roteadores
- Afrasos maiores
+ Espera nos buffers dos roteadores

A rede estd congestionada!

- E diferente do controle de fluxo

- E um estado da rede e ndo dos sistemas finais
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Congestionamento: Buffers
Infml'ros

" dados originais

Hospedairo B Hospedeiro C

"“’”“"f\ Wg. gﬂ ”?‘

rxi

R°§§;ﬂ1§§§,}‘;’f},ﬁf§“ . DOIS remetentes, dois
receptores
| + Um roteador com

buffers infinitos

+  Sem retransmissdo
Grandes retardos
quando congestionada
Mdxima vazdo alcangdvel

Atraso

R2 L]
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Congestionamento: Buffers
Finitos

+ Um roteador, buffers finitos
+ Retransmissdo pelo remetente de pacote perdido

Hospedeiro A |, : dados originais lost Hospedeiro C

I';n+ dados originais mais
dados retransmitidos

Buffers de enlace de saida
finitos compartilhados

Hospedeiro B

Hospedeiro D
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Congestionamento: Buffers
Finitos
a. Sempre: kin: (goodput)

Transmissores conseguem descobrir quando o buffer do
roteador estd livre para evitar perdas

Ri2| T d R/2

Hou

R/2

RI2 %, R Yon
b c

Professor Miguel Campista

Xin
a. .
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Congestionamento: Buffers
Finitos

a. Sempre: Xin: Ao(goodput)
b. Retransmissdo "perfeita” apenas com perdas:li'n> Mot

Transmissor sabe quando uma perda ocorre e ajusta o |
temporizador para refransmissdo. A carga oferecida kin

¢ igual a taxa de transmissdo + a de retransmissdo

R/ d R/2 R/2 RI2| T ] R/2[ T R/2
- _R/3 o - _R/3 o
2 3 3 [ = 2 3 3 [ ;
%, R %, R %, R %, R %, R %, R
a. b. c. a. b. c.
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Congestionamento: Buffers
Finitos

a. Sempre: kin: (goodput)
b. Retransmissdo "perfeita" apenas com perdas:A. > A,
c. Retransmissdo de pacotes atrasados (ndo perdidos)

faz com que Xi'n seja maior (do que o caso perfeito)
parao mesmo A

Presenca de pacotes duplicados

Congestionamento: Buffers
Finitos

+ "“Custos" de congestionamento:
- Mais trabalho (retransmissdo) para um dado “goodput”
- Retransmissdes desnecessdrias: sdo enviadas em média
duas cépias do mesmo pacote (Caso da letra c.)

Congestionamento: Quatro
Remetentes

+ Quatro remetentes
+ Caminhos com mltiplos enlaces
+ Temporizagdo/retransmissdo

Hospedeiro A L

specer®® I,n: dados originais
b« 1", : dados originais mais
N dados refransmitidos

O que acontece &
medidaque A_e A’

in n
crescem?

!
out

Buffers de enlace de saida
finitos compartilhados

R/2 R/2 R/2
H 3 8 Rl Hospedeiro B
< < < J
aam— =

Iy R/2 Y R/2 . R/2 E—
Hin i Lin
a b. c
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Congestionamento: Quatro
Remetentes

R/2

)“ow‘

’
A ©

+ Outro "custo” do congestionamento

- Quando o pacote é descartado, qq. capacidade de
transmissdo jd usada (antes do descarte) para esse
pacote foi desperdigada
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Controle de Congestionamento

+ Pode ser:
- Fim-a-fim:
+ Ndo usa realimentagdo explicita da rede
- Congestionamento € inferido a partir das perdas e dos
atrasos observados nos sistemas finais

+ Abordagem usada pelo TCP

Hospsddo X Realimentacio pela rede
¢ moio do destinatario

po -
=] Resbmentasso
diretamente pela rede.
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Controle de Congestionamento

+ Pode ser:
- Assistido pela rede
+ Roteadores enviam informagdes para os sistemas finais
+ Bit indicando congestionamento (SNA, DECbit, TCP/IP
ECN, ATM)
+ Taxa explicita para envio pelo transmissor

Hospedesro A

Y

Realimentacio pela rede
por meio do destinatirio
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Controle de Congestionamento

+ Servico ATM ABR (Available Bit Rate)
- “Servigo eldstico"”

- Se caminho do transmissor estd pouco usado
+ Transmissor pode usar banda disponivel

- Se caminho do transmissor estiver congestionado
+ Transmissor limitado & taxa minima garantida
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Controle de Congestionamento

+ Servico ATM ABR (Available Bit Rate)

- Células RM (Resource Management)
+ Enviadas pelo transmissor, entremeadas com células de
dados

+ Bits na célula RM iniciados por comutadores (“assistido
pela rede")
- Bit NI: ndo aumente a taxa (congestionamento moderado)
- Bit CI: indicagdo de congestionamento
- Nesse caso, as células RM que chegam no receptor sdo
devolvidas ao transmissor sem alteragdo dos bits
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Controle de Congestionamento

Destino

Fonte

E

N

Comutador Comutador

L PSS WSS
\_\\ L v/

Legenda:
. Células RM Células de dados
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Controle de Congestionamento

+ Campo ER (explicit rate) de 2 bytes nas células RM

- Comutador congestionado pode reduzir valor de ER nhas
células

- Taxa do transmissor ajustada para o menor valor
possivel entre os comutadores do caminho

+ Bit EFCT em células de dados ligado pelos
comutadores congestionados

- Se EFCI ligado em células de dados que precedem a
célula RM
+ Receptor liga bit CI na célula RM devolvida ao transmissor
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Controle de Congestionamento
do TCP

+ Ideia
- Aumentar a taxa de transmisséo (tamanho da janela)
até que ocorra uma perda
+ Largura de banda utilizdvel é testada

+ Aumento aditivo
- Incrementa a janela de congestionamento (CongWin)
de 1 MSS a cada RTT até detectar uma perda
+ Diminuigdo multiplicativa
- Reduz a janela de congestionamento (CongWin) pela
metade apds evento de perda
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Controle de Congestionamento
do TCP

Comportamento de dente de serra
"Testando" a largura de banda

'y
a 24K+
B8
=
5
£
5
I
2 16K
S
]
o
<
g
8
& 8K
]
@
c
o

Tempo
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Controle de Congestionamento
do TCP

+ Transmissor limita a transmissdo

LastByteSent-LastByteAcked < CongWin

CongWin
RTT

taxa =

bytes/s

+ CongWin € dindmica, em fungdo do congestionamento
detectado da rede

COE728: Redes de Computadores — PEE-COPPE/Del-Poli/lUFRJ Professor Miguel Campista

Controle de Congestionamento
do TCP

+ Como o transmissor detecta o congestionamento?
- Evento de perda
+ Estouro do temporizador ou 3 ACKs duplicados
- Transmissor reduz a taxa (CongWin) apds evento de
perda

+ Algoritmo composto de trés etapas
- Partida lenta
- Prevengdo de congestionamento
- Recuperagdo rdpida
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Partida Lenta do TCP

No inicio da conexdo: CongWin = 1 MSS
- Exemplo: MSS = 500 bytes = 4000 bits e RTT = 200 ms
- Taxa inicial = CongWin/RTT = 20 kb/s

Largura de banda disponivel pode ser muito maior do

que MSS/RTT

- E desejdvel um crescimento rdpido até uma taxa
considerdvel

No inicio da conexdo, a taxa aumenta
exponencialmente até o primeiro evento de perda
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Partida Lenta do TCP

Estagdo A Estagdo B
- Duplica CongWin a cada RTT B =
+ Através do incremento da

LTt
Congliin para cada ACK £
i !
recebido %’
S 2
taxa inicial é baixa, Segmentos
mas cresce

rapidamente de
forma exponencial

tempo
!
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Término da Partida Lenta

+ Apds estouro de temporizador
- CongWin € reduzida al MSS

- Reinicia processo de partida lenta até o limiar
(ssthresh=CongWin/2) e depois cresce linearmente

- Retransmite os segmentos perdidos

+ Ou ainda, ao chegar ho limiar ssthresh=CongWin/2
- Caso jd tenha havido um estouro de temporizador

- A janela cresce conforme o modo de prevengdo de
congestionamento
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Término da Partida Lenta

+ Apds 3 ACKs duplicados
- Realiza uma retransmissdo rdpida
+ Antes do estouro do temporizador

- AjusTo ssthresh=CongWin/2 e CongWin = ssthresh
+ 3, relativo aos 3 ACKs duplicados

- A janela cresce conforme modo de recuperagdo rdpida
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Término da Partida Lenta

+ Apés 3 ACKs duplicados
- Realiza uma retransmissdo rdpidg
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Prevengdo de Congestionamento

+ Ao chegar no limiar ssthresh=CongWin/2
- TCP deixa de duplicar a sua janela a cada RTT e adota
uma abordagem mais conservadora
+ Janela é incrementada de um MSS a cada RTT

*+ Quando o modo de prevengdo de congestionamento
deve parar?
- Caso haja estouro de temporizador
+ Volta ao estado de partida lenta
- ssthresh=CongWin/2 e CongWin = 1
+ Refransmite os segmentos perdidos
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Prevengdo de Congestionamento

+ Ao chegar no limiar ssthresh=CongWin/2
- TCP deixa de duplicar a sua janela a cada RTT e adota
uma abordagem mais conservadora
- Janela é incrementada de um MSS a cada RTT

*+ Quando o modo de prevengdo de congestionamento
deve parar?
- Caso haja 3 ACKs duplicados
+ Retransmite os 3 segmentos perdidos
+ Ajusta o limiar novamente para ssthresh=CongWin/2 e
CongWin=ssthresh+3
- Redugdo da CongWin depende da versdo do TCP

+ Assim como na partida lenta, a transmissdo entra no modo
de recuperagdo rdpida
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Recuperagdo Rapida
+ Ndo ¢ utilizada por todas as versdes do TCP

- Janela é aumentada de 1 MSS para cada ACK
duplicado recebido
- Mesmos ACKs que provocaram a entrada no modo de
recuperagdo rdpida
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Recuperagdo Rapida

+ Quando um ACK chega para o segmento perdido
(possivelmente um ACK cumulativo)

- Transmissdo entra em modo de prevengdo de
congestionamento

¢ CongWin = ssthresh

+ Se um estouro de temporizador ocorrer
- Volta ao modo de partida lenta...
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Controle de Congestionamento
Do TCP: Tahoe e Reno

‘ Inicio: ssthresh=8 e CongWinless‘

TCP Reno série 2

_| Thredfold

Threshold

TCP Tahoe série 1

Janela de congestionamento
{em segmentos)

] PR = (R = o e R s P P s e
12 34 5 6 7 8 9101112131415

Rodada de transmissao
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Controle de Congestionamento
Do TCP: Tahoe e Reno

Desempenho idéntico do Tahoe e do
Reno até a oitava rodada quando
ACKs ftriplicados sdo recebidos

TCP Reno série 2

_| Threshold

Threshold

Janela de congestionamento
{em segmentos)

0w [ T | | T | T | | T T T T T 1
. 01 2 3 4 56 7 8 9 10111213 14 15
Crescimento Rodada de transmissao

exponencial
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Controle de Congestionamento
Do TCP: Tahoe e Reno

Ao receber os ACKs triplicados, a
Jjanela era igual a 12 MSS

=
TCP Reno série 2
12

10+
g-|Threshod 27

&l Threshold

TCP Tahoe série 1

Janela de congestionamento
{em segmentos)

0 1T .1 1T T T T .T T . T..
01 2 3 4 56 7 8 91011121314 15
Rodada de transmissao
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Controle de Congestionamento
Do TCP: Tahoe e Reno

O TCP Tahoe reduz a janela para 1
MSs como consequéncia de ACKs
duplicados e ajusta o seu ssthresh
para metade do tamanho da janela TCP Reno série 2
3 2
£
g3 10
2 Threshold
1 |- i e - S
=2&
g & 6
o = Threshold
o £
T L 4
e TCP Tahoe série 1
c 2
8
s s s s I s s e S e e Iy Y iy
01 2 34 56 7 8 910111213 14 15
Rodada de transmissao
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Controle de Congestionamento Controle de Congestionamento
Do TCP: Tahoe e Reno Do TCP: Tahoe e Reno

O TCP Reno ajusta a janela e o O TCP Reno inclui recuperagdo
ssthresh para metade do tamanho rdpida enquanto o Tahoe ndo usa
da janela 14—
e} TCP Reno série 2 Qo TCP Reno série 2
S 12 S 12
= §=
£2g 10 278 107
S £ Threshold S £ Threshold
g2 8 gg 8
[=} o
o o
S & 64 S & 64
o Threshold o Threshold
@ £ o £
° .2 44 © .2 44
- TCP Tahoe série 1 < TCP Tahoe série 1
el 2- el 2-
8 8
0 -1 oE J B 1 b 1 I doal € oh ds al 0 T o J B I b 1 [ s ale € b s al
12 34 56 7 8 9 101112131415 12 3 4 56 7 8 9 1011121314 15
Rodada de transmissao Rodada de transmissao
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Controle de Congestionamento Controle de Congestionamento
do TCP Reno do TCP

+ Quando a CongWin estd abaixo do limiar (ssthresh) Evento Estado  Agdo do Transmissor TCP Coment
- H : H ACK recebido para Partida CongWin = CongWin + MSS, Resulta na duplicagdo da
TI"GHSmISSOI" estana fase de pGI"TIdG IEHTG dados ainda ndo lenta Se (CongWin > ssthresh) CongWin a cada RTT
- Janela cresce exponencialmeme reconhecidos ajustar estado para "Prevencdo
K , . R de congestionamento”
° QUGHdO a CongWin esta acima do limiar (SSthre Sh) ACK recebido para Prevencdo | CongWin = Congiin + 1 Aumento aditivo, resultando
- i 4 A, dados ainda ndo de no incremento da Congiin
Trunsmnssor‘ estd na fase de prevencado de reconhecidos congestio- de 1 MSS a cada RTT
congestionamento namento
- Janela cresce linearmente Perda detectada por | qualquer | ssthresh = Congiin/2, Recuperago rdpida,
- . trés ACKs duplicados CongWin = ssthresh + 3, implementa diminuigdo
+ Quando chegam trés ACKs duplicados Ajusta estado para “Prevencdo | multiplicativa. Congiiin ndo
. de Congestionamento” cai abaixo de 1 MSS.
- ssthresh passa a ser Congiiin/2 e = =2
o i et Estouro de qualquer ssthresh = CongWin/2, Entra estado de "partida
CongWin=ssthresh + 3 temporizador CongWin = 1 MSS, lenta”
H Ajusta estad “Partid
*+ Quando estoura o temporizador lusta estado para “Partida
- ssthresh é ajustado para CongWin/2 e CongWin=1 ACK duplicado qualquer | Incrementa contador de ACKs | Depende da
MSS duplicados para o segmento que | implementacdo do TCP
estd sendo reconhecido (CongWin = CongWin + 3 e
ssthresh = CongWin/2)
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Resumo: Controle de N
Congestionamento do TCP Vazdo do TCP

ACK
:n:”’:;iim new ACK CWHd:cwnd':?:SS +(MSS/cwnd) l e ~ Id- d ~ d h d
z e A * Qual é a vazo média do TCP em fungdo do tamanho da
dupACKcount = O B
transmit new segment(s),as allowed Janela e do RTT?

cwnd» ssthresh
L

- Ignore a partida lenta
+ Aumento aditivo, diminuigdo multiplicativa (ALMD)

partida
lenta

prevengdo
de congest.

P —.
—————

timeout

T2 duplicate ACK

timeout dquCKco;mv =0 . dupACKcount++
ST oS izsing seqment . . .
BT e + Seja W o tamanho da janela quando ocorre a perda:

retransmit missing segment

fimeout - Quando a janela é W a vazdo é: W/RTT
Sngeq o New ACK L . d ‘anel . wW/2 w
Ecount= __NewAck - Logo apés a perda, a janela cai para -
dupAckaomt==3 | | rebvamsmimizang segment izt | | dwpackcount == 3 90 ap P ’ ~J ) p w2 L
Ssthresh= cwnd’2 ssthresh-cund/2 * Nesse caso, a vazdo cai para W/(2*RTT)
- Vazdo média = 0,75*W/RTT RTT

- Area do trapézio de altura RTT e largura W/2 e W
duplicate ACK

cwnd = cwnd + MSS
transmit new segment(s), as allowed

Fonte: Livro do Kurose e Ross )
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Equidade (Fairness) do TCP

-+ Se K sessdes TCP compartilham o mesmo enlace de
gargalo com largura de banda R
- Cada uma deve obter uma taxa média de R/K

Justica do TCP

- Duas sessdes competindo pela banda:

- Aumento aditivo dd gradiente de 1, enquanto vazdo
aumenta

- Redugdo multiplicativa diminui vazdo proporcionalmente

Conexdo R compartilhamento igual da banda
TCP1
[\
o
$
v perda: diminui janela por fator de 2
s evitar congestionamento: aumento aditivo
] Roteador o perda: diminui janela por fator de 2
o evitar congestionamento: aumento aditivo
N com gargalo, de °
Conexdo capacidade R R
TCP2 S
COE728: Redes de Computadores — PEE-COPPE/Del-Poli/UFRJ Professor Miguel Campista Vazddo da conexdo 1 R

Equidade do TCP X UDP

+ Aplicagdes multimidia frequentemente néo usam TCP

- Ndo querem a taxa estrangulada pelo controle de
congestionamento

- Preferem usar o UDP

+ Injeta dudio/video a taxas constantes, toleram perdas de
pacotes

+ Aplicagdes multimidia devem-se tornar amigdveis ao
TCP (TCP friendly)
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Justica X Conexdes em Paralelo

+ Aplicagdes podem abrir conexdes paralelas entre dois
sistemas finais

- Os navegadores Web fazem isso

+ Exemplo:
- Dado um canal com taxa R compartilhado por 9
conexdes:

+ Caso uma nova aplicagdo surja estabelecendo uma
conexdo TCP > ela obterd uma taxa de R/10
+ Caso uma nova aplicagdo surja estabelecendo 11

conexdes TCP em paralelo > ela obterd uma taxa de
11*R/20
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Implementagoes

+ Tahoe
- Original
+ Reno
+ Vegas
+ SACK
+ NewReno (RFC 2582)
- Usado no Windows Vista
+ Bic
- Usado pelo Debian
(/proc/sys/net/ipv4/tcp_congestion control)
+ Etc.
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Ambientes Desafiadores
para o TCP
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Redes de Alta Velocidade

- Exemplo
- Segmentos de 1500 bytes e RTT=100 ms,
- Vazdo desejada de 10 Gb/s

vazdo*RTT =W x MSS bytes
H_/
produto
banda x laténcia
- Requer janela de W = (106b/s*100ms)/(1500*8) =
83.333 segmentos em trdnsito!

O que aconteceria se um deles fosse perdido?‘
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Redes de Alta Velocidade

+ Vazdo em termos de taxa de perdas

1,22-MSS
RTTVL

+ Para o exemplo:
- L =2*10"° > taxa de perdas tem que ser muito baixa
para “encher” o meio!

Novas versdes do TCP para alta velocidade
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Redes de Alta Velocidade

+ Novos protocolos de transporte para redes gigabit
propostos

HSTCP (HighSpeed TCP)

XCP (eXplicit Control Protocol)
- STCP (Scalable TCP)

- FAST TCP (Fast Active-queue-management Scalable
TCP)
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Redes Sem-fio

+ TCP supde que as perdas sdo causadas por
congestionamentos
- Vdlido para redes cabeadas
+ Em redes sem fio as perdas por variagées da
qualidade do meio de transmissdo também sdo
frequentes 1

Ndo ha distingdo entre as perdas

Janela de congestionamento é reduzida
quando ndo deveria
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Redes Sem-fio

+ TCP supde que as perdas sdo causadas por
congestionamentos
- Vdlido para redes cabeadas

¥anela de congestionamento é reduzida

quando ndo deveria
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Redes Sem-fio

+ Duas abordagens
- Quebra de conexdo

- Comunicagdo entre camadas (crosslayer)
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Snoop

+ Introduz um agente no ponto de acesso sem-fio

- Ndo executa nenhum cédigo de camada de transporte no
ponto de acesso

- Implementa um mecanismo de retransmissdo local
+ Armazena os segmentos enviados que ainda ndo receberam
um ACK em um cache
+ Esconde da fonte as perdas de pacotes
- Ndo encaminha para a fonte ACKs duplicados
- Resolve localmente estouros de temporizadores

Fonte ndo reduz a taxal
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Snoop

. Ponto de acesso
Transmissor (agente Snoop)
)

Rede q
Lobeady NG mével

% \k@
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Comunicagdo entre Camadas
(Crosslayer)

+ Usar as informagdes da camada de rede para notificar
explicitamente a fonte sobre a natureza da perda

- Usar o bit ECN ja existente

TCP-Feedback

Ad-hoc TCP (ATCP)

- Etc.
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Material Utilizado

+ Notas de aula do Prof. Igor Monteiro Moraes,
disponiveis em
http://www2.ic.uff.br/~igor/cursos/redespg
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Leitura Recomendada

+ Capitulo 3 do Livro “Computer Networking: A Top
Down Approach”, 5a. Ed., Jim Kurose and Keith Ross,
Pearson, 2010

+ Capitulo 6 do Livro “Computer Networks", Andrew S.

Tanenbaum e David J. Wetherall, 5a. Ed., Pearson,
2011
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Leitura Recomendada

+ S.Floyd, S. Ratnasamy e S. Shenker, "Modifying TCP's
Congestion Control for High Speeds”, draft, maio de
2002

+ Dina Katabi, Mark Handley e Charlie Rohrs,
“Congestion control for high bandwidth-delay product
networks”, em ACM Sigcomm, pp. 89-102, agosto de
2002

+ H. Balakrishnan, S. Seshan, E. Amir e R. H. Katz,
“Improving TCP/IP Performance over Wireless
Networks", em ACM MobiCom, pp. 2-11, novembro de
1995
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