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- Parte I — Conceitos basicos e Bitcoin
— Motivacao
— O problema do gasto duplo
— Funcoes hash, criptografia e replicacao
— Estrutura de uma blockchain
— Prova de trabalho (Proof-of Work - PoW)
— Bitcoin
— Revisao
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« Parte II — Alternativas ao Bitcoin
— Desafios da prova de trabalho
— Blockchains publicas/privadas
— Algoritmos alternativos de consenso
— Hyperledger Fabric

- Parte III — Aula pratica
— Hyperledger Composer
— Criacao de uma blockchain para leildes de objetos
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GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

“O futuro dos negdcios sao as moedas digitais.”
Bill Gates

“Blockchain é a maior oportunidade de negocios
gue teremos na proxima década.”
Bob Grifeld, CEO NASDAQ

“A blockchain sera o TCP/IP das transac0es financeiras no futuro.”
Paul Bucheit, criador do GMail

“Blockchain esta na moda e eu quero uma tese disso!”
Meu orientador
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Emerging
Technology

Trends Democratized Al Digitalized
« Al PaaS Ecosystems
201 8 = Artificial general intelligence s Blockehain
* Autonomous driving Level 4 * Blockchain for data security
= Autonomous drivipg Level 5 « Digital twin
. Au‘tcnumolus mobile robots * laT platform
* Conversational Al platform * Knowledge graphs
* Deep neural nets
+ Flying autonomous vehicles
* Smart robots
* Virtual assistants
Do-It-Yourself Transparently Ubiquitous
Biohacking Immersive Infrastructure
« Biochips Experiences . 5G
* Biotech — cultured * 4D printing + Carbon nanotube
or artificial tissue * Connected home = Deep neural network ASICs
* Brain-computer interface * Edge Al » Meuromorphic hardware
* Exoskeletons * Self-healing system technology + Quantum computing
* Augmented reality * Silicon ancde batteries
* Mixed reality * Smart dust COPPE
* Smart fabrics * Smart workspace
* Volumetric displays

Fonte: Gartner. https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-for-emerging- technolomes— 18/
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Emerging

Technology

Trends
2018

x| &

Democratized Al Digitalized
* Al PaaS Ecosystems
Artificial general intelligence « Blockehain
Autonomous driving Level 4 Blockchain for data security
Autonomous driving Level 5 Digital twin
Autonomous mobile robots loT platform

Conversational Al platform Knowledge graphs
Deep neural nets

Flying autonomous vehicles
Smart robots

Virtual assistants

Blockchain + Seguranca + loT

Fonte: Gartner.

* Biochips

Biotech — cultured

or artificial tissue
Brain-computer interface
Exoskeletons
Augmented reality
Mixed reality

Smart fabrics

Experiences

+ 4D printing

* Connected home

+ Edge Al

+ Self-healing system technology
L]

-

L]

L

5G

Carbon nanotube

Deep neural network ASICs
MNeuromorphic hardware
Quantum computing

Silicon anode batteries

COPPE

Smart workspace

Volumetric displays U FRJ d
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Blockchains: Motivacao

 Troca online de itens com valor
— Podemos construir uma Internet de Valores?
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 Por que blockchain € uma tecnologia tao revolucionaria?
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 Por que blockchain € uma tecnologia tao revolucionaria?

- Porque elimina a necessidade de intermediarios
— Bancos, governos, Uber, AirBnB, etc.
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 Por que blockchain € uma tecnologia tao revolucionaria?

 Porque elimina a necessidade de intermediarios
— Bancos, governos, Uber, AirBnB, etc.

tinder &
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Blockchains: Motivagdo L "GTA / UFRY

 Por que blockchain € uma tecnologia tao revolucionaria?

- Porque elimina a necessidade de intermediarios
— Bancos, governos, Uber, AirBnB, etc.

tinder &

Tecnologia mais dlsru ptiva desde a Internet
UrRYZES”



Blockchains: Motivagdo 1 "GTA / UFRY

ELEINFORMATICA E AUTOMACAO

« A corrente de blocos foi proposta

COPPE
UFR]



Blockchains: Motivagdo 1 "GTA / UFRY

ELEINFORMATICA E AUTOMACAO

« A corrente de blocos foi proposta

Blockchain

COPPE
UFR]



Blockchains: Motivagdo 1 "GTA / UFRY

ELEINFORMATICA E AUTOMACAO

« A corrente de blocos foi proposta

Blockchain
Blockchain a ?

COPPE
UFR]



Blockchains: Motivagdo 1 "GTA / UFRY

ELEINFORMATICA E AUTOMACAO

« A corrente de blocos foi proposta

Blockchain
Blockchain a ?

Blockchain P ' ?

COPPE
UFR]



Blockchains: Motivagdo 1 "GTA / UFRY

ELEINFORMATICA E AUTOMACAO

« A corrente de blocos foi proposta

Blockchain

Blockchain a ?
Blockchain P ' ?
Blockchain ? '

COPPE
UFR]



Blockchains: Motivaca

0 12 'GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« A corrente de blocos foi proposta

Blockchain
Blockchain @ ?
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Transferéncia de valores sem taxas

Transferéncia imediata de valores

Blockchain
Blockchain

Blockchain

Blockchain ...

UFRJ




Py

Blockchains: Motivacao #“"GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

Transferéncia de valores sem taxas

Transferéncia imediata de valores a7
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Eliminagao de intermediarigs
Blockchain

Blockchain —

UFRJ



Blockchains: Motivagao 12 "GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

Transferéncia de valores sem taxas

Transferéncia imediata de valores a7
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Eliminagao de intermediarigs
FIM dos bancos e

instituicoes financeiras
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Transferéncia de valores sem taxas

OK, mas o que é uma blockchain?

Como funciona?

FiM 'dclrs.bancos e
instituicoes financeiras
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 Ativo: um recurso unico que possui um valor e pertence
a um dono
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 Ativo: um recurso unico que possui um valor e pertence
a um dono
alia
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« Transferéncia fisica de ativos: enviar ou receber o ativo
— Desvantagem - alcance ou tempo de transferéncia
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 Possibilidade de gasto duplo do mesmo ativo
 Alta probabilidade de comportamento malicioso
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 Possibilidade de gasto duplo do mesmo ativo

Entidades pares nao possuem confianca mutua
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« Transferéncia de ativos online = intermediarios
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. Transferéncia de ativos online - intermediarios
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« Transferéncia de ativos online > intermediérios
A
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« Transferéncia de ativos online = intermediarios

QP

« Desvantagens
— Confianca em uma autoridade centralizada
— Encargos de servico
— Comprometimento da privacidade e anonimidade

— Ponto unico de falha COPPE
UFR]
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« Transferéncia de ativos online = intermediarios

QP

Como transferir ativos online sem um intermediario?

— Ponto unico de falha

COPPE
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» Mais de 30 anos depois...
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(Blockchain) XALL

Mais de 30 anos depois...

Em novembro de 2008, Satoshi Nakamoto envia uma
resposta em uma lista de e-mails com a solucao do
problema do gasto duplo usando técnicas criptograficas
simples e conhecidas

Bitcoin: A Peer-to-Peer Electronic Cash System

COPPE
UFR]
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 Para resolver o problema do gasto duplo de maneira
descentralizada, € necessario garantir que:
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 Para resolver o problema do gasto duplo de maneira
descentralizada, € necessario garantir que:

— Toda transacao € auténtica > asssinatura pelo emissor
(criptografia de chaves assimétricas)

— O historico completo de transacoes esta disponivel para
todos os participantes da rede >

— Transacoes passadas nao podem ser alteradas

COPPE
UFR]



Resolvendo o Problema do
“ GTA / UFRJ

Gasto Duplo sYAL L

 Para resolver o problema do gasto duplo de maneira
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— Toda transacao € auténtica > asssinatura pelo emissor
(criptografia de chaves assimétricas)
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todos os participantes da rede > replicacao
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 Para resolver o problema do gasto duplo de maneira
descentralizada, € necessario garantir que:

— Toda transacao € auténtica > asssinatura pelo emissor
(criptografia de chaves assimétricas)

— O historico completo de transacoes esta disponivel para
todos os participantes da rede > replicacao

— Transacoes passadas nao podem ser alteradas >
integridade baseada em funcoes resumo (/hash)
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 Para resolver o problema do gasto duplo de maneira
descentralizada, € necessario garantir que:

A corrente de blocos reune conceitos simples
para resolver o problema do gasto duplo

integridade baseada em funcoes resumo (/hash)

COPPE
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Revisao de Fundamentos de
Criptografia e Replicacao
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« Uma funcao resumo (hash) recebe um conjunto de dados
de qualquer tamanho e produz uma saida aleatoria de

tamanho fixo

« Qualquer alteracao no conjunto de entrada gera uma
nova saida aleatdria = garante a integridade dos dados

“Iniciacao cientifica é trabalho escravo!” “iniciacéo cientifica e trabalho escravo!”

l

l

SHA-256

SHA-256

l

410312395834291203...

l

983249120432492340...

Y
256 bits

|
vome  COPPE
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- Mensagens de N bits geram resumos de 256 bits

. E possivel achar duas (ou mais) entradas que sao
mapeadas N0 Mesmo resumo?

— Problema do aniversario

COPPE
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- Porém, se temos apenas o0 resumo..

_ E necessario testar todas as p055|b|I|dades de
mensagens - forca bruta

— Praticamente impossivel recriar a mensagem original

256 bits

A
[ 1

410312395834291203...

X

“Iniciacao cientifica é trabalho escravo!”

COPPE
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« Chaves iguais para os dois interlocutores
— Chave simétrica

Secret Same Key Secret
Key

Key

A4Sh*L@9.
T6=#/>B#1

Decryptiun

R06/J2.>1L
1PRL39P20

[—D

Plain Text Cipher Text Plain Text
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« Chaves sao diferentes, mas estao associadas
— Chave publica e chave privada

Bob,

Stop trying

to make
fetch happen.

- Alice V

plaintext

Bob's 4«
Public Key

>

—

@ Encrypt

PIQ6ENzOKW
CXSLO3zta+
soRTuwl/7]0

Q7gzwylBuy

CYBF’I 7

ciphertext

“®  Bob's

Private Key

=

—f

‘@ Decrypt

Bob,

Stop trying
to make
fetch happen.

- Alice V

plaintext

COPPE
UFR]
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Dados

Par de chaves assimétricas

Chave publica

454FAD3EL..

Chave privada

S56F23F2D..

Dados

Assinatura

Chave privada

Algoritmo de
Assinatura

Chave publica

Algoritmo de
Verificacao

» Assinatura

Sim/N3o 5
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« Tolerancia a falhas e auditabilidade dos dados

Subscriber

COPPE
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Voltando para o problema do
gasto duplo...
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« Livro-razao distribuido e publico organizado em blocos
— Cada bloco contém o hash do bloco anterior
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Corrente de Blocos (Blockchain)™ GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« Livro-razao distribuido e publico organizado em blocos
— Cada bloco contém o hash do bloco anterior

Bloco 1 (Génesis) Bloco 2 Bloco 3 Bloco N

1 1 1
I I 4_—|L Hash(Bloco 1) d——'l_ Hash(Bloco 2) +— IHash(BlocoN 1)|




Corrente de Blocos (Blockchain) e GTa / UFRy

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« Livro-razao distribuido e publico organizado em blocos
— Cada bloco contém o Aash do bloco anterior
— Cada participante possui uma réplica da blockchain

Bloco 1 (Génesis) Bloco 2 Bloco 3 Bloco N
e N 4 ™ 4 N e N
1 [« HeshiBloco) | je——| Hesh(Bloco2)_ <« Hash(Bloco N-1) |
: ............................................................ I
: Transagoes Transagoes Transagoes Transacdes
---------------------------------------------------------------------- Ld




Corrente de Blocos (Blockchain) e GTa / UFRy
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« Livro-razao distribuido e publico organizado em blocos
— Cada bloco contém o Aash do bloco anterior
— Cada participante possui uma réplica da blockchain
— Transacoes sao assinadas por seus emissores

Bloco 1 (Génesis) Bloco 2 Bloco 3 Bloco N
4 N 4 N 4 A 4 R
1 [« HeshiBloco) | je——| Hesh(Bloco2)_ <« Hash(Bloco N-1) |
: ............................................................ I
: Transagoes Transagoes Transagoes Transacdes
----------------------------------------------------------------------- Ld
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« Livro-razao distribuido e publico organizado em blocos
— Cada bloco contém o Aash do bloco anterior
— Cada part|C|pante possw uma réplica da blockchain

O que acontece se um atacante
altera um bloco passado?

Bloco 1 (Génesis) Bloco 2 Bloco 3 Bloco N
4 4 4 ™
o oo o1 [ Hesh(Bloco ) | e Hash(Bloco2)_| — Hash(Bioco N-1) |
T I TTTOTPPP YOS : e, see s .
Transacoes Transacoes : TransagOes Transacgdes
R A S e R RN
UFRJ jj
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« Livro-razao distribuido e publico organizado em blocos
— Cada bloco contém o Aash do bloco anterior
— Cada part|C|pante possw uma réplica da blockchain

O que acontece se um atacante
altera um bloco passado?

Bloco 1 (Génesis) Bloco 2 Bloco 3 Bloco N
fl _______ ; D ¥ [—— o \
L I [ —, Hash(Bloco 1) _Hash(Bloco 2) —! Hash(Bloco N_ll |
R N B N AL EE LR (N X ] et eresetasesaratiane .
Transacgoes Transacgoes Transagoes Transagdes
R AR ety MU (LT b
UFRJ jj



Corrente de Blocos (Blockchain)g®

N GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Livro-razao distribuido e publico organizado em blocos

— Cada bloco contém o hash do bloco anterior

— Cada part|C|pante possw uma réplica da blockchain

O que acontece se um atacante

Bloco 1 (Génesis)

.....................

L

altera um bloco passado?

Bloco 2

.....................

Bloco 3




Corrente de Blocos (Blockchain) e GTa / UFRy

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« Livro-razao distribuido e publico organizado em blocos
— Cada bloco contém o Aash do bloco anterior
— Cada participante possui uma réplica da blockchain
— Transacoes sao assinadas por seus emissores

Bloco 1 (Génesis) Bloco 2 Bloco 3
/ N “ A
o ___| [ Hash(Bloco1)_| _Hash(Bloco2) |
SEREEEEEEEEEEEEETRRE o I B I I e : see
. TransacBes Transacdes TransacBes :
[ Erorreeennenn ) R J o )




Corrente de Blocos (Blockchain) e GTa / UFRy

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« Livro-razao distribuido e publico organizado em blocos
— Cada bloco contém o Aash do bloco anterior
— Cada participante possui uma réplica da blockchain
— Transacoes sao assinadas por seus emissores

« A replicacao e integridade garantem imutabilidade e
nao-repudio das transacoes

Bloco 1 (Génesis) Bloco 2 Bloco 3
/ N “ A
o ___| [ Hash(Bloco1)_| _Hash(Bloco2) |
SEREEEEEEEEEEEEETRRE o I B I I e : see
. TransacBes Transacdes TransacBes :
[ Erorreeennenn ) R J o )




TransagOes no Bitcoin L "GTA / UFRJ

ELEINFORMATICA E AUTOMACAO
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TransagOes no Bitcoin [ "GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

- Anonimidade - Identificador de um participante € sua
chave publica (pseudonimidade)

COPPE
UFR]
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Transacoes no Bitcoin “‘GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

- Anonimidade - Identificador de um participante € sua
chave publica (pseudonimidade)

- Autenticidade e Integridade - Verificacao da
assinatura através da chave publica

COPPE
UFR]



Transacoes no Bitcoin

oo*

£ GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

- Anonimidade - Identificador de um participante € sua
chave publica (pseudonimidade)
- Autenticidade e Integridade - Verificacao da
assinatura através da chave publica

Transacéao #8423
De Ch_Publical
Para Ch_Publica2
Quantidade 50 BTC
Assinatura 345349354

COPPE
UFR]



Consenso em
£ GTA /UFRJ
Correntes de Blocos E‘

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

A corrente de blocos € um sistema distribuido
— Os nos da rede devem concordar sobre o estado global
99
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Consenso em
GTA / UFRJ
Correntes de Blocos E‘

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

A corrente de blocos € um sistema distribuido
— Os nos da rede devem concordar sobre o estado global
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Consenso em #““GTA / UFRJ

Correntes de Blocos L

« A corrente de blocos é um sistema distribuido

— Os nods da rede devem concordar sobre o estado global
@i%

o\ «—
@

Blockcham (S") e

2

Blockchaln (S")

Desafio: como garantir sincronia do estado global?
Como definir quem propde um novo bloco?

UFRJ

Blockchain (S')



Prova de Trabalho
(Proof of Work — PoW) e GTA L UFRS

ELEINFORMATICA E. AUTOMAGAO

- Proposta por Nakamoto no artigo original do Bitcoin

« Algoritmo de consenso baseado em competicao
— Lanca-se um desafio computacional na rede
— NOs gastam processamento para resolver o desafio
— O primeiro que resolver o desafio divulga a solucao

— Se a solucao for aceita, o vencedor recebe
uma recompensa em Bitcoins




oo*

Prova de Trabalho < "GTA / UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

e Funcgao resumo € univoca
— Obter o conjunto de entrada > forca bruta
— Verificar uma resposta - basta aplicar a fungao

e Encontrar um conjunto de N zeros no inicio da entrada requer 2N
operacoes

* Se aplicarmos a funcao a um “nonce” incremental, podemos calcular
saidas com N zeros:

in 3e-05 seconds, nonce = 0 yielded 0 zeros. value = 4c8f1205f49e70248939df9c7b704ace62c2f...
in 0.000138 seconds, nonce = 12 yielded 1 zeros. value = 05017256be77ad2985b36e75e486af9s...
in 0.000482 seconds, nonce = 112 yielded 2 zeros. value = 00ae7e0956382f55567d0ed9311cfd41...
in 0.014505 seconds, nonce = 3728 yielded 3 zeros. value = 000b5a6¢fc0f076cd81ed3a60682063...
in 0.595024 seconds, nonce = 181747 yielded 4 zeros. value = 0000af058b74703b55e27437b89D...
in 3.491151 seconds, nonce = 1037701 yielded 5 zeros. value = 00000e55bd0d2027f3024c378e...
in 32.006105 seconds, nonce = 9913520 yielded 6 zeros. value = 00000077a77854ee39dc0dc97...
in 590.89462 seconds, nonce = 186867248 yielded 7 zeros. value = 0000000225060b16117b23d...
in 4686.171007 seconds, nonce = 1424462909 yielded 8 zeros. value = OOOOOOOOde?@G«pPE

UFRJ



Dificuldade da Prova de “fgim / UFRJ

Trabalho mm————

« Funcao resumo produz saida aleatoria = encontrar N
Zeros € 0 mesmo que jogar uma moeda e obter N coroas

em seqguida
« Para N zeros, na média, deve-se tentar 2V/2 nonces
— N=1.. Tente1l nonce
— N =16 ... Tente 32768 nonces
— N =32 ... Tente 2 billion nonces

COPPE
UFR]



Dificuldade da Prova de
& GTA / UFRJ

Trabalho S

« Funcao resumo produz saida aleatoria = encontrar N
Zeros € 0 mesmo que jogar uma moeda e obter N coroas

em seguida
« Para N zeros, na média, deve-se tentar 2V/2 nonces
— N=1.. Tente1l nonce
— N =16 ... Tente 32768 nonces
— N =32 ... Tente 2 billion nonces

Vencer a rodada prova que o participante trabalhou!
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Prova de Trabalho #“"GTA / UFRJ

ELEINFORMATICA E AUTOMACAO

A prova de trabalho € como um jogo de criar blocos

« (Cada participante possui uma lista dos blocos anteriores
« Um parametro N define o numero alvo de zeros

« Participantes acumulam pontos ao criar um novo bloco

— Aplicar a fungao resumo ao ultimo bloco

— Encontrar um hash do novo bloco iniciado por pelo menos
N zeros usando um nonce

— Transmitir o novo bloco a todos os participantes

COPPE
UFR]



P

Corrente de Blocos GTA / UFRJ
Bloco #0
Vencedor -
Resumo_pai 0
Nonce 0
SHA-256
Bloco #1
Vencedor Part. 23
l Resumo_pai | 000D45698
Nonce 3459
SHA-256
Bloco #2
Vencedor Part. 16
> Resumo _pai | 000F67839 COPPE
Nonce 974329 UFR]J




Bifurcacoes na Corrente “GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« E se dois participantes vencem ao mesmo tempo?

COPPE
UFR]



ELEINFORMATICA E AUTOMACAO

Bifurcacoes na Corrente ““GTA / UFRJ

« E se dois participantes vencem ao mesmo tempo?

« Regra da cadeia mais longa: maior gasto computacional
— Cada participante considera o bloco que chega primeiro
— ApoOs outra rodada, escolhe-se a corrente mais longa
— Blocos podem ser abandonados
— Um bloco so6 € confirmado apds 6 rodadas (estimativa)

)E
‘R]




Fraudes na Prova de
“ GTA / UFRJ

Trabalho S

* Prova de Trabalho = baseado no poder computacional
« Assume-se que nenhum participante € capaz de vencer a
maior parte das rodadas

* O que acontece se uma pessoa detém a maior parte do poder
computacional da rede?

COPPE
UFR]



Fraudes na Prova de
£ GTA /UFRJ
Trabalho L

ELEINFORMATICA E. AUTOMAGAO

* Prova de Trabalho = baseado no poder computacional
« Assume-se que nenhum participante € capaz de vencer a
maior parte das rodadas
* O que acontece se uma pessoa detém a maior parte do poder
computacional da rede?
— Ataque dos 51% -> atacante detém a maior cadeia
« Permite transagoes com gasto duplo
« Rede nao € mais confiavel

AT 6 |- 7 | 8

."-d---- __ _----\-H\\
< AUttge,
9 — 10 |~ 11 ke
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Bitcoin |~:__" "ETA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Participantes = mineradores, pontos = bitcoins
« Transacoes enviam valores através de chaves publicas

COPPE
UFR]



Bitcoin 12 'GTA / UFRJ

« Participantes = mineradores, pontos = bitcoins
« Transacoes enviam valores através de chaves publicas

- O consenso por prova de trabalho previne o gasto
duplo sem necessidade de uma autoridade central

.A : ‘ ‘ V l
f) / Seller A waits for confirmation
' DY
G \ ~
S— : n | — e ejected
Buyer ID: 537704 abandoned block J
Seller B waits for confirmation

UFR] &
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Bitcoin £ "GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Recompensa por um bloco minerado
— 12.5 BTC (2018) ~ US$ 106k

— Inicialmente 50 BTC, a recompensa é reduzida pela metade
a cada 210k blocos (~4 anos) para prevenir inflacao

« Tempo de mineracao: ~10min

— A dificuldade é ajustada a cada duas semanas de acordo
com o poder computacional da rede

« Vazao: ~7 transacoes/s
« Poder computacional: mais de 1 exahash/s (10°18)

COPPE
UFR]



Distribuicao de Poder ‘ETA / UFRJ

Computacional no Bitcoin Than

« Fonte: http://blockchain.info

COPPE
UFR]


http://blockchain.info/

Distribuicao de Poder
Computacional no Bitcoin

GTA / UFRJ

O DE TELEINFORMATICA E. AUTOMAGAO

« Fonte: http://blockchain.info

ConnectBTC: 0.2% -

58COIN: 1.2% 7!

BW.COM: 1.2%
BitFury: 1.9%

BitClub Network: 2_8%
Bixin: 2 9% /

BTCC Pool: 3.1% “/ —
DPOOL: 4.3% ' I",I
Unknown- 4.7%

II
BTC.TOP: 6.6%

|
F2Pool: 8% '

ViaBTC: 9%

SlushPool: 11.6%


http://blockchain.info/

P g

GTA /UFRJ

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

Bitcoin na Pratica

« 1 petahash/s (10”15 hash/s)

S
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O que e corrente de blocos? (" GTA/UFRJ

LEINFORMATICA E AUTOMAGAO
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O que é corrente de blocos? & GTA/UFRY

ELEINFORMATICA E. AUT OMACAO

Corrente de blocos é uma tecnologia disruptiva baseada em
criptografia, comunicacao fim-a-fim, replicacao de
maquina de estados, consenso e teoria dos jogos que
permite prover uma camada de confianca e, com isto,
permitir a transferéncia segura de ativos

COPPE
UFR]



‘,"

O que é corrente de blocos? & GTA/UFRY

ELEINFORMATICA E. AUTOMAGAO

Corrente de blocos é uma tecnologia disruptiva baseada em
criptografia, comunicacao fim-a-fim, replicacao de
maquina de estados, consenso e teoria dos jogos que
permite prover uma camada de confianca e, com isto,
permitir a transferéncia segura de ativos

A corrente de blocos em si € uma estrutura de dados
encadeada e imutavel pelo uso de funcdes hash
criptograficas. A corrente de blocos so cresce.

COPPE
UFR]
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O que é corrente de blocos? & GTA/UFRY

ELEINFORMATICA E. AUTOMAGAO

Corrente de blocos é uma tecnologia disruptiva baseada em
criptografia, comunicacao fim-a-fim, replicacao de
maquina de estados, consenso e teoria dos jogos que
permite prover uma camada de confianca e, com isto,
permitir a transferéncia segura de ativos

A corrente de blocos em si € uma estrutura de dados
encadeada e imutavel pelo uso de funcdes hash
criptograficas. A corrente de blocos so cresce.

Para que um bloco seja acrescido na corrente de blocos tem
existir consenso entre os participantes

COPPE
UFR]
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O que é corrente de blocos? & GTA/UFRY

ELEINFORMATICA E. AUTOMAGAO

Corrente de blocos é uma tecnologia disruptiva baseada em
criptografia, comunicacao fim-a-fim, replicacao de
maquina de estados, consenso e teoria dos jogos que
permite prover uma camada de confianca e, com isto,
permitir a transferéncia segura de ativos

A corrente de blocos em si € uma estrutura de dados
encadeada e imutavel pelo uso de funcdes hash
criptograficas. A corrente de blocos so cresce.

Para que um bloco seja acrescido na corrente de blocos tem
existir consenso entre os participantes

A corrente de blocos € disponivel em todos os nos
- COPPE
participantes. UFRJ



Qual a d|f|c:uldade de se transferir |:~:GT L
valores online?

ELEINFORMATICA E. AUTOMAGAO

COPPE
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Qual a dlﬂc‘:uldade de se transferir bGT L
valores online?

ELEINFORMATICA E. AUTOMAGAO

O maior problema é transferir ativos (moedas, valores, etc.)
entre pessoas que nao possuem confianca mutua

COPPE
UFR]



ELEINFORMATICA E. AUTOMAGAO

Qual a d|f|c:uldade de se transferir bGT L
valores online?

O maior problema é transferir ativos (moedas, valores, etc.)
entre pessoas que nao possuem confianca mutua

A autenticacao criptografica garante o conhecimento da
origem e do destino, mas nao garante a validade da operacao

COPPE
UFR]



Qual a dificuldade de se transferir ‘ET A/ UFRJ

valores online? Ly

O maior problema é transferir ativos (moedas, valores, etc.)
entre pessoas que nao possuem confianca mutua

A autenticacao criptografica garante o conhecimento da
origem e do destino, mas nao garante a validade da operacao

Por que eu nao posso transferir o que eu nao tenho? Que tal
verificar através de prova o que a origem possui? Que tal
esperar que o destino comprove que recebeu?

COPPE
UFR]



Qual a dificuldade de se transferir °GT A/ UFRJ

valores online? Ly

O maior problema é transferir ativos (moedas, valores, etc.)
entre pessoas que nao possuem confianca mutua

A autenticacao criptografica garante o conhecimento da
origem e do destino, mas nao garante a validade da operacao

Por que eu nao posso transferir o que eu nao tenho? Que tal
verificar através de prova o que a origem possui? Que tal
esperar que o destino comprove que recebeu?

Esperar a realizacao da transferéncia nao garante a validade
pois, neste meio tempo, a origem pode gastar o MesMO. opE
recurso varias vezes UFRJg



ELEINFORMATICA . AUTOMAGAO

Qual foi a proposta inovadora genial de g~
Satoshi Nakamoto ao propor o Bitcoin? [ GTA / UFR)
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Qual foi a proposta inovadora genial de “'E}T A/ UFRJ

Satoshi Nakamoto ao propor o Bitcoin? 2 PR ATENG

Resolveu o problema do gasto duplo sem intermediarios com
tecnologias simples ja existentes

O consenso € estudado ha mais de 30 anos e sempre foi um
enorme desafio. Com o Bitcoin, Satoshi Nakamoto resolveu o
problema do consenso de forma probabilistica propondo o
consenso de Prova de Trabalho (Proof of Work — PoW)

COPPE
UFR]



Em que consiste o0 consenso ‘ETA / UFRJ

por prova de trabalho? o

Satoshi Nakamoto propoe o consenso probabilistico através da
prova de trabalho que consiste em resolver um desafio para
gue um novo bloco seja acrescido na corrente de blocos

A solucao do desafio requer o uso de muito processamento e
com isto um gasto energéetico muito grande

Para compensar o custo do gasto energético os ganhadores

dos desafios sao incentivados com uma remuneracao

COPPE
UFR]



Por que o consenso PoW & L "GTA / UFRY
probabilistico?

ELEINFORMATICA E AUTOMAGAO

COPPE
UFR]



Por que o consenso PoW & 1 "GTA / UFRY
probabilistico?

ELEINFORMATICA E AUTOMACAO

Por que pode acontecer bifurcacoes (7orks) quando mais de
um minerador resolve o desafio ao mesmo tempo!

COPPE
UFR]
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GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

Parte 11
Alternativas ao Bitcoin

COPPE
UFR]



Prova de Trabalho — Consumo
;. . i i GTA/UFRJ
Energetico Bitcoin

ELEINFORMATICA E. AUTOMAGAO

« Consumo energético = 70 TWh (2019)
— Angra 1 + Angra 2 = 15,6 TWh (2014)
— Itaipu: 96,5 TWh (2018)
— Mais energia do que 160 paises!

Bitcoin Energy Consumption Index Chart

100

75
0 \\’.r”ls—nn:”-/

25

TWh per Year

May '17 Sep '17 Jan 18 May ‘18 Sep '18 Jan'19 May ‘19

Zoom Im 3m 6m YID 1y All From Feb 1, 2017 To | Jul 11,2019

Fonte: hitps://digiconomist.net/bitcoin-energy-consumption (Acessado em 4/7/2019) UFRJ &)



https://digiconomist.net/bitcoin-energy-consumption

Prova de_TraPtho — b"ETA/UFRJ
Centralizacao

ELEINFORMATICA E AUTOMACAO

« Centralizacao em ASICs com alto poder computacional

COPPE
UFR]

Fonte: hitps://www.blockchain.com/pt/pools (Acessado em 4/7/2019)



https://www.blockchain.com/pt/pools

Prova de Trabalho — ‘ETA/UFRJ

Centralizacao LA

« Centralizacao em ASICs com alto poder computacional

COPPE
UFR]

Fonte: hitps://www.blockchain.com/pt/pools (Acessado em 4/7/2019)



https://www.blockchain.com/pt/pools

Prova de Trabalho — ‘ETA/UFRJ

Centralizacao LA

« Centralizacao em ASICs com alto poder computacional

COPPE
UFR]

Fonte: hitps://www.blockchain.com/pt/pools (Acessado em 4/7/2019)



https://www.blockchain.com/pt/pools

Prova de Trabalho — ‘ETA/UFRJ

Centralizacao LA

« Centralizacao em ASICs com alto poder computacional

e
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Fonte: hitps://www.blockchain.com/pt/pools (Acessado em 4/7/2019)



https://www.blockchain.com/pt/pools

Prova de_TraPtho — |»§:_°°ETA/UFRJ
Centralizacao

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

« Centralizacao em ASICs com alto poder computacional

Paises onde 0s equipamentos s&o mais baratos sao
beneficiados (e.g. China)

Fonte: hitps://www.blockchain.com/pt/pools (Acessado em 4/7/2019)



https://www.blockchain.com/pt/pools

Prova de Trabalho — Consumo
GTA/UFRJ

Energético Bitcoin XA LI

Source: https://powercompare.co.uk/bitcoin/
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Prova de Trabalho —
"GTA / UFRJ

Consumo Energético e

 Custo médio por transacao (Bitcoin): 472 kWh
— Consumo residencial médio no Brasil: 159,8 kWh/més
(2017)

Tabela 3.53 Consumo médio residencial por regiao e UF (kKWh/maés)

Average residential consumption by region and state (kWh/month)

A%
2012 2013 2014 2015 2016 (2016/2015)
Brasil 158,9 163,0 167,2 161,5 159,8 -1,0
Fonte: Anuario Estatistico de Energia Elétrica 2017. Ministério de Minas e Energia. Disponivel em
(Acessado em 4/7/2019)

UFRJ


http://epe.gov.br/sites-pt/publicacoes-dados-abertos/publicacoes/PublicacoesArquivos/publicacao-160/topico-168/Anuario2017vf.pdf

Prova de Trabalho —
‘*“ GTA / UFRJ

Consumo Energético e

 Custo médio por transacao (Bitcoin): 472 kWh
— Consumo residencial médio no Brasil: 159,8 kWh/més
(2017)

Tabela 3.53 Consumo médio residencial por regiao e UF (kKWh/maés)

Average residential consumption by region and state (kWh/month)

A%

2012 2013 2014 2015 2016 5016/2015)

Brasil 158,9 163,0 167,2 161,5 159,8 -1,0

A energia gasta em uma transacao de Bitcoin
sustentaria uma residéncia brasileira por 3 meses!

g
UFRJ



http://epe.gov.br/sites-pt/publicacoes-dados-abertos/publicacoes/PublicacoesArquivos/publicacao-160/topico-168/Anuario2017vf.pdf

Prova de Trabalho,—_ L_GT A/ UFR
Consumo Energetico -

ELEINFORMATICA E.

« Custo de minerar 1 Bltcom por pais (em USD)

>5,000 5,000-10,000 10,000-15,000 15,000-20,000 20,000-25,000 25,000 -30,000


https://www.elitefixtures.com/blog/post/2683/bitcoin-mining-costs-by-country/

Prova de Trabalho,—_ |1GT A\ UFR)
Consumo Energetico

ELEINFORMATICA E. AUTOMAGAO

« Custo de minerar 1 B|tc0|n por pais (em USD)

Maiores custos:
1. Coreia do Sul ($26,170)
2. Bahrein ($ 16,767)

29. Brasil ($6,741)
41. EUA ($4,758)
98. China ($3,172)

115. Venezuela ($531)

https://www.elitefixtures.com/blog/post/2683/bitcoin-mining-costs-by-countr

>5,000 5,000-10,000 10,000-15,000 15,000-20,000 20,000-25,000 25,000 -30,000



https://www.elitefixtures.com/blog/post/2683/bitcoin-mining-costs-by-country/

Prova de_TraPtho — |:L A UFRD
Centralizacao

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

 Minerar Bitcoin € energeticamente menos eficiente do
gue minerar ouro

Energy in MJ (million joules) to generate $1

Bitcoin 19MJ - ! ! [
Litecoin 15 e e

Monero 11 - | | |

Ethereum 9 I

Rare earth metals 9
Platinum group metals 6
Gold 5

Copper 4

Fonte: https://www.theguardian.com/technology/2018/nov/05/enerqgy-cost-of-mining-bitcoin-more-than-twice-that-of-
copper-or-gold (Acessado em 4/7/2019) COPPE

UFRJ



https://www.theguardian.com/technology/2018/nov/05/energy-cost-of-mining-bitcoin-more-than-twice-that-of-copper-or-gold

Prova de_TraPtho — E_GT N UFR)
Centralizacao

GRUPO DE. TELEINFORMATICA E. AUTOMAGAO

 Minerar Bitcoin € energeticamente menos eficiente do
gue minerar ouro

Energy in MJ (million joules) to generate $1

Bitcoin 19MJ - ! ! [
Litecoin 15 e e

Monero 11 - | | |

Ethereum 9 I

Rare earth metals 9

Platinum group metals 6

E necessario criar blockchains mais eficientes...

UFRJ§j


https://www.theguardian.com/technology/2018/nov/05/energy-cost-of-mining-bitcoin-more-than-twice-that-of-copper-or-gold
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Alternativas ao Bitcoin & GTA/UFRJ

» Principios da blockchain do Bitcoin
— Qualquer um pode virar minerador e escrever na blockchain
« Consequéncia: gasto energético com a prova de trabalho
— Qualquer um pode ler a blockchain
« Consequéncia: falta de privacidade
— Tipo de ativo: moeda digital
— Protocolo de consenso: prova de trabalho

 E possivel construir blockchains com outras
caracteristicas? Talvez uma blockchain privada em que

controlamos as permissoes, protocolos, ativos, etc.?

COPPE
UFR]



A Iniciativa Hyperledger 1 "GTA / UFRY

ELEINFORMATICA E. AUTOMAGAO

“O Hyperledger é um esforco colaborativo “open source”
criado para promover astecnologias de blockchain em
varios setores. Euma colaboracao global, hospedada pela
“The Linux Foundation”, incluindo lideres em financas,
Internet das Coisas, cadeias de suprimento, saude,
manufatura e tecnologia. ”

- Fonte: hyperledger.org

COPPE
UFR]
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Objetivos do Hyperledger £ "GTA / UFRJ

LEINFORMATICA E. AUTOMAGAO

« Crjar. estruturas e bases de codigo de nivel gorporativo,
codigo-fonte aberto e suporte a transagoes comerciais;

« Fornecer infraestrutura neutra, aberta e orientada pela
comunidade, apoiada pela governanca técnica e de
negocios;

» Construjr comunidades tecnicas para desenvolver projetos
em blockchain e “ledger” compartilhado, casos de uso e
implantacoes;

* Educar o publjco sobre as oportunidades de mercado para
a tecnologia blockchain;

« Promover a comunidade em comunidades que adotam
uma abordagem de kit de ferramentas com muitas
plataformase frameworks.
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A Iniciativa Hyperledger
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A Iniciativa Hyperledger £ "GTA / UFRJ
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Focaremos no Hyperledger Fabric e no Hyperledger
Composer, 0os mais utilizados em ambientes empresariais
- HYPERLEDGER <7~ HYPERLEDGER R HYPERLEDGER M HYPERLEDGER
m%zr ‘%Y FABRIC IROHA 4@ SAWTOOTH

support; EVM transaction family

 oraie |

" HYPERLEDGER I HYPERLEDGER HYPBRLEDGER HYPERLEDGER u HYPERLEDGER

ARIES mmn QUILT CAEIPER CELLO GRID

/A TRANGACT I URea " ([ COMPosEr | EXPLORER vessievaen
‘ LABS
CO

PPE
UFRJ



ELEINFORMATICA E AUTOMACAO

Hyperledger Fabric [ "GTA / UFRJ

« Iniciativa da Linux Foundation patrocinada pela IBM para
desenvolver correntes de blocos privadas

« Arquitetura modular que permite definir
— Protocolos de consenso
— Modelo do ativo
— Estrutura de uma transacgao
— Topologia da rede
— Linguagens de programacao para criar contratos inteligentes

= HYPERLEDGER

/) HYPERLEDGER 2% Frppie

ﬁ..



A Arquitetura do Fabric [ "GTA / UFRJ
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Parte 111
Aula Pratica

COPPE
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Recursos Utilizados GTA / UFRJ

ELEINFORMATICA E. AUTOMAGAO

« Para a aula, so sera necessario um PC com acesso a
Internet

— Junte com o colega do lado se nao tiver!

 Os codigos utilizados estao disponiveis em

COPPE
UFR]


http://dontpad.com/se2019-blockchain
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Bt C "GTA / UFRJ

Parte 1V
Conclusao e
Perspectivas Futuras
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Internet
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. Blockchain provera a camada de confianca
distribuida

COPPE
UFR]



Corrente de Blocos € a #5CTA / UFRY

Internet —

. Blockchain provera a camada de confianca
distribuida

. A Internet do Futuro sera a blockchain

COPPE
UFR]



Corrente de Blocos e a
& GTA / UFRJ

Internet .

. Blockchain provera a camada de confianca
distribuida

. A Internet do Futuro sera a blockchain

. A Internet atual de transferéncia de
mensagens e arquivo sera substituida pela
Internet do Futuro com blockchain que
sera a Internet de Valores

COPPE
UFR]



Blockchain: |’L_
Hype ou Realidade?

GTA / UFRJ
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nain € o futuro

nain provera confiancga distribuida
nain eliminara intermediarios

hain acabara com os Bancos

hain eliminara os governos
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Blockchain:
Hype ou Realidade?

b C "GTA / UFRJ
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KC

nain € o futuro

nain provera confiancga distribuida
nain eliminara intermediarios

hain acabara com os Bancos

hain eliminara os governos

Blockchain acabara com a fome
Blockchain acabara com a miséria
Blockchain acabara com as doencas
Blockchain acabara com a dor de dente
Blockchain acabara com a TPM

COPPE
UFR]
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Desafios de Blockchains “"GTA / UFRJ
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 Gastos energeticos com o algoritmo de consenso
« Vazao de transacoes

« Perda/roubo de chaves privadas

- Governanca distribuida

 Internet das Coisas

COPPE
UFR]



Economia compartilhada «“"GTA / UFRJ
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« Empresas que se servem de economia compartilhada
deixarao de mesmo de existir?

— AirB&B, Uber, eBAY, MercadolLivre, etc.

- Havera pressao de governos e grandes empresas contra
as blockchains?

COPPE
UFR]



Normatizacdo e legalizagdo  {& GTA /UFRY
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International Organization for Standartization - ISO)

— comité técnico ISO/TC 307 2016

 formalizar os riscos de seguranga, ameagas e vulnerabilidades da
tecnologia, alem de normalizar a arquitetura de referéencia, taxonomia,
contratos inteligentes e a protegao de privacidade e de informagoes
pessoais.

Internet Research Task Force (IRTF)

— criou o grupo de pesquisa da infraestrutura descentralizada da
Inter%e)t (De-centralized Internet Infrastructure Research Group -
DINR

e servicos de infraestrutura beneficiados pela descentralizacao
International Telecommunications Union - ITU)

— FOCL)IS Group on Applications of Distributed Ledger Technology - FG
DLT

Europe Blockchain Working Group

— Association Trade Communication - ISITC
 discute a adogao da tecnologia de livro-razao COPPE
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Internet de Blockchains? GTA / UFRJ
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Equivalent to Internet
in 1990ies?

Public

Blockchains

Bitcoin
Ethereum
Litecoin
etc...

Distributed
Ledger
Technologies?

Equivalent to Intranet
in 1990ies?

Federated
Blockchains

R3, B3l
EWF

Private ;

Blockchains Internet of
Blockchains?

Company
internal
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Blockchain:
Das Criptomoedas a Internet do Futuro

Gabriel Antonio F. Rebello
Semana de Eletronica UFR] 2019
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