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Resumo:

A criptografia é uma tradicional área de estudo relacionada à segurança das informações. Os avanços da computação quântica prenunciam uma reviravolta neste campo, destruindo técnicas atuais e trazendo novas soluções. Este trabalho inicia-se com uma introdução à criptografia de forma geral e à computação quântica, seguindo-se por uma explicação teórica da criptografia quântica e de exemplos práticos de seu uso. Por fim, apresentamos os avanços recentes na área, seu estado atual e as tendências observadas.

1) Introdução à Criptografia

Criptografia, derivado do grego “escrita oculta”, é o estudo das técnicas de ocultação de informações. Esta é uma área tradicionalmente ligada à segurança da informação, remontando a um passado de milhares de anos.

A criptografia atual está fortemente ligada à Ciência da Computação, dada a enorme quantidade de cálculos e manipulações realizadas a cada operação de codificação e decodificação. De forma recíproca, a natureza segura de algumas técnicas criptográficas se baseia na computabilidade dos algoritmos aplicados – dado um computador, ou grupo de computadores, com poder suficiente, algumas técnicas passam a ser quebradas com facilidade.

1.1) Criptografia, criptologia e criptoanálise

A criptografia é, na realidade, um subconjunto da criptologia, área de estudo que envolve também a criptoanálise. Enquanto a criptografia busca esconder informações, a criptoanálise objetiva o inverso: quebrar as técnicas usadas e tentar obter informações a partir de dados codificados sem ter acesso aos segredos requeridos pela decodificação normal. 

A evolução de ambas ao longo da história corre paralelamente. Com freqüência, o desenvolvimento de uma nova técnica de criptografia é motivado pelo descobrimento de formas eficientes de ataque às técnicas atuais.

As técnicas tradicionais de criptografia – que não envolvem princípios de física quântica – são historicamente divididas em clássicas e modernas. Técnicas clássicas foram utilizadas até o advento da computação; as técnicas modernas são mais recentes, baseadas em computadores e dividem-se em algoritmos simétricos e assimétricos.

1.2) Técnicas clássicas

Existem registros do uso da chamada criptografia clássica datando de cerca de três milênios. A criptografia clássica era utilizada normalmente para transportar mensagens seguramente, de forma que, caso fosse interceptada por inimigos, estes não pudessem entendê-las, ou para proteger segredos comerciais armazenados.

Auxílios computacionais são uma evolução recente na história da criptografia. As técnicas clássicas eram operadas apenas por humanos com lápis e papel ou, no máximo, com equipamentos mecânicos. Por esta razão as técnicas eram simples, normalmente atuando na transposição ou substituição de caracteres. Ao contrário do que acontece atualmente, a segurança das técnicas encontrava-se com freqüência no segredo da própria técnica aplicada. 

Exemplos de técnicas clássicas de substituição são a cifra Atbash (inversão das letras do alfabeto, com origens no hebraico) e a cifra de César (rotação das letras do alfabeto por um número fixo). Na transposição, a ordem das letras ou das palavras na mensagem é alterada segundo algum esquema previamente combinado.

A criptoanálise desenvolveu durante a era medieval técnicas de análise de freqüência, na qual as freqüências das letras na mensagem são comparadas às freqüências médias em textos do idioma da mensagem, permitindo quebrar com facilidade cifras de substituição. Dado o baixo requerimento computacional da análise de freqüência, as cifras clássicas são consideradas atualmente como incapazes de fornecer qualquer segurança real, sendo utilizados apenas como formas ocasionais de entretenimento.

A partir do início do século XX começou-se a usar aparelhos mecânicos para aplicar e remover cifras, combinando mensagens em texto puro, chaves secretas e operações matemáticas. A Segunda Guerra Mundial foi prolífica em métodos criptográficos e aparelhos para quebra de cifras; a máquina Enigma tornou-se célebre por ser usada pelo exército alemão durante a guerra e por ter tido sua cifra quebrada pelos aliados, que descobriram segredos militares alemães.

Entre as décadas de 1950 e 1970 a criptografia foi tratada como segredo de estado e muito pouco foi divulgado; suas evoluções voltaram a ser públicas na década de 1970, fundamentadas sobre as teorias de matemática, informação e comunicação e calcadas nos computadores digitais.

1.3) Criptografia simétrica

A criptografia simétrica é a forma mais comum de criptografia e a de mais simples entendimento. Os dados a serem protegidos são alimentados a um algoritmo que recebe uma chave secreta e fornece como saída o dado criptografado, ou seja, modificado e aparentemente sem sentido. A informação é então transmitida ao receptor (ou armazenada para uso posterior). Para obter os dados originais, a informação criptografada é alimentada a um algoritmo que realiza um procedimento inverso e, se fornecida a mesma chave secreta, tem como saída os dados originais.

O fato marcante da criptografia simétrica, e origem de seu nome, é o uso da mesma chave secreta (ou de chaves trivialmente relacionáveis) para codificação e decodificação. Para um envio criptografado bem-sucedido, a chave deve ser acordada previamente entre o emissor e o receptor. Surge então o grande problema, que não possui fácil solução: a transmissão da chave. Caso esta transmissão não seja segura o bastante, a segurança de toda a criptografia do dado principal fica abalada.

Por ser mais intuitiva, a criptografia simétrica era a única forma conhecida até meados da década de 1970. Ela possui vantagens que ainda a fazem ser utilizada até hoje, como a velocidade na codificação e decodificação. Ela também é vantajosa quando a troca de chaves secretas não é um problema, como no armazenamento local de arquivos criptografados. Exemplos de algoritmos de criptografia simétrica são o AES (Advanced Encryption Standard), Blowfish e RC4.

1.4) Criptografia assimétrica

A criptografia assimétrica ou criptografia de chave pública, cujo desenvolvimento teve início em 1976, tem como principal vantagem aquele que era o ponto fraco da criptografia simétrica: as chaves de codificação e decodificação são diferentes, eliminando o problema da comunicação. Os algoritmos usados no processo de criptografia são relacionados, porém um é de resolução muito mais fácil que o outro (chamados funções de mão única) – a chave original, chamada de chave privada, pode dar origem à chave que é divulgada, chamada de chave pública, mas o inverso não é possível em tempo hábil.

Os algoritmos de criptografia assimétrica são em geral baseados em problemas de difícil solução, como curvas elípticas, logaritmos discretos e fatoração de números primos. São exemplos de técnicas de criptografia assimétrica o protocolo Diffie-Hellman de troca de chaves, o algoritmo RSA e o padrão DSA (Digital Signature Algorithm).

Uma das grandes desvantagens da criptografia assimétrica é o custo computacional dos algoritmos, muito mais lentos que os da criptografia simétrica, mesmo se implementados em hardware. Por esta razão as transmissões freqüentemente iniciam-se com o envio de uma chave secreta através de criptografia assimétrica, e os dados propriamente ditos – em muito maior quantidade – são enviados codificados com criptografia simétrica.

2) Computação e Criptografia Quântica

2.1) Mecânica quântica

Durante o século XX, percebeu-se que a mecânica clássica era incapaz de explicar todos os fenômenos que ocorrem em partículas muito pequenas. Surgiu então um novo campo de estudo: a mecânica quântica.

Em oposição ao determinismo do mundo clássico, a mecânica quântica é regida por probabilidades e incertezas. São dois os princípios básicos da quântica:

- A energia é quantizada, apresentando-se sempre como múltiplos inteiros de uma constante.

- Toda partícula também tem um comportamento ondulatório.

Segue do segundo ponto o Princípio da Incerteza de Heisenberg. Este princípio permeia as teorias da criptografia quântica, e diz em sua forma mais geral que:

Δx Δpx ≥ h / 2π
Ou seja, quanto menor for o erro para a medida da posição, maior será o erro do momento linear (diretamente proporcional à velocidade), e vice-versa. Esta é uma barreira intransponível da física, e mesmo com o uso de equipamentos mais sofisticados e precisos não é possível contorná-la, pois a própria medição causa tal erro.

O Princípio da Incerteza se apresenta sob várias formas, sempre relacionando grandezas que são ligadas e tem um erro conjunto associado, por exemplo na dualidade Energia-Tempo e no spin de diferentes direções de partículas.

2.2) Computadores quânticos

O aumento do poder computacional provém principalmente da miniaturização dos componentes eletrônicos. Entretanto, estamos próximos de atingir os limites físicos: os transistores não podem diminuir infinitamente, e uma barreira neste processo já é prevista para a próxima década.

Uma das saídas possíveis é com a computação quântica. Da mesma forma que a mudança da física clássica para a mecânica quântica, a passagem da computação tradicional para a computação quântica implica em requerimentos teóricos mais complexos, mas traz possibilidades anteriormente impensáveis.

A computação quântica também se baseia em bits, que recebem o nome de bits quânticos, ou qubits. Um bit tradicional assume exclusivamente o valor 0 ou o valor 1. Entretanto, um qubit pode assumir qualquer combinação linear destes valores – em termos práticos, ele pode assumir 0, 1 ou ambos. Quando juntamos qubits em um vetor de tamanho n, todas as combinações lineares dos 2n estados possíveis com bits normais passam a ser possíveis. Este vetor pode ser então manipulado, permitindo cálculos com vários estados simultâneos.

Quando o bit quântico é medido, seu valor obrigatoriamente deve ser 0 ou 1 (chamado de estado puro), e as variações são perdidas. Além disso, não se pode copiar um bit quântico sem saber seu valor. Porém, até que a medida seja realizada, todos os estados em um vetor de qubits podem coexistir – e, o mais importante, podem ser realizadas operações sobre este vetor. É neste ponto que se encontra a grande vantagem da computação quântica: aumentos lineares em sua capacidade (n qubits) causam um aumento exponencial em seu poder computacional (2n operações).
Uma operação quântica (função), ao contrário de uma função clássica, não pode produzir nem destruir qubits, então o tamanho da entrada é sempre igual ao da saída. Portas (peças de hardware que implementam funções elementares) quânticas também são sempre operadores unários. As portas quânticas implementam operações bastante incomuns, como o Not Controlado.

Devido à entrada (vetor de qubits) de um computador quântico ser uma combinação linear de estados superpostos, e o estado puro ser determinado apenas quando se realiza a medição sobre a saída do sistema, o resultado também é probabilístico: pode-se obter um resultado indesejado (para uma entrada indesejada) e ter que se repetir o cálculo.
2.3) Criptografia quântica

A criptografia quântica é um ramo evolutivo da criptografia tradicional, utilizando princípios da física quântica para garantir a segurança da informação. É importante notar que não há uma relação entre computação quântica e criptografia quântica, exceto pelo fato de ambas usarem a física quântica como base.

O surgimento da criptografia quântica se deu no final da década de 1960, com um artigo de Stephen Wiesner que não chegou a ser publicado. Os primeiros passos reais na área ocorreram na década de 1980 por Charles Bennett e Gilles Brassard, que aplicaram conceitos de criptografia de chave pública e geraram uma série de artigos. Entretanto, as aplicações sugeridas eram totalmente incapazes de serem realizadas com a tecnologia da era, pois requeriam o armazenamento de subpartículas polarizadas ou emaranhadas por dias, algo pouco realista. Apenas quando o foco foi transportado para o envio (e não armazenamento) de fótons que se obteve sucesso e a criptografia quântica tornou-se algo prático e factível, despertando grande interesse da comunidade científica.

As aplicações relacionadas ao envio de bits quânticos são as mais estudadas atualmente, sendo a principal delas a distribuição de chaves, na qual se utilizam técnicas de comunicação e princípios de física quântica para trocar uma chave (cadeia de bits) entre dois pares sem conhecimento compartilhado prévio. Outras aplicações de relativo destaque são o esquema de compromisso à distância e a transferência desinformada.

2.4) Polarização e emaranhamento
Fótons possuem uma característica chamada de polarização, que representa a direção espacial na qual o pulso eletromagnético do fóton vibra; este é um plano perpendicular ao plano da direção do movimento (propagação da onda) do fóton. Eles podem ser polarizados em uma dentre três direções: linear, circular e elíptico.

O fóton pode estar polarizado em um dos sentidos de uma direção. É possível medir a polarização de um fóton apenas em uma direção; quando isto é feito, a polarização das outras direções, que antes era aleatória, fica determinada, devido à interferência que o aparelho de medição exerce sobre o fóton. Por isso, caso seja feita uma medição utilizando uma base diferente da qual o fóton foi polarizado, não se deixará de obter um resultado, mas este será um valor inútil, pois provém de uma escolha aleatória da natureza e nada tem a ver com a polarização inicial do fóton.
Feixes de fótons são ditos coerentes quando todos os fótons têm a mesma polarização. É possível gerar feixes coerentes a partir de um feixe desordenado passando este por um filtro polaróide, que modifica a polarização de alguns dos fótons que por ele passam igualando à sua (com maior chance quanto menor for a diferença angular entre as polarizações) e interrompe a passagem dos fótons restantes; fótons já polarizados na mesma direção do filtro sempre passam, e fótons polarizados perpendicularmente são sempre bloqueados. 

Outra característica da física quântica de especial interesse para a criptografia é o emaranhamento quântico, uma ligação entre dois objetos que faz com que estes dividam propriedades mesmo à distância. Como conseqüência, supondo dois fótons emaranhados, representando qubits, a observação de um destes implicaria na modificação irremediável do segundo. A superposição quântica e os estados quânticos também são princípios utilizados na criptografia quântica.

3) Aplicações

3.1) Usos da criptografia

A criptografia – seja ela tradicional ou quântica – possui usos importantes em áreas variadas, divididos principalmente entre duas vertentes, que recebem o nome de confidencialidade e autenticidade.

O uso mais comum da criptografia é garantir a segurança de informações sigilosas (confidencialidade), codificando os dados de forma que apenas aqueles que tiverem o direito de lê-la o possam fazer. Um documento que se deseja manter secreto é codificado usando alguma das técnicas existentes, e a chave apropriada é fornecida ao receptor (possivelmente usando algum meio diferente), que a utiliza para decodificar os dados criptografados e obter o documento original. Caso algum espião tenha acesso aos dados criptografados durante a transferência ou armazenamento, este não terá como ler o conteúdo verdadeiro do documento.

A segunda categoria de uso é a autenticação, que está relacionada à comprovação de que uma mensagem foi realmente enviada por quem diz ser o remetente, ou que o conteúdo de um documento não foi alterado. Normalmente trabalha-se com funções de hash, que produzem uma cadeia de símbolos substancialmente menor que o texto original e permitem uma comparação rápida. Estas funções são preparadas de forma que pequenas alterações no documento original gerem mudanças significativas na cadeia resultante.

Na autenticação de remetente, este assina a mensagem com sua chave privada – ou seja, gera um hash da mensagem enviada e depois aplica uma criptografia assimétrica sobre o hash utilizando sua chave – e aqueles que quiserem verificar a autenticidade comparam o hash da mensagem recebida com o resultado da aplicação da chave pública do remetente sobre a assinatura enviada.

3.2) Criptoanálise quântica

A segurança da criptografia atual, em especial a criptografia assimétrica, baseia-se na dificuldade de se solucionar alguns problemas matemáticos. As soluções conhecidas para estes problemas têm complexidade não-polinomial: apesar de serem, em teoria, solucionáveis, quando se utiliza chaves com tamanho adequado, o tempo previsto de solução ultrapassa as centenas de anos, tornando ataques brutos impraticáveis.

Entretanto, a computação quântica permite que estes problemas sejam resolvidos em pouco tempo – chegando à ordem dos segundos – pois várias soluções podem testadas ao mesmo tempo, de forma análoga a uma computação paralela, mas com apenas um processador. Esta revolução na criptoanálise inutilizaria as técnicas atualmente conhecidas de criptografia para aqueles com computadores quânticos em seu poder, tornando necessário o desenvolvimento de uma nova classe de técnicas criptográficas. Está em curso, por esta razão, uma corrida científica na pesquisa da criptologia quântica, sendo considerada matéria de segurança nacional em vários países.

O algoritmo mais conhecido que utiliza as vantagens da computação quântica é o algoritmo de Shor, desenvolvido em 1994, que é capaz de fatorar números primos com complexidade O(log³ n), enquanto o melhor algoritmo clássico leva um tempo exponencial. O esquema de chave pública RSA pode ser quebrado usando este algoritmo.
O algoritmo de Shor aplica os seguintes passos para encontrar os fatores de um número N, múltiplo de dois primos. Todos os passos exceto o 3 podem ser executados em um computador clássico.
- Escolher um número a menor que N.

- Calcular o maior divisor comum entre a e N. Caso não seja 1, um dos fatores foi obtido.
- Caso o maior divisor seja 1, calcular o período r da função f(x) = ax mod N.
A computação quântica permite testar vários pares (x, r) simultaneamente, com uma probabilidade maior que ½ de encontrar um par válido.
- Se r for ímpar ou se ar/2 = -1, retornar ao primeiro passo.
- Um dos fatores desejados será o maior divisor comum entre ar/2 ± 1 e N.
3.3) Distribuição de chave

Uma aplicação da criptografia quântica muito estudada é a distribuição de chaves secretas. Ela é caracterizada pelo envio seguro de uma chave de um emissor a um receptor; um intruso interceptando a transmissão pode ser detectado. O envio segue um protocolo que permite a ambas as partes acordar em uma chave sem nenhum conhecimento compartilhado prévio.

Segue abaixo um exemplo de protocolo de distribuição, baseado no protocolo BB84, desenvolvido por Charles Bennett e Gilles Brassard em 1984. Nele, Alice quer estabelecer uma chave secreta com Bob, enviando fótons independentes através de fibra ótica. Estes fótons podem estar polarizados na horizontal, vertical, sentido horário ou anti-horário. É possível medir o fóton na base linear (horizontal/vertical) ou circular (horário/anti-horário), mas não nos dois.

- Alice envia uma certa quantidade de fótons a Bob, polarizando-os aleatoriamente.

- Para cada fóton efetivamente recebido (alguns podem se perder), Bob escolhe uma base aleatoriamente e mede o fóton nessa base.

- Bob diz a Alice as bases de medição escolhidas.

- Alice diz quais bases foram escolhidas corretamente.

- Ambos descartam os fótons cujas bases de medição foram escolhidas incorretamente.

- Os fótons resultantes são convertidos para bits seguindo uma convenção (ex.: horizontal e horário representam 0 e vertical e anti-horário representam 1).

- Bob compara com Alice alguns bits aleatórios entre os recebidos com sucesso. Caso eles sejam iguais, assume-se que a transmissão ocorreu sem interferências, os bits comparados são descartados e os restantes são incluídos na chave secreta. Caso contrário, todos os bits são descartados.

- O processo é repetido até conseguir bits suficientes para gerar a chave secreta de tamanho desejado.

- Um espião passivo tentando monitorar o envio dos fótons irá interferir em sua polarização, de forma que a transmissão irá falhar no passo de verificação.

A distribuição de chave quântica é uma alternativa ao uso da criptografia assimétrica no envio de dados, com a vantagem de que é segura mesmo quando o inimigo conta com poder computacional ilimitado. Pode-se obter uma chave tão longa quanto se queira, e a cadeia de bits resultante pode ser utilizada como uma chave secreta para realizar uma troca de dados confidenciais codificados com criptografia simétrica tradicional sobre um canal inseguro (mas com mais banda). Pode-se ainda utilizar uma técnica chamada de amplificação de privacidade, aplicando funções de transformação (ex.: hash) sobre a chave, de forma que quaisquer bits obtidos com sucesso pelo espião tornem-se ainda menos úteis.
Os primeiros protocolos utilizavam o envio de fótons polarizados em fibra ótica, mas técnicas mais recentes dão preferência ao uso de fótons emaranhados. Fótons polarizados podem ter sua polarização alterada ao colidir com outros fótons e por isso são estáveis apenas a curtas distâncias, mas pares de fótons emaranhados permanecem ligados a centenas de quilômetros de distância. A teoria também permite o uso de qualquer partícula quântica, como elétrons e átomos, mas estes ainda não são utilizados com freqüência nas aplicações práticas.
3.4) Esquema de Compromisso

Uma das possíveis aplicações da criptografia quântica que despertou grande interesse nos pesquisadores foi o esquema de compromisso (bit commitment), no qual um usuário assume o compromisso de um valor sem, entretanto, divulgá-lo para a outra parte.

Um jogo de cara-ou-coroa à distância é um exemplo de esquema de compromisso. A jogadora Alice escolhe cara ou coroa e transmite a Bob uma informação que caracteriza sua resposta sem, entretanto, revelá-la. Bob joga então uma moeda e revela o resultado a Alice que, em seguida, divulga sua opção original. Bob, se quiser, pode conferir a resposta dada com a informação de compromisso fornecida anteriormente, de forma que Alice não pode mentir e escolher a resposta mais favorável. 

Um bom esquema de compromisso possui duas características. Em primeiro lugar, a informação de compromisso deve ser fortemente ligada à resposta original (ligante – binding). Isso significa que Alice não pode ter como modificar sua resposta no futuro (para uma opção mais desejável frente a novos fatos) e a resposta modificada coincida com a informação de compromisso. Utiliza-se normalmente funções de hash ou multiplicação de números primos para geral a informação de compromisso. No caso das funções de hash, é importante que não seja possível encontrar colisões (entradas que gerem hashes iguais).

Por outro lado, não se deve permitir que a resposta original seja obtenível através da informação de compromisso (ocultante – hiding); caso contrário, Bob poderia descobrir a escolha de Alice e mentir sobre o valor da moeda a seu favor. Isto pode ocorrer por várias razões, dentre elas a função escolhida ser reversível ou o receptor ter poder computacional suficiente para fatorar o produto dos números primos. Além disso, se o domínio das respostas possíveis for pequeno, Bob pode testar cada um e tentar obter a informação de compromisso enviada.

Utilizando métodos tradicionais é impossível obter um método de esquema de compromisso que seja ao mesmo tempo perfeitamente ligante e perfeitamente ocultante. Deve-se utilizar um meio termo, ou favorecer um dos lados. Por esta razão a criptografia quântica foi vista com grande esperança quando cogitou-se que ela poderia fornecer um esquema completamente seguro. Entretanto, após uma série de tentativas de esquemas supostamente funcionais e refutações subseqüentes, provou-se definitivamente em 1993 que um esquema quântico perfeito também é impossível.

3.5) Transferência desinformada

Outra aplicação da criptografia que utiliza princípios da física quântica é a multiplexação quântica ou transferência desinformada (oblivious transfer), na qual o emissor envia várias cadeias de dados, mas apenas uma é lida pelo receptor. Cada cadeia de dados pode ser composta por bits ou ser vazia (ou seja, nesse caso haverá uma chance do receptor não obter informação alguma).

De forma similar ao esquema de compromisso, a transferência desinformada possui duas características que devem ser atendidas para um método de transferência seja considerado completamente seguro:

- O emissor não deve saber qual dos dados foi lido pelo receptor.

- O receptor não deve ser capaz de ler mais do que um dos dados enviados.
Também já foi provado que nenhum algoritmo, inclusive quântico, atende perfeitamente aos dois requisitos, sendo no máximo computacionalmente seguro, ou seja, válido somente enquanto algumas suposições forem mantidas.
4) Vantagens e Desvantagens

Assim como qualquer técnica, a criptografia quântica tem seus pontos positivos e negativos. Suas vantagens, que vêm inspirando vários estudos na área há algumas décadas, incluem a confiabilidade e a garantia de segurança com base em leis físicas e não em suposições de computabilidade. Por outro lado, existem sérias dificuldades de implementação, o que, aliado ao alto custo de se construir um computador quântico confiável, impedem a adoção da computação e da criptografia quântica em larga escala.

4.1) Confiabilidade

Devido ao Princípio da Incerteza de Heisenberg, um espião que esteja monitorando a comunicação em uma troca de chaves pode ser detectado, pois a medição dos qubits enviados altera o próprio valor destes dados. Quando percebe-se a existência do intruso, a transmissão é abortada, garantindo que a informação permaneça secreta.

4.2) Ataques

Apesar da confiabilidade proporcionada pela distribuição quântica de chaves, nem todos os tipos de ataques podem ser evitados. A própria natureza probabilística da mecânica quântica impede que todas as chances de intrusão sejam eliminadas com garantia absoluta. Citaremos abaixo alguns dos problemas que se mantém.

Ataque de Captura e Reenvio

A criptografia quântica provê segurança absoluta quando o espião pode escutar o meio passivamente. Porém, caso ele tenha o poder de interceptar os dados transmitidos e depois reenviá-los, há uma possibilidade de escolher os dados corretos, obter acesso aos dados confidenciais e enganar ambas as partes sem que elas percebam.

Implementações Parciais

Por razões práticas, é muito difícil seguir à risca o modelo teórico, enviando fótons polarizados individuais, e normalmente trabalha-se com o envio de pequenas rajadas de luz polarizada. Isso torna possível que o espião separe o feixe de luz e leia as informações do feixe interceptado sem alterar a polarização do feixe que chega ao receptor (alterando apenas a intensidade), produzindo assim uma chance do espião descobrir a chave transmitida. Em todo caso, o espião terá de acertar as bases de medição para que as informações obtidas sejam úteis.
Ruídos

A transferência dos fótons pode sofrer interferência devido a ruídos do meio mesmo quando não há espiões passivos, e tais interferências são indistinguíveis entre si. Emissor e receptor, portanto, devem aceitar um certo grau de interferência na transmissão sem considerá-la contaminada. Desta forma, o espião, apesar de não conseguir obter os dados, pode sabotar a transmissão introduzindo interferências até que esta falhe, frustrando o objetivo do emissor. 

4.3) Dificuldades e custos

Apesar de todos os estudos teóricos e experimentos práticos já realizados sobre o assunto, tanto a computação quântica quanto a criptografia quântica ainda não são factíveis para uso em larga escala.

Existem sérias dificuldades físicas para montar um computador quântico com poder de processamento suficiente para torná-lo útil, a custos igualmente altos. Por exemplo, fatorar um número de 200 algarismos usando o algoritmo de Shor requer 3500 qubits estáveis – entretanto, além da própria dificuldade de fazer com que estes qubits fiquem emaranhados, eles sofrem gradativamente de um efeito chamado descoerência, na qual eles passam a ficar emaranhados com o meio ambiente e perdem a ligação entre si. Mesmo em uma caixa isolada a descoerência já ocorre a partir de dezenas de nano-segundos.
A transmissão dos fótons também é bastante sensível a erros, cuja taxa cresce à medida que a velocidade de transferência ou a distância entre os pontos finais aumenta. A correção de erro quântica (QEC) é uma saída possível, pois estudos indicam que ela é mais eficiente do que as técnicas de correção usadas na comunicação tradicional.
5) Considerações Finais

5.1) Conclusão

A criptografia quântica é uma área extremamente promissora para a segurança da informação, permitindo finalmente que dois pares troquem mensagens sem se preocupar com a possibilidade de terem suas informações comprometidas e sem a necessidade de um complicado esquema de servidor central de chaves.
Os avanços constantes na física e na eletrônica devem possibilitar em breve que transmissões de fótons sejam possíveis no cotidiano – primeiro em grandes organizações como empresas e universidades e, um pouco mais no futuro, para qualquer um que esteja interessado. Já existem algumas poucas empresas que oferecem sistemas de comunicação quântica comercialmente a altos custos, e em 2007 foram realizadas uma transferência bancária e uma transmissão de dados de eleições com uso de criptografia quântica, respectivamente na Áustria e na Suíça. 
A distância máxima obtida até o momento em um envio de comunicação quântica foi de 150km em fibra ótica e 140km no ar livre. Estes valores sugerem que a comunicação quântica pode ser factível tanto no uso nas redes físicas de banda larga já existentes (que, em sua maioria, não ultrapassam tal distância) e em redes de satélites (o ar rarefeito em altitudes elevadas facilita o envio por distâncias mais longas). Uma área de pesquisa promissora também é envio através de sólidos (ex.: cavidades de semicondutores).

Paralelamente ao desenvolvimento da comunicação quântica corre o da computação quântica. Computadores quânticos, que ainda engatinham no terreno das experiências acadêmicas, podem se tornar uma realidade prática nas próximas décadas, ameaçando várias classes de criptografia tradicional assimétrica. Ambas as tecnologias apressam-se mutuamente em um ciclo virtuoso de investimentos, artigos e experimentos, pois nenhum país deseja ficar para trás, e descobrimentos nesta área podem significar estar uma dezena de passos à frente em termos científicos.
6) Perguntas e Respostas

P1. Em um esquema de chave pública, por que seus dados criptografados não ficarão desprotegidos se você divulgar sua chave pública?

Porque a chave pública é apenas metade das chaves envolvidas no processo de criptografia assimétrica. Para ter acesso total é necessário conhecer também a chave privada, e esta não é divulgada.

Isto ocorre porque dados cifrados com a chave pública só podem ser revelados aplicando a chave privada (e vice-versa), garantindo a segurança da informação mesmo que a chave pública seja conhecida por todos.
P2. Por que a criptografia tradicional corre sério risco com a difusão da computação quântica?

A segurança de grande parte das técnicas criptográficas usadas atualmente é baseada em problemas que computadores normais demoram tempos impraticáveis para resolver, mas que computadores quânticos resolvem em tempo hábil ao testar várias possibilidades simultaneamente. Algoritmos assimétricos são especialmente suscetíveis.
P3. Por que se considera que a transmissão quântica de chaves não pode sofrer espionagem passiva?

Porque qualquer espionagem passiva, apesar de não poder ser evitada, pode ser detectada, pois a observação dos bits quânticos transmitidos altera irrecuperavelmente o próprio valor destes bits. Quando isto acontece, a transmissão é abortada e o espião não consegue obter informações privilegiadas.
P4. Cite três características importantes de funções que atuam sobre bits quânticos.
1. Possuem o mesmo número de qubits de entrada e saída.
2. Operam sobre todos os estados simultaneamente (paralelização exponencial).
3. Têm resultado probabilístico, ou seja, há uma chance de não obter a resposta desejada.
P5. Por que a criptografia quântica é usada apenas na transmissão de chaves e não para outros fins, como a criptografia permanente de dados?

As formas físicas dos bits quânticos não são estáveis por longos intervalos de tempo, por isso seu armazenamento não é prático. Entretanto, podem-se usar fótons para transmitir informações com facilidade. Por esta razão todas as aplicações práticas da criptografia quântica são relacionadas à transmissão de dados: distribuição de chave, bits de compromisso à distância, transferência desinformada, etc.
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