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Prefacio

A interconexdo de equipamentos através de um sistema de comunicagdo digi-
tal de alta velocidade esteve sempre restrita as operadoras de telecomunicacdes, as
universidades e as grandes corporacdes. Esta mesma necessidade de interconexao
a alta velocidade comeca a estar presente também dentro dos lares. Os grandes
atores que vém provocando esta demanda por uma rede de computadores de alta
velocidade dentro dos nossos lares, aqui denominada de “rede domiciliar”, sdo a
Internet, o Computador Pessoal e o entretenimento.

O uso da Internet em casa vem crescendo dia ap6s dia. Hoje, ja € uma prética
comum acessar de casa a Internet para ler o correio eletronico ou para terminar
um trabalho. O uso da Internet pelos filhos para trabalhos escolares também &
muito freqiiente. As aplicac¢des de jogos distribuidos sdo as maiores responsaveis
pelo uso da Internet em casa, pois 75% dos usudrios domésticos se servem dos
computadores para jogar. J4 € comum em diversos lares uma “fila” para se usar o
computador e acessar a Internet.

Embora o acesso discado a Internet seja ainda a forma de acesso mais usada,
assiste-se hoje um crescimento enorme do acesso em banda larga. O acesso a
Internet a alta velocidade a partir de um domicilio nos EUA, via modem a cabo,
DSL (Digital Subscriber Line) ou RDSI (Rede Digital de Servigos Integrados),
passou de 16 milhdes em 2001 para mais de 25 milhdes em 2002. Guardadas as
propor¢des, o cendrio no Brasil € semelhante ao dos EUA. Estima-se que existam
no Brasil mais de 18 milhdes de microcomputadores e que mais de 13 milhdes de
usudrios acessem, de casa, a Internet. Além disso, em 1999, estimava-se que 20
milhdes dos domicilios, nos Estados Unidos, possuiam mais de um computador
pessoal e espera-se que este nimero suba para 35 milhdes nos préximos anos.
Portanto, o grande mercado hoje para uma rede domiciliar € o compartilhamento
de arquivos, aplicag¢des, impressoras, €, principalmente, do acesso a Internet a
alta velocidade. Embora o conceito de redes domiciliares seja bem amplo, as
empresas, de uma forma bem pragmadtica, procuram hoje conquistar este mercado
para depois estendé-lo para outras aplicagdes.

Esse trabalho tem por objetivo apresentar os conceitos e as principais técnicas
usadas nas redes domiciliares através da fiacdo telefonica e através da fiacdo



elétrica. O texto estd organizado da seguinte forma. O Capitulo 2 descreve os
padrdes Ethernet e IEEE 802.11. O Capitulo 3 apresenta o padrao HomePNA de
redes domiciliares através da fiacao telefonica. No Capitulo 4, € descrito o fun-
cionamento das redes domiciliares através da fiacdo elétrica, com detalhamento
do padrao HomePlug. No Capitulo 5, sdo apresentadas as tecnologias DSL e PLC
(Power Line Communications) para o acesso a Internet. Por ultimo, no Capitulo 6,
sdo apresentadas tendéncias e comparacoes das redes domiciliares, evidenciando
os desafios que fazem deste tema uma area de pesquisa em plena atividade.
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Capitulo 1

Redes Domiciliares

No final dos anos 90, o termo Redes Domiciliares (Home Networking) surgiu
como uma nova tecnologia que iria revolucionar a forma de os cidaddos interagi-
rem e, conseqlientemente, alterar significativamente as suas vidas. Definir o con-
ceito de redes domiciliares ndo € uma tarefa simples. A primeira imagem que se
pode imaginar € a do desenho animado “Familia Jetsons” com uma série de robds
e dispositivos acionados por voz. Outra referéncia mais sensata seria associar este
novo termo a uma nova onda de marketing relancando o conceito de casa inteli-
gente (smart house), ou automacao residencial. Em uma residéncia automatizada,
as luzes sdo automaticamente apagadas quando nao se tem ninguém no interior de
um comodo ou a temperatura ambiente € automaticamente ajustada. Empresarios,
mais pragmadticos e interessados em conquistar um vultoso mercado, definem re-
des domiciliares como uma rede de computadores que permite a interconexao de
computadores e o compartilhamento de acesso a Internet, sem que o consumidor
seja obrigado a instalar novos fios em sua residéncia. A solu¢do pragmdtica de
interconectar, a baixo custo e de forma simples, os diversos computadores de uma
residéncia e permitir o acesso compartilhado a Internet é bastante 1til e diversos
produtos ja se encontram disponiveis comercialmente. Uma defini¢do um pouco
mais geral para rede domiciliar seria de um sistema de comunica¢do que visa a
interconexao de dispositivos encontrados em residéncias, normalmente restritos a
uma distancia de 300 metros, e que tem como objetivo a comunicacdo, o conforto,
a economia de energia, a seguranca, a assisténcia e o lazer. Portanto, o conceito
de rede domiciliar engloba o trabalho domiciliar (home office), o lazer (TV, DVD,
aparelhagem de som, home theatre € a comunicacao (telefone, interfone etc.) as-
sim como a tradicional automacao residencial.

E importante ressaltar que a tecnologia de redes domiciliares estd direta-
mente ligada ao consumidor final e tem como objetivo criar uma plataforma de
comunicacao que permita ao ser humano melhorar a sua capacidade de trabalhar
e agir, melhorar sua qualidade de vida e seguranca, aumentar o seu tempo de lazer
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8 CAPITULO 1. REDES DOMICILIARES

e minimizar os seus custos. Esta tecnologia compreende diversos mercados como,
por exemplo, o de dispositivos eletronicos, o de eletrodomésticos, o das operado-
ras de telecomunicagdes, o dos provedores de servicos Internet, o dos produtores
de software e de conteudos, o de dudio/video etc.

O potencial revoluciondrio da tecnologia de redes domiciliares estd na pos-
sibilidade de conexdo a Internet de qualquer consumidor o tempo todo e, mais
que isto, a conexao de qualquer dispositivo ou equipamento disposto em qualquer
lugar de uma residéncia. Este conceito de interconexao de diversos dispositivos
com capacidade de processamento embarcada para auxiliar as tarefas humanas
estd sendo chamado de “computacgdo pervasiva”.

A tecnologia de redes domiciliares estd ainda em seu periodo inicial. Uma
caracteristica muito particular desta tecnologia € que ela precisa ser simples e
facil de ser usada para atender aos usudrios nao especializados, e atender a uma
grande variedade de necessidades e diferentes gostos.

Este capitulo enfoca alguns conceitos de informacdo, de aplicagdes, de
servicos, de telecomunicagdes, de Internet etc. de forma a melhor situar o lei-
tor no contexto atual das tecnologias em questao.

1.1 A Integracao em Semicondutores

A tecnologia de integracdo em semicondutores evoluiu de forma extraor-
dindria. Os primeiros semicondutores da década de 60 integravam 12 transis-
tores em uma pastilha e hoje mais de um milhdo de transistores sdo integra-
dos para se fazer um microprocessador usado em um computador pessoal. Este
fantdstico crescimento da capacidade de integracdo ocasionou um enorme au-
mento na capacidade de processamento dos dispositivos semicondutores. Isto
veio acompanhado de uma dréstica reducdo dos custos de fabricacao que permitiu
a disseminacdo dos computadores. Os computadores invadiram os lares deixando
de ser apenas um instrumento de trabalho para tornarem-se também uma ferra-
menta de comunicagdo, lazer, estudo e comércio. Além dos computadores, dis-
positivos semicondutores com capacidade de processamento estdo hoje por toda
parte na nossa casa como, por exemplo, nas TVs, nos video-cassetes, nos refrige-
radores, nos brinquedos, nos condicionadores de ar e nas aparelhagens de som.

1.2 A Digitalizacao das Midias e a Infra-estrutura
de Telecomunicacoes

A digitalizacdo das midias, a comunicacgao digital global e os enormes avangos
obtidos na drea de integracdo de circuitos permitiram a tdo falada “era da
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informacao” que esta revolucionando a forma dos cidaddos interagirem e trabalha-
rem, além de redefinir alguns fundamentos da economia mundial. A informagao,
na sua forma digital, € hoje um novo tipo de produto econdmico que requer uma
infra-estrutura de comunicagdo para transferi-la de forma 4gil e eficiente, e dis-
positivos semicondutores com inteligéncia para processd-la. A comunicacdo e a
computacdo tornaram-se os pilares fundamentais da industria da Tecnologia da
Informacdo. O conteudo digital, os servicos e os dispositivos semicondutores
transformaram-se em um grande mercado dentro da economia da informacao.

A infra-estrutura de telecomunica¢@o vem crescendo incessantemente. As fi-
bras Oticas passaram a substituir os meios fisicos metdlicos com as vantagens de
menor atenuagao, volume e peso e, principalmente, de uma maior banda passante.
As operadoras de telecomunicacdes realizaram vultosos investimentos em infra-
estrutura de cabeamento 6ptico. Além disso, enormes avangos foram conseguidos
recentemente na tecnologia de comunicacdes Opticas. A banda passante em uma
Unica fibra Gtica j4 ultrapassa o terabit por segundo com a multiplexacdo de mais
de mil comprimentos de onda em uma mesma fibra.

O grande sucesso da Internet estd permitindo a tdo sonhada rede global de
telecomunicagdes. Embora a idéia de uma rede global baseada em uma tnica
tecnologia ndo tenha vingado, ha hoje um determinado consenso em que a rede
global se servird do protocolo IP (Internet Protocol). A rede global pode ser vista
como a interconexao de diversas sub-redes através do protocolo IP, ou seja, tudo
sobre IP (all over IP). Cresce dia a dia o nimero de pessoas que acessam a Internet
de casa através dos Provedores de Servigo da Internet (Internet Service Providers).

O acesso domiciliar a Internet é majoritariamente realizado hoje através de
linhas telefonicas discadas. Devido a pequena banda passante de 4 kHz do ca-
nal telefOnico, este acesso € limitado a 56 kbps no sistema convencional ou a
128 kbps no sistema RDSI (Rede Digital de Servigos Integrados). No entanto, o
grande sucesso da Internet criou uma forte demanda para acessos residenciais a
alta velocidade. As tecnologias que procuram atender a esta demanda de acesso a
alta velocidade sdo o xDSL (Digital Subscriber Line), o modem a cabo, o satélite,
o PLC (Power Line Communications) € a comunicacao por radio.

1.3 As Aplicacoes

As redes domiciliares visam diversos tipos de aplicacdes. Dentre as principais
aplicacdes, algumas podem ser destacadas:

e 0 monitoramento, a automagdo e o controle residencial. Estas aplicacdes
estdo normalmente associadas a no¢do de “casa inteligente”. E possivel
controlar a iluminacdo e a temperatura gerando um melhor conforto e
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uma maior economia de energia. O monitoramento através de sensores de
presenca e cameras de video pode ser feito remotamente pela Internet inclu-
sive com a geracdo de alarmes provendo uma maior seguranga. A medicao
remota de consumo de servi¢os de utilidade publica € outra facilidade que
permitird uma maior comodidade e reducdo de custos. No que se refere aos
eletrodomésticos, j4 existem aparelhos de ar condicionado que sdo monito-
rados e que enviam automaticamente, pela Internet, relatérios de falhas e
solicitagdo de servico de manutencdo aos fabricantes. Também sdo vendi-
dos refrigeradores que detectam a falta de alguns produtos e os encomen-
dam através da Internet;

e 0 compartilhamento de equipamentos, recursos e acesso a Internet. Tal
como ocorreu hd vinte anos atrds nos escritérios, muitos lares hoje pos-
suem a necessidade de compartilhar equipamentos tais como: impressoras,
aparelhos de fax, scanners etc. Da mesma forma pode-se compartilhar ar-
quivos de dados, musica e filmes racionalizando o uso dos dispositivos de
armazenamento. Uma outra necessidade premente é o compartilhamento
do acesso a Internet, pois ja € significativo o nimero de lares com mais de
um computador onde os usudrios desejam se servir da Internet ao mesmo
tempo;

e a comunicacdo. Os telefones fixos ou celulares e os intercomunicadores
podem usar a rede domiciliar para comunicagdo. A telefonia IP permitird
diversas linhas virtuais dentro de uma residéncia onde todas as pessoas po-
derdo falar no telefone a0 mesmo tempo. Além disso, computadores pesso-
ais de mesa, computadores portateis e assistentes pessoais digitais (PDAs)
podem ser interconectados pela rede domiciliar para transferéncia de dados;

e o entretenimento. Televisores, video-cassetes, aparelhos de DVD, filmado-
ras, cameras fotograficas e aparelhos de som podem ser conectados a rede
domiciliar, permitindo a distribuicdo de musicas, imagens e filmes dentro
da casa. Jogos com multiplos participantes interconectados por rede sdo
aplicacdes de lazer muito difundidas e certamente serdo aplicacdes que se
beneficiardo muito das redes domiciliares. A TV de alta definicdo e a TV
interativa também deverao usar as redes domiciliares, pois pode-se imaginar
telas de plasma em diversos comodos de uma residéncia mostrando diferen-
tes programas.

Os requisitos de rede exigidos para as aplicacdes de monitoracdo, automagao
e controle residencial sdo normalmente faceis de se atender. Controle de luzes,
de sistemas de climatizac¢do e acionar ou desligar uma camera de vigilancia sao
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aplicagdes que requerem uma baixa taxa de transmissao [1]. O mercado para estas
aplicacdes relativas a “casa inteligente” ainda estd por se desenvolver.

Por outro lado, as aplicacdes relativas a entretenimento requerem solucdes
tecnoldgicas avancadas para assegurar uma boa qualidade. Aplicag¢des de video
e audio requerem alta banda passante, baixo atraso e baixa variacdo de atraso.
Por exemplo, a transmissdo de um video codificado em MPEG-2 exige de 4 a
6 Mbps. E importante ressaltar que o rddio e a TV pela Internet nio ficam res-
tritos ao alcance das ondas de radio das estagdes difusoras. Assim, uma radio de
qualquer parte do mundo poderd ser escutada na Internet. Outra caracteristica é
que o nimero de estacdes deixa de ser limitado uma vez que o atual fator limitante
€ o congestionado espectro de freqii€éncia alocado para a transmissdo do sinal das
estacdes. Além disso, a interatividade com o usudrio serd primordial nessa nova
relac@o que surgird com a utilizacdo da Internet nesses equipamentos. Por exem-
plo, ao assistir uma determinada novela, o usudrio podera solicitar a compra do
sapato usado pelo protagonista. Muito embora existam hoje poucos equipamentos
de entretenimento interconectados por uma rede, pode-se dizer que € um mercado
com enorme potencial, ainda no inicio de seu desenvolvimento, e onde as empre-
sas pretendem mais investir num futuro préximo.

1.4 As Tecnologias Atualmente Disponiveis

As redes domiciliares possuem algumas especificidades. Evidentemente, a
rede deve ter um baixo custo e, devido a natureza ndo profissional da maioria dos
usudrios, deve ser fécil de instalar e facil de usar. Embora possa se imaginar as
redes iniciais limitadas a poucos comodos da casa este cendrio deve mudar rapida-
mente com a introdugdo das aplicacdes de video e dudio. Portanto, a necessidade
de conectividade deverd, em pouco tempo, se estender para todos os comodos.
A tecnologia e a banda passante para atender aplicacdes de compartilhamento de
recursos e de acesso a Internet pode ser considerada como relativamente fécil.
No entanto, as solu¢des de evolucido da rede domiciliar para atender as novas
aplicacdes de voz sobre IP, musica e video ndo sdo triviais. Diversos produtos
comerciais com diferentes solugdes tecnoldgicas sdo ofertados hoje no mercado
com suas vantagens e desvantagens. A maioria das tecnologias também propde
evolucdes para atender o mercado futuro de aplicacdes de dudio e video. Por-
tanto, € dificil prever hoje qual a solucdo tecnoldgica que melhor se adapta as
redes domiciliares.

As tecnologias de redes que podem ser usadas em domicilio podem ser clas-
sificadas em com fio, sem fio e sem novos fios. Na tecnologia com fio, a rede
Ethernet € a solu¢do convencional, mas a imensa maioria dos lares ndo possui a
infra-estrutura de cabeamento necessdria e o custo de instalagdo do cabeamento é
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alto. A solugdo sem fio € a grande “vedete” dos Ultimos anos e vem sendo acompa-
nhada por um enorme sucesso comercial e uma grande diversidade de fabricantes
e produtos. Apesar dessa tecnologia ser imbativel para aplicacdes que se servem
de dispositivos méveis, alguns problemas relacionados a desempenho, cobertura
e garantia de qualidade de servigo vém sendo constatados, além do classico pro-
blema de seguranca. Nos ultimos anos, a solucdo sem novos fios recebeu uma
atencdo especial. Ela tem como idéia bdsica usar fios de uma infra-estrutura ja
existente como os fios das instalagdes de televisdo a cabo, telefonicas ou elétricas.
Virios fabricantes e organismos de normaliza¢do procuram padronizar essas redes
que foram denominadas redes domiciliares através da fiacdo de televisdo a cabo
(Home Cable Networks), redes domiciliares através da fiacdo telefonica (Home
Phoneline Networks) e redes domiciliares através da fiacao elétrica (Home Power-
line Networks). A Home Cable Network Alliance (HomeCNA), criada em junho
de 2001, ainda ndo apresentou uma previsdo para a criacdo de um padrdo para
redes domiciliares. Por esse motivo, as redes domiciliares via cabo ndo serdo
abordadas neste texto. Dentre as iniciativas para o desenvolvimento de tecnolo-
gias de rede domiciliares, se destacam a criagdo da Home Phoneline Networking
Alliance (HomePNA), em 1998, que utiliza a fiacdo telefonica para estabelecer
uma rede domiciliar e da HomePlug Powerline Alliance, criada em 2000, para
prover uma tecnologia de redes baseada na fiagcao elétrica.



Capitulo 2

As Redes Com Fio e Sem Fio

Assiste-se hoje uma grande oferta de produtos de diferentes tecnologias que se
propdem a fornecer recursos de rede dentro dos nossos lares e também o compar-
tilhamento do acesso a Internet a alta velocidade. Para compreender suas carac-
teristicas este capitulo aborda alguns conceitos de acesso multiplo e as tecnologias
de rede local Ethernet e Wi-Fi.

2.1 As Redes Locais

A primeira rede baseada em pacotes foi proposta em 1960 por Norman Abran-
son e denominada rede ALOHA. Esta rede tinha como objetivo interconectar
computadores localizados em diferentes ilhas do Havai. Precisou-se criar um
método de acesso multiplo ao meio fisico adaptado as caracteristicas especificas
de trafegos de dados gerados pelos computadores. As caracteristicas deste cendrio
apontavam para a necessidade de se transferir dados entre computadores de forma
esporadica. Além disso, o trafego gerado por aplicacdes convencionais de dados
€ do tipo rajada/siléncio (bursty). Assim, o compartilhamento do meio fisico por
multiplexacdo determinaria uma forma de alocagdo fixa de banda passante para
cada estacdo que seria muito ineficiente, pois 0 meio ficaria ocioso a maior parte
do tempo. Portanto Abransom propds um método de acesso que € o mais simples
que se pode imaginar, pois uma estacdo deve transmitir se assim desejar. Caso
duas ou mais estagdes transmitam ao mesmo tempo hd uma colisdo de pacotes e
as estacoes devem retransmiti-los depois de realizarem temporizacdes aleatdrias.
As temporizagdes para a retransmissdao dos pacotes sdo aleatorias para diminuir
a probabilidade de que estes novos pacotes gerados pela retransmissao venham a
colidir mais uma vez. Embora extremamente simples e prético, este método de
acesso apresenta uma eficiéncia baixa, pois a utilizacao efetiva ndo passa de 18%
da capacidade do canal.

13
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Bob Metcalfe e David Boggs da Xerox propuseram, em 1972, uma rede lo-
cal que se destina a interconexao de computadores, denominada rede Ethernet.
O nome Ethernet vem de éter luminoso, pois antigamente acreditava-se ser esse
o meio onde a radiacdo eletromagnética se propagava. A IBM, também nesta
época, propds uma rede em anel para a mesma finalidade. Diversas outras pro-
postas de redes locais eram testadas em empresas e universidades. J4 nesta época
ficava evidente o grande potencial das redes locais como solu¢do para automagao
de escritérios. Diante deste cendrio, o IEEE (Institute of Electrical and Electro-
nics Engineers) criou o Projeto 802 que tem como objetivo a padronizacao das
redes locais e metropolitanas. A arquitetura do modelo de referéncia do Projeto
IEEE 802 ¢é baseada no modelo OSI (Open Systems Interconnection) da ISO (In-
ternational Organization for Standardization), onde apenas as duas camadas mais
baixas sdo de interesse: a camada fisica e a camada enlace. A camada enlace
foi ainda subdividida em duas subcamadas: a subcamada de controle de enlace
16gico (Logical Link Control - LLC) e a subcamada de controle de acesso ao meio
(Medium Access Control - MAC). A camada fisica prové servigos de transmissao
e recepgdo de bits. Nesse nivel, sdo definidas as interfaces elétricas e mecanicas,
as caracteristicas de sincronizacdo e a especificacdo do meio de transmissdo. A
subcamada MAC trata do controle do acesso a um meio compartilhado, da monta-
gem de dados em quadros, enderecamento e detec¢cao de erros. Ja a subcamada de
enlace 16gico prove servigos de comunicacdo de quadros com controle de fluxo e
controle de erros. Essa subcamada oculta as diferencas entre as diferentes propos-
tas de redes locais do Projeto 802, fornecendo uma unica interface para a camada
de rede.

A camada fisica e a subcamada de controle de acesso ao meio determinam
uma tecnologia de rede local ou metropolitana. Cada tecnologia de rede recebe
uma extensdo numérica e por isto a rede local em anel com ficha de permissao
(Token Ring), proposta pela IBM, é denominada IEEE 802.5, a rede local em bar-
ramento com ficha de permissdo (Token Bus) é denominada IEEE 802.4 e assim
por diante. De todos os padrdes especificados pelo IEEE, dois merecem destaque
por serem sucessos comerciais €, conseqiientemente, fortes candidatos a serem
utilizados como solug@o para redes domiciliares: o padrao IEEE 802.3, mais co-
nhecido como rede Ethernet, e o padrdo IEEE 802.11, mais conhecido como Wi-Fi
(Wireless Fidelity).

2.2 A Rede Ethernet

A rede Ethernet original € um barramento compartilhado pelas estacdes. Uma
das razdes do sucesso da rede Ethernet foi o alto desempenho apresentado pelo
método de acesso proposto, o acesso multiplo com escuta de portadora e detec¢io
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de colisdo (Carrier Sense Multiple Access with Collision Detection - CSMA/CD).
Neste mecanismo, uma estacdo que deseja transmitir um quadro primeiro ouve o
meio para saber se o meio encontra-se ocupado (detectando, ou ndo, a portadora).
Caso o meio esteja livre, a estagdo transmite o quadro. No caso de encontrar o
meio ocupado, a estacdo continua escutando o meio até que fique livre e entdo
transmite o quadro. A escuta da portadora diminui significativamente a possibili-
dade de colisao de quadros uma vez que a colisdo ocorre somente nos casos onde
duas ou mais estacdes escutam o meio vazio e transmitem. Este efeito ocorre de-
vido a “memdria” do meio fisico que corresponde a propagacdo do sinal no meio
fisico. Portanto, existe uma janela de tempo onde pode ocorrer uma colisdo uma
vez iniciada a transmissdo de um quadro. O valor médximo desta janela de tempo
€ o tempo de propagacdo do sinal na rede. Assim, quanto maior o tamanho da
rede maior € o tempo de propagacdo do sinal de uma extremidade a outra e maior
a probabilidade de ocorrerem colisdes. Evidentemente a escuta da portadora € tdo
mais efetiva quanto menor for o tamanho da rede e por isso o sucesso do acesso
multiplo com escuta de portadora para redes locais. Além da escuta da portadora,
a Ethernet detecta colisdes. A detec¢do € realizada pelos transmissores durante as
transmissdes dos quadros. Para garantir que toda estagao detecta colisdes é ne-
cessdrio que o meio seja ocupado por um tempo igual ao dobro (ida e volta) do
tempo de propagagdo no meio. O tempo de ida e volta considera o pior caso onde
uma estacdo se encontra em uma das extremidades da rede e comeca a transmitir
€ uma outra esta¢do, posicionada na outra extremidade da rede, ouve o meio livre
e comeca a transmitir um pouco antes do sinal da primeira transmissdo chegar
a ela. Logo em seguida havera colisdo percebida por esta segunda estacdo. No
entanto, a primeira estacao s6 perceberd a colisdo depois que o sinal se propa-
gar até a primeira estacdo. Assim, quando uma estacdo detecta uma colisdo ela
para de transmitir o quadro e em seguida envia um refor¢o de colisdo (jam) para
garantir que todas as estacdes tomem conhecimento que ocorreu uma colisdo. Por-
tanto, para garantir a deteccao de colisdo o quadro Ethernet possui um tamanho
minimo. Este tamanho minimo do quadro Ethernet leva em conta a configuracio
maxima da rede Ethernet de 2500 m, atravessando trés segmentos de 500 m e um
repetidor de 1000 m. O tempo de ida e volta, 7', € de aproximadamente 50 us.
Para a taxa de transmissdo de 10 Mbps isto corresponde a 64 octetos (512 bits).
As estacdes que colidiram devem retransmitir os quadros. Apds uma colisdo, o
tempo € dividido em slots discretos de tempo, onde o tamanho do slot corresponde
ao atraso maximo de propagacgdo de ida e volta (no caso de 10 Mbps, 512 tem-
pos de bit). Para evitar novas colisdes cada estacdo deve esperar por um tempo
aleatorio (backoff) para tentar acessar novamente o meio fisico. O tempo aleatério
¢ uniformemente distribuido e depende do nimero de colisdes que o quadro ja
sofreu. Assim, apds uma i-€sima colisdo, a estacdo escolhe um nimero aleatério
de slots de tempo uniformemente distribuido entre 0 e 2°~1. Apés esse tempo,
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a estagcdo tenta novamente acessar o meio. Esse algoritmo de resolu¢do de co-
lisdes é conhecido como backoff exponencial bindrio. O valor mdximo do nimero
aleatorio € dado por 1023 e apds 16 colisdes, o quadro € descartado e uma falha é
reportada para a camada superior.

A légica de transmissdo de um quadro de dados na Ethernet € apresentada na
Figura 2.1.
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Figura 2.1: Légica de acesso ao meio na Ethernet.

O formato do quadro Ethernet contém os campos preambulo, enderecos de
destino e de origem, tipo, dados e seqiiéncia de verificacdo de quadro (Figura 2.2).
O preambulo de 8 octetos contém o padrao 10101010 a cada octeto, exceto pelo
ultimo que contém o padrdo 10101011. A codificagdo Manchester desses octetos
produz uma onda quadrada de 10 MHz durante aproximadamente 6,4 us, a fim
de permitir a sincronizacdo entre os reldgios do receptor e do transmissor. Os
enderecos de destino e de origem possuem 48 bits cada. O campo tipo indica o
protocolo que serd usado pela camada imediatamente superior a subcamada MAC
Ethernet. O campo dados possui um tamanho minimo de 46 octetos € um maximo
de 1500 octetos. Caso os dados a serem enviados sejam menores que 46 octetos
um enchimento € utilizado para formar o tamanho minimo de quadro de 64 octetos
e, assim, garantir a deteccdao de colisdo. O campo seqii€éncia de verificacdo de
quadro contém uma verificagdo ciclica de redundancia (Cyclic Redundancy Check
- CRC) de 32 bits.

Existem quatro tipos de cabeamento utilizados pelas redes Ethernet a 10 Mbps.
A Ethernet 10Base5, também conhecida como Ethernet grossa, utiliza uma trans-
missdo em banda bésica e segmentos de até 500 m. Além disso, essa Ethernet
utiliza um cabo coaxial grosso de 1 cm de didmetro, no méximo 100 estagdes por
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Figura 2.2: Formato do quadro MAC da Ethernet.

segmento, codificagdo Manchester e sua topologia € em barramento. Para essa
rede, o transceptor € ligado ao cabo através de conectores de pressdo (vampire
taps) e a estacdo através de um cabo AUI (Attachment Unit Interface). Devido ao
alto custo do cabo coaxial grosso, dos transceptores, do cabo AUI e dos conecto-
res e ainda devido a pouca flexibilidade do cabo grosso, foi normalizada em 1987
a Ethernet 10Base2 ou Ethernet fina. Nesse caso, utiliza-se um cabo coaxial de
0,5 cm de didmetro, segmentos de no maximo 185 m e no maximo 30 estag¢des por
segmento. As ligacdes das estagdes ao cabo sdo feitas diretamente com conecto-
res BNC padrdo, mais econdmicos e mais faceis de instalar. Porém, problemas
associados a identificacdo de cabos partidos que dificultavam a utilizacao dessas
redes levaram a um novo tipo de Ethernet chamado 10Base-T, normalizado em
1990. Nesse caso, o T indica o uso de par trancado como meio de transmissao.
Cada estacdo estd conectada a um hub central através de dois pares trangados.
Apesar de a topologia fisica ser estrela, como todas as estagdes estdo conectadas
eletricamente no hub, a topologia I6gica continua sendo o barramento. O cabo de
par trangado € flexivel e as conexdes sdo simples e utilizam o conector RJ-45. O
alcance maximo do cabo a partir do hub é de 100 a 200 m, dependendo da quali-
dade do cabo utilizado e o nimero médximo de estagdes por segmento € 1024. Ja a
Ethernet 10Base-F utiliza fibra dptica e € uma alternativa cara em fung¢do do alto
custo dos conectores e dos terminadores. Porém, esse tipo de Ethernet possui ex-
celente imunidade a ruido e tamanho maximo entre segmentos de 2000 m, sendo
utilizado para ligacdes entre edificios. Além disso, o nimero médximo de estacdes
por segmento € 1024 e esse meio € mais seguro do que os cabos de cobre pela
dificuldade de montagem de derivacdes em fibras Opticas.

Nenhuma das versodes de Ethernet a 10 Mbps utiliza uma codificagcdo binaria
direta devido a problemas de temporizacdo principalmente ao receber uma
seqiiéncia de valores 0 ou 1 consecutivos. Para os receptores determinarem o
inicio e o fim de cada bit sem o uso de um reldgio externo, utiliza-se a codificagao
Manchester. Nessa codificacio, cada tempo relativo a um bit € dividido pela me-
tade. Para enviar um bit 1, na primeira metade € utilizada uma voltagem alta e
na segunda metade a voltagem € baixa. Para o envio de um bit 0, a primeira me-
tade estd associada a voltagem baixa e a segunda a voltagem alta. Com isso, a
cada bit haverd uma transi¢ao na metade do tempo relativo ao bit, tornando facil
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a sincronizacdo do receptor com o transmissor. No entanto, a largura de banda
exigida pela codificacdo Manchester € duas vezes maior do que a da codificagio
bindria direta.

2.3 Ethernet de Alta Velocidade

O sucesso da rede Ethernet e a evolug¢ao da capacidade de processamento dos
microcomputadores tornaram necessario o aumento da taxa de transmissao. Para
aumentar a taxa de transmissdo de 10 Mbps para 100 Mbps na topologia de cabo
coaxial € necessario dividir por 10 o tamanho méaximo do cabo ou aumentar o
tamanho minimo do quadro para 5120 bits. O tempo necessdrio para detectar
colisdo na topologia original € de 51,2 us e a uma taxa de 100 Mbps isto corres-
ponde a 5120 bits de tamanho minimo de quadro. Para manter o tamanho minimo
de quadro a uma taxa de 100 Mbps deve-se diminuir o tempo necessdrio para
detectar colisdo para 5,12 us e isto pode ser conseguido dividindo por 10 todos
os tamanhos maximos de cabos da rede Ethernet original. Aumentar o tamanho
minimo do quadro Ethernet pode comprometer muito o desempenho de determi-
nadas aplicagdes e diminuir o tamanho da rede também ndo € uma boa alternativa.
Por isto ndo existe Ethernet com velocidades maiores que 10 Mbps na topologia
a cabo coaxial. A solucdo encontrada foi usar elementos centralizadores. No caso
do hub, o método de acesso miultiplo com escuta de portadora e deteccao de co-
lisdo ainda € utilizado. Outra op¢ao consiste no uso de uma tecnologia chamada
Ethernet comutado. A topologia estrela usada no Ethernet de par trancado tem a
caracteristica de conectar ponto-a-ponto cada estacao ao elemento central. Assim,
se o elemento central tiver a capacidade de processar e armazenar os dados (comu-
tar) que chegam de uma estagdo e depois transmiti-los para uma outra estagdo, ao
invés de simplesmente repeti-los (fung¢ao do hub) para as demais estacdes, a rede
Ethernet torna-se escaldvel. Nesta configuracdo do elemento central como um
comutador (swiftch), os pares trangados ndo sao mais compartilhados e, portanto,
nao hd colisdo. As ligacdes comutadas entre as estacdes e o elemento central per-
mitem que se transmita por um par e simultaneamente se receba por um outro par
(full-duplex). Como o comutador processa o quadro, ele pode retransmitir apenas
para a estacdo destinatdria. Assim, diversas estagdes podem transmitir e receber
ao mesmo tempo aumentando a eficiéncia da rede.

Devido a técnica de comutacdo o Ethernet pode trabalhar a qualquer veloci-
dade passando a limitacdo para a banda disponibilizada pelo meio fisico ou pela
capacidade de comutagdo do elemento central.

A necessidade de uma taxa de transmissdo maior do que 10 Mbps, fez com
que o IEEE criasse em 1995 a norma 802.3u, mais conhecida como Fast Ethernet.
As redes Fast Ethernet utilizam par trancado ou fibra éptica como meio. Por
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questdes de compatibilidade com as versdes antigas, foram mantidos o formato e
os tamanhos minimo e maximo do quadro. O Fast Ethernet funciona nos modos
half e full-duplex. Com o tamanho minimo do quadro mantido em 64 octetos,
o tamanho maximo da rede deveria ser de 250 m no modo half-duplex, a fim de
garantir que toda estacdo detecta colisdes. Para o Fast Ethernet com par trancado,
a limitagdo do tamanho da rede vem do tamanho méximo do cabo que é de 100 m.
O par trancado Ethernet usado na rede 10Base-T € sem blindagem (Unshielded
Twisted Pair - UTP) de categoria 3 que € capaz de transportar sinais de 25 MHz.
Para o Fast Ethernet 100Base-Tx sdo utilizados cabos de categoria 5, capazes de
transportar sinais de 125 MHz a uma distancia de 100 m. Dois pares por estagdo
sdo utilizados, um para transmissao e outro para recep¢ao. Para passar 100 Mbps
na banda de 125 MHz, o c6digo Manchester teve que ser abandonado pois exigiria
uma banda de 200 MHz. O Fast Ethernet se serve de um sistema de codificacio
chamado 4B/5B, no qual grupos de 4 bits de dados sao mapeados em grupos de 5
bits, com as 16 combinacdes restantes sendo utilizadas para fins de controle, por
exemplo como delimitador de inicio de quadro. As combinacdes sdo escolhidas de
modo a fornecerem transicdes suficientes para a sincronizagdo dos relégios, como
ocorria com o Manchester a 10 Mbps. O padrao prové também um esquema de
autonegociagdo para selecionar a velocidade de operacao (10 ou 100 Mbps) e o
modo de transmissao (half ou full-duplex).

Ainda como evolucdo do Ethernet, foi criado, pelo comité 802.3z em 1998, o
padrao Gigabit Ethernet. Assim como no padrao Fast Ethernet, o Gigabit Ethernet
mantém o formato do quadro original da Ethernet, incluindo os tamanhos minimo
e maximo do quadro. Os modos de operacdo half e full-duplex foram padroniza-
dos. Embora o preco dos comutadores esteja bem perto do pre¢o dos hubs, o modo
half-duplex foi criado para manter a compatibilidade com os padrdes anteriores .
No modo half-duplex, devido a deteccdo de colisdes, o tamanho maximo da rede
deveria ser de 25 m para um tamanho minimo de quadro de 64 octetos. Como esse
tamanho de rede é muito pequeno, foram necessarios dois artificios para aumentar
o tamanho da rede. Através da extensdao de portadora, o hardware adiciona um
enchimento para estender o quadro até 512 octetos. Como o enchimento € reti-
rado pelo hardware da estagdo receptora, o software nao tem conhecimento desse
artificio, ndo sendo necessarias mudancas no proprio software. Um problema do
uso desse enchimento consiste em uma menor eficiéncia da rede. O outro artificio
consiste em enviar quadros em rajadas para aumentar o tamanho da unidade en-
viada. O envio de quadros em rajadas € mais eficiente do que usar o enchimento.
Caso o tamanho da rajada ainda seja menor do que 512 octetos, usa-se o enchi-
mento via hardware. Como o tamanho minimo da unidade transmitida agora é
de 512 octetos, o tamanho da rede pode ser estendido para 200 m, garantindo a
deteccao de colisdes. Devido a alta velocidade, o Gigabit Ethernet também utiliza
controle de fluxo. Uma esta¢do pode receber um pedido para parar de transmitir
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durante até 33,6 ms. A codificacdo utilizada em fibras Opticas € a 8B/10B. Da
mesma forma que no Fast Ethernet, as combinacdes foram escolhidas de modo a
manter a sincronizagao entre os relégios. Para o padrao 1000Base-T, a codifica¢io
¢ diferente. Sdo utilizados simultaneamente os 4 pares do cabo UTP de categoria
5. Cada simbolo € codificado em um de cinco niveis de voltagem e sdo enviados
2 bits por simbolo em paralelo em cada um dos pares. Como o reldgio roda a
125 MHz, o envio dos oito bits permite o funcionamento a 1 Gbps.

O padrao 802.3ae, a Ethernet de 10 gigabits, foi desenvolvido em 2002. Esse
padrao funciona em modo full-duplex e normalmente utiliza fibras-6pticas embora
esteja sendo padronizado um novo cabo com 8 pares metélicos. Sao preservados
o formato e os tamanhos minimo e maximo do quadro Ethernet na interface de
servigo do cliente MAC.

As redes Ethernet sdo um sucesso hd mais de 20 anos e tudo indica que con-
tinuardo a ser por mais algum tempo. A sua evolucdo nestes anos foi fantdstica
passando do modo CSMA-CD (half-duplex) para o modo comutado (full-duplex),
alterando a codificagdo para aumentar a eficiéncia, melhorando o trancado dos
pares e o trancado entre os pares para aumentar a banda etc. Nenhuma outra tec-
nologia permite oferecer velocidades tao altas a baixo custo. Em que pese todas
estas qualidades, a utilizagdo da rede Ethernet como rede doméstica implica a
utilizagdo do cabeamento apropriado em topologia estrela o que envolve custos
de instalagdo significativos.

2.4 O padrao IEEE 802.11

Atualmente, existem diversas tecnologias para redes sem fio. Dentre as prin-
cipais, pode-se citar os seguintes padroes: IEEE 802.11, Hyperlan, DECT, IrDA,
HomeRF e BlueTooth. No entanto, o padrao IEEE 802.11 € a tecnologia que tem
obtido maior éxito comercial e, portanto, esta secdo se dedica a esta tecnologia.
Alguns autores chamam o padrdo IEEE 802.11 de “Ethernet sem fio”. Esta secao
mostra que esta denominag¢do € inapropriada, pois as diferencgas entre as duas tec-
nologias sdo significativas.

As redes sem fio sdo divididas em duas categorias. A primeira abrange as
redes com infra-estrutura, nas quais toda a comunicagdo € realizada através de
um ponto de acesso (Figura 2.3), como é o caso das redes celulares de telefonia.
A segunda categoria engloba as redes sem infra-estrutura, também denominadas
redes ad hoc (Figura 2.4), nas quais as estagdes se comunicam diretamente, nao
existindo o ponto de acesso. Nas redes ad hoc de comunicagdo direta os nds po-
dem se comunicar, tnica e exclusivamente, com os nés que estdo dentro do seu
raio de cobertura. Desta forma, as estagdes A, B e C' ndo se comunicam com as
estagdes D, E e F', formando duas redes isoladas como mostra a Figura 2.4. Por
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sua vez, nas redes ad hoc de maltiplos saltos, as estacdes da rede também se com-
portam como roteadores, permitindo a comunicacdo entre os nds cuja distancia
ultrapassa o raio de cobertura, sendo, como conseqiiéncia, bem mais complexas.
Na Figura 2.4, as esta¢des A, B e C' podem se comunicar com as estagoes D, F e
F através da estagdo G.

Estagéo E o
= L,

Estagao F

Estagdo A Estagdo C

Ponto de Acesso

g o B

Roteador  * Ponto de Acesso

° , Estagdo D
Estagéo B :

Figura 2.3: Uma rede sem fio no modo infra-estruturado.

As redes ad hoc apresentam diversas vantagens como, por exemplo, a grande
flexibilidade, pois podem ser formadas rapidamente mesmo em lugares ermos, o
baixo custo de instalacio e a robustez, pois podem resistir a catdstrofes da natureza
e a situagdes de destrui¢cdo por motivo de guerra. Desta maneira, as principais
aplicagdes para as redes ad hoc sdo em ambientes onde ndo hd qualquer tipo de
infra-estrutura de comunicagao, ou esta seja economicamente inviavel, ou ainda,
caso a infra-estrutura existente nao seja confidvel, como € o caso de operagdes
militares em territrio inimigo.

A facilidade de instalacdo e o baixo custo estdo tornando a tecnologia de redes
sem fio muito popular com uso difundido em aeroportos, pragas publicas, cafés
etc. Uma caracteristica importante, intrinseca e exclusiva das redes sem fio, € a
mobilidade. No entanto, uma caracteristica negativa associada as redes sem fio € a
seguranca, uma vez que qualquer dispositivo que esteja dentro do alcance da rede
pode, em principio, obter acesso. Os problemas relativos a esta vulnerabilidade
tém provocado uma resisténcia forte a sua utilizacdo em ambientes industriais e
escritdrios profissionais.

A propagacdo de um sinal pelo ar sofre uma atenuagdo significativa e as carac-
teristicas do canal podem variar consideravelmente de acordo com as condicdes do
tempo ou com o nimero de obstdculos entre o emissor e o receptor. Ao contrario
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Figura 2.4: Uma rede sem fio no modo ad hoc.

de uma comunicag¢d@o com fio, o sinal recebido pelo receptor de uma comunicacio
sem fio € uma composicio de sinais vindos de diversas direcdes e de diferentes
caminhos, oriundos da reflexdo do sinal em obstaculos encontrados no caminho.
Este fendmeno de multiplos caminhos distorce o sinal e provoca desvanecimen-
tos. Por estes motivos, considera-se que as redes sem fio utilizam um meio de
transmissao bastante hostil. Assim, a taxa de erro bindria em uma rede sem fio €
bem maior que em uma rede Ethernet e, conseqiientemente, o nimero de quadros
que chegam ao transmissor com erros € maior. Também pode-se concluir que a
probabilidade de se ter erros em um quadro aumenta com o seu tamanho.

Na rede Ethernet, as colisdes sdo detectadas e, quando isto ocorre, a trans-
missdo € interrompida e retransmite-se o quadro. Nao ocorrendo colisdo € prati-
camente certo do quadro ser recebido corretamente pelo receptor. A recuperagio
de quadros recebidos com erros ndo € realizada pela rede Ethernet. Esta funcao,
quando necessdria é deixada para as camadas superiores, mas deve-se ressaltar
que a necessidade de recuperacdo de quadros com erros € rarissima. Nas redes
sem fio, devido a grande diferenca da poténcia entre o sinal transmitido e o sinal
recebido, ocasionada pela atenuac@o do ar, ndo € possivel detectar colisdo, tor-
nando dificil o emprego do CSMA/CD. Some-se a este fato a probabilidade dos
quadros serem recebidos com erros. Portanto, para se obter uma certa confiabi-
lidade, deve-se prover a rede sem fio de um mecanismo de reconhecimento de
quadros (ACK - acknowledgement).
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Nos casos onde nem todas estacdes estdo no alcance das transmissdes surge o
problema conhecido como o terminal escondido. A Figura 2.5 ilustra um cendrio
onde pode ocorrer este problema. As estagdes A e C estdo fora do raio de alcance
mutuo e alcangam apenas a estacdo B, enquanto que B alcanca A e C. Se A
comegar a transmitir para B e, em seguida, C' transmitir para B, haverd colisdo
em B, pois C ndo consegue detectar a transmissdo de A.

Figura 2.5: O problema do terminal escondido.

A Figura 2.6 ilustra um cendrio bdsico onde pode ocorrer o problema do ter-
minal exposto. Considere que a estagdo B esta transmitindo para a estagdo A.
Neste caso a estacdo C estd no raio de alcance de B e portanto consegue escutar
a transmissdo de B para A. Considere, agora, que o né C' deseje transmitir uma
informacdo ao n6 D, que esta fora do alcance de A e de B. Neste cendrio, C' ini-
bird, desnecessariamente, a sua transmissao até que B encerre a transmissao para
A, pois a transmissao da estacdo C para a D nao causaria colisao em A.

Além dos problemas das redes sem fio infra-estruturadas, as redes ad hoc de
multiplos saltos sdo mais complexas, pois necessitam de mecanismos de rotea-
mento.

Todos os problemas das redes sem fio, acima mencionados, resultam em uma
taxa efetiva de transferéncia bem menor que a taxa de transmissdo bindria anun-
ciada para o meio fisico.

A arquitetura do IEEE 802.11 consiste em varios componentes que interagem
para prover uma rede local sem fio com suporte a mobilidade de estacdes de modo
transparente para as camadas superiores.

O conjunto basico de servicos (Basic Service Set - BSS) € o bloco fundamental
de construcdo da arquitetura do 802.11 [2]. Um BSS ¢ definido como um grupo
de estacdes que estdo sobre o controle direto de uma tinica funcao de coordenagao
(Secao 2.4.1), que determina quando uma estagao pode transmitir e receber dados.
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Figura 2.6: O problema do terminal exposto.

O padrao IEEE 802.11 especifica dois tipos de redes sem fio: ad hoc ou infra-
estruturada. Uma rede ad hoc é composta somente por estacdes dentro de um
mesmo BSS. Qualquer estagdao pode estabelecer uma comunicacio direta com
outra estacdo no BSS sem a necessidade que a informacdo passe por um ponto
de acesso. O padrdo 802.11 refere-se a uma rede ad hoc como um BSS inde-
pendente. Ja em uma rede infra-estruturada, € utilizado um ponto de acesso que
€ responsdvel por quase toda a funcionalidade de rede. De modo a aumentar a
cobertura de uma rede infra-estruturada, varios pontos de acesso podem ser in-
terligados através de um backbone chamado sistema de distribuic@o (distribution
system). O conjunto dos pontos de acesso e dos sistemas de distribui¢do € definido
com um conjunto estendido de servigos (Extended Service Set - ESS).

2.4.1 A Subcamada de Acesso ao Meio

A subcamada MAC do IEEE 802.11 possui dois mecanismos de controle de
acesso ao meio, o DCF (Distributed Coordination Function) e o PCF (Point Co-
ordination Function). O primeiro € um mecanismo distribuido, no qual cada ele-
mento da rede deve escutar o meio e transmitir apenas quando o meio estiver
vazio. O PCF € um mecanismo centralizado onde um ponto de acesso controla
0 acesso ao meio. Logo, este mecanismo sé pode ser utilizado em redes infra-
estruturadas.

O modo DCEF utiliza o protocolo CSMA/CA (Carrier Sense Multiple Access
with Collision Avoidance) para controlar o acesso ao meio (Figura 2.7). Assim,
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torna-se necessaria a utilizagdo de um reconhecimento (ACK) para informar que
o quadro foi recebido corretamente. Apds escutar 0 meio vazio, o terminal deve
aguardar um certo intervalo de tempo (IFS - Inter-Frame Space) antes de comecar
a transmissdo. O valor deste intervalo de tempo € determinado pelo tipo de qua-
dro a ser transmitido. Os quadros ACK utilizam um intervalo de tempo cha-
mado de SIFS (Short Inter-Frame Space) e t€m prioridade sobre os quadros de
dados, que usam o intervalo DIFS (Distributed Inter-Frame Space). Além disto,
para evitar colisdes, um terminal deve esperar, além do tempo DIFS, um tempo
aleatorio (backoff). No caso de vdrios terminais tentarem transmitir a0 mesmo
tempo, aquele que tiver o menor tempo de backoff ira transmitir primeiro. O pro-
cesso de backoff, no qual a estacdo escolhe um tempo aleatdério uniformemente
distribuido entre zero e o tamanho da janela de contengdo (CW), evitando assim
colisdes, e cria um temporizador de backoff. Este temporizador é decrementado
periodicamente quando o meio estd livre por mais de DIFS segundos, ou seja, ndo
ha nenhuma estagdo transmitindo. O periodo de decremento € dado pelo tempo
de slot que corresponde ao atraso maximo de ida e volta dentro de uma rede e a
outros tempos. O temporizador € parado quando alguma transmissdo € detectada
no meio. Quando o temporizador expira, a estacdo envia o seu quadro.

. _DIFS : : SIFS: : DIFS :
—— _—— —

Fonte ' Dados tempo

Destino ACK

Janela de Contengido

backoff

Figura 2.7: Esquema basico de acesso no DCF.

A cada vez que uma esta¢do ndo recebe um ACK, considera-se que houve
uma colisdo e o quadro deve ser retransmitido. Para minimizar a probabilidade
de ocorrerem futuras colisdes, o valor da janela de backoff comec¢a com um valor
minimo dado por CW,,;, e a cada transmissdo nio sucedida é aumentado para
a proxima poténcia de 2 menos 1, até um limite mdximo predefinido chamado
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CWaz- A férmula da fungdo que gera o backoff pode ser expressa da seguinte
maneira:

backof f = random(CW) x st, (2.1)

onde st € o tempo de um slot e

CW = (CWpin + 1) x 2071 — 1, (2.2)

onde ¢ representa o nimero de tentativas de transmissao.

Os valores de C'W,,;,, € CW,,,.,. dependem de qual camada fisica € utilizada;
para o DSSS, CW,,in € 31 € CW,0, € 1023. Caso um niimero maximo de trans-
missdes seja alcancado!, o quadro é descartado. Para evitar a captura do meio,
caso a estacdo transmissora tenha mais algum quadro a transmitir, ela entra na
fase de backoff.

Este mecanismo € idéntico ao utilizado na Ethernet. As estagdes que obtive-
ram sucesso na ultima transmissao sdo favorecidas, pois possuirdo tamanhos de
janela de backoff menores que as estacOes que ndo conseguiram transmitir. Este
problema € agravado quando a rede estd com uma alta carga, pois a probabilidade
de ocorrerem colisdes € maior.

A l6gica de transmissdo de um quadro de dados € apresentada na Figura 2.8.

Atraso
aleatério
Transmite
o quadro
Atraso S N Atraso
aleatério aleatério

Figura 2.8: Logica de acesso ao meio no IEEE 802.11.

!0 niimero méximo de retransmissdes para RTS e quadros de dados de tamanho menor ou
igual ao limiar RTS;p esho1q € chamado ShortRetryLimit e para quadros de dados maiores que
o limiar RTS¢preshotd € conhecido como LargeRetryLimit.
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Com o objetivo de evitar o problema do terminal escondido foram definidos o
quadro RTS (Request to Send) e o quadro CTS (Clear to Send), que armazenam
informacdes referentes a duracdo das transmissdes. Desta maneira, as estacdes
devem enviar, antes de cada transmissao, um quadro RTS e esperar pela resposta
da estacdo destino, que por sua vez deve enviar um quadro CTS, sinalizando que
o no fonte pode iniciar a transmissdo, como mostrado na Figura 2.9. Todas as
estagdes que escutarem o RTS ou CTS devem atualizar os valores de seus vetores
de alocagao (NAV - Network Allocation Vector), que contém o tempo que o canal
estard ocupado. Para que este mecanismo funcione, todos os nds no alcance do
transmissor ou do receptor devem ser capazes de entender as informacgdes sobre a
duracdo da comunicacio. Por isto os quadros RTS e CTS deve ser transmitidos em
uma das taxas bdsicas da rede. Estas taxas bdsicas devem ser suportadas por todos
os nods da rede, independentemente da taxa de transmissao de dados de cada n6. O
padrao IEEE 802.11 define que todos os quadros de controle sejam transmitidos
em uma taxa bdsica da rede, o que faz com que o quadro ACK também seja
enviado em uma dessas taxas bdsicas.

Quando quadros RTS e CTS sao utilizados, colisdes ainda podem existir de-
vido a diferenca entre os alcances de transmissdo e interferéncia. O alcance de
transmissao determina que a transmissao € possivel dentro de um raio em torno do
transmissor. Dentro de um segundo raio chamado alcance de deteccdo, a detec¢ao
da transmissao € possivel, ou seja, a poténcia de transmissdo € grande o suficiente
para diferenciar a transmissdo do ruido. Em um terceiro raio chamado alcance
de interferéncia, que é ainda maior, o transmissor pode interferir em outra trans-
missdo [3]. Um né pode ndo ser capaz de se comunicar com outro, porém as
transmissdes desses nds podem colidir em um né intermedidrio pois o alcance de
interferéncia é aproximadamente duas vezes maior que o alcance de transmissao
para redes sem-fio WaveLAN [4].

Por um lado, este mecanismo aumenta a eficiéncia da rede por minimizar o
nimero de colisdes e por garantir que as colisdes ocorram apenas entre quadros
RTS, que sdo menores e ndo transportam dados. Por outro lado, 0 mecanismo
acrescenta uma sobrecarga (overhead) ao DCF, diminuindo a sua eficiéncia, além
de reservar o meio desnecessariamente em algumas situacdes. Por isso, € previsto
pela norma do IEEE 802.11 um tamanho minimo de quadro, denominado limiar
de RTS (RT Sipreshota), @ partir do qual este mecanismo deve ser utilizado. Crow
et al. [5] analisaram o efeito do RTS e do CTS na vazdo da rede e concluiram
que o valor ideal para o tamanho minimo de quadro € em torno de 250 octetos,
ou seja, todos os quadros menores que este valor ndo precisam ser precedidos de
quadros RTS e CTS. Ja Weinmuller et al. [6, 7] concluiram que o valor do limiar
deve mudar dinamicamente de acordo com a carga da rede.

No mecanismo centralizado PCF (Figura 2.10), foi definido um intervalo de
tempo, chamado de superquadro, que divide-se em dois periodos. No periodo li-
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DIFS SIFS SIFS SIFS DIFS

Fonte RTS ] Dados I : : tempo

Destino

: ’ NAV (RTS) 1 | | |
Outra

backoff

| NAV (CTS)

Figura 2.9: O mecanismo DCF com RTS e CTS.

vre de contencdo (Contention Free Period - CFP), o coordenador de ponto, que
pertence ao ponto de acesso, faz enquetes (polling) e cada estacdo deve transmitir
apenas quando receber uma enquete. As estacoes recebem dados quando sdo con-
sultadas pelo coordenador de ponto. Apds o término do periodo livre de contencao
comeca o periodo de contencdo (Contention Period - CP), no qual € utilizado o
mecanismo DCF.

B - Beacon

Super quadro

B PCF DCF Atraso | p PCF

tempo

Figura 2.10: Modos PCF e DCF operando juntos.

O coordenador de ponto inicia e controla o tempo livre de contencdo. Ele
escuta o meio por PIFS (Point Coordination Interframe Space) segundos e entao
comeca um periodo livre de contencdo (Contention Free Period - CFP) através
da difusdo de um sinal de beacon (Figura 2.10). Como, por defini¢cdo, PIFS €
menor que DIFS, nenhuma estagdo pode comecar a enviar dados no modo DCF
antes do coordenador de ponto. Todas as estacdes adicionam a duragdo médxima
do periodo de contencio (C'F'P,,qzduration) @0s seus respectivos NAVs. O periodo
livre de conten¢do pode terminar a qualquer momento através do envio de um
quadro CF,,4 pelo coordenador de ponto. Isso ocorre freqiientemente quando a
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rede estd com pouca carga. Todas as estagdes adicionam a dura¢do maxima do
periodo de contencdo (C'F' P,,azduration) a0s seus respectivos NAVs. O periodo
livre de conten¢do pode terminar a qualquer momento através do envio de um
quadro C'F,,4 pelo coordenador de ponto. Isso ocorre freqiientemente quando a
rede estd com pouca carga.

Quando chega a vez de uma estacdo transmitir, o coordenador de ponto envia
um quadro de dados caso exista algum a ser enviado dentro de um quadro de
consulta (piggyback). O receptor envia de volta um ACK, também com dados
se for o caso, depois de SIFS segundos. Apds encerrar a transmissao a todas as
estacOes contidas em uma lista de consultas, o coordenador de ponto reinicia o
processo de consulta apds PIFS segundos. Os usudrios que estdo sem transmitir
por alguns ciclos sdo retirados da lista de consultas e sdo consultados de novo no
inicio do préximo periodo livre de contencao.

Existem dois problemas bdsicos no acesso centralizado. O primeiro consiste
na diminuic¢ao do periodo livre de contencao quando uma estagdo captura o meio
perto do final do superquadro e continua transmitindo o quadro além do tempo
previsto para o superquadro. Além disso, a limitagao da duragdo méaxima do CFP
pode provocar um adiamento de uma transmissao para o préximo CFP, em ca-
sos onde o nimero de fontes de fluxos de tempo-real € superior a capacidade de
transmissdo em um CFP. Ambos os problemas acrescentam atraso indesejado na
transmissdo. Além disso, o PCF acrescenta uma grande sobrecarga devido ao
polling, sobretudo, quando este ndo € respondido, ou seja, a estagdo ndo possui
quadros a transmitir.

De modo a diminuir a probabilidade de erros devido ao enfraquecimento do
sinal e ao ruido, quadros pequenos devem ser transmitidos. O padrao IEEE 802.11
prové suporte para a fragmentacdo de quadros em transmissdes ponto-a-ponto e
¢ responsdvel por remontar o quadro, o que torna o processo transparente para
a camada superior. O padrdo obriga que todos os receptores tenham suporte a
fragmentacdo mas deixa como opcional a fragmentagdo nos transmissores. Um
limiar de fragmentacao (F'ragmentation . eshoiq) € €stabelecido, ou seja, um qua-
dro € fragmentado se for maior que o limiar e o tamanho maximo de um fragmento
também € dado por F'ragmentationpreshold-

Caso ndo haja interrupcdo devido a limitagdo de ocupagdo do meio para uma
camada fisica, os fragmentos de um quadro sdo enviados em rajada durante um
periodo de contencdo, utilizando uma tnica invocacao do procedimento de acesso
ao meio do DCF. Um fragmento é enviado SIFS segundos apds o recebimento
do ACK relativo ao fragmento anterior. A informacao da duragdo no quadro de
um fragmento indica o tempo necessario para a recep¢do do ACK do préximo
fragmento, fazendo com que as outras estacdes que obtiverem essa informacao
ndo transmitam. O campo durac@o nos quadros de dados e no ACK especifica a
duracgdo total do préximo fragmento e do seu ACK. No caso do periodo livre de
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contengdo, os fragmentos sdo enviados como quadros individuais.

O formato do quadro de dados € apresentado na Figura 2.11. O quadro € for-
mado pelo campos controle de quadro, duracdo, endereco 1, endereco 2, endereco
3, seqiiéncia, endereco 4, dados e CRC.

2 octetos 2 octetos 6 octetos 6 octetos 6 octetos 2 octetos 6 octetos >=0 4 octetos

Controle
de quadro

Duragao

Endereco 1 ‘ Endereco 2 ‘ Endereco 3 ‘ Seqiiéncia Endereco 1 ‘ Dados ‘ FCS ‘

Figura 2.11: Formato do quadro de dados.

O campo controle de quadro contém dois octetos e é subdividido em 11 cam-
pos: versdo, tipo, subtipo, para DS, de DS, mais fragmentos, repetir, poténcia,
mais, WEP e ordem.

O campo versao (2 bits) indica a versao do protocolo. O campo tipo (2 bits) in-
dica se o quadro € de dados, controle ou gerenciamento. O campo subtipo (4 bits)
indica a func¢do do quadro. O campo de DS (1 bit) quando igual a 1 indica que
o quadro € destinado ao sistema de distribuicio, enquanto que o campo para DS
(1 bit) indica que o quadro estd deixando o sistema de distribuicio. O campo
mais fragmentos (1 bit) quando igual a 1, sinaliza que existem mais fragmentos
do quadro. O campo repetir (1 bit) representa a retransmissao de um quadro. O
campo poténcia (1 bit) quando igual a 1, significa que o transmissor estd no modo
dormindo. O campo mais (1 bit) indica se o transmissor tem mais dados para o
receptor. O campo WEP (1 bit) indica a utilizagdo do mecanismo WEP (Wired
Equivalent Privacy). Por ultimo, o campo ordem (1 bit) indica se os dados devem
ser processados em ordem.

O campo duragdo (2 octetos) informa em microssegundos o tempo necessario
para a transmissao do quadro de dados e de sua confirmagdo. Esse campo ¢é utili-
zado no NAV. Os campos de endereco 1 a 4 (com 6 octetos cada), contém respec-
tivamente os enderecos do receptor fisico, do transmissor fisico, 16gico e légico.
Em funcdo do tipo de rede, esses enderecos sdo utilizados. Para uma rede no modo
ad hoc, representada pelos campo de DS e para DS iguais a 0, os enderegos sao
respectivamente DA (Destination Address), SA (Source Address) e BSSID (iden-
tificador do BSS). Para uma rede infra-estruturada com o quadro vindo do ponto
de acesso, o campo de DS € igual a 1, o campo para DS € igual a 0 e os enderecos
sdo DA, BSSID e transmissor 16gico. No caso de uma rede infra-estruturada com
o quadro indo para o ponto de acesso, de DS € igual a O, para DS € iguala 1 e
os enderegos sdo BSSID, SA e receptor 16gico. Por tultimo, para uma rede infra-
estruturada dentro do sistema de distribuicdo, os campos de DS e para DS sdo
iguais a 1 e os enderecos sdo RA (Receiver Address), TA (Transmitter Address),
DA e SA.
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O campo dados possui um tamanho maximo de 2312 octetos e diferente da
Ethernet nao possui tamanho minimo.

O campo CRC consiste de 4 octetos de redundancia ciclica.

O formato dos quadros RTS e CTS podem ser vistos nas Figuras 2.12 e 2.13.
O formato do quadro ACK ¢ idéntico ao formato do quadro CTS. O cabecalho
MAC do quadro RTS possui quatro campos: controle de quadro, duracdo, RA e
TA.

2 octetos 2 octetos 6 octetos 6 octetos 4 octetos
Controle 5
de quadro Duragéo RA TA FCS
Cabegalho MAC

Figura 2.12: Formato do quadro RTS.

2 octetos 2 octetos 6 octetos 4 octetos

Controle aCH
de quadro Duragdo RA FCS

Cabecalho MAC

Figura 2.13: Formato dos quadros CTS e ACK.

Dentre as informagdes contidas no campo controle de quadro pode-se destacar
a funcao do quadro, a existéncia ou ndo de mais fragmentos e a informagao sobre
o modo de operagdo da estacdo (modo de economia de energia ou nao).

O campo duracdo informa em microssegundos o tempo necessdrio para a
transmissao do quadro de dados, mais os tempos necessdrios para a transmissao
dos quadros CTS e ACK, mais o tempo correspondente aos trés intervalos SIFS
associados.

O campo RA informa o endereco da estacdo para a qual o quadro de dados
a ser transmitido € destinado, enquanto que o campo TA contém o endereco da
estacdo transmitindo o RTS, permitindo desta forma que o receptor do RTS saiba
para que estacdo enviar um possivel quadro CTS.

O campo seqiiéncia de verificacdo de quadro (Frame Check Sequence - FCS)
transmitido no fim do quadro € calculado com base em todos os campos do
cabecalho MAC.

A principal diferenca entre os quadros RTS e CTS € que este dltimo ndo possui
o campo TA em seu cabecalho MAC.

O campo duragdo do quadro CTS contém a duracdo recebida no RTS prece-
dente menos o tempo de transmissdo do quadro CTS e o intervalo SIFS associado.
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O valor do campo RA € copiado do campo TA do RTS precedente.

A diferenca entre os quadros CTS e ACK aparece no campo duracdo. Para o
quadro ACK, a duracdo € zero, se o bit de mais fragmentos for igual a zero no
quadro de dados anterior ou um tempo em microssegundos para enviar um quadro
de dados e um quadro ACK, se o bit de mais fragmentos for igual a um no quadro
de dados anterior.

Talvez o topico mais importante para a completa aceitacdo das redes sem fio
seja a seguranca. As vulnerabilidades intrinsecas a comunicagdo sem fio tornam
inconveniente a utiliza¢do de alguns mecanismos de seguran¢a desenvolvidos para
as redes convencionais. O IEEE 802.11 apresenta graves furos de seguranca.

Um padrio de seguranca estabelecido para redes locais sem fio é o WEP (Wi-
red Equivalent Privacy). Esse padrao estd sendo utilizado nas redes 802.11, porém
se provou menos seguro do que anteriormente previsto [8]. O WEP envolve pri-
vacidade através do uso de criptografia e integridade através de um CRC. O trans-
missor e o receptor devem compartilhar uma chave secreta de 40 ou 104 bits. Essa
chave é concatenada com um vetor de inicializagcao (Initialization Vetor - IV) de
24 bits e entdo a concatenacdo € passada por um gerador de nimeros pseudo-
aleatorios (Pseudo-Random Number Generator - PRNG). Além disso, a mensa-
gem original é concatenada com o valor de verificagdo de integridade (Integrity
Check Value - ICV) que utiliza um CRC-32. A saida do gerador de nimeros
pseudo-aleatdrios e a mensagem concatenada passam por um ou-exclusivo bit-a-
bit, sendo esse resultado concatenado com o vetor IV e entdo transmitido. No re-
ceptor, o IV é retirado e entdo € realizada a mesma operacao bindria ou-exclusivo
entre o que restou da mensagem recebida e a mesma seqiiéncia pseudo-aleatdria
utilizada na transmissao (gerada pelo receptor através do uso do IV e da chave se-
creta). Com a mensagem decifrada € realizada a verificagao de integridade através
do CRC-32 para verificar sua validade. Caso o CRC calculado seja diferente do
CRC recebido, a mensagem ¢é descartada.

Um dos problemas do WEP consiste na reutilizacdo e o envio em texto claro
dos vetores de inicializacdo. Através de operagdes ou-exclusivo de duas ou mais
mensagens que utilizaram um mesmo vetor de inicializacdo, é possivel obter as
mensagens originais mesmo sem o conhecimento da chave secreta. Se uma das
mensagens for conhecida pode-se obter a(s) outra(s). Outro problema consiste
no uso de uma tunica chave secreta. Se a chave fosse modificada de tempos em
tempos, seria bem mais dificil para um atacante obter as informacdes da rede.
Além disso, um atacante pode modificar a mensagem original, recalcular o CRC e
modificd-lo, fazendo com que a mensagem passa pela verificagdo de integridade.
O padrao IEEE 802.11, finalizado em junho de 2004, resolve esses problemas.
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2.4.2 A Camada Fisica

As bandas de radio freqiiéncia usadas pelo padrao IEEE 802.11 sdo as bandas
ISM (Industrial, Scientific, and Medical bands), nas freqiiéncias 2,4 e 5 GHz, que
ndo requerem licencas.

O padriao define cinco técnicas de transmissao permitidas na camada fisica. O
primeiro padrdo, definido em 1997, especificava a transmissao por infra-vermelho,
e duas outras técnicas usando espalhamento de espectro. A transmissao por infra-
vermelho recebe interferéncia da luz do dia, ndo atravessa paredes e as duas taxas
de transmissdo definidas eram baixas, 1 e 2 Mbps. Por estes motivos, esta op¢ao
nao é muito usada. As duas outras técnicas usam a banda de 2,4 GHz com espalha-
mento de espectro por saltos de freqiiéncia (Frequency Hopping Spread Spectrum
- FHSS) e por seqiiéncia direta (Direct Sequency Spread Spectrum - DSSS). As
taxas de transmissdo sdo limitadas a 1 ou 2 Mbps. Uma extensdo a esta norma,
denominada IEEE 802.11b, definiu um uma outra técnica de espalhamento de
espectro por seqiiéncia direta com uma maior freqiiéncia (High Rate Direct Se-
quence Spread Spectrum - HR-DSSS) que atinge 11 Mbps. Este padrdo foi o
grande responsdvel pelo alavancamento comercial da redes IEEE 802.11.

Visando uma maior velocidade e, principalmente, aplicacdes de video foi de-
finido o padrdo IEEE 802.11a na freqiiéncia de 5 GHz. Este padrao usa a técnica
OFDM (Orthogonal Frequency Division Multiplexing) e atinge uma taxa de trans-
missdo de 54 Mbps. A técnica OFDM divide o espectro em multiplas bandas de
freqiiéncias bem estreitas. Como o sinal usa diversas freqiiéncias, o efeito de es-
palhamento de espectro € similar as outras técnicas mencionadas. No entanto, es-
palhamento do sinal em diversas bandas estreitas ao invés de espalhar pela banda
toda possui uma maior imunidade a interferéncia de freqii€ncias especificas e a
possibilidade de ndo usar canais onde a interferéncia é muito alta. Esta técnica
ndo é compativel com as anteriormente descritas.

Em novembro de 2001, foi aprovado padrao IEEE 802.11g que, assim como o
padrdo IEEE 802.11a, utiliza a técnica OFDM e pode atingir até 54 Mbps de taxa
de transmissdo. Este padrio utiliza a freqii€ncia de 2,4 GHz e tem a grande vanta-
gem de ser compativel com os demais padroes que utilizam a mesma freqiiéncia.

As redes sem fio IEEE 802.11 sdo fortissimos concorrentes para tornarem-se
padrdo em redes domiciliares. Sua facilidade de instalac@o e baixo custo permiti-
ram sua utilizagdo em um grande nimero de domicilios. No entanto, existem 0s
problemas da cobertura completa do domicilio, pois € comum ter regides de som-
bra, da interferéncia, quando diversos vizinhos se servem do mesmo tipo de rede,
da seguranga e da capacidade de oferecer qualidade de servigo para aplicacdes de
som e video.
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Capitulo 3

As Redes Através da Fiacao
Telefonica

As redes domiciliares através da fiacdo telefonica buscam utilizar o cabea-
mento telefonico de pares metalicos trancados ja existente nas casas para permi-
tir a construcdo de sistemas de comunicacdo de dados a alta velocidade. Desta
forma, a rede domiciliar utiliza a mesma fiacdo responsavel pela interconexao do
assinante com a central telefénica. A primeira vista, pode parecer trivial fazer
um sistema de comunicag@o com pares metélicos trangados, pois a rede Ethernet
se serve deste mesmo tipo de meio fisico e consegue taxas de transmissoes de
10 Mbps (10Base-T), 100 Mbps (100Base-T) e até 1 Gbps (1000Base-T). No en-
tanto, existem diferengas fundamentais na topologia, na qualidade do meio fisico
e na quantidade de pares trancados a serem usados.

Na rede Ethernet com par trancado a topologia € estrela com um elemento
centralizador (hub ou comutador) e as estagdes nas pontas da estrela. Assim, as
comunicacdes entre cada estacdo e o elemento centralizador sdo dedicadas e do
tipo ponto-a-ponto, ou seja, um cabo Ethernet de pares trangados por dispositivo
a ser conectado. A fiacdo telefonica, por outro lado, apresenta uma topologia que
¢ uma combinacdo de estrela, com arvore e com multiponto conforme ilustra a
Figura 3.1. Desta forma, o problema de reflexdes de sinal devido a descasamento
de impedancia é muito mais grave na fiacdo telefonica que na rede Ethernet de par
trancado.

Além disso, na rede Ethernet o cabo de par trancado possui quatro pares onde
todos os pares sdo conectados de um lado na estacio e do outro no elemento cen-
tral (hub ou comutador) através de um conector tipo RJ45. A rede Ethernet pode
se servir, simultaneamente, de mais de um par para aumentar o desempenho utili-
zando, por exemplo, um par para a transmissao, um para a recepcao e outros para
transmissdo ou recepcao. No Gigabit Ethernet, usa-se os quatro pares metalicos
simultaneamente para se atingir a taxa de transmissao de 1 Gbps, transmitindo-se
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Rede
de acesso

= Indica cabeamento de extensaoc variavel
PA - Ponte de Acesso

Figura 3.1: Topologia da rede domiciliar através da fiacdo telefonica.

efetivamente 250 Mbps em cada par. No sistema telefonico cada linha corres-
ponde a um par metdlico e, portanto, a rede domiciliar se baseia em um dnico
par que € compartilhado para interconectar todos os dispositivos. Esta particulari-
dade da fiacdo telefonica elimina a possibilidade de se transmitir e receber sinais
simultaneamente (modo full-duplex).

A qualidade dos cabos utilizados nas redes Ethernet € muito superior a dos
cabos normalmente empregados para o servigo de telefonia em uma residéncia. O
cabo usado para 100 Mbps é geralmente de categoria 5 e o usado em residéncias
¢ de categoria 3 ou pior, implicando transmissdes de baixa qualidade. Existem
cabeamentos residenciais que se servem de cabos planos e, portanto, sao ainda
piores para altas taxas de transmissdo. Assim, tanto a topologia como a baixa
qualidade do cabo tornam a fiagdo telefonica um ambiente hostil para se atingir
altas velocidades e requerem o uso de técnicas avangadas de processamento de
sinais como, por exemplo, a equalizacdo adaptativa para lidar com as reflexdes do
sinal.

A importancia da equalizacdo nas redes domiciliares através da fiacdo te-
lefonica pode ser observada na Figura 3.1 onde as terminacdes da rede sdo ar-
bitrérias, ou seja, diferentes equipamentos, ou mesmo nenhum equipamento, po-
dem estar conectados a um determinado ponto de acesso (tomada do telefone).
Assim, a terminagdo pode estar casada (em torno de 100 €2 na freqiiéncia de inte-
resse), pode ser capacitiva (em torno de 300 pF para um telefone fora do gancho),
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ou estar em aberto [9]. Segmentos com impedancia casada podem representar
estacdes ou uma possivel ligacdo a central telefonica. Terminacdes capacitivas
representam telefones fora do gancho, secretdrias eletronicas etc., enquanto que
terminacdes abertas representam pontos de acesso ndo utilizados nos quais nao
foram feitas tentativas de casamento de impedancia. Os circuitos em aberto e
terminacdes ndo casadas sdo os principais responsdveis pela atenuagdo dos sinais
nas redes através da fiacdo telefonica. Os descasamentos de impedancia causam
padrdes complexos de reflexdo no dominio do tempo pela rede, isso implica not-
ches no dominio da freqiiéncia. Além disso, pequenas mudancas nos parametros
da rede podem prejudicar seriamente a comunica¢do, por exemplo, mudando um
notch de uma freqiiéncia relativamente inofensiva para uma freqiiéncia de grande
importancia para o funcionamento da rede. Um outro problema que surge com a
utilizacdo da fiacdo telefénica como meio de comunicacdo € o ruido. O ruido na
fiacdo telefonica pode ser oriundo da captacdo de RF, da diafonia, de equipamen-
tos conectados a rede telefonica ou do acoplamento com a rede elétrica que gera
um ruido do tipo impulsivo. A rede deve ser capaz de operar, por exemplo, quando
o sinal de toque € enviado da central para o assinante, ou durante a transmissao de
um fax.

A principal vantagem da utilizag@o da fiacdo de telefonia ou da fiagdo elétrica
€ o aproveitamento de uma infra-estrutura j4 existente o que dispensa qualquer
custo de instalacdo de novos cabos. Uma vantagem da rede domiciliar que se
serve da fiacdo elétrica € sua ubiqiiidade, pois hd muito mais tomadas de energia
elétrica que de telefone, facilitando a interconexao de dispositivos. No entanto, a
fiacdo telefonica possui uma enorme vantagem que € a privacidade uma vez que
o par telefonico € individual por assinante constituindo um meio seguro da casa
do assinante até a central telefonica. O mesmo ndo ocorre nas redes de fiacao
elétrica e sem fio que estdo sujeitas a acdo de bisbilhoteiros oportunistas. Além
disso, o meio individualizado por assinante oferece um isolamento natural das
redes disponibilizando toda a banda passante por domicilio.

3.1 O Padrao HomePNA

A idéia de realizar uma rede domiciliar em linha telefonica foi inicialmente
proposta pela empresa Tut System que desenvolveu uma tecnologia que permitia
uma taxa de transmissdo de 1 Mbps. Em junho de 1998, as companhias 3Com,
Agere Systems, AMD, AT&T Wireless Services, Broadcom, Compaq, Conexant,
Hewlett-Packard, Intel, Motorola e 2Wire fundaram a Home Phoneline Networ-
king Alliance, conhecida como HomePNA [10]. Hoje este consdrcio conta com
mais de 150 empresas. Esta alianca ¢ uma associacdo sem fins lucrativos que
retine industrias ligadas as dreas de redes, telecomunicagdes, hardware, software
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e eletrodomésticos objetivando garantir a adocao de uma tnica especificacdo de
modo a promover o rapido desenvolvimento de produtos e sua interoperabilidade.

A primeira especificacdo, a HomePNA 1.0 [11], foi publicada em junho de
1999 e se baseia na proposta tecnolégica da empresa Tut System de 1 Mbps. Uma
segunda geracdo desta tecnologia foi proposta pela empresa Broadcom empre-
gando equalizacdo adaptativa e modulagdo de amplitude em quadratura (Quadra-
ture Amplitude Modulation - QAM) para aumentar a taxa de transmissdo. Em
marco de 2000 foi publicada a especificacaio HomePNA 2.0 [11] que permite ta-
xas de transmissdo de até 32 Mbps e é compativel com a versdo 1.0. A alianca
também vem procurando tornar suas especificacdes padrdes internacionais. Nesse
sentido, a ITU-T, baseando-se na especificacio HomePNA 2.0, estabeleceu as
recomendacdes G.989.1 [12], G.989.2 [13] e G.989.3 [14].

A banda de freqiiéncias usada pelo padrao HomePNA 2.0 é de 4 a 10 MHz. A
freqii€ncia inferior foi definida de forma a ndo interferir nos servigos ja oferecidos
como a telefonia e outros servigos de acesso, como o DSL (Digital Subscriber
Line). Como ilustrado na Figura 3.2, o servico telefonico convencional ocupa,
tipicamente, a faixa até 4 kHz, e os sistemas DSL mais utilizados como forma
de acesso residencial (Capitulo 5) ocupam a faixa at€é 2 MHz. Andlises sobre
a resposta do canal mostraram que a banda acima de 10 MHz € mais sensivel
aos efeitos das reflexdes [15] e a diafonia. Para sistemas cuja banda se sobrepde a
especificada para o padrao HomePNAv2, como o VDSL (Capitulo 5), é necessaria
a inclusdo de uma funcao de isolamento para eliminar a interferéncia.

———— P
H 1

Voz I '
] ]
' 1

ADSL

4 kHz 25 kHz 1,AMHz 4 MHz 10 MHz
Freqiiéncia

Poténcia

Figura 3.2: Multiplexa¢do dos sistemas de voz, ADSL e HomePNAv2 em
freqiiéncia.

Além da compatibilidade com outros servigos jd existentes, o uso da fiacdo
telefonica torna necessdrio que os dispositivos de rede domiciliar sigam algumas
regulamentacdes especificas. Existem regulamentacdes para dispositivos ou ter-
minais ligados a linha telefonica que tratam de questdes como o nivel maximo
de sinal a ser transmitido. Outras questdes indiretamente ligadas ao cabea-
mento telefonico também devem ser consideradas, como a irradiacdo de sinais
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de Rddio-Freqiiéncia (RF). A Figura 3.3 mostra a mdscara de densidade espec-
tral de poténcia (PSD - Power Spectral Density) definida para os transmissores
HomePNAV2 [12].
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Figura 3.3: Mascara PSD do HomePNAv2.

A portadora utilizada € de 7 MHz. A escolha da banda entre 4 ¢ 10 MHz
apenas se sobrepde a uma banda de rddio-amador, simplificando a filtragem para
eliminagdo dos problemas de emissdo e interferéncia de sinais de RF. Além dos
limites em 4 e 10 MHz, hd um notch reduzindo a densidade espectral de poténcia
maxima entre 7 e 7,3 MHz para -81,5 dBm/Hz, como pode ser visto na Figura 3.3.
O limite de -140 dBm/Hz para a banda abaixo de 2 MHz garante a compatibilidade
tanto com os sistemas de acesso ADSL e G.Lite (Capitulo 5) quanto com a rede
tradicional de telefonia. Desta forma, a rede de telefonia, as redes de acesso e
a rede domiciliar podem coexistir multiplexadas em freqiiéncia como mostra a
Figura 3.2.

Ao adotar a méscara de densidade espectral de poténcia mostrada na Fi-
gura 3.3, os transmissores podem atender as exigéncias da FCC (Federal Com-
munications Commission) Parte 68, que € um instrumento regulador dos Estados
Unidos para a conexdo de equipamentos terminais 2 rede telefonica. E comum
que os produtos apresentem também compatibilidade com a FCC Parte 15, que
regulamenta dispositivos de RF.
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3.1.1 A Subcamada de Acesso ao Meio

O HomePNAV2 utiliza o protocolo CSMA/CD para o compartilhamento do
meio entre as estagdes, como em uma rede Ethernet (Se¢do 2.2). O quadro MAC
¢ exatamente o mesmo da rede Ethernet com os campos de endereco de destino,
endereco de origem, tipo, dados e seqiiéncia de verificacdo de quadro (Frame
Check Sequence - FCS).

No protocolo de acesso ao meio do HomePNAv?2 foi acrescentado um meca-
nismo de prioridade para dar suporte a qualidade de servigo (Quality of Service
- QoS). Este mecanismo prevé oito niveis de prioridade de acesso ao meio. As-
sim, diferentes tipos de trifego podem ser rotulados com diferentes prioridades
que variam de 0 a 7, sendo 7 a maior prioridade. Com base na prioridade de cada
quadro, sua transmissao € feita no intervalo de tempo (slot) correspondente apds
0 espagamento obrigatdrio ao final de cada quadro (Inter-Frame Gap - IFG), que
deve ser no minimo de 29 us. Como mostra a Figura 3.4, os intervalos de tempo
sdo ordenados em ordem decrescente de prioridade. Desta forma, estacdes com
fluxos de maior prioridade comecam a transmitir mais cedo, sem competir com o
trafego de menor prioridade.

| 7 | & | & | 4 | 3 | 2 | 1 | o |
R 1 1 | | | | | | |

PRI_SLOT
microssegundos

Figura 3.4: Slots de prioridade no HomePNAv?2.

A utilizagdo de prioridade busca reduzir a variagdo do atraso de midias
continuas alocando uma maior prioridade para estas midias em relacao ao trafego
de dados, evitando assim que rajadas de dados possam ocupar o meio e atrapa-
lhar a cadéncia das midias continuas. A duragdo de cada intervalo de tempo de
prioridade, PRI_SLOT, é de 21 us.

Estacdes que tenham quadros para transmitir devem monitorar a portadora e
adiar o uso do canal caso seja detectada a portadora antes do inicio do intervalo de
tempo relativo a prioridade da estagdo. Caso outra estacdo controle o meio antes
do inicio da transmissao, a contagem dos intervalos de tempo deve ser reiniciada.
A Figura 3.5 mostra duas estagdes, uma com prioridade 7 e outra com prioridade
1, aguardando o final da transmissdo de uma terceira estagdo para transmitirem.

Como pode ser visto na Figura 3.5, embora a estacdo com prioridade 1 tenha
iniciado a escuta do meio antes, a estacao com prioridade 7 transmite primeiro, e
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Figura 3.5: Acesso com prioridade no HomePNAv2.

a estagdo com prioridade 1 tem que reiniciar seu contador de intervalos de tempo
para competir pelo meio novamente.

Todas as estagdes monitoram o meio para detectar colisdes entre transmissdes
de outras estacdes. Estacdes podem detectar colisdes pela duracdo da trans-
missdo. Enquanto que a duracdo minima de um quadro vélido € de 92,5 us, uma
estacdo que detecte a colisao de seu quadro deve parar a transmissao em até 70 us
apods o seu inicio [15]. A dura¢do de um quadro ndo pode ultrapassar 3122 us.
Transmissdes muito curtas, ou muito longas, sdo consideradas como colisdo por
estacdes monitorando a rede. O procedimento para a transmissdo de um quadro
pode ser visto na Figura 3.6.

|
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Figura 3.6: Légica de acesso ao meio no HomePNAv?2.

Caso haja uma colisdo, as estagdes iniciam um procedimento distribuido de
resolucdao de colisdo chamado Distributed Fair Priority Queuing [15]. Apds a
execucdo do algoritmo, as estagdes envolvidas na colisdo sdo organizadas em
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niveis de backoff, que indicam a ordem em que as estacOes vao transmitir. A
saida esperada é que apenas uma estag@o esteja no nivel 0, podendo controlar o
meio. Apds a transmissdo, todas as outras estacoes decrementam seu nivel de
backoff para uma nova estacao no nivel 0 de backoff assumir o controle do meio.

Todas as estacdes, mesmo as que ndo estdo esperando para transmitir, de-
vem monitorar 0 meio para ter conhecimento do nivel de backoff maximo.
Desta forma, estagdes que ndo estavam envolvidas na colisdo original podem sa-
ber quando fodas as estagdes envolvidas na colisdo transmitiram seus quadros.
Estacdes com prioridade menor ou igual a dos quadros colididos e que ndo esta-
vam envolvidas na colisdo s6 podem transmitir apds todas as estagdes envolvidas
terem transmitido. Para cada nivel de prioridade (de 0 a 7), todas as estagdes
mantém contadores de nivel de backoff, BL, e contadores de nivel de backoff
maximo, MBL. Estes contadores sdo inicializados em 0 e saturam em 15. O nivel
da colisdo pode ser determinado pelo slot de prioridade no qual ocorreu a colisao.

Como a Figura 3.7 mostra, ap6s uma colisdo, sao utilizados trés slots especiais
de sinalizacao (SO a S2) antes dos intervalos de tempo de prioridade. Os contado-
res de nivel de backoff sdao determinados através destes slots de sinalizacdo. Os
intervalos de tempo de sinalizacdo t€m a duragdo de 32 us e s6 sdo usados apds
uma colisdo, nunca apds uma transmissao bem sucedida.

Slots de sinais Slots de prioridade

- S0 | 81 | S2 | PRI7 | PRI6 | PRIS |
Colisdo T | | | | |

IFG

Figura 3.7: Esquema de sinalizagdo no HomePNAv2.

Cada estagdo participando da resolu¢do de colisdo escolhe aleatoriamente um
dos trés intervalos de tempo de sinalizacio para transmitir o sinal de backoff que
determinara os niveis de backoff. EstacOes participando da resolug@o de colisao
incrementam seu nivel de backoff ao receberem um sinal de backoff em um inter-
valo de tempo de sinalizacdo anterior ao escolhido pela estacdo. As estacdes no
nivel de backoff 0 iniciam suas transmissdes no intervalo de tempo correspondente
a sua prioridade apds os intervalos de tempo de sinalizacdo. Estacdes de mais alta
prioridade podem se adiantar ao fim da resolucdo de colisdo se transmitirem num
intervalo de tempo de prioridade anterior ao nivel de prioridade no qual ocorreu
a colis@o. O contador MBL ¢ incrementado a cada sinal de backoff recebido e
decrementado a cada transmissdo bem sucedida [12]. Desta forma, enquanto a
resolucao de colisdo estiver ocorrendo, 0 MBL sera diferente de zero.
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3.1.2 A Camada Fisica

A rede Ethernet usa codificacdo em banda bésica transmitindo diretamente o
sinal digital no meio. A sincroniza¢do de um quadro € realizada a partir dos oito
octetos de preambulo do quadro Ethernet que geram uma onda quadrada que per-
mite a sintonia do relégio de recepcio. E utilizada a codificagio Manchester de
forma a obrigar transicdes freqiientes (0 para 1 e 1 para 0) do sinal digital fa-
cilitando assim a sincroniza¢do do quadro. A delimitacdo de fim de quadro é a
propria auséncia de sinal obrigatdria por um intervalo de tempo minimo, denomi-
nada espacamento entre quadros, apds cada quadro.

Na rede HomePNA a codificagdo em banda bdsica ndo é possivel, pois interfe-
riria com oS servigos ja existentes que ocupam esta banda. Portanto, o sinal deve
ser modulado. Assim, o padrao HomePNAv2 mantém todos os campos do quadro
Ethernet, a exce¢ao do preambulo, e adiciona um envelope especifico. Buscou-se
uma modulacdo que aliasse a alta taxa de transmissao com robustez. A modulacao
escolhida foi a modulacio adaptativa de amplitude em quadratura (Adaptive Qua-
drature Amplitude Modulation - AQAM) [16], que possibilita ao sistema operar
a 2 ou 4 Mbaud com diferentes taxas de modulacdo, ou seja, ao invés de utilizar
uma taxa fixa de bits por simbolo, o padrao possibilita variar a codifica¢do de 2 a
8 bits por simbolo para cada quadro [15].

Para canais com boa resposta em freqii€éncia pode ser utilizado o modo a
4 Mbaud, que possibilita transmissdes a até 32 Mbps, se utilizada a taxa de 8
bits por simbolo. A taxa bésica de simbolos, no entanto, é de 2 Mbaud, e permite
a transmissdo de dados a taxas entre 4 e 16 Mbps. Quando o sistema opera a
2 Mbaud, o espectro do sinal discreto no tempo possui periodo F' = % =2 MHz.
No entanto, a banda do sistema é de 6 MHz (entre 4 ¢ 10 MHz). O sinal trans-
mitido pode, entdo, ser considerado como composto por trés copias do sinal de
2 MHz, centradas em 5, 7 € 9 MHz [16]. Por este motivo, no contexto do HomeP-
NAv2, o sinal QAM no modo 2 Mbaud é chamado de Frequency Diverse QAM
(FDQAM). Em canais com uma baixa relag@o sinal-ruido, onde grande parte do
espectro € atenuada, o FDQAM funciona de forma robusta em muitas situagdes
em que o QAM tradicional ndo funcionaria. Além disso, o FDQAM nao neces-
sita que o transmissor possua conhecimento das caracteristicas do canal, o que
simplifica o funcionamento do protocolo em canais varidveis no tempo [15].

O quadro padronizado para a rede domiciliar em linha telefOnica € represen-
tado na Figura 3.8 [15]. Este consiste de um preambulo de 16 octetos, um campo
de controle de quadro (Frame Control - FC) de 4 octetos, um campo correspon-
dente ao quadro Ethernet, o campo de CRC de 2 octetos, o campo de enchimento
(PAD) de tamanho varidvel e o campo EOF de um octeto.

O preambulo € uma seqiiéncia conhecida de simbolos adaptada a modulacao,
transmitida a 2 Mbaud que serve para sincronizar a recepcdo do quadro. O
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Figura 3.8: Quadro do HomePNAv2.

predmbulo consiste de 64 simbolos (16 octetos) definido pela seqiiéncia hexa-
decimal OxFC483084 repetida quatro vezes.

O campo controle de quadro possui 4 octetos e é subdividido em 6 campos:
tipo de quadro, com 1 octeto, RSVD (Reserved), com 1 bit, PRI (Priority), com
3 bits, SI (Scrambler Initialization), com 4 bits, PE (Payload Encoding), com 1
octeto e HCS (Header Check Sequence), com 1 octeto.

O campo tipo de quadro € destinado a prover flexibilidade para compatibili-
zar defini¢des futuras de novos formatos e moduladores. Para o HomePNA 2.0
este campo € preenchido com algum valor conhecido pelo transmissor e o quadro
deve ser desconsiderado se seu valor for desconhecido. O campo RSVD (1 bit) é
reservado. Ele deve ser mantido em zero pelo transmissor e desconsiderado pelo
receptor. O campo PRI de 3 bits serve para definir a prioridade absoluta que um
quadro especifico ird receber para acessar o meio. Sete niveis de prioridades sdo
especificados sendo a prioridade 7 preferencial a prioridade 0. Parte do quadro
deve ser embaralhada para transmissdo. O embaralhamento comeca no primeiro
bit do campo PE e termina no ultimo bit do campo CRC, ou PAD (Figura 3.8),
caso este exista. O campo SI deve conter o valor utilizado na inicializagdo do
embaralhador. Como a Figura 3.8 mostra, parte do quadro € enviada obrigatoria-
mente a 2 Mbaud, de modo que qualquer estacao possa decodificar esta parte do
quadro. O campo PE define a constelacdo de codificacdo da parte do quadro que
possui taxa de transmissao varidvel. A Tabela 3.1 mostra a codificacdo do campo
PE.

O campo HCS (verificagdo do cabegalho) consiste de oito bits de verificacido
de redundancia ciclica (Cyclic Redundance Check - CRC) obtidos pela codificacao
da seqiiéncia dos 128 bits (ndo embaralhados), na ordem de transmissdo,
comec¢ando no campo controle de quadro e terminando no campo de endereco de
origem do Ethernet. O campo HCS, que ainda ndo foi computado, € substituido
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Tabela 3.1: Codificacdo do campo PE.

Valor | TaxadeTx | Interpretacio

0 Nao disponivel Modo ndo padronizado

1 4 Mbps 2 Mbaud, 2 bits por simbolo

2 6 Mbps 2 Mbaud, 3 bits por simbolo

3 8 Mbps 2 Mbaud, 4 bits por simbolo

4 10 Mbps 2 Mbaud, 5 bits por simbolo

5 12 Mbps 2 Mbaud, 6 bits por simbolo

6 14 Mbps 2 Mbaud, 7 bits por simbolo

7 16 Mbps 2 Mbaud, 8 bits por simbolo

8 Nao disponivel | Reservado, descartar quadro ao receber

9 8 Mbps 4 Mbaud, 2 bits por simbolo

10 12 Mbps 4 Mbaud, 3 bits por simbolo

11 16 Mbps 4 Mbaud, 4 bits por simbolo

12 20 Mbps 4 Mbaud, 5 bits por simbolo

13 24 Mbps 4 Mbaud, 6 bits por simbolo

14 28 Mbps 4 Mbaud, 7 bits por simbolo

15 32 Mbps 4 Mbaud, 8 bits por simbolo
16-255 | Nao disponivel | Reservado, descartar quadro ao receber

por zeros. Para a codificagao utiliza-se o polindmio gerador
G)=a8+a" +2° 42" +22+1 . (3.1)

Primeiro complementa-se os 8 primeiros bits da seqii€ncia e entdo utilizam-
se esses 128 bits como os coeficientes de um polindmio M (x), de grau 127 (o
primeiro bit corresponde ao termo z'2” e o dltimo corresponde ao termo z°).
Multiplica-se entdo este polindmio M (z) por z8, e divide-se pelo polindmio ge-
rador G(x). O resto dessa divisdo, R(z), é entdo multiplicado por um novo po-
lindmio H (z) resultando em N (z). H(x) é definido por

Hz)=2"+2°+2°+2*+2°+2+1 . (3.2)

N(z) é novamente dividido por G(z), resultando em um novo resto C'(z), de
grau menor ou igual a 7. Os coeficientes de C'(z) formam entdo uma seqiiéncia de
8 bits, que é complementada, chegando-se aos bits que irdo formar o HCS. Como
o campo HCS € transmitido na taxa basica, ele € util para verificar se o cabecalho
de um quadro estd correto, mesmo quando parte da sua carga util foi transmitida



46 CAPITULO 3. AS REDES ATRAVES DA FIACAO TELEFONICA

com erro. Essa informacao pode ser ttil para camadas acima, como por exemplo,
para a otimizagdo de um algoritmo de negociagdo de taxa.

Os campos seguintes sdo endereco de destino, endereco de origem, tipo, da-
dos e seqiiéncia de verificacdo de quadro (Frame Check Sequence - FCS), todos
obtidos do quadro Ethernet (Sec¢ao 2.2).

O campo CRC-16 consiste de 16 bits de verificacdo de redundancia ciclica. O
CRC-16 ¢ funcdo do contetdo do quadro Ethernet, come¢ando no primeiro bit do
endereco de destino e acabando no ultimo bit do campo FCS. Para o computo do
CRC-16 € usado o polindmio gerador

Gr)=2"+2" +2°+1 . (3.3)

O calculo € feito de forma similar ao calculo do campo HCS. Primeiro
complementa-se os 16 primeiros bits da seqiiéncia de n bits, e esses bits formam
os coeficientes de um polindmio M (x), de grau n — 1. M (z) é multiplicado por
2! e dividido por G(z), gerando um polindmio de resto R(z) de grau menor ou
igual a 15. Os coeficientes de R(x) formam entdo uma seqiiéncia de 16 bits, que
¢ complementada, e o resultado € colocado no campo CRC-16. Esse campo €
utilizado em conjunto com o campo FCS do Ethernet, para aumentar a prote¢ao
contra erros nao detectados.

E importante observar que o cabeamento telefonico convencional se serve de
um par trangcado de qualidade bem inferior aos cabos recomendados para a rede
Ethernet. Além disso, a comunica¢@o na rede Ethernet € ponto-a-ponto enquanto
na rede domiciliar em linha telefonica pode se ter configuracdes multiponto,
arvore e estrela misturadas. Portanto, na rede domiciliar em linha telefonica exis-
tem muitas reflexdes do sinal. Como conseqiiéncia destas caracteristicas, a taxa
de quadros errados na rede domiciliar em linha telefonica € ordens de grandeza
maior que a encontrada na rede Ethernet e por isso sdo necessarias as prote¢des do
cabecalho (HCS), do quadro Ethernet (FCS) e do quadro HomePNA (CRC-16).

O campo PAD, ou enchimento, € utilizado apenas quando parte do pacote €
transmitido a 4 Mbaud. No udltimo octeto do campo PAD ¢é colocado um valor,
PAD_LENGTH, igual ao nimero de octetos no campo PAD, menos um. Todos
os outros octetos sdo mantidos em zero. O tamanho do campo PAD deve ser
suficiente para que o tempo de transmissdo do quadro completo seja pelo menos
92,5 ps. Este tempo de transmissdo garante que um fragmento de colisdo seja
distinguido de um quadro vélido pelo tempo de transmissao obtido pela deteccio
de portadora.

O delimitador de fim de quadro (EOF) € uma seqiiéncia conhecida de quatro
simbolos (um octeto) transmitida a 2 Mbaud cujo valor hexadecimal é OxFC. Além
disso, um intervalo minimo de siléncio, chamado de Inter-Frame Gap (IFG), deve
seguir cada quadro.
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Depois de formado, o quadro devera passar por um embaralhador. O embara-
lhador € inicializado por uma seqii€éncia pseudo-aleatéria de 4 bits, que € enviada
no campo SI do Controle de Quadro, e é definido pelo polindmio gerador

Gr)=2®+2®+1. (3.4)

O embaralhamento € utilizado somente a partir do décimo sétimo bit do campo
Controle de Quadro, até o ultimo bit do campo CRC-16 (ou PAD, se presente).
O objetivo do uso de um embaralhador de estado inicial pseudo-aleatorio € tornar
a densidade espectral de poténcia (PSD - Power Spectral Density) mais uniforme
entre os quadros. Assim, elimina-se um problema de geracdo de freqiiéncias es-
pecificas em pacotes sucessivos altamente correlacionados.

A modulacdo AQAM permite que se varie a taxa utilizada na rede de acordo
com as condi¢des de canal e ruido. O padrdo prevé o uso de constelagdes de 4
a 256 simbolos, que correspondem de 2 a 8 bits por simbolo, respectivamente.
Essas constelacdes sao apresentadas nas Figuras 3.9 a 3.15.

] L]
00

Figura 3.9: 4-QAM - 2 bits por simbolo.
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011 001
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010 000
® ®
110 100
] ®
111 101

Figura 3.10: 8-QAM - 3 bits por simbolo.
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Figura 3.11: 16-QAM - 4 bits por simbolo.
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Figura 3.12: 32-QAM - 5 bits por simbolo.
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Figura 3.13: 64-QAM - 6 bits por simbolo.
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Figura 3.14: 128-QAM - 7 bits por simbolo.
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Figura 3.15: 256-QAM - 8 bits por simbolo.
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A escala relativa dessas constelacOes € apresentada na Tabela 3.2, onde o va-
lor apresentado € relativo a amplitude maxima das portadoras ortogonais (I e Q).
Pode-se perceber que com o aumento do nimero de bits por simbolo, a diferenga
de amplitude entre os simbolos diminui. Como a poténcia é proporcional ao qua-
drado da amplitude, nota-se porque as maiores taxas de transmissao requerem uma
maior relacdo sinal-ruido no receptor para a correta demodulacdo do simbolo. No
caso de meios mais hostis, com menores relacdo sinal-ruido, pode-se utilizar taxas

de transmissao menores, que sao menos imune a ruidos.

Tabela 3.2: Escala relativa das constelagoes QAM do HomePNA.

Bits por simbolo | Ponto de referéncia | Valor
2 00 T+9)
3 000 ¢ 001 1215)/9¢ (54 120)/9
4 0000 (11193
5 00000 (T+4)/4
6 000000 1+9)/7
7 0000000 (1+9)/9
8 00000000 110)/15




Capitulo 4

As Redes Através da Fiacao Elétrica

As redes domiciliares através da fiac@o elétrica utilizam o cabeamento elétrico
ja existente nas casas para prover a comunicacdo de dados a alta velocidade.
Porém, pelo fato de as redes elétricas nao terem sido projetadas para a transmissao
de sinais, a comunicacdo através das linhas de energia (Power Line Communica-
tions - PLC) é mais dificil de ser realizada do que por pares trancados da rede
Ethernet ou da rede telefonica.

A idéia de comunicacdo pela fiagdo elétrica ndo € nova, pois ja nos anos 30
existiam aplicacdes de controle industrial e telemetria. No entanto, apenas re-
centemente, com os avancos da drea de processamento de sinais e transmissao
digital, a tecnologia PLC tem sido considerada como uma alternativa vidvel para
comunicacdes em alta velocidade.

O cabeamento utilizado pela rede elétrica dentro dos lares possui uma topo-
logia andloga a topologia da fiacdo telefonica. A combinacgdo de estrela, drvore
e multiponto (Figura 4.1) faz com que o problema de reflexdes de sinais devido
ao descasamento de impedancia também exista na fiacao elétrica. Além disso, a
rede domiciliar através da fiacdo elétrica utiliza geralmente dois fios (uma fase e
um neutro) compartilhados entre todos os dispositivos conectados, o que significa
que o modo full-duplex ndo pode ser utilizado. Outra questdo a ser considerada é
a distribui¢do das fases dentro de uma residéncia. Normalmente, essa distribuicio
nao segue um padrio preestabelecido. No caso de uma residéncia bifésica, os
comodos podem estar conectados a diferentes fases. Esse problema pode dificul-
tar a transmissao dos sinais, visto que hd uma grande atenuacao entre as fases do
transformador de média para baixa tensao.

Na rede elétrica os fios de cobre utilizados ndo sdo trancados, como na rede
Ethernet, aumentando a emissao de sinais de alta freqiiéncia. Esta emissdo pro-
voca interferéncia entre os fios, prejudicando a transmissao em altas taxas. Além
das questdes relacionadas a topologia e a qualidade da fiacdo, deve-se considerar
que, nestas redes, o meio fisico é compartilhado com todos os aparelhos eletro-
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Figura 4.1: Topologia da rede domiciliar através da fiagdo elétrica.

eletronicos da casa. Desta forma, o canal apresenta variagdes imprevisiveis de
ruido, impedancia e interferéncia causadas por uma diversidade de aparelhos, tais
como: aspiradores de pd, liquidificadores, maquinas de lavar roupa, secadores de
cabelo, aparelhos de micro-ondas entre outros. O ato de ligar ou desligar estes
aparelhos ou ainda simplesmente conecta-los ou desconecté-los da tomada pode
provocar mudancas significativas nas caracteristicas do meio fisico. Por esses
motivos, a comunicac¢do neste tipo de rede torna-se um desafio.

Ao contrdrio das redes sem fio, o ruido da rede elétrica ndo pode ser represen-
tado por um ruido branco gaussiano aditivo (Additive White Gaussian Noise) [17],
pois diversos equipamentos eletro-eletronicos podem adicionar diferentes tipos de
ruido impulsivo ao canal. Desta forma, o ruido impulsivo pode ser classificado em
quatro categorias: sincrono, nao sincrono ou tonal, de alta freqii€éncia e de apenas
uma ocorréncia (single event impulse noise).

O impulso sincrono € provocado principalmente por dimmers [18]. Este dis-
positivo gera ruido ao conectar a lampada a rede elétrica a cada ciclo AC. O ruido
gerado € na forma de um impulso com o dobro da freqiiéncia da rede AC. O im-
pulso ndo sincrono ou tonal € provocado por fontes de alimentacdo chaveadas
(switching power supplies). Diversos equipamentos possuem este tipo de fonte,
tais como: computadores, escova de dentes elétrica, dentre outros. A freqiiéncia
fundamental destes dispositivos estd entre 10 kHz e 1 MHz. O ruido gerado é
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rico em harmonicos. O impulso de alta freqiiéncia é gerado por equipamentos
que utilizam motor universal, tais como: o aspirador de po, barbeador elétrico,
entre outros. Estes motores geram impulsos na faixa de muitos kilohertz [19]. A
principal causa do impulso de apenas uma ocorréncia € o ato de ligar e desligar
aparelhos eletro-eletronicos. Estes equipamentos possuem um capacitor para a
correcdo do fator de poténcia, que é carregado e descarregado, conforme o equi-
pamento € ligado e desligado. Este efeito causa grandes voltagens transientes que
sdo proporcionais ao tamanho do capacitor. Existem ainda ruidos causados por
fontes externas de ondas de rddio, como por exemplo, intercomunicadores, babas
eletronicas e até mesmo radios FM.

Outro fator limitante para a transmissdo em alta velocidade é a atenuacao.
Usualmente, o valor da atenuacdo de um sinal é uma funcdo da freqiiéncia e
da distancia percorrida pelo sinal, o que limita consideravelmente a distancia de
transmissdo em altas freqiiéncias. Para o caso especifico da rede elétrica, a carga
darede e as descontinuidades de impedéancia também contribuem para a atenuacao
do sinal, e podem variar com tempo e com a localizacdo. As descontinuidades de
impedancia sdo causadas por emendas nos fios, interruptores e tomadas, provo-
cando zeros na funcdo de transferéncia do canal. As tomadas causam proble-
mas mesmo sem equipamentos conectados, pois, neste caso, tornam-se pontos da
rede sem terminacdo. Os equipamentos, eventualmente conectados as tomadas,
também contribuem para a carga total da rede. A diferenca de impedancia entre
os equipamentos causa um descasamento de impedancia, que provoca a reflexao
do sinal transmitido. Isto resulta em uma maior atenuacdo do sinal, pois parte
da poténcia do sinal € perdida. Esta atenuagdo é dependente da freqiiéncia, pois
os aparelhos eletro-eletronicos possuem filtros capacitivos que limitam conside-
ravelmente sinais de baixa freqiiéncia. Assim, este tipo de atenuacdo decai com
o aumento da freqiiéncia. No caso especifico de residéncias alimentadas por mais
de uma fase, hd, ainda, a atenuagdo entre fases intrinseca aos transformadores de
média para baixa tensdo que pode chegar a 40 dB.

Por tltimo, a impedancia da rede exerce uma grande influéncia na qualidade da
transmissdo de sinais. O transmissor de um modem deve inserir uma voltagem na
rede elétrica que atinja o nivel mdximo de amplitude permitido pela norma. Por-
tanto, a poténcia de transmissdo € facilmente calculada quando a impedancia da
rede € conhecida. Quanto menor for a impedancia maior terd que ser a poténcia de
transmissdo. Entretanto, a impedancia da rede elétrica pode variar com o tempo,
com a freqii€ncia e com a localizacdo, assim, aumentando o custo do estagio de
saida dos transmissores. A impedancia da rede elétrica de uma casa resulta, ba-
sicamente de trés fatores. O primeiro deles € a impedancia do transformador de
distribui¢do, que aumenta com a freqiiéncia. O segundo € a impedancia carac-
teristica do préprio cabo. Existe uma grande variedade de tipos de cabos, que
podem ser modelados a partir de indutores e resistores em série. Por dltimo, tem-
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se a impedancia dos equipamentos que estdo conectados a rede elétrica. Este tipo
de impedancia pode variar entre 10 e 1000 ohms. O descasamento de impedancia
em uma linha de transmissao aumenta o indice de reflexdo do sinal transmitido,
acarretando uma diminuicio da poténcia do sinal original e criando multiplos ca-
minhos. A topologia também exerce influéncia nos multiplos caminhos, pois a
junc¢do de ramos de uma mesma rede também causa a reflexdo do sinal. O pro-
blema dos multiplos caminhos € significativo nas redes através da fiacdo elétrica
e é exemplificado na Figura 4.2.

@ Ponto de reflexdo
~———— Sinal original

Sinal refletido

Ofe _

r3

00@' b

e

Figura 4.2: Exemplo de miltiplos caminhos.

Para simplificar, considere que as impedancias do ponto A estdo casadas com
as do ponto C. O ponto D representa uma ponta ndo terminada do ramo r3. Su-
ponha que um transmissor no ponto A da rede enviar informagdes ao receptor no
ponto C. Neste caso, quando o sinal original chegar em B, uma parte dele seguird
o caminho direto (ABC), pelo ramo 72, e outra parte serd refletida e seguird pelo
ramo 73. O sinal secunddrio, isto é, que tomou um caminho alternativo, serd to-
talmente refletido no ponto D, e logo em seguida serd refletido novamente em B.
Resumindo, no final havera infinitos caminhos alternativos (ABDBC, ABDBDBC
etc.), e o sinal resultante recebido em C serd um somatério de todos os multiplos
caminhos, sendo que o0s sinais que percorrem outros caminhos, diferentes do cami-
nho direto, chegam defasados e com diferentes niveis de poténcia. Portanto, estes
sinais sdo considerados como interferéncias. A proporc¢do do sinal que serd refle-
tida é definida pelo indice de reflexao, que estd relacionado com as impedancias
da rede.

Além da vantagem de se aproveitar uma infra-estrutura ja existente, outra im-
portante vantagem das redes domiciliares através da fiacao elétrica é a ubiqiiidade,
ou seja, a existéncia de inimeras tomadas espalhadas por toda a casa, permitindo
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o acesso a rede de todos os comodos da casa e por todos os aparelhos sem a
necessidade de adicionar novos fios. Além disso, por ser uma rede amplamente
distribuida, pode-se alcangar lugares isolados como pequenas comunidades, as-
sim como dreas carentes. Com a tecnologia atual ja € possivel transmitir trafego
de dados e multimidia a taxa de 14 Mbps e futuramente serd possivel alcancar
190 Mbps. Outra vantagem das redes através da fiagao elétrica é o fato de ndo
ser necessdria a conversao do sinal para RF (Radio-Freqiiéncia), o que diminui o
custo do equipamento.

4.1 O Padrao HomePlug 1.0

Atualmente, existem diversas tecnologias para redes domiciliares de energia
elétrica. Contudo, a grande parte destas tecnologias sdo proprietdrias € nao pro-
porcionam uma interoperabilidade, isto €, dispositivos de diferentes tecnologias
ndo conseguem se comunicar. Em marco de 2000 foi formada uma alianga com
diversas empresas com o objetivo de criar um novo padrdo para as redes domici-
liares através da fiacdo elétrica. Este padrao foi denominado HomePlug 1.0. A
norma HomePlug especifica a subcamada de acesso ao meio e a camada fisica
para redes de baixa tensao.

4.1.1 A Subcamada de Acesso ao Meio

O HomePlug 1.0 utiliza o método de acesso miltiplo CSMA/CA. Embora o
método de acesso CSMA/CD seja muito utilizado nas redes IEEE 802.3, ele ndo
¢ empregado nas redes de energia elétrica devido principalmente a atenuacdo e
ao ruido [20, 21]. Ambos podem gerar variagdes na poténcia do sinal recebido
e com isso a deteccao de colis@o através da diferenca de poténcia entre os sinais
transmitido e recebido ndo pode ser garantida.

De modo a dar suporte a qualidade de servigo, o padrao utiliza quatro niveis
de prioridade no acesso ao meio, atribuidos em fun¢do do tipo de trafego, de
acordo com a norma IEEE 802.1D [22]. As prioridades estdo associadas as clas-
ses CAO a CA3, sendo a classe CA3 a de maior prioridade. A classe CA3 € usada
para as prioridades 6 e 7 de rétulo de VLAN (controle da rede e trafego extre-
mamente sensivel ao tempo, como a voz) e a CA2 estd associada as prioridades
4 e 5 (trafego sensivel ao tempo, como dudio e video, e aplicagdes de negdcios
sujeitas a controle de admissdo). A classe padrao € a classe CAl que € usada
para um “‘esfor¢o excelente” (melhor esforco de mais alta qualidade) e a CAO estd
associada a trafego de redes locais e trafego de fundo [20].

A légica de transmissdo de um quadro de dados no HomePlug é apresentada
na Figura 4.3.
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Figura 4.3: Logica de acesso ao meio no HomePlug.

Uma estagdo que deseja transmitir um quadro de dados deve primeiramente
“escutar” o meio. Para determinar se o meio estd ocupado, as estagdes usam tanto
a detecgdo fisica quanto a detec¢do virtual de portadora. A camada fisica sinaliza
a subcamada MAC ao detectar predmbulos ou intervalos de tempo usados para
determinacdo de prioridade. Além disso, a subcamada MAC utiliza uma detec¢io
virtual de portadora a partir de informacdes referentes ao tempo de ocupacdo do
canal pela transmissdo atual. Assim como no IEEE 802.11, o HomePlug utiliza
diferentes intervalos de tempo de modo a dar prioridade a determinados tipos de
quadros. Caso o meio permaneca livre por um determinado intervalo de tempo
CIFS (Contention Distributed Interframe Space), cujo valor é 35,84 us, a estagao
entra na fase de determinacdo de prioridade. Caso contrario, a estacdo aguarda
a oportunidade do meio ficar livre durante CIFS. Sao utilizados dois intervalos
de tempo para determinagdo de prioridade (Priority Resolution - PR), a fim de
permitir que apenas as estacdes com fluxos de maior prioridade disputem o meio
no periodo de contencdo (Figura 4.4). Cada um dos intervalos de tempo (PRO e
PR1) tem a mesma duragado do intervalo CIFS, 35,84 us.

A sinalizacdo da classe de prioridade € feita quadro a quadro através de sinais
chamados PRSs (Priority Resolution Signal), enviados nos periodos PRO e PR1.
Os sinais de determinagd@o de prioridade usam uma modulagdo on-off, na qual o
numero de cada classe representa o sinal a ser transmitido em binério [23]. Por
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Figura 4.4: Transmissdo de um quadro de dados com sua respectiva resposta no
HomePlug.

exemplo, para enviar um quadro de classe CA2, uma estacdo envia um bit 1 em
PRO e ndo envia nada em PR1 (bit 0 em PR1), ou seja sinaliza 10 (2 em binério).
Ao escutar o bit 1 em PRO, todas as estacdes com quadros de classes inferiores
a CA2 adiam suas transmissoes, voltando a esperar o meio ficar livre por CIFS.
Por outro lado, uma estacdo de classe CA3 sinaliza em PRO e em PR1, indicando
assim, a sua maior prioridade. Além disso, é dada prioridade a transmissdo de
segmentos de um mesmo quadro em relacdo a outros quadros de mesma ou menor
prioridade.

No periodo de disputa, a estacao escolhe um nimero aleatério uniformemente
distribuido entre zero e o tamanho da janela de contencdo (Contention Window -
CW) e cria um contador de backoff. De forma similar ao padrao IEEE 802.11, o
valor da janela de conten¢do depende do nimero de vezes que a fungdo de backoff
€ chamada para o quadro a ser transmitido. Para as classes CA3 e CA2, os valores
da janela de contencdo sao 7, 15, 15 e 31, para zero, uma, duas e mais do que duas
chamadas da funcao de backoff, respectivamente. Para as classes CAl e CAO, os
valores sdo 7, 15, 31 e 63. Enquanto o meio estiver livre nos periodos de disputa
de mesma prioridade, o contador de backoff é decrementado periodicamente a
cada intervalo de tempo (35,84 us) e quando o contador chega a zero, a estacio
transmite o quadro. Além disso, um contador de adiamento (Deferral Counter -
DC) € criado para evitar colisdes. Esse contador DC também depende do niimero
de vezes que a funcdo de backoff é chamada para o quadro a ser transmitido.
Os valores de DC sao 0, 1, 3 e 15 para 0, 1, 2 e mais do que 2 chamadas da
funcdo de backoff, respectivamente. Cada vez que outra estagdo captura 0 meio
para transmitir um quadro de mesma prioridade, o DC é decrementado. Se o
DC alcancar zero, assume-se que ha um grande nimero de estacdes querendo
transmitir com a mesma prioridade, aumentando assim a probabilidade de colisao.
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Por isso, a estacdo chama novamente a fun¢do de backoff. O uso do contador
de adiamento pode ter um efeito melhor do que deixar a colisdo acontecer, o
temporizador criado no transmissor estourar e sé depois escolher um novo valor
para a janela de contengdo.

Através do mecanismo de deteccdo virtual, uma outra estacdo (Figura 4.4)
obtém a informacao de quando a transmissdo ird terminar e se uma resposta € es-
perada. Com essas informagdes, os ouvintes adiam suas transmissdes pelo periodo
necessdrio para o envio do quadro e de sua resposta. Em relagcdo a resposta, € utili-
zada uma solicita¢ao de repeticdo automatica (Automatic Repeat reQuest - ARQ)
do tipo pdra-e-espera. Caso uma resposta seja esperada e o quadro tenha sido
corretamente entregue, a estacdo receptora envia um ACK se o meio estiver livre
por um tempo denominado espago de resposta entre quadros (Response Distribu-
ted Interframe Space - RIFS). Como RIFS € o menor dos espacos entre quadros
(26,0 us), isso garante uma prioridade no envio das respostas em relagdao ao en-
vio de dados. Além do ACK, existem dois outros quadros de resposta: NACK e
FAIL, também enviados apds RIFS. O NACK esta associado a uma entrega mal
sucedida e o FAIL indica que o receptor nao pdde armazenar o quadro, seja por-
que ndo ha buffer para a remontagem do quadro completo ou porque o quadro
foi recebido fora de ordem. Somente quadros de alta prioridade podem ser en-
viados pela estac@o transmissora a estacao que respondeu com um quadro FAIL.
Se o quadro associado a resposta FAIL ndo for o primeiro, entdo toda a tentativa
de envio do quadro completo € abortada e a estagdo transmissora recomega. A
estacdo tenta transmitir o quadro até que o limite de retransmissdes seja ultrapas-
sado ou o tempo méximo de transmissao seja excedido. Caso o quadro recebido
pela estacao transmissora seja um NACK ou caso a estagdo transmissora ndo re-
ceba um quadro de reconhecimento dentro de um determinado tempo, deduzindo
que houve uma colisdo, a estagdo transmissora escalonard uma retransmissao e
entrard no processo de backoff. Se o nimero maximo de tentativas € alcancado,
a estacdo passa para o modo de transmissd@o mais robusto € novas tentativas sao
realizadas. Caso, ainda assim, ndo haja sucesso na transmissao, entdo o quadro
¢ descartado e uma falha € reportada para a subcamada superior. Opcionalmente
ACKs parciais estdo disponiveis para quadros em multicast e em difusdo. Nesse
caso, a estacdo transmissora pode saber que pelo menos uma estacdo recebeu o
quadro corretamente.

Segmentac¢do e remontagem sao utilizadas para aumentar a justica e diminuir o
erro na transmissao dos dados. A segmentagdo € realizada em fun¢do do tamanho
do quadro e da taxa de transmissdo, uma vez que a carga util ndo pode ultrapassar
160 simbolos. Todos os segmentos de um quadro sdo enviados em rajada, sem
a necessidade da disputa pelo meio para a transmissdo de cada segmento. No
entanto, estacdes com fluxos de maior prioridade podem acessar o canal entre 0s
segmentos de uma rajada, pois apés o envio de um segmento e de sua resposta, é
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aberto um novo periodo de determinacao de prioridade.

Uma das caracteristicas das redes através da fiag@o elétrica é o compartilha-
mento do meio entre todas as residéncias servidas pelo transformador, sendo
possivel escutar transmissdes alheias. Ao invés de usar filtros passa-baixa que
aumentam o custo, o HomePlug utiliza o padrdo de criptografia DES (Data En-
cryption Standard) de 56 bits. Redes l16gicas sdo formadas por estagdes que com-
partilham uma mesma chave de encriptagdo de rede. As estacdes armazenam uma
chave padrdo utilizada para obtenc@o de novas chaves e as chaves de encriptacao
de rede, pois uma estacdo pode fazer parte de mais de uma rede l6gica. Somente
os quadros de gerenciamento da subcamada MAC sdo enviados sem criptografia
para poderem ser recebidos por todas as estacdes.

4.1.2 A Camada Fisica

As caracteristicas da rede elétrica tornam a tarefa de utilizd-la para
comunicacdo de dados muito dificil. Para vencer as dificuldades encontradas
nesse canal extremamente hostil, o padrao HomePlug 1.0 [20, 23] possui uma ca-
mada fisica robusta, que combina varias técnicas de modulacdo, processamento de
sinais e correcao de erros. Todas essas técnicas devem ser utilizadas em conjunto,
para alcancar o desempenho desejado. Ainda assim, ndo € possivel determinar
com precisdo um alcance maximo para a rede, pois este valor estd diretamente
relacionado as caracteristicas do meio fisico. Desta forma, o alcance de uma rede
HomePlug pode variar de acordo com os hordarios do dia e dias da semana. Usu-
almente, os valores tipicos estdo entre 200 e 300 m.

Foi adotado um esquema de modulag¢ao utilizando o OFDM (Orthogonal Fre-
quency Division Multiplexing) como a técnica bdsica de transmissdo. O OFDM
possui caracteristicas como alta eficiéncia espectral e maior imunidade a ruidos
e interferéncias, além de ser bem conhecido na literatura e na industria, ja sendo
utilizado em outras tecnologias, como no DSL [24] e nos padrdes de redes locais
sem fio IEEE 802.11a [25] e 802.11g [26]. Seu funcionamento consiste em divi-
dir o espectro total disponivel em diversas sub-bandas. Em técnicas convencionais
de FDM, o espacamento entre canais deve incluir uma faixa de guarda suficien-
temente grande para evitar a interferéncia entre canais. Com isso, perde-se uma
faixa espectral que € inutilizada. No OFDM, as subportadoras chegam a se so-
brepor, com uma utilizagcdo espectral bem mais enxuta. Para isso sdo escolhidas
subportadoras ortogonais, ou seja, que mant€ém uma certa relagdo matematica de
modo que ndo haja interferéncia entre elas. Como elas possuem um espectro do
formato [%ﬁ], colocam-se as subportadoras de modo que elas estejam centradas
nos zeros das subportadoras adjacentes, conforme se pode ver na Figura 4.5.

Além disso, € obtida uma maior imunidade a ruidos e interferéncias que
provém do fato de que essas subportadoras sdo independentes. Assim, se hd
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Figura 4.5: Exemplo da densidade espectral de poténcia de trés subportadoras
OFDM em 4,8, 5,0 e 5,2 MHz.

uma interferéncia em uma ou mais de suas subportadoras, essas sdo descartadas e
passa-se a utilizar somente as subportadoras restantes para a transmissao dos da-
dos. Todos os nés ativos em uma rede HomePlug fazem uma estimativa do canal,
pelo menos uma vez a cada 5 segundos, para cada nd destino a fim de detectar
as condi¢des do canal para aquele n6. Com isto, avaliam-se quais subportado-
ras estdo sujeitas ou ndo a ruidos e interferéncias que impossibilitem o seu uso.
Essas subportadoras sdo entdo descartadas, utilizando-se apenas as subportado-
ras restantes. Devido ao problema da propagacao através de multiplos caminhos,
um simbolo e suas respectivas reflexdes podem chegar ao receptor defasados no
tempo. Com isso, pode haver interferéncia entre simbolos. Assim, utiliza-se a
técnica de prefixo ciclico (cyclic prefix), que consiste na replicacdo dos ultimos
microssegundos do simbolo OFDM precedendo o préprio simbolo, de modo a di-
minuir a interferéncia entre simbolos ocasionada por esse atraso varidvel. O uso
do prefixo ciclico minimiza os efeitos da interferéncia entre simbolos, pois a re-
flexdo de um simbolo afeta somente o inicio do simbolo seguinte que corresponde
ao prefixo ciclico. Desta forma, tenta-se evitar que a parte ttil do simbolo sofra
interferéncia. Na recepg¢do, essa parte replicada € simplesmente descartada. Com
um tempo de prefixo ciclico suficientemente grande em relacdo ao maior atraso
do canal, consegue-se praticamente eliminar a interferéncia entre simbolos.

Para a modulacdo das subportadoras, podem ser utilizadas trés técnicas dife-
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rentes de modulacdo em fase: o chaveamento bindrio por deslocamento de fase
(BPSK - Binary Phase Shift Keying), o BPSK diferencial (DBPSK) e o PSK dife-
rencial em quadratura (DQPSK - Differential Quadrature Phase Shift Keying). As
duas primeiras t€ém uma efici€ncia de 1 bit por simbolo por portadora, enquanto o
DQPSK transmite 2 bits por simbolo por portadora, mas € menos imune a ruidos
que as outras, necessitando de melhores condi¢des do canal.

O padrao HomePlug 1.0 utiliza uma faixa espectral que vai aproximadamente
de 4,49 a 20,7 MHz. O OFDM divide a banda de 0 a 25 MHz em 128 subportado-
ras igualmente espagadas, das quais sao utilizadas apenas 84. Além disso, outras
8 subportadoras sdo desabilitadas para evitar interferéncia com as freqiiéncias de
rddio-amadores de 17, 20, 30 e 40 metros, deixando entdo 76 subportadoras para
serem utilizadas. A densidade espectral de poténcia € de -50 dBm/Hz. Este valor
atende as regulamentagdes para dispositivos de RF dos Estados Unidos, contidas
nas regras do FCC parte 15. Essa poténcia € bem inferior a utilizada em tecnolo-
gias sem fio.

A modulagdo OFDM € feita com uma transformada rdpida inversa de Fourier
(IFFT - Inverse Fast Fourier Transform), compondo simbolos de 256 amostras,
das quais as 172 dltimas sdo repetidas para formar o prefixo ciclico. Isso é equi-
valente a um simbolo de duracdo 5,12 us, mais 3,28 us para o prefixo ciclico,
resultando em um simbolo de duragdo 8,4 us.

A carga util do quadro do HomePlug consiste de um niimero de blocos de
20 ou 40 simbolos OFDM, utilizando embaralhamento, cédigos de erro convo-
lucional e Reed-Solomon concatenados. A divisdo em blocos deste tamanho €
feita para se combater o ruido impulsivo, que pode danificar uma seqii€ncia de
simbolos, principalmente quando se utiliza modulacio diferencial, onde pelo me-
nos dois simbolos sdo perdidos por vez. No embaralhamento, os bits de dados
passam por um ou-exclusivo com o seguinte polindmio

Plx)=2"+2"+1 . 4.1)

No codificador convolucional, utiliza-se um comprimento 7 e taxas de cédigo
de % ou %, ou seja, isso significa dizer que da quantidade total de bits que estd
sendo enviada, somente % ou % sdo bits de dados realmente, sendo o restante um
overhead adicionado pelo cédigo corretor de erro. Ja o codigo Reed-Solomon, que
é usado em seguida, utiliza taxas que variam de 23 a 238,

Considerando todas essas opcdes para os parametros de transmissao, a camada
fisica do HomePlug pode oferecer até 139 combinagdes diferentes de taxas, va-
riando de 1 até 14 Mbps. A taxa médxima de 14 Mbps € obtida através do uso
de todas as 84 subportadoras com modulacio DQPSK (2 bits por simbolo por
portadora) e de eficiéncia de cédigos Reed-Solomon de % e convolucional de
%. Contudo, essa € a taxa oferecida pela camada fisica a camada de enlace, so-

mente para a transmissdo da carga util, ndo sendo a taxa efetiva real de dados
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uteis transmitidos. Ao levar-se em consideracdo os cabegalhos, os espacamentos
entre quadros e o tempo de backoff, a vazao méxima cai para 8 Mbps quando sdo
utilizados quadros de 1500 octetos [27].

Além desses modos de transmissdo, hd um modo de transmissdo especial,
chamado modo ROBO (ROBust OFDM). Esse é um modo mais robusto, com
maior redundancia para suportar condi¢des de muito ruido. Ele € utilizado nos
seguintes casos:

e quando duas estacdes querem iniciar uma comunica¢do, mas ainda nao foi
feita uma estimativa do canal e elas ndo sabem que parametros de trans-
missao utilizar;

e quando a transmissdo com os parametros estimados falha;

e para transmissdo em difusdo e multicast, onde ndo se pode determinar
parametros ideais para todas as estacdes da rede;

e quando ha mais de 16 dispositivos na rede. A especificacio do HomePlug
suporta até 16 dispositivos na sua taxa de transmissdo normal. Caso sejam
conectados a rede mais de 16 dispositivos, todos mudam automaticamente
para o modo ROBO.

O modo ROBO utiliza a modulagdo DBPSK com um nivel de redundancia que
reduz a sua taxa de simbolos para i bit por simbolo por portadora. Ele também
utiliza um cédigo Reed-Solomon com taxas de cdédigo diferentes, que variam de
% a %, o que reduz a sua taxa de transmissdo médxima para 0,9 Mbps.

Existem dois tipos de quadros no HomePlug 1.0. O quadro que carrega os da-
dos é chamado de quadro longo, enquanto o quadro curto € utilizado para o envio
do reconhecimento dos quadros de dados. Um quadro longo é composto por um
delimitador de inicio de quadro, seguido da carga ttil (payload), de um espaco
de 1,5 pus denominado EFG (End-of-Frame Gap), que € utilizado para processa-
mento, e de um delimitador de fim de quadro. O quadro curto compreende apenas
um delimitador de resposta, para fazer o reconhecimento da chegada dos quadros.
O formato dos quadros pode ser visto na Figura 4.6.

Os delimitadores e sinais de determinacdo de prioridade devem ser recebidos
corretamente por todas as estagdes, por isso eles sdo enviados utilizando todas as
subportadoras, com a mesma modula¢do e mesma codificagdo, independente de
quem esta enviando ou recebendo os dados. J4 a carga ttil € adaptada as condi¢Oes
do canal, utilizando os parametros determinados na estimativa do canal. Mapas de
tons sdo usados pelos transmissores e receptores para se adaptarem as condigdes
do canal, indicando as subportadoras, a modulacdo e a taxa de codigos a serem
utilizadas apds a fase de adaptacao do canal.
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Figura 4.6: Formato dos quadros do HomePlug 1.0.

O predmbulo é formado por 7,5 simbolos OFDM especiais, sem o prefixo
ciclico, com uma duragdo de 38,4 us. Ele é utilizado para sincronismo, controle
automdtico de ganho e deteccao fisica de portadora.

O campo controle de quadro (FC - Frame Control) possui 25 bits, codificados
em quatro simbolos OFDM. Esse campo utiliza um c6digo corretor de erro es-
pecialmente projetado, além de um entrelacamento diferente de bits e modulacao
BPSK, com uma duracdo de 33,6 us. O campo controle de quadro € constituido
por um bit para controle de disputa, 3 bits do tipo do delimitador, 13 bits do campo
variante e 8 bits de seqii€ncia de verificagdo. Durante uma rajada de quadros, o bit
controle de disputa € igual a 1 até o ultimo segmento. O campo tipo de delimita-
dor indica se o delimitador é de inicio de quadro, de fim de quadro ou de resposta.
Além disso, este campo nos delimitadores de inicio e fim de quadro indica se uma
resposta € esperada. A seqiiéncia de verificacdo € um CRC (Cyclic Redundant
Check) calculado sobre os outros 17 bits. A fun¢do do campo variante depende do
tipo do delimitador. Para o delimitador de inicio de quadro sdo usados 8 bits de
comprimento de quadro e 5 bits de indice de mapa de tons. Para o delimitador de
fim de quadro sdo usados dois bits de prioridade de acesso ao canal para o quadro,
uteis durante transmissdes em rajada. No caso do ACK, existem dois bits que
repetem a prioridade do quadro para o qual a resposta foi gerada. Os outros bits
sdo os 11 bits menos significativos do campo seqii€ncia de verificacdo do quadro
reconhecido. Para o NACK, existem os dois bits de prioridade, um bit zero (indica
o tipo de resposta NACK) e 10 bits de seqii€ncia de verificacdo. Para o FAIL, a
unica diferenca é no terceiro bit que tem valor um para indicar uma resposta do
tipo FAIL.
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As unidades de dados de servico da subcamada MAC (MSDUs) incluem os
campos endereco de destino, endereco de origem, rétulo de VLAN, tipo ou com-
primento e dados, todos idénticos aos campos do quadro da subcamada MAC do
padrao IEEE 802.1Q (Ethernet com suporte a VLANs) [28]. O campo controle de
encriptagdo € enviado em texto claro, porém os campos restantes sao encriptados
com a chave de encriptacdo de rede. Os campos controle de encripta¢do, en-
chimento de encriptacdo e valor de verificacdo de integridade sdo obrigatdrios.
O campo controle de encriptacdo contém um octeto de selecdo de chave de
encriptagcdo e oito octetos de um vetor de inicializacdo usado pelo algoritmo de
encriptacdo. O campo enchimento de encriptacdo adiciona de 0 a 7 zeros a fim
de tornar a parte encriptada do corpo do quadro um multiplo de 8 bits que € o
tamanho de bloco utilizado pelo algoritmo de encriptacdo. Um CRC de 32 bits €
calculado sobre os bits entre o campo rétulo de VLAN e o campo enchimento de
encriptagdo. Com isso, o receptor pode confirmar a correta recepcao e decriptagio
do quadro completo. Os campos enchimento de encriptacdo e valor de verificacao
de integridade sdo necessdrios mesmo sem o uso de encriptacdo. O rétulo de
VLAN, o tipo/comprimento de carga util (payload) sao informagdes vindas da ca-
mada superior. A informacdo de gerenciamento da subcamada MAC é opcional.
Caso seja necessdrio utilizar segmentacdo, cada segmento é colocado no campo
corpo de quadro de um quadro longo (Figura 4.7).

Octet:
cletos 9 4 >=0 2 >=0 07 2

Rétulo de Informacéo de Tipol I

VLAN gerenciamento comprimento
do MAC

]

Corpo Corpo
de Quadro 1 de Quadro n
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verificacao de
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Controle
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Enchimento

Datos de encriptagdo

Octetos 17 2
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Preambulo de quadro
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Figura 4.7: Formato do quadro longo do HomePlug 1.0.

Além do delimitador de inicio de quadro, o quadro longo (Figura 4.7) é
formado, ainda, pelo cabecalho, pelos dados, pelo enchimento de bloco, pela
seqiiéncia de verificacdo de quadro, pelo espago de fim de quadro e pelo deli-
mitador de fim de quadro.

O cabegalho do quadro contém um controle de segmento e os enderecos de
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destino e de origem de 48 bits do formato IEEE 802.1Q. O controle de seg-
mento consiste em 3 bits de controle de versdo, 2 bits reservados, um flag de
multicast usado para sinalizar o envio de quadros em multicast ou em difusao,
2 bits de prioridade de acesso ao canal, 15 bits de comprimento de segmento
(em octetos, sem incluir o enchimento de encriptagdo e o valor de verificagdo de
integridade), 1 bit de indicacdo de ultimo segmento, 6 bits de contagem de seg-
mento e 10 bits de nimero de seqiiéncia. Os campos contagem de segmento e
nimero de seqiiéncia sdo utilizados para segmentacdo e remontagem. O ndmero
de seqii€éncia é 0 mesmo para todos os segmentos do mesmo quadro e a contagem
de segmento indica um segmento dentro do quadro. Cada origem mantém um
nimero de seqiiéncia por classe de prioridade.

O enchimento de bloco preenche o bloco fisico de transmissao com zeros para
formar 20 a 160 simbolos, sendo somente utilizado no dltimo segmento de um
quadro. O campo seqiiéncia de verificacdo de quadro contém um CRC de 16 bits
calculado do cabecalho de quadro até o enchimento de bloco.
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Capitulo 5

O Acesso a Internet

A infra-estrutura de telefonia e da rede elétrica pode ser utilizada também para
prover acesso a Internet. No caso especifico da rede telefonica, a utilizacdo como
forma de acesso a Internet se estabeleceu antes do crescimento das redes domi-
ciliares. Este processo se iniciou com a utilizacdo de modens com baixa taxa de
transmissao e se intensificou na década de 80 com o desenvolvimento da chamada
Rede Digital de Servigos Integrados. Com o desenvolvimento da tecnologia DSL
(Digital Subscriber Line) é possivel, atualmente, o acesso 24 horas por dia a altas
taxas. O uso da tecnologia PLC para rede de acesso ja € mais recente, € vem ga-
nhando bastante espaco, se mostrando como uma boa alternativa em lugares onde
ndo haja outras tecnologias, e a um baixo custo. Com as tecnologias atuais em
PLC, podem ser obtidas taxas desde alguns Mbps até dezenas de Mbps, podendo
chegar em breve a ordem das centenas de Mbps.

5.1 A tecnologia DSL

A tecnologia DSL permite o acesso a Internet através do par de fios metélicos
utilizados para telefonia a taxas relativamente altas se comparadas as taxas de
acesso alcancadas através de modens na banda de voz. Enquanto os padroes de
comunicacdo por modens na banda de voz mais modernos permitem taxas de até
56 kbps, a tecnologia DSL pode alcangar dezenas de Megabits por segundo. Esta
diferenca se deve principalmente a banda utilizada. Os modens em banda de voz
utilizam a faixa de freqii€ncias entre 20 e 3400 Hz, enquanto que a tecnologia
DSL pode utilizar bandas com largura de alguns Megahertz.

A utilizagdo de freqiiéncias mais altas, no entanto, agrava os dois principais
problemas da utilizacdo da rede de telefonia para a transmissdo de dados: a dia-
fonia e a atenuacgdo dos sinais com a distancia. A diafonia é causada pelo acopla-
mento eletromagnético entre os diferentes pares de fios metalicos acondicionados
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no mesmo cabo. O trangado utilizado nos pares metalicos é capaz de manter a
diafonia a niveis baixos na banda de voz, mas a medida que a freqii€ncia utili-
zada aumenta, a eficdcia do trancado utilizado diminui. A atenuacgdo dos sinais
€ um sério problema pois, diferentemente do caso das redes domiciliares onde as
distancias a serem transpostas sdo curtas, os sinais DSL devem atravessar todo o
loop do assinante, que pode chegar a alguns quildmetros.

No inicio da década de 90, foi desenvolvida a técnica High-bit-rate Digital
Subscriber Line, ou HDSL. O principal objetivo desta tecnologia era a substitui¢ao
dos servigos de canais T1 e E1 utilizados na época, que devido, principalmente, a
largura de banda da modulacdo utilizada necessitavam da instalacao de repetidores
ao longo da linha, aumentando, desta forma, o custo de instalacdo do servigo.
O HDSL utiliza 0 mesmo c6digo de linha adotado na Rede Digital de Servigos
Integrados de Taxa Bésica [29] em uma banda de aproximadamente 370 kHz.
Desta forma, o HDSL possibilita, entdo, a transmissao dos 1544 kbps equivalentes
a um canal T1 dividindo o servico em dois pares metalicos (quatro fios), cada par
transmitindo a 784 kbps. Assim, € possivel oferecer o servigo equivalente a um
canal T1 sem a utilizagdo de repetidores em loops de até 3,6 km.

Com a melhoria dos transceptores empregados e o avanco das técnicas de
modulacdo, foi possivel implementar sistemas DSL equivalentes a canais T1 em
apenas um par metdlico. No entanto, durante muito tempo a evolucao destes sis-
temas se baseou em técnicas que utilizavam a transmissao em banda bdsica, ou
seja, incluindo a freqiiéncia de O Hz. Estes sistemas utilizam, portanto, a banda
utilizada na transmissao de voz pelo sistema telefonico tradicional e impedem a
utilizacdo simultanea do servico de telefonia com a transmissao de dados. Visando
o uso residencial, onde a utilizacdo continua do servigo telefonico € importante,
foram desenvolvidos servigos DSL capazes de coexistir com a telefonia. Para isto,
estes sistemas sdo multiplexados em freqiiéncia com o sistema telefonico tradici-
onal, evitando interferéncias. Outra caracteristica levada em conta pelos sistemas
DSL mais modernos € a assimetria do canal utilizado. Devido ao maior nimero
de pares metdlicos agrupados na area préxima as centrais telefonicas, o efeito da
diafonia € mais forte no sentido assinante-central, upstream, do que no sentido
central-assinante, downstream. Com isto, um sinal enviado no sentido central-
assinante pode ser corretamente recebido a distancias maiores do que se ele fosse
enviado no sentido oposto.

Desta forma, foram desenvolvidos servicos DSL chamados de Asymmetric
DSL, ou ADSL, que transmitem dados a taxas mais altas no sentido central-
assinante. Na prdtica, além de se adequar as caracteristicas do canal utilizado,
este modelo de comunicagdo assimétrico reflete o comportamento da maior parte
dos usudrios e aplicacdes, como o http, por exemplo.

A codificacio DMT foi a primeira a suportar transmissdes a 6 Mbps e, por
este motivo, foi selecionada para o padrao oficial ADSL, chamado G.dmt, apro-
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vado pela ITU e pela ANSI, que tinha como objetivo a utilizacdo de servigos
envolvendo video. Para aplicagdes de video € necessdria, em geral, a utilizacao
de uma taxa constante de dados, no entanto, para aplicacdes de transmissao de
dados variagdes na taxa sdo facilmente tolerdveis. Baseado nesta caracteristica
da transmissdo de dados, foi desenvolvido o Rate Adaptive DSL, ou RADSL. A
variacdo na taxa de transmissdo possivel com o RADSL pode ser utilizada para
compensar diferencas entre loops de assinantes. Assim, linhas maiores ou com
maior interferéncia podem utilizar o servico a menores taxas.

Embora os canais upstream e downstream dos sistemas ADSL e RADSL se-
jam multiplexados em freqii€ncia com os sinais telefonicos tradicionais, os sinais
DSL ainda podem causar interferéncia nas freqiiéncias mais altas utilizadas na
comunicacdo telefonica. Por este motivo, a implantacdo destes sistemas exige
a utilizacdo de dispositivos conhecidos como splitters, capazes de filtrar os si-
nais DSL que podem interferir com a comunicagdo telefonica. A instalagdo do
splitter requer a presenca de profissionais treinados, pois € necessdrio um rero-
teamento da fiac@o telefonica na residéncia, elevando o custo de implantacdo do
sistema. Assim, foi desenvolvida uma variagcao de baixo custo do ADSL que pos-
sibilita a instalag¢@o pelo préprio usudrio por dispensar a utilizacio de splitters. O
padrao G.dmt possui as duas implementacdes, uma usando splitters e outra sem.
Uma nova varia¢do do ADSL chamada G.lite ndo utiliza splitters, s6 necessitando
de filtros mais simples chamados microfiltros. A solucdo adotada neste sistema
para a interferéncia causada pelo sinal DSL € limitar a poténcia utilizada no canal
upstream quando algum aparelho telefonico € utilizado. Nos momentos em que
nenhum aparelho telefonico estd em uso, a poténcia utilizada € elevada.

Na central telefOnica, € necessario o uso de um splitter que separa 0 Servico
de telefonia da transmissdo de dados. A voz é filtrada e passada para um equipa-
mento comutador de voz enquanto que o sinal acima de 25 kHz € roteado para um
dispositivo chamado DSLAM (Digital Subscriber Line Access Multiplexer). Esse
dispositivo converte o sinal digital no formato de saida do modem ADSL em uma
cadeia de bits que vai para o provedor de servico de Internet.

O sistema DSL mais moderno € o Very High Speed DSL, ou VDSL, que utiliza
uma banda passante de alguns Megahertz para alcangar taxas de transmissdo de
dezenas de Megabits por segundo. A utilizacdo de uma banda maior por este
sistema limita sensivelmente seu alcance e pode causar interferéncia com servicos
como o HomePNA.

A Tabela 5.1 sumariza as principais caracteristicas dos sistemas DSL [30] dis-
cutidos nesta secao.



72 CAPITULO 5. O ACESSO A INTERNET

Tabela 5.1: Principais caracteristicas dos sistemas DSL.

| Acronimo | Padrdes | Taxa | Banda
HDSL ITU G991.1 1,544 Mbps 0-370 kHz
ETSITS 101 135 simétrico
ANSIT1.TR.28
ADSL ANSIT1.413 até ~1 Mbps up, 25-138 kHz up,
ITU G.992.1 até ~8 Mbps down | 25-1104 kHz down
RADSL | ANSITI.TR.59 até ~1 Mbps up, 25-138 kHz up,
até ~8 Mbps down | 25-1104 kHz down
G.lite ANSIT1.419 até ~1 Mbps up, 25-138 kHz up,
ITU G.992.2 até ~1,5 Mbps down | 25-552 kHz down
VDSL ANSI trial-use até ~13 Mbps up, 25 kHz-12 MHz
standard T1.424 | até ~22 Mbps down
ITU G.vdsl
ETSI TS 101 270

5.2 PLC como Rede de Acesso

Foi visto que € vidvel a utilizacdo da rede elétrica como meio para se criar
redes domiciliares de computadores. No entanto, a utilidade das técnicas de PLC
ndo estd limitada somente ao interior da casa. Pode-se empregar essas mesmas
técnicas utilizadas para fazer uma extensao desta rede, conectando a casa ao trans-
formador da vizinhanga. A partir dai, pode-se conectar todas as casas ligadas a
um mesmo transformador, e a partir desse transformador, fornecer a elas o acesso
a uma rede externa.

Com a grande demanda atual pelo acesso a Internet em alta velocidade, essa se
torna uma alternativa atraente para a solu¢do da tltima milha. Como praticamente
toda casa possui ligagdo com a rede elétrica, a solucdo de PLC como rede de
acesso pode chegar a regides inalcancaveis por outras tecnologias.

Uma primeira alternativa para a criacdo de uma rede PLC de acesso € a ex-
pansdo da rede domiciliar para fora de casa, utilizando a infra-estrutura das linhas
de baixa tensao para conectd-la ao modem localizado no transformador de média
para baixa tensdo. Essa configuracdo pode ser vista na Figura 5.1.

Esse modem funciona como um gateway de acesso a Internet para todas as
casas conectadas a ele. Como o acesso € compartilhado, a banda disponivel pelo
modem € dividida por todas as casas que estiverem utilizando a rede. Assim,
nas redes onde o transformador esteja servindo muitas casas, pode haver uma
degradacdo do desempenho devido ao grande niimero de pessoas que estiverem
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Figura 5.1: Rede PLC de acesso utilizando as linhas de baixa tensao.

utilizando este acesso.

Outro aspecto importante € a distancia dos transformadores até as casas. Ha
lugares onde essas distincias sdo pequenas, € ndo ha grandes problemas. Mas
conforme essa distancia aumenta, faz-se necessdrio o uso de um modem repeti-
dor, que ird regenerar o sinal e retransmiti-lo para que ele alcance uma cobertura
adequada em todas as tomadas das casas. Distancias tipicas alcangadas por um
modem estdo entre 250 e 300 metros de distancia do transformador.

Uma segunda alternativa para a criacdo da rede PLC de acesso € uma maior ex-
tensao dessa rede, utilizando também as linhas de média tensdo para a transmissao
de dados. As linhas de média tensdo ligam a subestacdo aos transformadores da
rua e utilizam valores de tensdes entre 1 e 69 kV (como exemplo tipico, 13,8 kV).
Neste caso, os modens localizados nos transformadores também seriam ligados as
linhas de média tensdo, conectando entdo os diversos modens a subestacao, con-
forme a Figura 5.2. O backbone estaria ligado na subestacdo, de onde o acesso
seria distribuido para todos os seus transformadores através das linhas de média
tensdo, para que esses transformadores o distribuam para as casas. Com isso,
consegue-se uma reduc¢do maior de custos, ji que a subestagdo serd a porta de
acesso para todos os modens, ndo necessitando mais de uma conexao a Internet
individual para cada um deles. Porém, neste caso ha um maior grau de comparti-
lhamento do acesso se comparado a solu¢gdo que somente utiliza a rede de baixa
tensdo. Isso poderia causar uma maior degradagcdo do desempenho da rede, caso
o ponto de acesso ndo possua uma vazao suficiente para atender a todas as casas.

As linhas de média tensdo possuem caracteristicas diferentes das linhas de
baixa tens@o. Elas possuem menos ruido e menos derivagdes, o que as torna um
meio um pouco menos hostil para a transmissdo de dados, possibilitando o al-
cance de distancias maiores. Porém, um dos problemas na utiliza¢do das linhas de
média tensdo € a necessidade de se utilizar acopladores especiais, capacitivos ou
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Figura 5.2: Rede PLC de acesso utilizando as linhas de média e baixa tensdes.

indutivos, para injetar o sinal na linha, de forma que a alta voltagem nao danifique
os equipamentos de PLC.

5.2.1 Padroes e Produtos

A alianca HomePlug estd investindo em um padrdo de rede de acesso utili-
zando as linhas de energia. Esse padrdo serd compativel com o HomePlug 1.0
e com o HomePlug AV (Capitulo 6). Ha também um grupo de pesquisa no
ETSI [31] (European Telecommunications Stantards Institute) que, juntamente
com o PLC Forum [32], estdao desenvolvendo um padrdo de PLC, tanto para rede
de acesso, como para redes domiciliares. Também hd uma grande preocupacio
pela criagdo de normas regulatdrias especificas para as poténcias de transmissao
utilizadas, pois, pela irradiacdo espontanea, ha a possibilidade de interferéncia nos
servicos de radio que utilizam também essa faixa de freqiiéncia, como os radio-
amadores.

Entre os fabricantes atualmente no mercado com solugdes proprietérias, pode-
se destacar a Ascom [33], que possui uma linha completa de produtos para rede de
acesso PLC, e a DS2 [34], que € a fabricante do circuito integrado que implementa
o HomePlug que € utilizado pelos produtos de muitas empresas desse ramo.

A tecnologia da Ascom utiliza as linhas de baixa tensdo para chegar até as
casas. Pode chegar a uma velocidade de 4,5 Mbps compartilhado entre as casas
servidas por cada transformador. E uma tecnologia bem difundida, principalmente
na Europa [35].

Um dispositivo chamado de mestre externo (Outdoor Master - OM), ligado
ao transformador, faz a fun¢do da distribuicdo do acesso a Internet as casas. Esse
dispositivo € servido de interfaces Ethernet/Fast Ethernet para a conexao ao back-
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bone.

A principal caracteristica dessa tecnologia € a divisdo da rede em uma parte
interna e outra externa. A rede interna corresponde a rede domiciliar, ou seja,
o que faz parte da drea privada, enquanto a rede externa cobre a area publica,
indo do transformador até a entrada da residéncia. Também € feita uma divisao
das faixas de freqiiéncias utilizadas em cada rede para isolar as duas redes. A
rede externa usa a faixa de freqii€éncias mais baixa, de 1 a 13 MHz, ficando a
rede interna com a faixa de 15 a 30 MHz. Como as distancias apresentadas na
rede interna sdo tipicamente menores que na rede externa, a faixa de freqiiéncias
mais baixa foi escolhida para a rede externa por apresentar menor atenuacao no
meio. Assim, podem-se alcangar distincias maiores na rede externa. Além disso,
o ruido produzido pelos aparelhos elétricos na rede interna € geralmente menor
em freqii€éncias mais altas, minimizando assim os efeitos de interferéncia.

As faixas de freqiiéncia, tanto da rede interna como da rede externa, sio di-
vididas em 3 portadoras que empregam a técnica de modulacio GMSK (Gaus-
sian Minimum Shift Keying) e um cddigo corretor de erro convolucional. Com a
mudanca da taxa deste cddigo € possivel obter trés taxas diferentes por portadora:
0,75, 1,1 e 1,5 Mbps, escolhidas dinamicamente de acordo com as condi¢des do
canal.

A subcamada de acesso ao meio € baseada em um esquema de acesso multiplo
por divisdo de tempo (TDMA). Em cada portadora, o tempo é dividido em qua-
dros, que sdo entdo divididos em slots de tempo. O dispositivo mestre € res-
ponsdavel por designar aos dispositivos escravos qual portadora eles irdo utilizar,
e em qual slot de tempo dentro de um quadro. Tem-se entdo uma taxa maxima
de 4,5 Mbps que ¢ dividida entre todos os dispositivos presentes em um mesmo
segmento.

Como a rede elétrica € um meio compartilhado, para oferecer seguranca a
tecnologia suporta a criacdo de VLANSs (Virtual LANs), seguindo o padrao IEEE
802.1Q [28], e o uso de criptografia, através do algoritmo RC4 (Rivest’s Cipher
4), com um comprimento de chave de até 128 bits.

J4 a tecnologia da empresa espanhola DS2 utiliza as linhas da rede de baixa
tensdo e opcionalmente também as de média tensdo para prover o acesso a Internet
as casas. Ela também consiste de um dispositivo localizado no transformador, que
¢ chamado de Head-end, que ird se comunicar com os modens dos assinantes,
chamados de CPEs (Customer Premises Equipments). Cada Head-end suporta até
254 CPE:s [36].

Esses dispositivos podem chegar a 45 Mbps full-duplex, sendo 27 Mbps no
sentido do Head-end para os CPEs (downstream) e 18 Mbps dos CPEs para o
Head-end (upstream). Para chegar a essa velocidade, essa tecnologia utiliza o
OFDM como esquema de modulagdo, permitindo assim uma maior eficiéncia es-
pectral. As subportadoras sao moduladas utilizando modulagdo QAM (Quadra-
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ture Amplitude Modulation) [37]. Também sdo utilizadas algumas das técnicas
utilizadas no HomePlug para se obter um melhor desempenho, como o prefixo
ciclico, que diminui a interferéncia entre simbolos, e os cédigos corretores de
erro, convolucional e Reed-Solomon.

Essa tecnologia também prové qualidade de servico, permitindo a alocagdo
de recursos para garantir pardmetros como banda, atraso e variacdo do atraso.
Sao oferecidos quatro niveis de prioridade, com um classificador de trafego pro-
gramével, que torna a arquitetura compativel com os modelos de qualidade de
servigo fim-a-fim IntServ e DiffServ. Além disso, essa tecnologia oferece suporte
a SNMP [38], para o gerenciamento da rede, e criptografia, para manter a privaci-
dade dos dados e seguranca da rede.



Capitulo 6

Consideracoes Finais

Hoje em dia, o uso das redes domiciliares € voltado principalmente para o
compartilhamento de arquivos, periféricos e acesso a Internet. Porém, algumas
empresas jd prevéem que, no futuro, uma das principais utilizacdes dessas redes
domiciliares serd em aplicacdes como voz sobre IP e distribuicdo de TV de alta
defini¢cdo. Diante desse cendrio, as tecnologias de redes domiciliares estdo pro-
curando apresentar altas taxas de transmissao e sendo aprimoradas em relacdo a
oferta de qualidade de servigo. Tanto o HomePNA quanto o HomePlug desenvol-
veram ou estdo desenvolvendo novas versdes de seus padrdes voltadas principal-
mente para o entretenimento.

A terceira geracdo do HomePNA foi publicada na especificacio HomePNAv3.
O HomePNAV3 foi desenvolvido visando, principalmente, suprir as necessidades
de aplicacdes de entretenimento tais como transmissao de video, voz e transmissao
de dados a altas taxas. Para isso, o padrao HomePNAv3 dé grande €nfase a pro-
visao de QoS e aumenta significativamente a taxa de transmissao e a vazao efetiva
da rede. Sua alta taxa de transmissdo associada ao provimento deterministico de
qualidade de servigo tornam esta tecnologia uma boa opg¢do de rede domiciliar
para aplicativos de distribuicdo de video e som de alta qualidade. A taxa de trans-
missao alcancada nesta versao é de 128 Mbps, com extensido opcional para até
240 Mbps. Este aumento na taxa de transmissao deve-se em grande parte ao au-
mento da banda utilizada de 6 MHz para 17 MHz. A nova mascara da PSD pode
ser vista na Figura 6.1.

Esta nova méscara PSD deve ser compativel com dispositivos mais antigos e
por este motivo transmite-se na banda de 4 a 10 MHz com poténcia suficiente para
permitir a deteccdo de portadora por parte dos dispositivos mais antigos. Como
pode ser visto na Figura 6.1, a mascara ndo € constante, sendo reduzida a uma taxa
de 15 dB por década. Esta diminui¢do na poténcia com o aumento da freqiiéncia
¢ eficiente em relacdo a diafonia. Além disso, a mdscara apresenta notches nas
freqii€ncias de 4, 7, 10,1, 14, 18,068 e 21 MHz para reduzir a emissao nas bandas
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Figura 6.1: Mascara PSD do HomePNAv3.

de rddio-amador [39].

Para aumentar a eficiéncia do protocolo, o HomePNAv3 prevé a agregacao
de dados para a transmissdo na camada fisica. A utilizacdo de quadros maiores
reduz a parcela de tempo consumida com intervalos entre quadros, cabecalhos e
delimitadores de fim de quadro. A maior dura¢do permitida pelo padrio para a
transmissao de um quadro é de 4 ms, o que a taxa de 128 Mbps significa que o
quadro pode ter até 64 koctetos. Utilizando quadros de 64 koctetos, o protocolo
alcan¢a uma vazao efetiva de 125 Mbps [40], o que implica uma eficiéncia do pro-
tocolo de aproximadamente 97%. No entanto, a quantidade méxima de dados que
podem ser agregados pode ser limitada por restricdes de memoria dos dispositivos
ou de atraso dos servigos. A vazdo efetiva da rede diminui para 62 Mbps quando
sdo utilizados quadros de 1500 octetos [40].

Enquanto o padrao HomePNAv?2 prové uma qualidade de servico estatistica, o
padrao HomePNAv3 tem o objetivo de prover qualidade de servico de forma de-
terministica. Para isso, este padrdo utiliza um protocolo MAC sincrono (SMAC),
capaz de prover garantias de vazdo, atraso e variacdo do atraso. E disponibili-
zado também um MAC assincrono, compativel com o padrao HomePNAv2. Para
funcionar corretamente, o protocolo MAC sincrono necessita de um dispositivo
mestre na rede para sincronizar todos os elementos. O dispositivo mestre pla-
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neja todos os tempos de acesso e gera um Plano de Acesso ao Meio (MAP) que
¢ difundido periodicamente para os outros nds, criando, desta forma, um ciclo
MAC [41]. Apesar do uso do dispositivo mestre, a comunicagdo entre as estagoes
da rede continua sendo par a par (peer-to-peer). O MAP divide o acesso a0 meio
em uma seqiiéncia de oportunidades de transmissdo (TXOPs) com inicio preciso
e duracdo suficiente para suprir as demandas especificas. As TXOPs podem ser
alocadas para determinados servigos, nds ou grupo de nés. O mestre aloca TXOPs
com contencdo ou sem contenc¢do de acordo com os requisitos e os contratos de
QoS. A Figura 6.2 mostra a estrutura dos ciclos MAC do HomePNAv3.

CICLO MAC N-1 CICLOMACN CICLO MAC N+1

ITXOP#Nl I MAP I TXOP #1 | TXOP #2 | TXOP #3 | TXOP#4| | MAP |TXOP#1|

TEMPO

Figura 6.2: Ciclo MAC do HomePNAv3.

Resultados de testes com transmissdo de voz mostram que o protocolo MAC
sincrono consegue reduzir em cerca de seis vezes o atraso experimentado pelos
servigos quando comparado ao protocolo MAC assincrono. Além disso, 0 MAC
sincrono consegue suprir restri¢gdes de QoS para a transmissao de dudio com qua-
lidade de CD que nao podem ser atendidas pelo MAC assincrono [41]. O meca-
nismo de QoS do HomePNAv3 se baseia no conceito de fluxos. Um fluxo é uma
transmissao unidirecional de dados entre estagdes da rede baseada em parametros
bem definidos de taxa e QoS. O mestre € responsavel por alocar TXOPs para flu-
x0s sob demanda e anuncid-los no MAP. Para evitar a interrupg¢ao ou a degradacao
de servicos ja estabelecidos, o mestre deve realizar fungdes de controle de ad-
missdo para novos fluxos. Ao receber um pedido de estabelecimento de fluxo,
o mestre deve verificar os recursos disponiveis para analisar a viabilidade da in-
clusdao do novo fluxo. O mestre deve, ainda, executar o algoritmo de escalona-
mento para incluir TXOPs, de modo a atender a cada ciclo os requisitos de QoS
de todos os servigos simultaneos. Os servicos do tipo melhor esfor¢o recebem
os recursos excedentes, que podem variar dinamicamente de um ciclo para ou-
tro [40].

Pelo lado das redes através da fiacao de energia elétrica, a alianca HomePlug
também estd desenvolvendo um novo padrio chamado HomePlug AV (Audio e
Video) [42], cujo objetivo principal € a distribuicdo de dudio e video de alta
definicdo (HDTV) em redes domiciliares. Pretende-se equipar com este padrio
aparelhos de som e televisores que precisardo apenas ser conectados a tomada para
funcionarem em rede. O padrdao HomePlug AV serd projetado por algumas das
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empresas diretoras da alianca. Uma tecnologia desenvolvida pela Panasonic, cha-
mada de HD-PLC (High Definition ready high speed Power Line Communication)
serd a tecnologia de base para o novo padrdo, que serd compativel com o padrao
anterior e alcancgard taxas de até 190 Mbps [43]. Segundo [44], o novo padrdao
também utilizard o esquema de modulagdo OFDM. Uma banda de 24 MHz, na
faixa de 2 a 30 MHz, serd dividida em 390 subportadoras (aproximadamente 5
vezes mais que no HomePlug 1.0). O padrao também prové qualidade de servigo,
segurancga e privacidade. A expectativa é que a especificacio do HomePlug AV
seja concluida em 2004 ou 2005.

Diante da diversidade de padrdes existentes e suas constantes evolugdes, a
escolha da tecnologia a ser empregada deve levar em consideracdo o custo e as
necessidades dos usudrios da rede em questdo. Uma comparacdo entre as prin-
cipais tecnologias de redes domiciliares € uma tarefa um tanto complexa e um
pouco subjetiva, devido a diferencgas significativas entre os padrdes de cada tec-
nologia e as possiveis condi¢des de uso em cada domicilio. Em que pese estas
dificuldades, segue um resumo comparativo das principais caracteristicas de cada
tecnologia relacionadas aos padrdes Ethernet, 802.11, HomePNA e HomePlug.

O meio fisico e suas principais caracteristicas, tais como: atenuacdo, nivel
de ruido, interferéncia e possiveis variagdes das condi¢des do meio é uma forma
importante de classificar as tecnologias. Neste aspecto, o padrdao Ethernet utiliza
cabos especificos e exclusivos por dispositivo (ligagdes ponto-a-ponto) apresen-
tando as melhores caracteristicas. O HomePNA possui um meio fisico exclusivo
por domicilio, mas compartilha este meio fisico com os dispositivos a serem in-
terconectados dentro de cada domicilio. Esta tecnologia ja apresenta problemas
de reflexdes de sinal que nao existem na rede Ethernet. Os padroes HomePlug e
IEEE 802.11 utilizam meios fisicos hostis a transmissdao de dados por causa do
ruido, da atenuacdo e da grande variacdo de suas caracteristicas.

A taxa de transmissdo suportada por cada tecnologia é outra caracteristica
importante. E evidente que a tecnologia Ethernet comutado é imbativel neste
aspecto. O HomePNAv3 apresenta a taxa maxima de 128 Mbps sob determinadas
condi¢des. Os padroes sem fio IEEE 802.11 versdes a e g apresentam taxas de
54 Mbps e o HomePlug 1.0 disponibiliza 14 Mbps. A nova geragdo do padrio
do HomePlug promete taxas de at€é 190 Mbps. Porém, tanto o HomePlug quanto
o IEEE 802.11 utilizam o CSMA-CA que apresenta taxas efetivas bem menores
que a taxa de transmissdo. Portanto, mais importante que a taxa de transmissao no
meio fisico € a taxa efetiva que se pode conseguir entre as estagdes e em condigdes
pode-se obté-la. Uma andlise da taxa efetiva requer um estudo mais apurado de
cada tecnologia.

A principal questdo da seguranca estd relacionada com a privacidade dos da-
dos, isto €, se usudrios ndo pertencentes a uma determinada rede t€m acesso aos
dados que trafegam nela. Neste aspecto, a Ethernet e o HomePNA podem ser
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considerados seguros por terem cabeamento exclusivo por assinante e, portanto,
apenas os usudrios conectados fisicamente a rede terdo acesso aos dados trans-
mitidos. No padrao HomePlug, a rede é compartilhada por todas as residéncias
que estiverem ligadas no mesmo transformador. Assim, qualquer usudrio pode ter
acesso a rede desde que se conecte a uma tomada pertencente a0 mesmo transfor-
mador de energia elétrica. As redes sem fio sdo as piores no aspecto de seguranga,
pois basta estar dentro do alcance de transmissdo que qualquer usudrio pode ter
acesso aos dados. Para resolver este problema, pode-se utilizar a criptografia,
entretanto esta solucdo diminui o desempenho da rede.

A ubiqiiidade indica a facilidade de acesso a rede em todos os comodos da
casa. Neste quesito, o padrdo sem fio, o IEEE 802.11, tem a vantagem de nio
requerer quase nenhuma infra-estrutura. No entanto, a propagacdo das ondas de
rddio em um domicilio pode nao atingir todos os cdmodos devido aos obstaculos.
No caso de haver necessidade de mais de um ponto de acesso para cobrir um
domicilio, o custo em equipamentos e instalagdo de infra-estrutura deve ser levado
em conta. O padrdo HomePlug apresenta uma boa caracteristica de cobertura de
todos os comodos de um domicilio, pois jd existem instaladas mais de uma tomada
de energia elétrica em cada comodo. A quantidade de tomadas de telefone € bem
menor que a de tomadas de energia. Nas residéncias mais antigas a instalacio
telefonica € bem insipiente. Nas residéncias mais modernas e, principalmente,
nas destinadas para as classes mais ricas, € comum se ter pelo menos uma tomada
de telefone por comodo da casa inclusive na cozinha e banheiro. A rede Ethernet
€ a pior op¢ao neste quesito, pois hd necessidade de se instalar cabos por todos os
comodos da casa.

Quanto a disponibilidade de mecanismos para a oferta de qualidade de servico,
os novos padrdes de redes domiciliares “sem novos fios” sairam na frente. O
HomePNAv?2 oferece um mecanismo de prioridade bem eficiente e 0 HomePlug
também oferece um CSMA-CA com prioridade. O padrdao 802.11 possui uma
especificacdo, denominada IEEE 802.11e, que visa oferecer qualidade de servigo
através de um mecanismo semelhante ao do HomePlug. No entanto, os produtos
ainda ndo estdo disponibilizados no mercado. Neste item, a proposta HomePNAv3
inovou ao prometer qualidade de servico deterministica. A rede Ethernet ndo
oferece qualquer mecanismo de provisao de QoS. No entanto, a possibilidade de
oferta de banda é tdo maior que as dos concorrentes que a qualidade de servigo
pode ser conseguida através do superdimensionamento da rede.

O fator custo é sem duvida nenhuma um dos mais importantes. A Ethernet,
para desempenho compardvel, € a que apresenta o menor custo de equipamentos
mas o maior custo de instalacdo da infra-estrutura necessdria. A rede IEEE 802.11
apresenta um baixo custo de equipamentos e nenhum custo de instalacdo. As tec-
nologias HomePNA e HomePlug ndo apresentam nenhum custo de instalacdo mas
o custo dos dispositivos ainda sdo maiores que seus similares na rede IEEE 802.11.
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Os defensores das tecnologias “sem novos fios” afirmam que o custo € apenas
um problema de escala de produc¢do uma vez que os produtos associados a estes
padrdes nao possuem a parte de transmissao/recepcao de radio que, em principio,
deveria ser mais onerosa.

A Tabela 6.1 resume as principais caracteristicas dos padroes de redes domi-
ciliares.

Tabela 6.1: Quadro comparativo das principais tecnologias de redes domiciliares.

Ethernet | HomePNA | HomePlug | 802.11
Meio fisico stokokeok ok ok * ok
Taxa (Mbps) otk o ko * oK
Seguranga stk otk * % *
Ubiqiiidade * ok okokok Hkok
QoS * e ok ¥
Custo Infra-estrutura * ook shoton kR
Custo equipamentos HoAE *ok ok ok

Pode-se concluir que esta batalha ainda ndo tem um vencedor certo. E possivel
que estas tecnologias co-existam por um determinado tempo, pois apresentam
diferentes solucdes que dependem das necessidades dos usudrios e das carac-
teristicas dos domicilios e dos recursos financeiros que se pretende investir.

A pesquisa em redes domiciliares abrange diversos aspectos. Na literatura es-
pecializada encontram-se diversas propostas de mecanismos de acesso ao meio.
As propostas para PLC incluem avaliacdes de desempenho de alguns mecanismos
que procuram oferecer qualidade de servico através de um controle central e um
canal de sinaliza¢do compartilhado por todas as estacdes por onde devem ser feitas
as demandas. Para o canal de sinalizagc@o sdo analisados alguns mecanismos con-
vencionais como o ALOHA e polling [45, 46, 47]. Hrasnica e Lehnert [48] propu-
seram um mecanismo hibrido polling com alguns slots onde o acesso € aleatdrio
como no ALOHA. Desta forma, diminui-se o tempo de acesso a meio e torna-se
0 mecanismo mais robusto em relacdo aos distirbios do canal.

Uma drea importante para as redes domiciliares € a modelagem do meio fisico.
A modelagem para a linha telefébnica é bem menos complexa que a da rede de
distribui¢do de energia elétrica. Diversas avaliacdes de desempenho consideram
instalacoes de redes elétricas realizadas por cabos. Este tipo de instalagdo € co-
mum na Europa, mas, no Brasil, normalmente se empregam fios separados co-
locados em conduite em vez de se utilizar cabos. Esta diferenca nas instalagdes
influi significativamente nas caracteristicas do meio.
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No trabalho [49], Cafiete et al. apresentam um modelo bem geral do meio
fisico PLC que descreve a resposta do canal através da soma da resposta do ca-
nal ao sinal com o ruido equivalente. O ruido equivalente representa a soma da
contribui¢do de todas as fontes de ruido, mais o ruido de banda estreita, mais
o ruido de fundo. A partir deste modelo, pode-se calcular as fun¢des de trans-
feréncia e ajustar os seus parametros para simular a resposta de um determinado
canal.

Um novo modelo de meio fisico foi proposto por Zimmermann e Dostert [S0],
no qual o canal € visto como uma caixa preta que apresenta uma determinada
funcdo de transferéncia. A principal caracteristica deste modelo € a simplicidade,
pois utiliza um pequeno nimero de parametros. A fun¢do de transferéncia consi-
dera trés fatores: os multiplos caminhos devido a reflexdo, a atenuagdo, causada
pela distancia e pela freqiiéncia, e o atraso do canal. Desta maneira, os autores
dividiram a func¢do de transferéncia em trés partes.

N —(a,+ af¥) d; —j2mfr;
H(f) = g * e * e
= - N
reflexao atenuacao atraso

Figura 6.3: Funcdo de transferéncia.

A expressao da Figura 6.3 ja estd na forma simplificada. Todos os parametros
(Tabela 6.2) devem ser obtidos através de medidas de respostas do canal a ser
modelado. Além disso, sdo apresentados procedimentos para se obter os valores
de cada pardmetro. Por dltimo, sdo definidas algumas categorias de redes (curta
distancia, longa distincia entre outras) e sao obtidos os valores dos pardmetros
para cada uma das categorias. Este modelo abrange uma faixa de freqiiéncia de
500 kHz até 20 MHz, ao contrério da maioria dos outros modelos propostos na
literatura, que limitam a faixa de freqiiéncia em 150 kHz.

Uma outra abordagem para a modelagem do meio fisico de redes PLC € a
representacdo do canal através de redes de duas portas conectadas em cascata [51].
A modelagem das redes de duas portas considera a topologia da rede, na qual cada
ramo ¢ representado por uma rede de duas portas. Assim, os pardmetros de uma
rede provém das caracteristicas fisicas de um determinado ramo, como por exem-
plo a impedancia do cabo e dos equipamentos conectados. Desta forma, pode-se
obter as matrizes de transmissdo. A principal vantagem desta abordagem € via-
bilizar a modelagem de um canal a priori, isto €, sem a necessidade de realizar
medidas de resposta do canal para obter os parametros do modelo. Em [52], Galli
e Banwell, utilizando esta mesma abordagem, propdem um novo modelo, que
considera o efeito multi-condutor do meio fisico PLC devido a presenca de trés
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Parametro Descrigao

1 Numero de possiveis caminhos para o sinal

ap € a; | Pardmetros relacionados com a atenuagao
k Expoente do fator de atenuacgado (0.5;k;1)
gi Peso dado aos possiveis caminhos. Estd diretamente ligado

aos indices de reflexdo e de transmissao.

d; Tamanho do caminho 2
t; Atraso do caminho

Tabela 6.2: Parametros da fun¢ao de transferéncia.

fios condutores (fase, neutro e terra), ao contrario das redes de telefone e Ethernet,
que possuem apenas um par.

Uma outra area importante € a garantia de qualidade de servigo. Alguns tra-
balhos [53, 54] abordam tdpicos referentes ao controle de admissdo como forma
de prover qualidade de servigo ao trafego de voz. Imre et al. [53] propuseram um
mecanismo de controle de acesso baseado em parametros da rede a fim de manter
a qualidade de servigo por usudrio. Foram definidas duas classes de servigo (voz
e dados) e, a partir de simulacdes, foi calculado o nimero de usudrios de cada
classe para uma determinada taxa de erro bindria (BER - Bit Error Rate). Com
estes valores calcula-se a banda efetiva para cada classe de trafego em diferentes
BERs. Assim o trabalho do gerente se resume em verificar, dada uma determi-
nada taxa de erro, se a entrada de um novo usudrio, caracterizado por uma banda
efetiva, ird exceder o limite da banda total disponivel. Begain et al. [54] apresen-
tam um modelo analitico para o canal PLC e propdem uma politica de controle
de admissdo com o objetivo de priorizar o trafego de voz em relacdo ao trafego
de dados. A taxa de erro bindria € modelada a partir de uma cadeia de markov de
dois estados (ON, OFF). No estado ON o canal esta disponivel e no estado OFF o
canal apresenta distirbios. O tempo de permanéncia em cada estado € distribuido
exponencialmente e foram realizadas medidas em uma rede PLC para se obter o
valor da média de permanéncia em cada estado. Além disso, sao mostrados alguns
resultados numéricos, para diferentes niveis de BER. Os resultados mostram que
a taxa de erro pode degradar consideravelmente o desempenho da rede, realcando
assim, a importancia de algoritmos de correc¢do de erro (FEC) para redes PLC.

Por fim, uma das principais aplicagdes das redes domiciliares é o comparti-
lhamento de videos e musicas por todos os habitantes de uma residéncia, porém
este tipo de aplicacdo envolve a transmissdo de trafego multimidia, que exige altas
taxas de transmissdo. A promessa de aumento das taxas de transmissao dos novos
padrdes de redes domiciliares pode viabilizar estas aplicacdes, no entanto, € im-
portante o uso de mecanismos de provisdo de QoS em redes domiciliares. Uma
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comparacdo dos diferentes mecanismos propostos para as redes IEEE 802.11e,
HomePNAV2 e 3 e HomePlug é necessdria para uma melhor avaliagdo das pro-
postas.
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