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Abstract. The utilization of multicast services is becoming more frequently nowadays, especially because it makes a better use of the bandwidth and network resources. However, the security of this type of communication is still a critic point, due to IP multicast flexibility of use and the lack of a pattern in this area, even with some proposals and studies being realized. The most important one is MSEC, a multicast security architecture that is being projected by IETF to provide the security basis needed by multicast communication, allowing it to be widely deployed.

Resumo. A utilização de serviços com multicast tem se tornado cada vez mais freqüente atualmente, especialmente por este fazer um melhor uso da banda e dos recursos da rede. Entretanto, a segurança desse tipo de comunicação ainda é um fator crítico, devido à flexibilidade de uso que o IP multicast proporciona e à falta de padronização nessa área pelos órgãos responsáveis, apesar de já existirem propostas e estudos sendo realizados. O principal deles é o MSEC, que é uma arquitetura de segurança que está sendo projetada pela IETF e tem como objetivo prover os alicerces de segurança necessários para a comunicação multicast, permitindo a sua utilização em larga escala.
1. Introdução
A comunicação multiponto (ou multicast) vem sendo bastante investigada nos últimos quinze anos por proporcionar, entre outras vantagens, uma melhor utilização dos recursos da rede, sobretudo quando comparada com a comunicação ponto a ponto (ou unicast). Um dos grandes atrativos deste tipo de comunicação é a flexibilidade oferecida pelos modelos de comunicação propostos, como por exemplo, o IP multicast [RFC2365 1998], que é o modelo adotado na Internet.

Hardjono e Tsudik [1999] observam as principais características do IP multicast, onde os membros podem, por exemplo: entrar no grupo sem qualquer controle, receber todos os pacotes enviados a este e enviar tráfegos sem qualquer verificação de quem é o emissor e se ele está autorizado para enviá-lo ou, ainda, se ele pertence ao grupo. Em outras palavras, o receptor acaba sendo um membro anônimo, especialmente pelo fato de os roteadores não armazenarem nenhuma informação a respeito de sua identidade, o que ajuda a reduzir a sobrecarga na comunicação e permitir que o grupo seja escalável para uma grande quantidade de membros.
Segundo Judge e Ammar [2003] afirmam, essas propriedades do IP multicast induzem a problemas de segurança ou vulnerabilidades devido a dois motivos: ou porque estes são específicos do IP multicast ou porque também existem no unicast, mas as soluções não se aplicam a ele. Os principais problemas estão relacionados com a confidencialidade dos dados, autenticidade dos membros e a falta de um controle de acesso ao grupo.

Esse anonimato, apesar de ser visto como uma brecha de segurança, não pode ser considerado como uma falha de projeto, uma vez que a intenção inicial era com o desempenho da comunicação, o que, de fato, obteve resultados satisfatórios, porém, com o passar do tempo, passou a não atender aos requisitos de segurança de inúmeras aplicações, como videoconferência, distribuição de software ou vídeo, entre outras.
Devido às perspectivas de melhoria no desempenho e economia que as empresas passariam a ter, o multicast foi adquirindo uma visibilidade maior, mas ainda precisava transpor a barreira da falta de segurança. A IETF (Internet Engineering Task Force)
 resolveu criar, então, um grupo de pesquisa voltado ao desenvolvimento de uma arquitetura de segurança para comunicações de grupo.

O primeiro passo foi desenvolver um modelo de referência que apresenta as principais entidades e funções relacionadas com a segurança em multicast, assim como a correlação entre elas, tentando expressar a complexa questão da segurança em multicast através de um esquema de interligação de problemas a serem solucionados nessa área [Hardjono e Dondeti 2003].
Após a definição do modelo de referência, o grupo de pesquisa passou a analisar o funcionamento da principal arquitetura de segurança para as comunicações unicast baseadas no protocolo IP (Internet Protocol) [RFC791 1981] – que é o protocolo base da Internet atualmente –, chamada IPSec (IP Security) [RFC2401 1998]. Ela é composta de um conjunto de protocolos e é responsável por proteger os pacotes que trafegam na Internet, em redes privadas ou públicas, e/ou redes locais, ao nível de rede.

Dentre os principais, estão o AH (Authentication Header) [RFC2402 1998], responsável por autenticar os pacotes trafegados, o ESP (Encapsulating Security Payload) [RFC2406 1998], que tem como função cifrar e/ou autenticar os pacotes, e o IKE (Internet Key Exchange) [RFC2409 1998], que provê um gerenciamento das chaves criptográficas utilizadas na comunicação.

Do mesmo modo que o IPSec foi padronizado para as comunicações ponto a ponto, a IETF resolveu fazer o mesmo para o multiponto, uma vez que o IPSec não tem suporte a este tipo de comunicação. Foi proposta, então, a arquitetura MSEC (Multicast Security) [RFC3740 2004], que é um conjunto de adaptações realizadas à arquitetura IPSec, de forma a permitir que este pudesse funcionar com o multicast.

A arquitetura MSEC, similarmente ao IPSec, funciona de modo fim-a-fim, ou seja, a segurança é garantida desde o emissor até o receptor, fazendo com que os protocolos de roteamento multicast não influenciem na sua estrutura. Do mesmo modo, os protocolos de controle de admissão do IP multicast, como o IGMP (Internet Group Management Protocol) [RFC1112 1989] [RFC2236 1997] [RFC3376 2002] e o MLD (Multicast Listener Discovery) [RFC2710 1999] são independentes dos mecanismos de controle de acesso de grupos seguros e podem funcionar sem concorrência.

A arquitetura MSEC, assim como o modelo de referência, preocupa-se com as três principais áreas de segurança: manipulação de dados multicast, que cobre o tratamento de segurança para os dados originados e recebidos pelos membros do grupo; gerenciamento de chaves de grupo, responsável pela distribuição e atualização segura de chaves; e políticas de segurança em comunicação multicast.

Além da arquitetura proposta pela IETF, diversos pesquisadores e profissionais também propuseram protocolos independentes na área de segurança em comunicações multiponto, enfatizando especialmente a gerência de chaves de grupo, por se tratar de um ponto importante para garantir o equilíbrio entre o modelo nativo e o seguro do multicast, principalmente no que diz respeito à escalabilidade que o grupo terá e o protocolo proporcionará. As contribuições ajudam a compreender melhor o problema, além de permitir um intercâmbio maior entre a comunidade acadêmica e a indústria. Dentre os abordados neste trabalho, podem-se destacar: GKMP (Group Key Management Protocol) [RFC2093 1997] [RFC2094 1997], IGKMP (Intra-Domain Group Key Management Protocol) [Hardjono, Cain e Monga 2000], Iolus [Mittra 1997] e Kronos [Setia et al. 2000]. Alguns destes possuem uma relevância histórica para a área e outros são exemplos de aplicações para áreas mais restritas, como redes móveis, ou então possuem funcionalidades diferenciadas, o que permite uma flexibilidade maior, dependendo do grau de segurança que se deseja obter na comunicação.

1.1. Objetivos
O objetivo principal do curso é a apresentação dos problemas de segurança em comunicações multicast e a discussão de modelos propostos para solucioná-los. O protocolo IPSec é analisado, ressaltando os mecanismos de segurança usados em comunicações unicast.


A partir do modelo de segurança usado em comunicações unicast, os problemas específicos e os principais requisitos de segurança para comunicações multicast são analisados, enfatizando os tipos de ataques e mecanismos de defesa mais comuns. O protocolo MSEC é apresentado e analisado, explicitando as modificações e adaptações realizadas para adequar o IPSec à uma comunicação multicast. A arquitetura do MSEC é apresentada assim como a funcionalidade e o relacionamento dos protocolos que a integram. Por fim, exemplos de novos protocolos diferenciados propostos por pesquisadores da área são apresentados e analisados.
1.2. Organização do mini-curso
A Seção 2 explica os aspectos de segurança das comunicações ponto a ponto, abordando os principais serviços e mecanismos de segurança, assim como os principais tipos de ataques (sejam eles passivos ou ativos). Os protocolos da arquitetura IPSec são detalhados e explanados, de forma a entender o seu funcionamento.

A Seção 3 introduz os conceitos e características básicas das comunicações baseadas no protocolo IP multicast, realizando, em seguida, um levantamento dos problemas de segurança que ele causa. Os principais mecanismos de segurança são analisados, assim como os ataques mais comuns existentes nas comunicações de grupo.
A Seção 4 ressalta os trabalhos realizados em grupos de pesquisa da IETF na área de segurança em comunicações multicast, assim como examina a arquitetura MSEC e os seus principais componentes, mostrando como funciona o relacionamento entre eles.

A Seção 5 apresenta algumas contribuições de outros pesquisadores para a área de gerência de chaves de grupo, por se tratar de um fator primordial para a garantia do equilíbrio entre o modelo nativo e o seguro das comunicações multicast, analisando os fatores críticos de cada protocolo.

A Seção 6 tece as considerações finais a respeito do tema tratado no mini-curso, bem como mostra um resumo das principais evoluções na área.
2. Segurança em comunicação unicast e IPSec
Como ressaltado por Tanenbaum [2003], as redes de computadores, em seus primórdios, eram usadas apenas por pesquisadores universitários, com a finalidade de trocar mensagens via correio eletrônico, e por empresas, para compartilhar recursos como impressoras e, por isso, a segurança nunca era vista como uma preocupação.

Contudo, com a rápida proliferação do uso de redes de computadores, assim como a necessidade de disponibilizar serviços cada vez mais críticos nelas, como operações bancárias e comércio eletrônico, garantir o sigilo das informações trafegadas se tornou um problema em potencial a ser solucionado.
Vários protocolos começaram a ser propostos para que transferências seguras de dados fossem possíveis, tais como: PGP [RFC1991 1996], S/MIME [RFC2632 1999], SSL [Hickman 1995], TLS [RFC2246 1999] e S-HTTP [RFC2660 1999]. Um dos mais recentes e importantes da comunicação unicast é o IPSec, que foi padronizado pela IETF para ser a arquitetura de segurança padrão do protocolo IP, tanto em sua próxima versão (IPv6)
 [RFC2460 1998], onde sua utilização é mandatária, quanto na atual (IPv4), para que desde já ele pudesse ser amplamente utilizado. Com isso, os fabricantes e vendedores podem oferecer serviços e equipamentos com esta tecnologia, visando uma compatibilidade e interoperabilidade maior para futuras migrações para o IPv6.
Com o objetivo de padronizar os termos, serviços, mecanismos de segurança e tipos de ataques das comunicações unicast, a ITU-T (International Telecommunications Union - Telecommunication Standardization Sector)
 criou a Recomendação X.800 (Arquitetura de Segurança para o modelo OSI) [ITU-T 1991] e a IETF disponibilizou um Glossário de Segurança na Internet [RFC2828 2000], que servirão de base para um melhor entendimento dos conceitos apresentados a seguir.
Serão apresentadas estatísticas atuais de incidentes de segurança e investimentos feitos nessa área nos últimos anos, com o intuito de se observar a quantidade de casos reportados e a preocupação das empresas no sentido de buscar métodos para evitar possíveis ataques e/ou invasões.
2.1. Serviços de segurança
A Recomendação X.800 define um serviço de segurança como um serviço provido por uma camada de protocolo de um sistema de comunicação aberto, que garante a segurança adequada dos sistemas ou das transferências de dados. A RFC2828 complementa informando que os serviços de segurança implementam políticas de segurança e que estes são implementados por mecanismos de segurança.
Os cinco principais serviços de segurança (autenticação, controle de acesso, confidencialidade de dados, integridade de dados e não-repúdio), assim como suas subclassificações serão detalhados a seguir. Para que funcionem em harmonia, é preciso que estes serviços estejam sempre disponíveis, sendo esta mais uma questão importante a ser analisada nesta seção.
2.1.1. Autenticação

O serviço de autenticação é responsável por assegurar a autenticidade da comunicação, através de um processo de duas etapas: a de identificação e a de verificação. A etapa de identificação apresenta ao usuário o sistema de segurança, solicitando informações que comprovem a sua identidade, e a de verificação gera informações de autenticação que confirmam a ligação entre a entidade e o sistema.
Dois serviços específicos de autenticação são definidos [ITU-T 1991]:
· Autenticação de entidades: Confirma que uma entidade em uma associação é quem diz ser. É realizada no estabelecimento de uma conexão ou, algumas vezes, durante a fase de transferência de dados.
· Autenticação da origem dos dados: Confirma que a fonte dos dados recebidos é quem diz ser. Suporta aplicações como correio eletrônico onde não há interações prévias entre as entidades comunicantes.
2.1.2. Controle de acesso
É o serviço de segurança que protege os recursos de serem usados de maneira não autorizada pelas políticas de segurança. Em outras palavras, o serviço controla quem tem acesso ao recurso, sob quais condições ele pode ocorrer e o que a entidade tem permissão de fazer. Ele inclui também uma proteção contra o uso desautorizado de um recurso por uma entidade que é autorizada a usá-lo de outra forma. Para alcançar estes objetivos, cada entidade que queira obter acesso deve ser primeiramente identificada (autenticada) para que os direitos de acesso possam ser estabelecidos.

2.1.3. Confidencialidade de dados
Em uma comunicação comum, o emissor e o receptor transmitem dados sem qualquer proteção, sendo estes alvos fáceis de ataques de interceptação. Em uma comunicação segura, apenas as entidades interessadas devem estar aptas a entender o conteúdo dos dados trafegados.
A confidencialidade de dados é o serviço responsável por evitar tais ataques, através da utilização de criptografia, protegendo contra revelações não autorizadas dos dados. A criptografia será explicada com mais detalhes na Seção 2.2.1.
A confidencialidade é dividida em quatro níveis de proteção [ITU-T 1991]:
· Confidencialidade da conexão: Protege todos os dados do usuário em uma conexão durante um período de tempo.
· Confidencialidade sem conexão: Protege todos os dados do usuário de uma única unidade de dados sem conexão.
· Confidencialidade de campo seletivo: Protege campos selecionados dentro dos dados do usuário em uma conexão ou em uma unidade de dados sem conexão.
· Confidencialidade do fluxo de tráfego: Protege a informação que pode ser derivada da observação de fluxos de tráfego, evitando que um atacante seja capaz de observar características do tráfego em uma comunicação, como a origem e o destino, freqüência, tamanho, entre outras.
2.1.4. Integridade de dados
É o serviço que protege contra mudanças não autorizadas dos dados, incluindo tanto mudanças ou destruições intencionais quanto mudanças ou perdas acidentais, assegurando que as alterações nos dados serão detectáveis.
O serviço de integridade de dados pode apenas detectar uma mudança e reportá-la para uma entidade de sistema apropriada. Apesar de as mudanças não poderem ser prevenidas, um sistema que oferece este serviço pode tentar corrigir e recuperar tais mudanças.
A integridade de dados, em conjunto com a autenticação de entidades, pode validar a origem de todas as unidades de dados transferidas na comunicação, assegurar a integridade destas unidades e, adicionalmente, detectar a duplicação das unidades.

2.1.5. Não-repúdio
Este serviço impede que um emissor ou um receptor negue uma mensagem transmitida e funciona do seguinte modo:
· Não-repúdio com prova da origem: O receptor dos dados é provido com uma prova da origem dos dados, que resulta em uma proteção contra qualquer tentativa de um emissor falsamente negar o envio dos dados ou seus conteúdos.

· Não-repúdio com prova da entrega: O emissor dos dados é provido com uma prova da entrega dos dados, que resulta em uma proteção contra qualquer tentativa de um receptor falsamente negar a recepção dos dados ou seus conteúdos.
2.1.6. Disponibilidade
Disponibilidade é a capacidade de um sistema ou de um recurso do sistema permanecer acessível e usável sob demanda de uma entidade autorizada, de acordo com as especificações de desempenho do sistema.
Este serviço endereça as preocupações de segurança levantadas principalmente por ataques de negação de serviço (explicado na Seção 2.3.2). Porém, uma variedade de ataques pode resultar na perda ou redução da disponibilidade de um sistema.
Alguns destes ataques podem ser evitados com medidas automatizadas como autenticação e criptografia, enquanto outros requerem algum tipo de ação física para prevenir ou recuperar de perdas de disponibilidade [Stallings 2003].

É importante que se tenha conhecimento que, por depender de um gerenciamento e de um controle apropriados dos recursos do sistema, a disponibilidade de um serviço depende de um eficiente serviço de controle de acesso e outros serviços de segurança.
2.2. Mecanismos de segurança
São processos (ou dispositivos incorporando processos) que podem ser usados em um sistema para implementar serviços de segurança que são providos por eles ou dentro deles [RFC2828 2000]. Os mecanismos de segurança são divididos em [ITU-T 1991]:
· Mecanismos de segurança específicos: Corresponde aos mecanismos que são implementados em uma camada específica de protocolo, com o intuito de prover algum dos serviços de segurança vistos na seção anterior.

· Mecanismos de segurança globais: Corresponde aos mecanismos que não são específicos nem de uma camada de protocolo nem de um serviço de segurança.

Destes, apenas os principais mecanismos de segurança específicos (criptografia, assinatura digital, controle de acesso, integridade de dados e autenticação) serão abordados, pois são os mais relevantes ao contexto deste trabalho. A Tabela 1 faz um relacionamento destes mecanismos com os serviços de segurança vistos na Seção 2.1. Os demais mecanismos podem ser encontrados na Recomendação X.800.
Tabela 1. Relacionamento entre Serviços e Mecanismos de Segurança
	Mecanismo

Serviço
	Criptografia
	Assinatura digital
	Controle de acesso
	Integridade de dados
	Autenticação

	Autenticação da entidade
	X
	X
	-
	-
	X

	Autenticação da origem dos dados
	X
	X
	-
	-
	-

	Controle de acesso
	-
	-
	X
	-
	-

	Confidencialidade
	X
	-
	-
	-
	-

	Confidencialidade do fluxo de tráfego
	X
	-
	-
	-
	-

	Integridade de dados
	X
	X
	-
	X
	-

	Não-repúdio
	-
	X
	-
	X
	-

	Disponibilidade
	-
	-
	-
	X
	X


Analisando a tabela acima, é possível perceber a importância da criptografia para garantir o sigilo das comunicações, uma vez que ela pode estar presente em quase todos os serviços de segurança abordados neste trabalho. Mecanismos como assinatura digital, controle de acesso e integridade de dados são importantes também para impedir o repúdio de usuários mal intencionados e controlar o acesso a recursos, itens esses não cobertos pela criptografia.
2.2.1. Criptografia
A origem do nome criptografia vem do grego e significa a “arte de escrever em códigos”. Sua origem data-se por volta de 1900 a.C., quando um escrivão usou pela primeira vez no Egito uma derivação dos hieróglifos padrões para se comunicar  [Hebert 2005]. Os romanos também utilizavam códigos secretos para comunicar planos de batalha. Uma das personalidades mais famosas nesta área foi Júlio César (100-44 a.C.), que criou um método extremamente simples para embaralhar os dados de suas correspondências particulares, conhecido como cifra de César. O método se baseava na substituição de cada letra da mensagem original pela letra que a seguia em três posições no alfabeto, conforme a Figura 1 [Muller e Tkotz 2005].
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Figura 1. Cifra de César.

Considerado o principal mecanismo de segurança, a criptografia se baseia no uso de algoritmos matemáticos para transformar dados legíveis para uma forma onde os mesmos não sejam compreensíveis. A transformação e a subseqüente recuperação dos dados dependem de um algoritmo e de zero ou mais chaves criptográficas.

Uma chave criptográfica é um valor independente do texto original. O algoritmo produzirá uma saída diferente (cifrada) dependendo da chave que está sendo utilizada no momento. Esta chave deve ser mantida em segredo, pois é ela que garante o sigilo da comunicação. Uma vez descoberta, é possível ter acesso ao texto original.

A Recomendação X.800 esclarece que a criptografia pode prover confidencialidade tanto dos dados quanto das informações do fluxo de tráfego e pode participar ou ser um complemento de outros mecanismos de segurança. Ela diz ainda que os algoritmos de criptografia podem ser reversíveis ou irreversíveis.

Os algoritmos reversíveis são aqueles que permitem que os dados possam ser cifrados e subseqüentemente decifrados, podendo ser de dois tipos:
· Criptografia simétrica (ou de chave secreta): Onde o conhecimento da chave de codificação (encryption key) implica no conhecimento da chave de decodificação (decryption key) e vice-versa, uma vez que existe apenas uma chave, compartilhada entre o emissor e o receptor da transmissão.

· Criptografia assimétrica (ou de chave pública): Onde o conhecimento da chave de codificação não implica no conhecimento da chave de decodificação ou vice-versa, uma vez que cada usuário possui um par de chaves (uma pública e outra privada).
Os algoritmos irreversíveis podem ou não usar uma chave. Quando a usam, ela pode ser pública ou privada. Eles incluem algoritmos hash e códigos de autenticação de mensagem (MAC), que são utilizados em assinatura digital e aplicações de autenticação.
2.2.2. Assinatura digital
De acordo com a Recomendação X.800, o mecanismo de assinatura digital define dois processos, o de assinar uma unidade de dados e o de verificar a unidade assinada. O primeiro utiliza informações privadas, que são únicas e confidenciais para o assinante. O segundo usa procedimentos e informações que estão publicamente disponíveis, mas das quais as informações privadas do assinante não podem ser deduzidas.
O processo de assinatura envolve tanto uma codificação das unidades de dados ou a produção de um valor de checagem (checksum) criptográfico, usando informações privadas do assinante, como uma chave privada. O processo de verificação envolve usar procedimentos e informações públicas para determinar se a assinatura foi produzida com a informação privada do assinante.
O checksum é um valor protegido, devido as propriedades criptográficas da assinatura assegurarem que se o objeto for alterado, a assinatura digital não mais corresponderá a ele. A assinatura digital é infalsificável, porque não há como alguém ter certeza de criar ou alterar corretamente a assinatura sem conhecer a chave privada do suposto assinante.
A característica essencial do mecanismo de assinatura é que a assinatura só pode ser produzida com as informações privadas do assinante. Portanto, quando a assinatura é verificada, ela pode ser provada por uma terceira entidade, a qualquer momento, que apenas o único detentor da informação privada poderia ter produzido a assinatura.
2.2.3. Mecanismos de controle de acesso
Existem diversas formas de determinar e reforçar os direitos de acesso da entidade, como usar a identidade autenticada desta, assim como informações ou capacidades da entidade. Se ela tentar usar um recurso não autorizado ou um recurso autorizado com um tipo de acesso impróprio, a função de controle de acesso rejeitará a tentativa e poderá adicionalmente reportar o incidente com a finalidade de gerar um alarme e/ou gravá-lo como parte de um arquivo de auditoria de segurança.
Os mecanismos de controle de acesso podem ser aplicados no final da associação da comunicação e/ou em qualquer ponto intermediário, e podem ser baseados em um dos seguintes métodos:
· Bases de informação de controle de acesso, onde os direitos de acesso das entidades são mantidos;

· Informações de autenticação, como senhas, onde fica evidente a autorização de acesso da entidade;

· Rótulos de segurança, que associados com uma entidade podem ser usados para conceder ou negar acesso, geralmente de acordo com uma política de segurança;

· Horário da tentativa de acesso;

· Rota da tentativa de acesso;

· Duração do acesso.

As bases de informação, igualmente conhecidas como listas de controle de acesso ou ACL (Access Control List), são muito comuns, principalmente em switches, roteadores e firewalls, mas não estando restrito a estes. As senhas também são freqüentemente utilizadas em uma variedade de ambientes e sistemas de segurança.
2.2.4. Mecanismos de integridade de dados
Os mecanismos de integridade de dados podem prover integridade tanto para uma única unidade ou campo de dados quanto para um bloco de unidades ou campos. Determinar a integridade de uma única unidade de dados envolve dois processos, um na entidade emissora e outro na receptora.
A entidade emissora anexa aos dados uma medida que é uma função dos dados em si. Esta medida podem ser informações suplementares como um código de checagem de bloco ou um checksum criptográfico e pode ser cifrado. A entidade receptora gera uma medida correspondente e a compara com a medida recebida para determinar se o dado foi alterado na transmissão.
2.2.5. Autenticação
O mecanismo de autenticação serve para confirmar se a entidade é quem diz ser, fazendo a sua ligação com o sistema. Se o mecanismo não tiver sucesso na autenticação de uma entidade, isso resultará na rejeição ou terminação da conexão e também poderá gerar um registro no arquivo de auditoria de segurança. Uma autenticação pode ser realizada ou ser derivada das seguintes técnicas:
· Uso de informações que a entidade conhece como senhas;

· Técnicas criptográficas;

· Uso de características ou posses da entidade como biometria e/ou tokens.

Quando técnicas criptográficas são utilizadas, elas podem ser combinadas com protocolos de handshaking, que protegem contra ataques de repetição (replay).
2.3. Tipos de ataques

Um ataque é um assalto à segurança do sistema que deriva de uma ameaça inteligente, ou seja, um ato inteligente que é uma tentativa deliberada (especialmente no sentido de um método ou técnica) de invadir serviços de segurança e violar a política de segurança de um sistema [RFC2828 2000].
Os ataques são classificados em:

· Passivos: O atacante tenta aprender ou fazer uso de informações do sistema, sem afetar os recursos deste.
· Ativos: O atacante tenta alterar os recursos do sistema ou afetar a sua operação.
A Figura 2 mostra o fluxo normal de uma informação em uma determinada comunicação, onde uma mensagem gerada pelo emissor deve chegar ao receptor sem qualquer problema de segurança. A seguir, os principais tipos de ataques serão vistos baseando-se nesta figura.
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Figura 2. Fluxo normal de uma informação.

2.3.1. Ataques passivos

Os ataques passivos são aqueles em que não resultam em qualquer modificação a uma mensagem contida em um sistema e aqueles onde nem a operação ou o estado do sistema é alterado.
Esses ataques têm, em geral, a natureza de espionar ou monitorar transmissões sem que o sistema perceba, através de técnicas de interceptação de dados, conforme a Figura 3, com o objetivo de obter informações sensíveis trafegadas na comunicação, atacando-se a confidencialidade dos dados.
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Figura 3. Fluxo interceptado.

A detecção deste tipo de ataque é muito difícil de ser feita, uma vez que o sistema é incapaz de percebê-lo, principalmente porque os dados não são alterados. Contudo, a sua prevenção é possível através de meios criptográficos, que impedem que o atacante possa ter acesso ao conteúdo da informação interceptada.

2.3.2. Ataques ativos

Ao contrário dos passivos, os ataques ativos são aqueles em que resultam em modificação de uma mensagem contida em um sistema ou na alteração do estado ou operação de um sistema.

Esses ataques são mais perigosos e possuem métodos de prevenção. Os principais tipos de ataques ativos são: mascaramento, repetição (replay), modificação de mensagens e negação de serviço, que serão explicados com mais detalhes a seguir. 
· Mascaramento:
O mascaramento ocorre quando uma entidade tenta se passar por uma outra entidade diferente, como mostra a Figura 4. Um ataque deste tipo geralmente vem acompanhado de outros, como repetição e modificação de mensagens, atacando-se a autenticidade das informações.
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Figura 4. Fluxo fabricado.

O tipo de ataque mais comum de mascaramento é o IP Spoofing, que consiste na substituição do endereço IP do computador do invasor, fazendo com que ele se passe por um computador confiável da rede, podendo assim obter privilégios na comunicação.
· Repetição (Replay):
Uma repetição ocorre quando uma mensagem ou parte dela é reproduzida para causar um efeito desautorizado. Por exemplo, uma mensagem válida contendo informações de autenticação pode ser repetida por outra entidade para se autenticar, como alguém que não é.
· Modificação de mensagens:
A modificação de uma mensagem ocorre quando o contexto de uma transmissão de dados é alterado sem a detecção e resulta em um efeito não autorizado, conforme a Figura 5 ilustra e, neste caso, a integridade dos dados é atacada.
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Figura 5. Fluxo modificado.

Esse tipo de ataque é muito usado quando um atacante quer obter acesso a recursos não autorizados. Por exemplo, ele intercepta uma mensagem que contém “Permitir que ‘Alice’ leia o arquivo confidencial ‘Contabilidade’” e a altera para “Permitir que ‘Bob’ leia o arquivo confidencial ‘Contabilidade’”.
· Negação de serviço:
A negação de serviço impede ou inibe o uso ou o gerenciamento normal dos instrumentos de comunicação. Este ataque pode ter um alvo específico, onde uma entidade pode suprimir todas as mensagens direcionadas a certo destino, por exemplo. Outra forma de negar um serviço é interromper uma rede inteira, tanto a desabilitando quanto a sobrecarregando com mensagens de forma a degradar o seu desempenho. 
O único objetivo desde ataque é interromper a disponibilidade dos serviços, conforme a Figura 6.
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Figura 6. Fluxo interrompido.

2.4. IPSec

O modelo nativo do protocolo IPv4 não provê sigilo dos pacotes trafegados em uma comunicação, sendo relativamente fácil forjar o endereço IP desses pacotes, modificar seus conteúdos, repetir pacotes antigos, e inspecionar o conteúdo de pacotes em trânsito. Com isso, não há garantias que os datagramas IP recebidos: (1) são do emissor alegado (contido no endereço de origem do cabeçalho IP); (2) contêm o dado original que o emissor colocou neles; (3) não tiveram seus dados originais inspecionados por terceiros enquanto estavam sendo enviados até o destino [Doraswamy e Harkins 1999].

O IPSec foi criado para prover um mecanismo de segurança padrão, robusto e extensível para o protocolo IP e de camadas superiores (como o TCP e o UDP). Ele protege os datagramas IP através da especificação do tráfego a ser protegido, como este tráfego será protegido e para quem o tráfego é destinado. Essa proteção pode ser feita entre hospedeiros, entre gateways de segurança de rede (como roteadores ou firewalls) ou entre hospedeiros e gateways de segurança.
Como o datagrama protegido com IPSec é, na verdade, apenas outro pacote IP, é possível agregar serviços de segurança e prover, por exemplo, autenticação fim-a-fim entre hospedeiros, enviando os dados protegidos com IPSec através de um túnel, que é protegido por gateways de segurança utilizando IPSec.

O IPSec tem a capacidade de prover segurança a comunicações através de uma LAN (Local Area Network), de WANs (Wide Area Networks) públicas e privadas, e através da Internet [Stallings 2003]. Algumas aplicações que podem fazer uso dele são:
· Conectividade segura de filiais de um escritório pela Internet;
· Acesso remoto seguro pela Internet;

· Estabelecimento de conectividade extranet e intranet com parceiros;

· Melhora da segurança do comércio eletrônico.

Segundo Stallings [2003], a principal característica do IPSec, que permite o suporte dessas aplicações, é o fato de ele cifrar e/ou autenticar todo o tráfego ao nível de rede, permitindo assim que todas as aplicações distribuídas, como conexão remota, cliente/servidor, e-mail, transferência de arquivos, acesso à Internet, entre outras, possam ser protegidas. A seguir, a arquitetura IPSec será explicada com maiores detalhes, destacando seus principais protocolos e mecanismos.
2.4.1. Arquitetura do IPSec

O IPSec, por ser um protocolo complexo, teve os seus mecanismos divididos em vários documentos (RFCs), que descrevem o funcionamento e as especificações de cada um deles. A RFC2411 [1998] explica que estes documentos foram divididos em sete grupos, ilustrados na Figura 7, cada qual possuindo um ou mais documentos discriminando-os.
A arquitetura cobre os conceitos gerais, requisitos de segurança, definições e mecanismos que determinam a tecnologia IPSec. Os protocolos AH e ESP servem para autenticação e codificação dos pacotes e seus documentos descrevem os formatos de seus cabeçalhos e assuntos gerais relacionados ao uso destes.

“Algoritmos de codificação” e “Algoritmos de autenticação” representam os vários algoritmos de autenticação e codificação que podem ser utilizados com os protocolos AH e ESP. Estes estão descritos em vários documentos.

O Domínio de Interpretação, ou DOI (Domain of Interpretation) [RFC2407 1998], contém valores necessários para outros documentos se relacionarem, como identificadores para algoritmos de autenticação e codificação aprovados, assim como parâmetros operacionais como tempo de vida de uma chave criptográfica. Os esquemas de gerenciamento de chaves são descritos em: [RFC2409 1998], [RFC2408 1998] e [RFC2412 1998], os quais provêem certos valores para o DOI.
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Figura 7. Visão geral da arquitetura IPSec.

O IPSec é capaz de prover os seguintes serviços de segurança: controle de acesso, integridade sem conexão, autenticação da origem dos dados, confidencialidade e proteção contra ataques de repetição [Stallings 2003].
Antes de abordar os mecanismos do IPSec com mais detalhes, é importante conhecer os seus modos de funcionamento, chamados de Modo Transporte e Modo Túnel, assim como entender o que é e para que serve uma Associação de Segurança.
2.4.2. Modos do IPSec
Apesar de funcionarem de forma diferente, os cabeçalhos do AH e do ESP não se alteram quando estão em modos distintos, uma vez que a diferença é em relação ao que eles protegem, ou seja, se o pacote IP inteiro ou apenas o seu payload.

Os modos de funcionamento do IPSec – transporte e túnel – são utilizados pelos protocolos AH e ESP em uma das quatro possíveis combinações: AH no modo transporte, AH no modo túnel, ESP no modo transporte ou ESP no modo túnel [Doraswamy e Harkins 1999].
No modo transporte, os protocolos AH e ESP protegem primeiramente protocolos de camadas superiores, ou seja, o payload do pacote, que contém geralmente segmentos TCP ou UDP ou um pacote ICMP, todos operando acima do protocolo IP na pilha de protocolos de um determinado hospedeiro. Basicamente, o modo transporte é utilizado para comunicação fim-a-fim entre dois hospedeiros (um cliente e um servidor, ou duas estações de trabalho, por exemplo).
No modo túnel, a proteção é do pacote inteiro. Para isso, depois que os campos do AH e ESP são adicionados ao pacote IP, o pacote mais os campos de segurança são tratados como o payload de um novo pacote IP externo com um novo cabeçalho IP. O pacote IP original (agora interno) viaja através de um “túnel” de um ponto de uma rede para outra. Os roteadores por onde o pacote passa não são capazes de examinar o cabeçalho IP original, uma vez que ele está encapsulado em um novo pacote, com tamanho maior [Stallings 2003].
2.4.3. Associações de Segurança (SA)

Antes de os protocolos AH e ESP enviarem datagramas seguros de um hospedeiro de origem para outro de destino, estes hospedeiros devem estabelecer uma conexão lógica de confiança na camada de rede. Este canal lógico é chamado de Associação de Segurança, ou SA (Security Association). Isso faz com que o IPSec transforme a tradicional camada de rede sem conexão da Internet em uma camada com conexões lógicas [Kurose 2005].
Esta conexão lógica definida por uma SA é uma conexão simplex, ou seja, é uma conexão unidirecional. Se dois hospedeiros quiserem enviar datagramas seguros entre si, então duas SAs (conexões lógicas) precisam ser estabelecidas, uma em cada direção. Do mesmo modo, os serviços de segurança são fornecidos a uma SA para o uso de apenas um protocolo: AH ou ESP. Se ambos forem usados, serão necessárias duas SAs.
Uma SA é identificada unicamente por uma tupla composta de três componentes:

· Identificador do protocolo de segurança: Indica se a associação é para o protocolo AH ou ESP;

· Endereço IP de destino: É o endereço do ponto de destino da SA, que pode ser o sistema de um usuário final ou um sistema de rede, como um firewall ou roteador;

· Índice de Parâmetros de Segurança ou SPI (Security Parameters Index): É uma seqüência de 32 bits atribuída a uma SA e carregada nos cabeçalhos do AH e do ESP que possibilita ao sistema receptor selecionar a SA sob a qual um pacote recebido será processado. Todos os datagramas de uma SA (conexão lógica) usarão o mesmo valor do SPI.
2.4.4. AH (Authentication Header)

O AH provê autenticação da fonte e integridade de dados. A autenticação dos pacotes é capaz de prevenir ataques de mascaramento de IP e é baseada em um código de autenticação de mensagem (MAC), onde as entidades comunicantes devem compartilhar uma chave secreta. A integridade assegura que modificações não detectadas ao conteúdo de uma mensagem não são possíveis. Além disso, ele ainda é capaz de prevenir que os pacotes sejam repetidos na rede [Kurose 2005].

Quando um hospedeiro quer enviar um ou mais datagramas para outro hospedeiro, ele deve estabelecer, primeiramente, uma conexão lógica (SA) com o seu destino. Depois de a SA estar estabelecida, ele pode enviar seus datagramas seguros.
O protocolo AH é mais um protocolo da família IP e a ele foi atribuído o número 51 pela IANA
 (Internet Assigned Names Authority). Isso significa que o campo tipo de protocolo de um datagrama IPv4 protegido pelo AH será 51, indicando que o próximo cabeçalho IP a ser lido é um cabeçalho AH [Doraswamy e Harkins 1999]. Este cabeçalho é mostrado na Figura 8, onde é possível destacar os seguintes campos:
· Próximo cabeçalho: Identifica o tipo de cabeçalho que vem logo após este;

· Índice de parâmetros de Segurança (SPI): Este campo, juntamente com o endereço IP de destino do cabeçalho IP externo identifica a Associação de Segurança que será utilizada para autenticar o pacote;

· Dados de autenticação: Campo de tamanho variável que contém o resultado de uma função de checagem de integridade do pacote. Esse resultado é chamado de Valor de Checagem de Integridade, ou ICV (Integrity Check Value), ou MAC.
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Figura 8. Cabeçalho AH.

O ICV é um código de autenticação de mensagem ou uma versão truncada de um código produzido por um algoritmo MAC. O AH não define um autenticador, mas as especificações dizem que uma implementação complacente deve obrigatoriamente suportar os seguintes autenticadores:

· HMAC-MD5-96 [RFC2403 1998]

· HMAC-SHA-1-96 [RFC2404 1998]

Ambos usam o algoritmo HMAC [RFC2104 1997], sendo que o primeiro usa o código hash MD5 e o segundo utiliza o SHA-1. Em ambos os casos, o valor HMAC completo é computado e depois truncado utilizando apenas os 96 primeiros bits, que é o tamanho padrão do campo Dados de Autenticação [Stallings 2003]. Outro algoritmo opcionalmente suportado pelo AH é o HMAC-RIPEMD-160-96 [RFC2857 2000].
Conforme explicado na Seção 2.4.2, o AH pode ser utilizado nos modos transporte e túnel. No primeiro modo, a autenticação é provida diretamente entre um servidor e um cliente, sendo que estes podem estar na mesma rede ou redes distintas. Uma vez que ambos compartilham uma chave secreta protegida, o processo de autenticação é seguro. No outro modo, uma estação remota se autentica ao firewall corporativo, ou para ter acesso a toda rede interna ou porque o servidor requisitado não suporta a função de autenticação.
No modo transporte, representado na Figura 9.b, o cabeçalho AH é inserido após o cabeçalho IP original e antes do payload IP (segmento TCP, por exemplo). A autenticação cobre o pacote inteiro, com exceção dos campos mutáveis do cabeçalho IPv4 que são ajustados para zero para o cálculo do MAC. No modo túnel, mostrado na Figura 9.c, todo o pacote IP original (Figura 9.a) é autenticado, e o cabeçalho AH é inserido entre o cabeçalho IP original e o um novo cabeçalho IP externo. O cabeçalho IP interno carrega os últimos endereços de origem e destino, enquanto que o cabeçalho externo pode conter diferentes endereços IP (como endereços de firewalls e gateways de segurança). Todavia, na prática, o AH no modo túnel não é utilizado, pois ele protege os dados do mesmo modo que em modo transporte [Doraswamy e Harkins 1999].
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Figura 9. Posicionamento do cabeçalho AH no datagrama IP.
2.4.5. ESP (Encapsulation Securuty Payload)
O ESP provê serviços de confidencialidade ao nível de rede, o que inclui a confidencialidade do conteúdo das mensagens e a confidencialidade limitada do fluxo de tráfego. Como opcional, ele ainda é capaz de prover os mesmos serviços de autenticação do AH [Stallings 2003].
Assim como o AH, uma conexão lógica (SA) precisa ser estabelecida entre os hospedeiros que desejem se comunicar, antes que estes possam trocar datagramas seguros com o ESP [Kurose 2005].
O protocolo ESP é identificado pelo número 50 e o formato do seu pacote está ilustrado na Figura 10. Ele possui um cabeçalho, que é composto pelos campos “SPI” e “Número de seqüência”, e um trailer, que é composto pelos campos “Padding”, “Tamanho do pad” e “Próximo cabeçalho”. O fato de o trailer estar cifrado faz com que um atacante não seja capaz de identificar o protocolo de transporte que está sendo utilizado. Dos campos existentes no ESP, podem-se destacar os seguintes:

· Dados do payload: É o segmento da camada de transporte (modo transporte) ou o pacote IP (modo túnel) que é protegido com criptografia;

· Padding: Este campo serve para adicionar bytes, de forma a atender demandas de algoritmos de criptografia, por exemplo;

· Tamanho do pad: Indica o número de bytes de pad imediatamente precedidos por este campo.
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Figura 10. Formato do ESP.
As especificações do IPSec dizem que uma implementação complacente deve obrigatoriamente suportar o algoritmo DES (Data Encryption Standard) em modo CBC (Cipher Block Chaining) [RFC2405 1998]. Vários outros algoritmos receberam identificadores no documento do DOI e poderiam facilmente ser utilizados para codificação, tais como: DES, 3DES, RC5, IDEA, Triplo IDEA, CAST, Blowfish e AES.
A função opcional de autenticação do ESP é muito similar ao AH, principalmente pelo fato de suportar o uso de funções MAC com o tamanho padrão de 96 bits e a sua especificação ditar que uma implementação complacente deve possuir os algoritmos HMAC-MD5-96 e HMAC-SHA-1-96 [Stallings 2003].
O ESP também pode ser utilizado nos modos transporte e túnel. No modo transporte, representado na Figura 11.b, o cabeçalho ESP é inserido no pacote IP imediatamente antes do cabeçalho da camada de transporte (TCP, UDP, ICMP) e o trailer ESP é colocado após o pacote IP. Se a autenticação estiver selecionada, o campo “Dados de autenticação” será adicionado após o trailer ESP. O segmento de transporte inteiro mais o trailer ESP serão codificados, enquanto que estes mais o cabeçalho ESP serão autenticados.
No modo túnel, mostrado na Figura 11.c, todo o pacote IP original (Figura 11.a) é codificado. O cabeçalho ESP é prefixado para o pacote e então o pacote mais o trailer ESP são codificados [Stallings 2003].
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Figura 11. Posicionamento do cabeçalho ESP no datagrama IP.

2.4.6. IKE (Internet Key Exchange)
As chaves criptográficas são fundamentais para garantir o sigilo da comunicação e por isso devem ser guardadas em segredo. O IPSec possui um mecanismo de gerenciamento de chaves que envolve a determinação e a distribuição de chaves secretas. Existem duas formas de se fazer isso: manualmente, onde o administrador configura individualmente cada sistema com as suas próprias chaves e as chaves dos demais elementos da comunicação; e dinamicamente, onde um sistema automatizado habilita a criação de chaves sob demanda para as SAs. Obviamente, a segunda opção é a mais recomendada para ambientes onde existam vários sistemas se comunicando [Stallings 2003].
O IKE é um protocolo híbrido, cujo propósito é negociar e prover material autenticado de chaveamento para as associações de segurança, de uma maneira protegida e dinâmica. Ele implementa partes de dois protocolos de gerenciamento de chaves – Oakley e SKEME – e trabalha em conjunto com o ISAKMP (Internet Security Association and Key Management Protocol) [RFC2408 1998]. Estes protocolos serão detalhados a seguir, para se entender o funcionamento da gerência de chaves do IPSec.
O Oakley Key Determination Protocol é um protocolo de troca de chaves baseado no algoritmo Diffie-Hellman [Diffie e Hellman 1976], que permite que cada parte avance o seu estado em sua própria velocidade. Ele descreve uma série de trocas de chave, chamadas modos, e detalha os serviços providos por cada uma delas, como proteção de identidade, autenticação, entre outros.
O SKEME descreve uma técnica versátil de troca de chaves que provê anonimato, não-repúdio e renovação rápida de chave. Ele define um tipo de troca de chaves onde as partes utilizam criptografia de chave pública para se autenticarem e compartilharem recursos da troca [Doraswamy e Harkins 1999].
O ISAKMP é o principal protocolo do IKE e ele é responsável por definir como duas entidades se comunicam, como as mensagens que elas usam para se comunicar são construídas, e também define as transições de estado que elas atravessam para assegurar as suas comunicações.
Uma mensagem ISAKMP consiste de um cabeçalho ISAKMP, mostrado na Figura 12, seguido de um ou mais payloads. Tudo isso é carregado no protocolo de transporte. A especificação dita que implementações do protocolo devem suportar o uso do UDP para o protocolo de transporte. Os principais campos do cabeçalho ISAKMP são explicados a seguir:
· Cookie iniciador: Cookie da entidade que inicia o estabelecimento da SA, a notificação da SA ou a apagamento da SA;

· Cookie respondedor: Cookie da entidade que responde. Esse campo é nulo na primeira mensagem do iniciador;

· Tipo de troca: Indica o tipo de troca: base, proteção de identidade, autenticação apenas, agressiva e informacional;
· Tamanho da mensagem: Especifica o tamanho total da mensagem (cabeçalho mais todos os payloads) em octetos.
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Figura 12. Cabeçalho ISAKMP.

O IKE está localizado acima destes três protocolos, e usa a base do ISAKMP, os modos do Oakley e o compartilhamento e técnicas de chaveamento do SKEME, para construir a sua própria maneira de entregar material autenticado de chaveamento e negociar políticas compartilhadas.

Apesar de definir como os parâmetros de segurança são negociados e as chaves secretas são estabelecidas para outros protocolos, o IKE não define o que negociar. Isso é uma tarefa do DOI (Domain of Interpretation), um documento que define: um esquema de nomes para identificadores de protocolos específicos do DOI, os atributos que o IKE negocia em um modo rápido, etc.
2.5. Estatísticas

O tráfego cada vez maior de informações sensíveis através da Internet, muitas vezes sem um planejamento adequado das empresas, vem despertando o interesse de golpistas e pessoas mal-intencionadas por esse meio de comunicação, amplamente difundido e utilizado no mundo inteiro.
A falta de segurança nos sistemas operacionais e softwares utilizados pelos internautas, causadas por brechas ou vulnerabilidades nos códigos destes, aliada à inexperiência e/ou falta de informação dos usuários e administradores de sistemas, vem fazendo com que o número de ataques venha crescendo ao longo dos últimos anos, como mostram as estatísticas abaixo.
2.5.1. Vulnerabilidades de segurança

O primeiro índice, mostrado na Figura 13, ilustra a quantidade de vulnerabilidades reportadas ao CERT/CC (CERT ® Coordination Center), um dos maiores centros de relatório de problemas de segurança na Internet do mundo.
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Figura 13. Total de vulnerabilidades de segurança reportadas ao CERT/CC.
Em poucos anos, o índice obteve um crescimento alto, principalmente devido ao aumento na utilização da Internet. No ano passado, contudo, o mesmo permaneceu estável, provavelmente porque os usuários foram melhor alertados sobre os riscos que eles sofriam e aos altos investimentos das empresas para fornecer produtos mais seguros.
2.5.2. Incidentes de segurança

Um incidente de segurança pode ser definido como qualquer evento adverso, confirmado ou sob suspeita, relacionado à segurança de sistemas de computação ou de redes de computadores [NBSO 2003]. São exemplos de incidentes de segurança: 

· Tentativas de ganhar acesso não autorizado a sistemas ou dados; 

· Ataques de negação de serviço; 

· Uso ou acesso não autorizado a um sistema; 

· Modificações em um sistema, sem o conhecimento, instruções ou consentimento prévio do dono do sistema; 

· Desrespeito à política de segurança ou à política de uso aceitável de uma empresa ou provedor de acesso.
O NBSO (Nic BR Security Office), Grupo de Resposta a Incidentes de Segurança para a Internet brasileira, mantido pelo Comitê Gestor da Internet no Brasil, é responsável por receber, analisar e responder a incidentes de segurança em computadores, envolvendo redes conectadas à Internet brasileira. A Figura 14 mostra o total de incidentes reportados a ele, no período de 1999 a 2004.
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Figura 14. Total de incidentes de segurança reportados ao NBSO.

É possível notar que o número de incidentes de segurança reportados ao NBSO praticamente se duplica a cada ano, crescimento esse motivado provavelmente por dois fatores principais: a presença cada vez maior de usuários e empresas na Internet e a falta de preocupação destes com a área de segurança.
Similar ao Comitê Gestor, a RNP (Rede Nacional de Ensino e Pesquisa)
 também  possui o seu grupo de respostas a incidentes de segurança, conhecido como CAIS (Centro de Atendimento a Incidentes de Segurança), que é responsável por atuar na detecção, resolução e prevenção de incidentes de segurança na rede acadêmica brasileira, além de promover a disseminação de práticas de segurança em redes. A Figura 15 mostra o total de incidentes reportados ao CAIS no período de 1997 a novembro de 2004.
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Figura 15. Total de incidentes de segurança reportados ao CAIS (até novembro/2004).

Da mesma forma, percebe-se um aumento considerável no número de incidentes de segurança reportados no Brasil, o que leva a concluir que a segurança da informação ainda não vem sendo levada tão a sério ou, pelo menos, não como deveria pelas empresas e usuários da Internet.

2.5.3. Investimentos na área de segurança

Face aos índices mostrados anteriormente, a Modulo Security
, através de sua Pesquisa Nacional de Segurança da Informação [Modulo 2003], fez um importante levantamento no Brasil sobre a preocupação das empresas com a área de segurança da informação.

A pesquisa ajudou, por exemplo, a entender quais os principais obstáculos que as empresas enfrentam para implementar a segurança nelas, como mostra a Figura 16. O que mais impressiona é o fato de 23% dos entrevistados acharem que os próprios executivos não têm consciência da importância da segurança, sendo este o principal obstáculo enfrentado na maioria das empresas consultadas.
[image: image20.jpg]Falta de consciéncia dos executivos 23%
Dificuldade em demonstrar o retorno 18%
Custo de implantagio 16%

Falta de consciéncia dos ususrios ———. 14%
Falta de prioridade

Falta de orgamento —. 6%

12%

Falta de profissionais capacitados . 5%
Falta de ferramenta no mercado © 1%

Outros —_ 5%




Figura 16. Principais obstáculos para implementação de segurança.
Outros pontos importantes de serem destacados na pesquisa são: o orçamento destinado à área de segurança (Figura 17) e os prejuízos registrados pelas empresas consultadas (Figura 18).
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Figura 17. Orçamento destinado à segurança da informação.

Apesar da preocupação cada vez maior com a segurança na transmissão dos seus dados pela Internet, a pesquisa revelou que as empresas têm investido muito pouco nessa área em relação ao montante investido na empresa.
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Figura 18. Prejuízos registrados pelas empresas.

Por sua vez, a grande maioria dos entrevistados (cerca de 65%) não conseguiu quantificar o prejuízo causados por ataques a suas corporações, que vão desde contaminação por vírus ou ataques de negação de serviço até ataques planejados com o intuito de roubar informações sigilosas.
3. Segurança em comunicação multicast
A comunicação multicast é um tipo de comunicação muito flexível, pois possibilita o envio de informações a diversos participantes – mais de um e menos que todos –, através de apenas um único fluxo de tráfego no processo de envio, permitindo a melhor utilização dos recursos da rede. Em função disso, é considerado por vários autores [Miller 1998] como a generalização da forma de comunicação.

Por outro lado, essa flexibilidade trouxe problemas de segurança, principalmente quando considerado o modelo adotado na Internet, conhecido como IP multicast, que se caracteriza por oferecer acesso incondicional ao grupo e por distribuir qualquer tráfego enviado ao grupo multicast a todos os seus membros.

Com o crescimento das transmissões de dados na Internet, principalmente multimídia, e a possibilidade de novos negócios surgindo a todo instante, a segurança da informação se tornou prioridade para todos os tipos de comunicações, incluindo o multicast. Entretanto, as soluções existentes e adotadas há mais tempo nas comunicações unicast não podem ser simplesmente copiadas, pois estas possuem requisitos e características diferenciadas.

Tais características fazem com que os ataques, no contexto da comunicação multicast, sofram ligeiras mutações em relação ao unicast. Em geral, estes são causados principalmente pelas propriedades não restritivas do IP multicast, destacadas anteriormente. Ataques como interceptação, mascaramento, negação de serviço e roubo de informações são exemplos típicos que serão citados neste trabalho.

Com o intuito de evitar estes ataques, foram propostos mecanismos de segurança e protocolos, sendo estes semelhantes aos encontrados no unicast, mas possuindo certas adaptações necessárias para que funcionem corretamente nas comunicações multicast.
3.1. Características do IP multicast
O IP multicast permite a entrega de mensagens a múltiplos receptores de uma maneira conveniente. Ele se baseia em um grupo de usuários associados a um determinado endereço de grupo (endereço IP de classe D). Um emissor simplesmente envia uma mensagem a este endereço de grupo e a rede se encarrega de replicar a mensagem nos roteadores apropriados, encaminhando as cópias da mensagem aos membros do grupo localizados pela rede, conforme ilustrado na Figura 19 [Hardjono e Tsudik 1999].
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Figura 19. Funcionamento do modelo IP multicast.

Para executar este processo de replicação, os roteadores precisam manter informações de estado relativas ao grupo multicast em questão. A manutenção deste estado é feita utilizando um protocolo de roteamento multicast, que cria uma árvore de distribuição lógica. Dentre os principais protocolos de roteamento, destacam-se o DVMRP (Distance Vector Multicast Routing Protocol) [RFC1075 1988], MOSPF (Multicast Extensions to OSPF) [RFC1584 1994], PIM-SM (Protocol Independent Multicast-Sparse Mode) [RFC2362 1998] e PIM-DM (Protocol Independent Multicast-Dense Mode) [RFC3973 2005].
No modelo multicast, um membro entra no grupo utilizando o protocolo de gerência de grupo IGMP (IPv4) ou MLD (IPv6), que opera entre um hospedeiro e um roteador de sub-rede. O IGMP permite que o hospedeiro indique ao roteador da sub-rede que ele está interessado em receber pacotes destinados a um determinado endereço de grupo multicast. No multicast, o roteador mantém o controle apenas dos receptores (membros) ativos da sub-rede em questão, não mantendo nenhuma informação sobre a identificação dos membros de um grupo. A última versão do IGMP (versão 3) [RFC3376 2002] permite que um receptor especifique as fontes (emissores) de um grupo que ele deseje receber informações.
É possível perceber, através das características mencionadas anteriormente, que o modelo de comunicação do IP multicast permite que os receptores se mantenham de forma anônima no grupo, uma vez que os roteadores de sub-rede não propagam qualquer informação de identificação aos demais membros do grupo.

Essa “falta de preocupação” com a origem do usuário é justamente o que torna o modelo IP multicast escalável para um grande número de membros. Em outras palavras, a escalabilidade é conseguida pelo fato de que nenhuma informação de identificação do membro é mantida pelos roteadores [Hardjono e Tsudik 1999]. Por outro lado, isso facilita o ataque à árvore de distribuição lógica e à infra-estrutura de comunicação, conforme será abordado na Seção 3.3.
Apesar de não ter sido projetado para prover segurança na comunicação, o modelo IP multicast permite que mecanismos e serviços adicionais possam ser construídos acima dele. Hardjono e Tsudik [1999] consideram isso vantajoso, uma vez que é permitido o desenvolvimento de vários modelos e arquiteturas de segurança sem que a árvore de distribuição multicast que entrega os dados multicast fim-a-fim seja afetada, assim como aplicações com diferentes requisitos possam obter apenas as informações de usuário ou os parâmetros de segurança que lhes for necessária.
3.2. Motivação e aplicações
As aplicações mais populares da Internet são baseadas no unicast e, além disso, são dependentes de confiabilidade e algumas vezes de segurança na transmissão. A maioria utiliza os protocolos HTTP (Hypertext Transfer Protocol) ou FTP (File Transfer Protocol), que rodam sobre o TCP (Transmission Control Protocol) para prover confiabilidade, assim como as aplicações de comércio eletrônico, que rodam sobre o SSL (Secure Socket Layer) para garantir a segurança dos dados.

Transmissões confiáveis e seguras no unicast vêm sendo pesquisadas há mais tempo e diversas soluções estão amplamente sendo utilizadas por usuários do mundo inteiro, principalmente em aplicações de comércio eletrônico. As mesmas características de confiabilidade e segurança são esperadas que existam no multicast, mesmo que ainda apenas algumas aplicações precisem delas.
Apesar do investimento em pesquisas e desenvolvimento de protocolos multicast na última década, a disseminação do multicast caminha lentamente. Embora muitos atribuam isso à falta de uma aplicação expressiva e arrasadora (“killer application”) para este tipo de comunicação, Hardjono e Dondeti [2003] defendem que o principal motivo é a carência de um melhor suporte dos serviços multicast, no que diz respeito ao gerenciamento de tráfego, faturamento, confiabilidade e segurança.

A segurança é sem dúvida um dos problemas mais importantes a serem solucionados para que ocorra uma ampla utilização de serviços multicast. Existem diversas aplicações que dependem de segurança para se popularizem, mas muitas delas só serão viáveis se a escalabilidade que o modelo aberto do IP multicast proporciona for mantida, como é o caso da distribuição de conteúdo multimídia em larga escala.
A escalabilidade é um dos fatores mais críticos no contexto da segurança em multicast, pois este modelo aberto dificulta o controle de acesso ao grupo, uma vez que, para manter a privacidade do grupo, os membros precisam utilizar uma chave comum – conhecida como chave de grupo. Esta chave demanda interações com uma entidade centralizada, inexistente no modelo aberto. Quando ocorre uma mudança no grupo, seja através da entrada ou saída de um membro, é necessário que essa chave seja substituída para manter o sigilo das informações trafegadas no grupo. Dependendo da quantidade de membros e da dinâmica do grupo, torna-se um grande desafio manter comunicações multicast seguras sem que a escalabilidade seja sacrificada [Hardjono e Dondeti 2003].

Mesmo que a confidencialidade não seja um requisito da aplicação, as comunicações IP multicast seguras podem precisar ser cifradas, uma vez que qualquer membro pode receber e/ou gerar tráfego para um grupo multicast, sendo que o emissor não tem nenhum controle sobre as associações de membros ao mesmo. Desta forma, o controle de acesso ao grupo só é garantindo através da codificação dos dados multicast e da distribuição de uma chave de codificação a cada membro do grupo. Isso é necessário, devido às características excessivamente livres (ou a falta de controle efetivo) do protocolo IGMP para inserir e remover membros no grupo.

Mesmo que o papel de controle de acesso ao grupo fosse entregue ao IGMP, ainda assim seria possível que um hospedeiro pudesse ter acesso aos dados multicast, embora ele não pertencesse de fato ao grupo, tampouco tenha pago pelo serviço, uma vez que os dados estariam trafegando por um meio físico local, que é compartilhado.
Outros serviços de segurança também podem ser utilizados no multicast, como autenticação, integridade dos dados e não-repúdio. Estes mesmos serviços estão largamente implementados no unicast, mas as soluções existentes não podem ser usadas diretamente nas comunicações de grupo.
As características do modelo aberto do IP multicast, citadas anteriormente, podem contribuir para um desperdício dos recursos da rede, principalmente em relação ao espaço nos buffers dos roteadores e à largura de banda no enlace, uma vez que o IP multicast permite que membros não pertencentes ao grupo possam enviar e receber tráfego deste. Sendo assim, é igualmente importante que a infra-estrutura de comunicação também seja protegida, utilizando-se mecanismos de integridade para as mensagens de controle dos protocolos de roteamento multicast e dos protocolos multicast confiáveis, impedindo que pessoas não autorizadas possam modificar, apagar ou injetar novas mensagens de controle, causando negações de serviços [Hardjono e Dondeti 2003].
Conforme mencionado, existem diversas aplicações que dependem da segurança para se proliferarem mais rapidamente, sendo que cada uma pode conter requisitos diferenciados. Alguns exemplos de aplicações são abordados a seguir, explorando-se os seus principais requisitos de segurança:

· Ações e investimentos: Envio de preços de ações a investidores é um exemplo típico de aplicação que requer segurança nas transmissões dos dados. Os principais requisitos é que haja uma garantia de que o emissor é autorizado a transmitir tais dados, assim como os dados não foram alterados durante o caminho até o destino;
· Conferência multimídia: Outra aplicação muito utilizada é a conferência entre participantes espalhados pela Internet, onde é interessante que haja privacidade e integridade dos dados transmitidos;
· Redes Privadas Virtuais (VPN, ou Virtual Private Networks): Uma aplicação pouco comentada, mas que poderá ser muito útil, assim como no unicast está sendo, é a VPN, que permite a interligação de filiais remotas de uma empresa através da Internet. Os principais requisitos dessa aplicação são: privacidade, autenticação e integridade dos dados.
É importante ressaltar que a inserção de qualquer mecanismo de segurança não deve acarretar em problemas de escalabilidade na comunicação. Além disso, em razão dos diferentes requisitos de cada aplicação, soluções genéricas para utilização em todas as aplicações raramente funcionarão. É preciso levar em consideração os requisitos de cada aplicação para que se possam desenvolver modelos adequados de segurança.
3.3. Problemas da segurança em comunicação multicast
A área de segurança em multicast é muito complexa e seus problemas não são relativos apenas à proteção dos dados ou do tráfego sendo entregue a um grupo através do IP multicast, mas também à proteção da infra-estrutura de redes que implementam os protocolos multicast e às complexas aplicações que fazem uso dela. Portanto, antes de tratar dos mecanismos de segurança em si é necessário entender e definir todo esse escopo de problemas.
Baseados na Figura 20, Hardjono e Dondeti [2003] dividem tais problemas em duas categorias, cada uma subdividida em mais problemas, citados abaixo, que serão abordados com mais detalhes na seqüência:
· Problemas fundamentais:

· Proteção da infra-estrutura de roteamento;

· Controle de acesso à árvore de distribuição multicast (ou gerenciamento de membros do grupo);

· Gerenciamento de material criptográfico;
· Problemas de transporte e aplicações:

· Segurança dos protocolos multicast confiáveis;

· Requisitos de aplicações e outros problemas.
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Figura 20. Escopo de problemas da segurança em comunicações multicast.
Eles explicam ainda que os problemas fundamentais precisam ser resolvidos para que um nível mínimo de segurança para o IP multicast seja provido na camada de rede. Sem isso, seria muito difícil (ou até mesmo impossível) resolver os problemas de transporte e aplicação de uma maneira prática. Um exemplo seria a tentativa de proteção dos dados na camada de aplicação sem uma preocupação com a infra-estrutura de roteamento, o que deixaria a segurança menos efetiva, uma vez que não haveria garantias de que o protocolo de roteamento funcionaria adequadamente em caso de ataques.
A IRTF (Internet Research Task Force) e, posteriormente, a IETF, adotaram uma linha similar para o escopo de problemas, porém desenvolvendo previamente um modelo de referência (explicado na Seção 4.1), que facilitou a identificação dos problemas e ajudou na elaboração das propostas. Este modelo de referência e o seu escopo de problemas serão visto com mais detalhes na Seção 4.
3.3.1. Proteção da infra-estrutura de roteamento
Um protocolo de roteamento multicast cria uma árvore de distribuição que é responsável por rotear os pacotes com eficiência entre o(s) emissor(es) e os receptores conectados às extremidades destas árvores. Os protocolos de roteamento devem manter informações de estado para permitir que os pacotes saiam pelas interfaces corretas e cheguem ao seu destino sem problemas.
Hardjono e Dondeti [2003] alertam que, para o correto comportamento dos protocolos de roteamento unicast ou multicast, todos os pacotes de controle trocados entre os roteadores devem ser protegidos contra modificações e eliminações maliciosas, assim contra a inserção de pacotes de controle fictícios. Isso se aplica tanto a roteadores unicast quanto multicast, uma vez que as tabelas de roteamento nos roteadores são geralmente compartilhadas com ambos os protocolos.
Desta forma, a proteção da infra-estrutura de roteamento é um requisito chave para a segurança das comunicações multicast, o que significa que na camada de rede há a necessidade de proteção criptográfica para os pacotes de controle, obtida através de meios de autenticação e proteção de integridade destes pacotes, implicando ainda em gerenciamento de chaves criptográficas e de políticas de segurança para as entidades de roteamento envolvidas.

3.3.2. Controle de acesso à árvore de distribuição multicast
Conforme mencionado na Seção 3.1, o modelo aberto do IP multicast permite que um hospedeiro se torne um membro do grupo apenas solicitando a sua entrada neste. A menos que os hospedeiros estejam na mesma sub-rede, os membros não têm ciência da existência de outros membros no grupo.
No contexto para qual foi projetado o IP multicast, esse cenário é extremamente vantajoso por não afetar a escalabilidade do grupo. Porém, no contexto da segurança, esse comportamento pode ser indesejável.
Os membros costumam conectar-se às extremidades (folhas) da árvore de distribuição multicast por intermédio de um protocolo de gerenciamento de adesões ao grupo, como o IGMP, que opera entre o hospedeiro e o seu roteador mais próximo e não implementa efetivamente nenhum tipo de controle de acesso. O uso deste tipo de protocolo na camada de rede faz com que surjam novas ameaças à segurança, como ataques de negação de serviços.
Estes ataques são tratados como problemas de controle de acesso do receptor, onde a palavra “acesso” significa conexões feitas à árvore de distribuição. Um ataque parecido, mas desta vez relacionado com o controle de acesso do emissor, é aquele onde hospedeiros não membros enviam conteúdo inútil para a árvore de distribuição multicast, sobrecarregando-a com dados que os receptores não gostariam de receber [Hardjono e Dondeti 2003].
3.3.3. Gerenciamento de material criptográfico
No contexto da segurança, a concepção base é que o conteúdo ou o dado sendo entregue pela árvore de distribuição multicast carregue algum valor e, por isso, é importante que mecanismos adicionais sejam utilizados para protegê-lo, com um custo proporcional ao valor do conteúdo em si. Portanto, no contexto da segurança em multicast, a suposição é que o conteúdo deva ser protegido por meios de autenticação e criptografia [Hardjono e Dondeti 2003].
Apesar de algumas aplicações serem públicas (como valores de cotação da bolsa), alguns fatores de segurança devem ser observados, como a integridade e a conveniência na entrega. É possível que os dados não precisem ser codificados, mas estes devem ser pelo menos autenticado usando métodos de autenticação da fonte (criptografia assimétrica) ou métodos de autenticação do grupo (criptografia simétrica).
Uma vez que métodos criptográficos (codificação e/ou autenticação) precisam ser empregados, faz-se necessário o uso de chaves criptográficas, assim como a proteção e o gerenciamento destas. O gerenciamento de material criptográfico é um problema fundamental da segurança em multicast e é considerado um super-conjunto do gerenciamento de chaves do unicast, e que inclui políticas relacionadas ao material de chave e aos direitos do membro para obtê-lo, assim como métodos criptográficos e algoritmos para aplicar as chaves às unidades de dados transmitidas.
Hardjono, Cain e Doraswamy [2000] propuseram a independência entre o mecanismo de gerência de chaves de grupo e o protocolo de roteamento multicast, permitindo que o mecanismo pudesse ser usado com vários protocolos de roteamento diferentes. Para obter essa independência, o protocolo de gerência de chaves de grupo não pode confiar nas estruturas e mecanismos inerentes ao protocolo de roteamento.
Um dos principais problemas da gerência de chaves de grupo está relacionado com a escalabilidade que o protocolo fornece. Geralmente, eles contam com uma ou algumas entidades de gerenciamento – chamadas de servidor de chaves –, onde se assume que estas são entidades confiáveis para todas as outras entidades no sistema. Hardjono e Dondeti [2003] explicam que estes protocolos comumente requerem que os membros se comuniquem seguramente com a entidade confiável através de unicast, tornando este servidor um gargalo na rede e um ponto alvo de ataques, uma vez que ele armazena informações de segurança de cada um dos hospedeiros pertencentes ao grupo.
Outro fator que compromete a escalabidade dos protocolos de gerência de chaves de grupo é o método utilizado para efetuar um rechaveamento da chave de grupo em razão de uma saída de um membro ou a entrada de um novo no grupo. O rechaveamento envolve a entrega de uma nova chave de grupo aos membros afetados deste. Idealmente, o protocolo deve tentar minimizar o número de membros afetados no caso de rechaveamento, assim como minimizar o número de mensagens trocadas durante este processo, principalmente se mensagens unicast seguras (autênticas e confidenciais) precisarem ser trocadas, alertam Hardjono e Dondeti [2003].
3.3.4. Segurança dos protocolos multicast confiáveis
Vários protocolos confiáveis foram propostos no passado para prover uma entrega garantida dos pacotes IP multicast na camada de rede. Dentre os principais, podem-se destacar o SRM (Scalable Reliable Multicast) [Floyd et al. 1997] e o RMTP (Reliable Multicast Transport Protocol) [Lin e Paul 1996].

O modelo de roteamento do multicast, assim como do unicast, é básico e trabalha essencialmente com o encaminhamento dos pacotes IP de um roteador ao outro, sem se preocupar com o recebimento de uma confirmação de chegada do pacote ao destino ou não. Para assegurar uma entrega confiável, os protocolos de roteamento geralmente confiam em um mecanismo provido por camadas superiores, como a de transporte, como acontece com o protocolo TCP no unicast. Entretanto, como o TCP não funciona no multicast, mecanismos alternativos tiveram que ser propostos e implementados, como os protocolos multicast confiáveis, que operam trocando mensagens de controle entre as entidades envolvidas no protocolo.
Para funcionar de forma adequada, suas mensagens de controle devem ser, pelo menos, protegidas contra modificações durante a transmissão. Desta forma, como a integridade das mensagens de controle é uma preocupação, os protocolos confiáveis compartilham as mesmas necessidades dos protocolos de roteamento multicast, explicadas na Seção 3.3.1.
3.3.5. Requisitos de aplicações e outros problemas

Hardjono e Dondeti [2003] afirmam que os problemas de segurança em comunicações multicast só se esclarecem quando as aplicações específicas que utilizam multicast são entendidas. Dois problemas que tipicamente ocorrem na camada de aplicação são:
· Aplicações multicast vários-para-vários:
Algumas aplicações são essencialmente “multiemissor” e “multireceptor”, como conferências, bate-papos e jogos on-line. É possível distinguir ainda entre grupos multicast vários-para-vários abertos e fechados. No primeiro, o grupo é aberto a qualquer pessoa, desde que alguma autenticação seja provida antes que ela possa efetivamente receber ou enviar dados. No fechado, uma lista pré-determinada de membros é conhecida de antemão, normalmente criada pelo “dono” do grupo ou da conferência, onde os membros adequados devem se autenticar antes de serem admitidos. O fato de o grupo ser aberto ou fechado influencia nos mecanismos e protocolos inferiores que são usados para implementá-lo.
· Identidades e anonimato:
Algumas aplicações de multicast podem requerer que a participação de um membro e a sua localização (como endereço IP) sejam mantidas como informações privativas. Entretanto, isto pode ser contraditório para os requisitos básicos de roteamento da camada de rede. No geral, o anonimato deve ser estabelecido na camada de aplicação usando pseudônimos e outros métodos criptográficos. Roteadores ou dispositivos de rede que provêem serviços desse tipo também podem ser utilizados. O problema de anonimato nas comunicações de grupo é endereçado no contexto da criptografia orientada a grupos e criptografia financeira.
3.4. Mecanismos de segurança
Assim como no unicast, a maioria dos ataques realizados no multicast possui o propósito de interceptar informações valiosas e/ou atrapalhar o andamento das transmissões. No contexto da Internet, estes ataques são causados principalmente pelas propriedades não restritivas do IP multicast, explicadas na Seção 3.1.
Judge e Ammar [2003] ilustram, através da Figura 21, como cada propriedade do IP multicast conduz a problemas e vulnerabilidades de segurança e elucidam quais os principais mecanismos de segurança existentes para corrigir estes problemas.
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Figura 21. Problemas de segurança do IP multicast e mecanismos de segurança propostos para solucioná-los.
Apesar de o modelo aberto do IP multicast ser benéfico em diversas situações, essa propriedade, conforme explicado anteriormente, traz diversos problemas de segurança, principalmente por não permitir a restrição da comunicação para um grupo de usuários autorizados. Desse modo, qualquer pessoa pode entrar no grupo multicast e provocar ataques como interceptação, roubo de serviço ou negação de serviço. Para evitá-los, foram criados dois mecanismos: codificação dos dados (gerência de chaves de grupo) e controle de acesso do receptor.
Em uma comunicação utilizando o protocolo IP multicast, qualquer tráfego enviado ao endereço multicast é entregue a todo o grupo, o que significa que qualquer hospedeiro pode enviar dados para o grupo. Judge e Ammar [2003] afirmam que isso pode causar dois problemas de segurança: negação de serviço e mascaramento. Com o intuito de impedir ataques de negação de serviço, deve ser utilizado um mecanismo que restrinja fontes não autorizadas de enviar dados aos grupos multicast, através do controle de acesso do emissor. Para evitar o mascaramento, os membros precisam verificar que as mensagens recebidas são da fonte desejada, utilizando mecanismos de autenticação do emissor.
A seguir, os principais mecanismos de segurança existentes para as comunicações multicast serão abordados, explicando seus objetivos e componentes, e citando algumas das diversas soluções propostas para cada mecanismo.
3.4.1. Controle de acesso
O IGMP permite que qualquer hospedeiro se torne um membro de um grupo multicast, possibilitando o envio e o recebimento de qualquer informação deste, sendo possível causar negação de serviço, interceptar dados importantes ou ainda roubar serviços.
O método mais tradicional usado para proteger informações é através da codificação dos dados multicast e a provisão de chaves de decodificação para usuários autorizados. Em alguns casos, a criptografia não pode ser usada, devido a vários fatores, como questões legais ou até mesmo técnicas. Mesmo com o uso dela, Judge e Ammar [2003] alertam que ainda existe o risco de usuários não autorizados capturarem o tráfego cifrado e tentarem obter acesso ao conteúdo original através de criptanálise.
Para resolver estes problemas é necessário um mecanismo que controle a capacidade de membros de entrarem em grupos multicast, assim como a de enviarem informações a ele. Este mecanismo é similar ao efetuado no unicast e possui duas vertentes: o controle de acesso do receptor e o controle de acesso do emissor.
· Controle de acesso do receptor:

O controle de acesso do receptor no multicast é composto de duas fases: o gerenciamento das políticas de grupo, que especificam os hospedeiros que têm o direito de se tornarem membros do grupo, e a autorização do membro, que envolve o recebimento de uma requisição deste e a checagem nas políticas de grupo para saber se o mesmo tem os direitos de acesso necessários para fazer parte do grupo. O mecanismo de controle de acesso pode ainda interagir com o sistema de roteamento e qualquer sistema de gerenciamento de chaves de grupo que estiver presente. 

As soluções existentes podem ser classificadas de acordo com a forma de revogação de acesso. Existem sistemas que não provêem revogações, outros que distribuem listas de controle de acesso a roteadores e há aqueles que provêem revogações usando autorizações limitadas por períodos de tempo. Entre as soluções, podem-se destacar duas:

Hardjono e Cain [2000] apresentam um método para entrega de chaves para permitir a autenticação via IGMP e sugerem um método para autorização de membros. O servidor de autorização provê capacidades como tokens de acesso aos membros do grupo multicast e listas de tokens de acesso aos roteadores. Quando alguém deseja entrar no grupo, ele envia uma requisição de entrada, que inclui um token de acesso, ao roteador, que verifica se este faz parte à sua lista de tokens.
Ballardie e Crowcroft [1995] propõem uma nova versão do IGMP que permite que os receptores sejam autorizados antes de entrar no grupo. A arquitetura proposta inclui servidores de autorização que possuem listas de controle de acesso distribuídas por um iniciador. O usuário deve enviar um pedido de entrada a um dos servidores de autorização para obter um “selo” de autorização que é incluído na requisição de entrada enviada ao roteador. Para checar se o usuário tem permissão para entrar no grupo, o roteador encaminha a requisição de entrada do usuário ao servidor de autorização.
· Controle de acesso do emissor:

Controlar quais os membros que podem enviar informações para o grupo é um problema um pouco mais complexo, uma vez que o IGMP não é utilizado para registrar emissores no grupo. Entretanto, em aplicações que precisem apenas de um emissor válido (um-para-vários), as soluções baseadas em SSM (Source-Specific Multicast) [RFC3569 2003] minimizam este problema, uma vez que o controle de acesso do emissor é provido no próprio protocolo de roteamento, como o PIM-SSM, que é derivado do PIM-SM.
Outra proposta existente, elaborada por Ballardie e Crowcroft [1995], é capaz de detectar e prevenir tráfegos multicast não autorizados no grupo. O esquema proposto requer que cada pacote inclua um selo de tempo e um selo de autorização. Uma vez detectado o envio de tráfego multicast de um novo emissor, o roteador encaminha uma cópia do pacote para o serviço de autorização, que verifica se o selo de autorização foi criado por um hospedeiro com direitos suficientes para enviar dados para o grupo multicast em questão e o selo de tempo está adequado. Se a verificação falhar, o roteador é notificado e este envia um alerta para os demais roteadores no sentido de bloquear o tráfego enviado pelo emissor não autorizado. 
3.4.2. Autenticação da fonte
O mecanismo de autenticação da fonte é responsável por permitir que os membros do grupo possam verificar a identidade do emissor de um determinado pacote recebido. No multicast, há uma chave secreta de grupo compartilhada entre todos os membros do grupo, que é capaz de verificar apenas se o emissor é um membro válido do grupo, mas não necessariamente o emissor desejado. Várias aplicações, contudo, requerem um nível de autenticação que permita que um receptor identifique o emissor exato de uma determinada mensagem [Judge e Ammar 2003].
Um esquema de autenticação deve possuir os seguintes objetivos:
· Autenticidade: o receptor deve ser capaz de verificar a identidade do emissor, através de uma das possibilidades: checar se este é um membro válido do grupo; se é um emissor válido do grupo; ou descobrir a sua identidade exata;

· Integridade: o receptor deve ser capaz de verificar se o pacote recebido não foi modificado. Algumas propostas apenas provêem autenticidade.
· Não-repúdio: provê um método que permita provar que um membro enviou uma determinada mensagem, prevenindo que este venha a negar futuramente que não a enviou;

· Eficiência: a eficiência da solução é baseada na comunicação, no armazenamento e na sobrecarga computacional ocorridos no emissor e receptores;

· Latência mínima: alguns esquemas requerem o armazenamento de um certo número de pacotes antes que estes sejam assinados ou verificados. Em aplicações de tempo real, isso pode gerar um atraso inaceitável;

· Robustez contra comunicações não confiáveis: alguns modelos são baseados em comunicações multicast confiáveis. Entretanto, alguns ambientes não provêem essa confiabilidade, não permitindo a utilização de tais modelos.
Existem duas abordagens distintas nos esquemas de autenticação da fonte: os baseados em funções hash e os baseados em código MAC. O primeiro se baseia em assinaturas digitais para prover um método simples de autenticação, enquanto que o segundo utiliza códigos de autenticação. As propostas fundamentadas na primeira abordagem tendem a ser menos eficientes, devido aos custos computacionais de computar e verificar assinaturas digitais, que precisam assinar cada pacote enviado.
Da abordagem baseada em funções hash, podem-se destacar as propostas de Gennaro e Rohatgi [1997] e a de Wong e Lam [1999], enquanto que as principais propostas baseadas em códigos MAC são de Canetti et al. [1999] e Perrig et al. [2001].
3.4.3. Gerência de chaves de grupo
No unicast, um par de usuários pode prover confidencialidade através da codificação dos dados utilizando uma chave secreta compartilhada, sendo necessário apenas inutilizá-la quando não houver mais necessidade de se trafegar informações seguras. Todavia, no multicast, esta chave é compartilhada por todos os membros do grupo, podendo ser necessário trocá-la toda vez que um membro entrar ou sair do grupo. Essa troca impede que novos membros tenham acesso a transmissões anteriores à sua entrada no grupo, assim como membros antigos possam continuar recebendo transmissões após a sua saída, podendo esta saída ser voluntária ou forçada. Conforme mencionado na Seção 3.3.3, a constante troca de chaves pode afetar a escalabilidade do grupo, dependendo do número de membros e a dinâmica que o mesmo possui.
Quando um novo membro entra no grupo, a nova chave pode ser distribuída aos membros originais utilizando-se a chave de grupo antiga. Entretanto, quando um membro sai, as soluções devem efetuar outros procedimentos. O mais simples deles é computar uma nova chave de grupo e enviá-la a cada usuário encriptando-a com a sua chave individual. Infelizmente, essa é a que possui a menor escalabilidade, uma vez que são necessárias encriptações e transmissões separadas para cada entrada ou saída. Um incremento dessa solução é codificar a nova chave com a chave individual dos membros, mas enviá-las em uma única mensagem a todo o grupo, reduzindo custos de transmissão, porém causando aos usuários o trabalho de detectar suas chaves entre todo o grupo de chaves enviadas na mensagem recebida [Judge e Ammar 2003].
Os principais esquemas de gerência de chaves de grupo são: básicos, hierárquicos e em lote. Os básicos incluem os primeiros trabalhos nesta área e que ainda não possuíam como foco a escalabilidade. Os hierárquicos foram os primeiros a tentar reduzir os custos de sobrecarga causados pelos rechaveamentos. Os esquemas em lote se preocupam com a troca de chaves após um determinado número de entrada e saídas no grupo, reduzindo o nível de sobrecarga (e o de segurança) do grupo.
A área de gerência de chaves de grupo é uma das mais críticas para o provimento de comunicação multicast seguras, possuindo como principal objetivo a geração de esquemas eficientes de rechaveamento para grupos muito dinâmicos. Em função disso, a Seção 5 destina-se exclusivamente a esta área, abordando as suas principais propostas.
4. MSEC
Segundo Hardjono e Dondeti [2003], o IP multicast só começou a obter importância no final da década passada, com a promessa de ser um método eficiente para entregar conteúdo ao crescente número de usuários da Internet. Fabricantes de equipamentos, provedores e distribuidores de conteúdo começaram a ser atraídos pelo protocolo, uma vez que este contribui para a redução de custos e otimização da rede onde é implantado..
Entretanto, para uma utilização do IP multicast em larga escala na Internet, era necessário que a segurança dos dados trafegados por ele fosse uma realidade, o que até o final de 1997 não era. No ano seguinte, um grupo de pesquisa, chamado SMuG (Secure Multicast Research Group), foi criado na IRTF, com o objetivo de endereçar os problemas de segurança que afetavam as comunicações de grupo e o IP multicast. O SMuG interagia com outros grupos na IRTF e na IETF, o que permitiu, sempre que possível, que os seus trabalhos fossem adaptados de outras propostas já existentes, ao invés de reinventá-las.
Como os grupos da IRTF não produzem padrões, um grupo de trabalho precisou ser formado na IETF. Em março de 2000, foi criado o grupo MSEC (Multicast Security Working Group)
 e a ele foi atribuído o objetivo de padronizar uma arquitetura para provimento de segurança em comunicações multicast. O MSEC acabou aproveitando toda a base criada pelo SMuG para iniciar os seus trabalhos, uma vez que os documentos produzidos por este eram próximos de padrões. Em julho de 2000, o SMuG foi renomeado para GSEC (Group Security Research Group) e o seu escopo de trabalho foi aumentado, tornando-se um parceiro do MSEC.
O restante da seção explicará o modelo de referência de segurança em multicast, introduzido na Seção 1, assim como o de seus elementos. Em seguida, a arquitetura MSEC será abordada, abrangendo o funcionamento dos seus principais protocolos e mecanismos, mostrando ainda como estes se inter-relacionam.
4.1. Modelo de Referência de segurança em multicast
Conforme mencionado anteriormente, um dos problemas fundamentais da segurança em comunicação multicast está relacionado com o gerenciamento de material criptográfico, que cobre não apenas as chaves criptográficas, mas também os parâmetros de suporte relacionados, como associações de segurança e políticas de grupo. Essa área foi uma das primeiras a serem pesquisadas no SMuG, por ser completamente independente de outros trabalhos realizados em grupos da IETF/IRTF relacionados ao multicast.
Em função disso, o SMuG decidiu criar um esquema que os ajudasse a melhor entender o problema de gerenciamento de material criptográfico nas comunicações de grupo, o que resultou na criação de um Modelo de Referência, ilustrado na Figura 22, que classifica as áreas de problemas, os elementos funcionais e as interfaces relacionadas com a segurança em comunicação multicast.
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Figura 22. Modelo de referência para segurança em comunicação multicast.
O modelo tenta expressar a complexa questão da segurança em multicast através de uma perspectiva de classificação de problemas, de arquiteturas e dos tipos de multicast, mostrando como estes se relacionam uns com os outros, provendo, desta forma, o alicerce necessário para entender a questão como um todo.

Os problemas foram divididos em três grandes áreas: transformação de dados, gerenciamento de chaves criptográficas e estabelecimento de políticas de segurança. As arquiteturas podem ser centralizadas ou distribuídas, dependendo do número de servidores responsáveis por gerenciar as chaves criptográficas e por fazer com que as políticas de segurança sejam estabelecidas e cumpridas. O tipo de multicast está diretamente relacionado com a quantidade de emissores no grupo, podendo ser um-para-vários ou vários-para-vários [Hardjono e Dondeti 2003].
O Modelo de Referência pode ser visualizado tanto horizontalmente, onde se pode observar as entidades e funções expressando cada uma das três áreas de problemas, quanto verticalmente, expressando as arquiteturas básicas de soluções. É importante salientar 
que os elementos na figura não representam necessariamente apenas uma entidade correspondente a uma determinada função. Ao invés disso, eles devem ser interpretados como sendo pertencentes a uma função relacionada com uma área de problema. O que indica se a função é implementada por uma ou mais entidades físicas é a solução adotada. Da mesma forma, é possível que uma solução agregue dois ou mais elementos em apenas uma entidade física.
4.1.1. Elementos do modelo de referência
As entidades do Modelo de Referência são representadas pelas caixas na Figura 22 e as setas representam as relações existentes entre essas entidades. Três tipos de entidades podem existir em uma comunicação multicast segura, tanto em arquiteturas centralizadas como distribuídas. A seguir, essas entidades serão melhor explicadas, para que se possa entender o relacionamento que existe entre elas.
· Controlador de Grupo e Servidor de Chaves (GCKS):

O GCKS (Group Controller and Key Server) representa tanto a entidade quanto as funções relativas à emissão e gerenciamento de chaves criptográficas utilizadas por um grupo multicast. Ele é responsável pela autenticação de usuários e verificação de autorização conduzida por um candidato a membro do grupo. Também são atribuídas ao GCKS as funções pertencentes ao gerenciamento de adesões ao grupo.
Em uma arquitetura distribuída, o GCKS interage com outros GCKS para alcançar a escabilidade nos serviços relacionados à gerência de chaves. Nesse caso, cada membro de um grupo multicast pode interagir com um ou mais GCKS, geralmente sendo o mais próximo. Similarmente, em uma arquitetura distribuída, um GCKS pode interagir com um ou mais servidores de políticas, que também estarão organizados de forma distribuída.
· Emissor e Receptor:

O emissor é uma entidade que envia dados ao grupo multicast, podendo pertencer a grupos um-para-vários (com apenas um emissor) ou vários-para-vários (com vários ou todos os membros sendo emissores). Tanto o emissor quanto o receptor devem interagir com o GCKS com a finalidade de: gerenciamento de chaves, o que inclui autenticação do usuário, obtenção de material de chaveamento (de acordo com as políticas de grupo), obtenção de novas chaves durante o processo de atualização de chaves e obtenção de outras mensagens relacionadas ao gerenciamento de material criptográfico e parâmetros de segurança.

As políticas de segurança do grupo são obtidas indiretamente através do GCKS, não cabendo ao emissor/receptor uma interação direta com o servidor de políticas. O Modelo de Referência prevê ainda a presença de emissores e receptores em ambientes centralizados (compartilhando o mesmo GCKS) e em ambientes distribuídos (onde o emissor e o receptor podem usar GCKS diferentes).
· Servidor de Políticas:

O servidor de políticas representa tanto a entidade quanto as funções usadas para criar e gerenciar as políticas de segurança específicas ao grupo multicast. O servidor interage com entidades GCKS para instalar e gerenciar as políticas relacionadas com a adesão de membros ao grupo, assim como as relativas ao material de chaveamento.
· Arquiteturas Centralizadas e Distribuídas:

A necessidade de soluções escaláveis para grupos muito grandes distribuídos em regiões geograficamente espalhadas da Internet requer que os elementos do modelo funcionem como um sistema distribuído. Isso implica que uma entidade GCKS deve ser capaz de interagir com segurança com outras entidades GCKS em diferentes localidades. Similarmente, os servidores de políticas devem interagir entre si de forma segura para permitir a comunicação e a aplicação de políticas através da Internet.
4.1.2. Áreas de problemas
· Transformação de dados:

· Gerenciamento de material criptográfico:

· Políticas de segurança em comunicação multicast:

4.2. Arquitetura MSEC
4.2.1. xxxxx

4.2.2. xxxxx
5. Protocolos de gerência de chaves de grupo
A gerência de chaves de grupo, conforme foi mencionado anteriormente, é uma das áreas mais críticas da segurança em comunicação multicast, possuindo diversos requisitos e funções importantes, que devem ser levadas em consideração quando se for desenvolver um protocolo para esta área. Deste modo, esta seção se dedica à abordagem dos principais protocolos propostos para essa função.
A RFC2627 [1999] apresenta quatro tipos de arquitetura para a função de gerência de chaves de grupo:

· Distribuição manual de chaves: todo o processo de geração e distribuição das chaves é feito manualmente, podendo consumir muito tempo para ajustar o material de chave e entregá-lo aos membros do grupo;

· Pares de chaves compartilhadas: o controlador do grupo, chamado KME (Key Management Entity) Raiz, compartilha uma chave criptográfica com cada membro válido do grupo, que será utilizada para criar um canal seguro de comunicação, de forma a transmitir, através deste, a chave de grupo. Esta tarefa é repetida para todos os membros. Apesar de ser um processo seguro, o mesmo pode não ser escalável para um número grande de membros;

· Variáveis complementares: além da chave de grupo, cada membro recebe um conjunto de variáveis complementares, que ajudarão a criar uma nova chave de grupo, quando algum membro sair deste. Entretanto, alguns cuidados devem ser tomados, para que ex-membros e não-membros não descubram a chave de grupos através de meios ilícitos;

· Árvore hierárquica: os membros do grupo são divididos em subgrupos, organizados em uma árvore lógica. Cada subgrupo possui uma chave de subgrupo, responsável por estabelecer um canal seguro entre os membros desses subgrupos, com o intuito de divulgar a chave geral de grupo. Este é o mais escalável dos quatro esquemas apresentados de distribuição de chaves de grupo.


Eskicioglu [2003] propõe uma nova classificação, levando em consideração a entidade responsável pelo controle das chaves e se o esquema é escalável ou não:

· Controle centralizado do grupo: existe apenas uma entidade responsável por criar e gerenciar a chave do grupo, tornando-se esta um ponto único de falha;

· Controle de subgrupo: o grupo é dividido em subgrupos menores, cada um com uma entidade responsável pelo controle da chave do grupo. Apesar de não haver um ponto único de falha, servidores confiáveis são requeridos para este processo;

· Controle de membro: não existem entidades dedicadas ao controle de grupo. Esta tarefa é desempenhada por cada membro, que contribui para a geração e manutenção da chave do grupo.

O grupo MSEC na IETF, por sua vez, criou o modelo de gerenciamento de chaves ilustrado na Figura 23, dividindo o problema em porções ajustáveis, onde são mostradas as entidades envolvidas no gerenciamento de chaves de grupo, tanto em ambientes centralizados quanto distribuídos. Este modelo também assume que uma comunicação um-para-vários é desenvolvida, ou seja, há apenas uma fonte (emissor) para os dados transmitidos através de multicast.
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Figura 23. Modelo de gerenciamento de chaves de grupo proposto pela IETF.

A divisão entre ambientes centralizados e distribuídos está diretamente ligada à escalabilidade no gerenciamento de chaves, onde vários distribuidores de chaves (KD) são implementados e cada membro associa-se a um KD local ou preferido.
Os principais protocolos e algoritmos de gerência de chaves de grupo propostos até o momento serão descritos a seguir, comparando suas funções e características mais notáveis, destacando ainda seus pontos positivos e negativos, principalmente no que diz respeito à escalabilidade que eles podem oferecer.

O termo protocolo é utilizado no contexto da segurança em multicast como sendo um conjunto de procedimentos, intercâmbio e troca de mensagens que governam o comportamento das entidades envolvidas no suporte a servidores e demais participantes do grupo (membros ou hospedeiros). Similarmente, um algoritmo é caracterizado por utilizar ou não subgrupos lógicos para distribuição de chaves e para efetuar rechaveamentos eficientes, sendo que cada subgrupo possui uma chave de codificação de chave (KEK ou Key Encryption Key) utilizada para criptografar outras KEKs ou a chave de grupo [Hardjono e Dondeti 2003].
5.1. Iolus

O protocolo Iolus [Mittra 1997] propõe um sistema de segurança escalável, baseada em uma hierarquia de subgrupos distribuída sobre uma árvore de distribuição multicast. Nesse esquema, há um Controlador de Grupo (GC ou Group Controllers), que gerencia cada um dos subgrupos existentes na comunicação segura.
A escalabilidade é alcançada através da independência de cada subgrupo, onde cada um tem seu endereço multicast, podendo ser criado usando algum roteador rodando um protocolo de roteamento multicast adequado. Cada subgrupo também tem sua própria chave de codificação. Quando um membro entra ou deixa o grupo multicast, ele o faz somente a nível local, não afetando os demais subgrupos. Sendo assim, somente a chave do subgrupo local deve ser alterada.

5.2. GKMP (Group Key Management Protocol)

O GKMP [RFC2093 1997] [RFC2094 1997] foi um dos primeiros protocolos de gerência de chaves de grupo propostos e é utilizado na construção e rechaveamento de grupos de chaves criptográficas. A geração de chaves usada por ele é uma criação cooperativa entre duas entidades de protocolos, existindo muitos algoritmos de geração de chaves viáveis para uso no GKMP.

O GKMP distribui o grupo de chaves às entidades GKMP preparadas. Este processo de distribuição é um processo mutuamente suspeito, onde todas as ações e identidades devem ser verificadas previamente. Estas entidades são: os Controladores de Grupo (GC) e os Membros de Grupo (GM ou Group Member). O GC é um membro com autoridade para executar tarefas de protocolo consideradas críticas, como criar e distribuir chaves, criar mensagens de rechaveamento e relatar o progresso dessas ações. Uma necessidade importante para este protocolo é que todos os membros devem ter a capacidade de ser um GC e assumir esta responsabilidade. Um GM é qualquer hospedeiro de grupo que não está agindo como controlador e possui a tarefa de ajudar o GC no processo de criação de chaves, validando a autorização do GC para aceitar e requerer chaves deste, dirigindo chaves locais e outras tarefas.

O GKMP introduziu idéias importantes na segurança de grupos na Internet. Uma dessas é o Token de Grupo (GT), que contém informações que asseguram se um controlador é autorizado a criar um grupo e se o grupo sabe as ações que deve realizar.

5.3. MARKS

Proposto por Briscoe [1999], o MARKS é um protocolo para distribuição de chaves com um contexto um pouco diferente dos demais. Ele baseia-se na premissa de que um membro sabe o momento exato em que ele vai deixar o grupo, sendo obrigatório que essa informação seja enviada ao controlador do grupo no momento em que ele tem acesso ao mesmo. Além disso, o controlador sabe por quanto tempo a comunicação existirá, dividindo este em ‘t’ períodos de tempo, atribuindo uma chave de grupo a cada um desses períodos. Na medida em que os períodos forem mudando, a chave utilizada pelos membros também mudará.

A distribuição de chaves é feita através de um mecanismo eficiente, baseado em uma “hierarquia binária de sementes” (binary hierarchy of seeds). Para construí-la, o controlador do grupo inicia com a geração randômica de uma semente-raiz. Em seguida, são gerados os seus filhos, através de duas funções distintas, correspondendo às sementes da esquerda e direita, repetindo este processo até que o número de folhas da última ramificação seja igual a ‘t’, ou seja, a mesma quantidade de períodos de tempo que o grupo possui e, conseqüentemente, de chaves também.

Quando um membro se registra no grupo, ele informa o período de tempo que permanecerá neste e o controlador o envia todas as sementes necessárias e suficientes para computar as chaves de grupo que ele está autorizado a receber. Essas sementes têm a capacidade de identificar as chaves que estão associadas às suas sementes descendentes. Todas as chaves são transportadas sobre unicast, tornando-se mais fácil assegurar uma entrega confiável das mesmas.

5.4. IGKMP (Intra-domain Group Key Management Protocol)
O IGKMP [Hardjono, Cain e Monga 2000] é um protocolo de gerência de chaves baseado na divisão do domínio em áreas de escopo administrativas, sendo definido que um membro de um grupo multicast deve residir dentro de uma única área.

O domínio conterá uma entidade chamada DKD (Domain Key Distributor), responsável pela criação e gerência da chave de grupo, e vários AKDs (Area Key Distributors), que são entidades responsáveis pela gerência dessa chave em cada uma das áreas criadas, como ilustra a Figura 24. Todas as entidades incumbidas pela distribuição da chave (DKD e AKDs) fazem parte de um grupo multicast de controle, chamado All-KD-group, que o DKD utiliza para transmitir a chave de codificação de dados multicast para os AKDs, que, por sua vez, retransmitem a cada um de seus respectivos membros. É importante ressaltar que existe uma única chave de codificação de dados nesse esquema. 
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Figura 24. Modelo de gerenciamento de chaves de grupo proposto pela IETF.
Para participar de uma sessão do grupo, o membro deve solicitar a sua entrada a um AKD, que o autentica e verifica suas credenciais. Se ele tiver permissão para entrar no grupo, o AKD estabelecerá uma chave secreta, que será compartilhada com o membro. Ela servirá para criptografar a chave de codificação de dados do grupo, quando esta for enviada a ele.

O DKD comunica-se com os AKDs tanto através de comunicações seguras um-para-um (unicast) quanto através do All-KD-Group. Os AKDs comunicam-se com os membros residindo em suas áreas através de comunicações unicast ou através de um grupo multicast de controle, cujo escopo é limitado à sua área.

DeCleene et al. [2001] apresentam uma utilização do IGKMP voltado para redes móveis, onde os membros podem se locomover entre os AKDs, fazendo inclusive uma avaliação de desempenho de cada uma das técnicas disponíveis para isso.

5.5. Kronos
O tamanho de um grupo varia de acordo com o número de membros que entram e deixam o grupo. Portanto, rechavear o grupo a cada mudança de membro, apesar de ser a solução ideal e mais segura, é um processo pouco escalável para grupos muito grandes e dinâmicos. O protocolo Kronos [Setia et al. 2000] propõe o rechaveamento em lote, efetuando uma troca periódica da chave em intervalos pré-determinados, distribuindo-a de uma maneira escalável para todos os seus membros. A freqüência de rechaveamento depende de dois fatores: o tamanho do grupo e a dinâmica dos seus membros.

Similarmente ao IGKMP, o Kronos também é dividido em áreas, mas possui duas diferenças básicas em relação a ele: a primeira é o rechaveamento em lote (explicada no parágrafo anterior) e a segunda é que o DKD não está diretamente envolvido com a geração de uma nova chave de codificação de dados que é distribuída pelos AKDs para os membros existentes em suas respectivas áreas.
Cada AKD, independentemente, gera a mesma chave de codificação de dados em intervalos fixos e a envia, via multicast, para os membros do seu grupo. Como o IP multicast não suporta grupos fechados, é necessário restringir o fluxo de dados multicast a usuários específicos através da criptografia. Emissores encriptam as mensagens usando uma chave de sessão que somente é distribuída aos membros do grupo. Entretanto, para o Kronos funcionar corretamente, é necessário que os relógios dos AKDs estejam sincronizados e que estes combinem um período de rechaveamento, a fim de não gerar inconsistência das chaves entre as áreas.

5.6. LKH (Logical Key Hierarchy)

O algoritmo LKH foi proposto pela RFC2627 [1999] e por Wong, Gouda e Lam [2000] com o objetivo de se usar árvores de chave lógica para rechaveamento escalável de grupo, sendo que um controlador centralizado seria responsável por manter essa árvore.

A raiz da árvore mantém a chave de grupo usada para codificar os dados trafegados, sendo comum a todos os membros. Os nós da árvore armazenam as KEKs. As folhas da árvore equivalem aos membros do grupo e cada uma guarda uma KEK associada aos seus respectivos membros. Todos os membros recebem e mantêm uma cópia da KEK associada à sua folha e das KEKs correspondentes a cada nó no caminho de sua folha-pai até à raiz da árvore.

Quando um membro entra no grupo, ele é associado a uma folha e esta é inserida na árvore. Todas as KEKs existentes nos nós do caminho entre a nova folha e a raiz devem ser alteradas, de forma a garantir o sigilo da comunicação antecedente à entrada do novo membro. Uma mensagem de rechaveamento é preparada contendo cada uma das novas KEKs criptografadas com a KEK dos respectivos nós-filhos. Quando um membro sai do grupo, o processo contrário também é feito para garantir o sigilo da comunicação após a sua saída.

5.7. OFT (One-way Function Tree)
O OFT [McGrew e Sherman 1998] é um algoritmo que também utiliza árvores de chave lógica, mas que propõe uma melhoria no rechaveamento do grupo quando um membro sai deste. É um método que utiliza funções de caminho único para computar uma árvore de chaves, fazendo com que a mensagem de rechaveamento seja menor.

Assim como no LKH, a chave do nó raiz é a chave de grupo e cada membro é associado a uma única folha, sabendo qual é a chave secreta daquele nó. Além do mais, os membros sabem as chaves secretas dos nós associados ao caminho de seu nó-folha até à raiz da árvore. Entretanto, o controlador não envia essas chaves aos membros. Ao invés disso, ele envia outras chaves que os membros utilizarão para computar as chaves dos seus ancestrais, incluindo a chave de grupo.

Cada KEK armazenada pelos filhos dos nós na árvore de chaves será ofuscada (blinded) usando uma função de caminho único e então misturada usando uma função de mistura. O resultado desta mistura é a KEK guardada pelo nó. 

A redução do tamanho da mensagem é alcançada porque no esquema padrão, quando uma chave de nó muda, a nova chave deve ser codificada com as duas chaves de seu filho, e no esquema OFT, a chave ofuscada mudada em um nó tem que ser codificada somente com a chave de seu nó irmão.
5.8. Comparação dos protocolos

Os protocolos e algoritmos analisados nas subseções anteriores e apresentados na Tabela 2, foram comparados de acordo com as seguintes funções:

· Arquitetura: pode ser centralizada (com apenas um controlador de grupo) ou distribuída (com dois ou mais controladores de grupo);

· Rechaveamento: capacidade do algoritmo ou protocolo alterar a chave de grupo sempre que um membro entrar ou sair deste (sigilo anterior e posterior);

· Independência de chaves: habilidade de gerar chaves de grupo de forma totalmente independente umas das outras, a fim de que uma chave descoberta por terceiros não possa permitir que chaves passadas ou futuras sejam comprometidas;

· Rechaveamento local: capacidade de um protocolo tratar as entradas e saídas de membros do subgrupo de forma local, ou seja, efetuando os rechaveamentos de forma independente do restante do grupo.
Tabela 2. Comparação dos protocolos de gerência de chaves
	Protocolos
	Funções

	
	Arquitetura
	Rechaveamento
	Independência de chaves
	Rechaveamento Local

	
	
	Sigilo anterior
	Sigilo posterior
	
	

	Iolus
	Distribuída
	Sim
	Sim
	Sim
	Sim

	GKMP
	Centralizada
	Sim
	Não
	Sim
	Não aplicado

	MARKS
	Distribuída
	Não
	Não
	Não
	Não

	IGKMP
	Distribuída
	Sim
	Sim
	Sim
	Não

	Kronos
	Distribuída
	Não
	Não
	Não
	Não

	LKH
	Centralizada
	Sim
	Sim
	Sim
	Não aplicado

	OFT
	Centralizada
	Sim
	Sim
	Sim
	Não aplicado


Analisando a Tabela 2, pode-se perceber que a maioria dos protocolos e algoritmos preocupa-se com a segurança do grupo, seja através de rechaveamentos ou da independência das chaves. Entretanto, apesar destes esforços, nem sempre a escalabilidade é obtida.

O Iolus, uma das principais referências da área, optou por fazer um rechaveamento local, onde as mudanças de membros não afetam outros subgrupos. Por um lado, isso é bom, pois ajuda a deixar o grupo mais escalável. Contudo, faz com que ele possua várias chaves diferentes, podendo gerar uma sobrecarga nos servidores quando os membros precisarem trocar de subgrupo ou um dos servidores deixarem de operar, pois as chaves terão que ser ‘traduzidas’ para permitir que o membro continue a participar da comunicação segura.

Apesar de o GKMP ser um bom protocolo de gerência de chaves e ter contribuído para o crescimento dessa área, ele peca por não oferecer um rechaveamento eficiente quando um membro sai do grupo (a única forma seria recriando todo o grupo), comprometendo a segurança como um todo. 

Semelhante a ele, o Kronos não efetua um rechaveamento assim que um membro entra ou sai do grupo. Ao invés disso, ele espera um certo período de tempo para fazer uma mudança em lote da chave, permitindo que um membro continue tendo acesso à comunicação após a sua saída, até que o rechaveamento seja efetuado.

O MARKS, por exigir que os membros saibam o exato momento em que eles deixarão o grupo, acaba restringindo-se a algumas aplicações, além do que não é possível eliminar um membro do grupo sem que um rechaveamento de todo o grupo seja efetuado, tornando-o pouco escalável para grupos muito dinâmicos. 

Por fim, nota-se que, em sua maioria, os modelos baseados em arquiteturas distribuídas são mais eficazes, por permitir que vários controladores de grupo dividam as tarefas de gerência e distribuição das chaves, além de aumentar a tolerância a falhas do sistema.
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� Nesse trabalho será abordado apenas o IPv4.


� http://www.itu.int/ITU-T/


� Entidade responsável pela determinação de nomes, protocolos e endereços na Internet.


� Instituição responsável por prover conexão à Internet para instituições federais de ensino superior ligadas ao Ministério da Educação (MEC), unidades de pesquisa federais ligadas ao MCT, agências de ambos os ministérios e outras instituições de ensino e de pesquisa públicas e privadas.


� Uma das mais conceituadas empresas na área de segurança da informação da América Latina. Disponível em: http://www.modulo.com.br/


� http://www.securemulticast.org/
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