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Abstract. Sending spam is a profitable activity for spammers that is constan-
tly rising. This paper presents the implementation of a toolcalled ADES which
analyzes the process of sending the messages and also commonly used anti-spam
mechanisms. The results show the low efficiency of current anti-spam mecha-
nisms and important characteristics of the harvest and email sending processes.

Resumo. O envio dos spamśe uma atividade em constante crescimento e que
se torna cada vez mais lucrativa para os spammers. Neste artigo,é apresentada
a implementaç̃ao da ferramenta ADES (AnáliseDE Spam), que permite avaliar
tanto o processo de envio de spams, quanto os mecanismos anti-spam. Os re-
sultados das ańalises revelam ñao somente a baixa eficiência dos mecanismos
analisados de combate aos spams, como também importantes caracterı́sticas do
processo de envio de spams.

1. Introdução

O número de mensagens não solicitadas, denominadasspams, já ultrapassou o
número de mensagens legı́timas, representando aproximadamente 70% de todas as men-
sagens que circulam na Internet [Pfleeger e Bloom, 2005]. Os prejuı́zos financeiros cau-
sados por esta atividade alcançam cifras extraordinárias devido ao consumo de recursos
como banda passante, memória e processamento e aos gastos na aquisição de programas
anti-spams. Além disso, osspamsafetam diretamente os destinatários, que se sentem cada
vez mais insatisfeitos por perderem tempo na recepção e naleitura das mensagens, como
também pela possibilidade de disseminação de vı́rus e deoutros programas que causam a
perda de dados e comprometem a segurança. A maior motivaç˜ao para o envio despams
está relacionada ao retorno financeiro, já que esta atividade é eficaz na divulgação de pro-
dutos e serviços, podendo até mesmo ser utilizada para o enriquecimento ilı́cito através
de golpes ou tentativas de estelionato [Taveira et al., 2006].

A avaliação do desempenho dos mecanismos anti-spamśe imprescindı́vel no com-
bate aosspams, para avaliar a efetividade das soluções anti-spamadotadas. Osspammers
constantemente mudam as técnicas utilizadas para enviar os spams, com o objetivo de
burlar os sistemas anti-spam. Dessa forma, é importante tanto avaliar o desempenho dos
mecanismos anti-spamcomo avaliar o processo utilizado pelosspammerspara enviar as
mensagens. Nesse trabalho é apresentada uma ferramenta que analisa o desempenho de
diversos mecanismos anti-spamatuais, medindo os falso-positivos e os falso-negativos.

∗Este trabalho foi realizado com recursos do CNPq, FINEP, RNP, FAPERJ e CAPES
†A ferramenta pode ser avaliada em http://www.gta.ufrj.br/ades



Além disso, a ferramenta desenvolvida também analisa caracterı́sticas do processo uti-
lizado pelosspammerspara enviar as mensagens. A arquitetura da ferramenta ADES ´e
modular e flexı́vel, permitindo a análise de diferentes caracterı́sticas das mensagens, do
processo de envio despamse dos mecanismos anti-spam.

Este trabalho está organizado da seguinte forma. Na Seção 2 é apresentada a fer-
ramenta de avaliação dos mecanismos anti-spame do comportamento dosspammersde-
nominada ADES. Detalhes referentes aos testes e à análisedos resultados são abordados
na Seção 3. Por fim, na Seção 4 são apresentadas as conclusões deste trabalho.

2. Sistema de Ańalise deSpam - ADES

A grande parte dos sistemas anti-spamexistentes avalia as mensagens, as classifi-
cam e as descartam quando são consideradasspams. Dessa forma, por causa do descarte
da mensagem, não é possı́vel avaliar a eficiência de cada um dos sistemas individualmente
para cada mensagem recebida. A ferramenta ADES (AnáliseDE Spam) permite realizar
a análise da eficiência dos mecanismos anti-spamde forma individualizada e também for-
nece caracterı́sticas do processo de coleta de endereços eenvio despams. No ADES,
cada mensagem é analisada por cada um dos mecanismos anti-spamde forma totalmente
isolada. A partir da classificação realizada por cada mecanismo anti-spamestatı́sticas
e relatórios são gerados. A Figura 1 apresenta a arquitetura do sistema ADES, que é
composta por três módulos detalhados a seguir.

Figura 1. Arquitetura do sistema ADES.

2.1. Pote de Mel

O sistema ADES possui um Pote de Mel que permite analisar caracterı́sticas dos
spammers[Andreolini et al., 2005]. O Pote de Mel divulga endereços eletrônicos que
não pertencem a usuários reais. O objetivo é fazer com queos spammerscapturem es-
tes endereços e os incluam em suas listas de destinatários. O Pote de Mel permite uma
identificação trivial de mensagensspams, uma vez que todas as mensagens enviadas para
os endereços divulgados como iscas são mensagensspams, já que não são endereços
eletrônicos utilizados por usuários legı́timos. Na implementação do Pote de Mel são ge-
rados aleatoriamente endereços eletrônicos que são divulgados na página web principal
do Grupo de Teleinformática e Automação (GTA). A cada acesso a pagina são gerados e
divulgados cinco endereços eletrônicos diferentes. Para cada endereço eletrônico divul-
gado, são armazenadas em um banco de dados as informaçõessobre a data de divulgação e



o endereço IP da máquina que acessou a página. Assim, comocada endereço é divulgado
apenas uma vez, as informações sobre o processo de coleta de endereços pelosspammers
podem ser obtidas através do registro da base de dados da divulgação do endereço quando
uma mensagem é enviada para um dos endereços divulgados noPote de Mel.

2.2. Módulo de verificaç̃ao dos mecanismos

O objetivo deste módulo é realizar os testes de desempenhodos mecanis-
mos anti-spamanalisados em todas as mensagens recebidas pelo servidor demensa-
gens. O módulo foi implementado na linguagem Perl e funciona como um servidor de
polı́ticas [Postfix, 2006] do servidor de mensagens Postfix.A arquitetura de servidores
de polı́ticas do Postfix permite a criação de módulos que recebam informações das men-
sagens que chegam ao servidor de correio eletrônico e definam uma ação a ser tomada
com a mensagem. O servidor de polı́ticas pode realizar vários testes e/ou procedimentos
e, por fim, enviar um comando ao servidor de mensagens. Os principais comandos são:
descartar a mensagem, aceitar a mensagem ou adicionar informações ao cabeçalho da
mensagem.

Todas as mensagens recebidas por esse módulo são analisadas através dos meca-
nismos de listas negras, DNS (Domain Name System) reverso e SPF (Sender Policy Fra-
mework). Para o mecanismo de listas negras são consultadas as cinco listas negras1 mais
utilizadas [Ramachandran e Feamster, 2006]. Após a realização dos testes de cada um
dos mecanismos, os resultados são armazenados adicionando-se uma linha ao cabeçalho
da mensagem. A linha adicionada é composta por um nome identificador e um valor. O
nome identificador utilizado foiX-ADES e em seguida existem vários campos separados
pelo sı́mbolo @. O primeiro campo é obrigatoriamente o endereço IP da máquina que en-
viou a mensagem e em seguida outros campos que definem o resultado dos mecanismos.
Para cada mecanismo, o primeiro campo é o código do nome do mecanismo e o segundo
campo contém os resultados dos mecanismos. Essa abordagemfacilita a expansão do
sistema para analisar um maior número de mecanismos anti-spam. A seguir é ilustrado
um exemplo da linha que é adiciona ao cabeçalho da mensagem:

X-ADES-ANALYSIS: @192.168.0.1@SPF@OK@DNSREVERSO@FALHOU

No exemplo acima a mensagem foi enviada através do endereço IP 192.168.0.1.
Além disso, observa-se que dois mecanismos foram verificados, o primeiro com nome-
códigoSPF que teve como resultadoOK e o segundo com nome-códigoDNSREVERSO
que teve como resultadoFALHOU.

O servidor de correio eletrônico empregado está configurado para utilizar o meca-
nismo de pesos e regrasSpamAssassincom a configuração padrão e a utilização da base
de dados distribuı́da despamsRazor [Prakash, 2007]. Dessa forma, as informações deste
mecanismo são adicionadas automaticamente ao cabeçalhoda mensagem pelo servidor
de correio eletrônico.

Para a avaliação de desempenho do mecanismo de filtros bayesianos é utilizado o
mecanismo de filtros bayesianos do programa de correio eletrônico Mozilla Thunderbird.
A metade inicial das mensagens legı́timas e a metade inicialdos spamssão separadas

1As listas negras consultadas foram: sbl-xbl.spamhaus.org, cbl.abuseat.org, dnsbl.sorbs.net, list.dsbl.org
e bl.spamcop.net.



para treinar o filtro. Na outra metade aplica-se o filtro. Assim, as mensagens mais antigas
são utilizadas para treinar o filtro, simulando o cenário em que o filtro é treinado com as
mensagens recebidas e utiliza-se o filtro para classificar novas mensagens.

2.3. Módulo de ańalise dos resultados

Esse módulo tem como objetivo realizar a avaliação das caracterı́sticas dos pro-
cessos de coleta de endereços e envio despams, além de análises dos resultados dos me-
canismos anti-spam. Antes de calcular os ı́ndices de falso-positivos e de falso-negativos
de cada um dos mecanismos, é necessário saber se a mensagemé legı́tima ouspam, para
comparar com o resultado do mecanismo. Para isso, as mensagens recebidas devem ser
manualmente classificadas pelos usuários, para comparar aclassificação do usuário com
a classificação efetuada pelo mecanismo. O usuário precisa apenas mover as mensagens
que sãospamspara uma pasta chamadaspame as mensagens legı́timas podem ser colo-
cadas em qualquer outra pasta. O módulo de análise dos resultados analisa todas as men-
sagens de todas as pastas do usuário e compara o resultado daclassificação do usuário
e a classificação dos mecanismos anti-spampara determinar a taxa de falso-positivos e
falso-negativos de cada mecanismo. Mensagens na pasta despamse na lixeira com mais
de trinta dias são apagadas automaticamente, para não utilizarem espaço em disco des-
necessariamente. Entretanto, antes de apagar essas mensagens, a linha do cabeçalho da
mensagem com o resultado dos mecanismos anti-spamé guardada em um arquivo espe-
cial. O módulo de análise de resultados além de analisar as mensagens em todas as pastas,
também considera o arquivo especial com as linhas de resultado das mensagens apagadas.
Dessa forma, mesmo sem armazenar as mensagens antigas, elasainda são consideradas.

3. Resultados

Os resultados mostrados nesta seção correspondem ao conjunto de todos os
usuários que utilizam a ferramenta. No entanto, a ferramenta apresenta também os re-
sultados separadamente para cada usuário. Nos resultadosapresentados, dezoito usuários
diferentes utilizaram a ferramenta. As mensagens enviadaspara endereços divulgadas
no Pote de Mel foram automaticamente consideradas comospams. O número total de
mensagens utilizadas na análise foram 63.325 mensagens legı́timas e 3.392.931spams,
recebidas pelos dezoito endereços de usuários legı́timos e pelos endereços do Pote de Mel
no perı́odo de um ano e seis meses.

3.1. Análise de desempenho dos Mecanismos

A Figura 2 mostra os percentuais de falso-positivos e falso-negativos dos mecanis-
mos. Muitos domı́nios não publicam os registros SPF e, portanto, o universo de mensa-
gens usadas no teste para este mecanismo foi de 53,6% das mensagens legı́timas e 19,9%
dosspams. A taxa de falso-positivos para os mecanismos de SPF, listasnegras e DNS
reverso foi consideravelmente alta, chegando a 17,1% das mensagens para o mecanismo
SPF. Isso ocorre já que muitos usuários enviam as mensagens através de outros servidores
que não são autorizados a enviar mensagens de acordo com o registro SPF. A alta taxa de
falso-positivos para o mecanismo de consulta ao DNS reversomostra que muitas mensa-
gens legı́timas provêm de servidores legı́timos mal configurados quanto ao DNS reverso.
O elevado número de falso-positivos das listas negras se justifica em máquinas infecta-
das sem que o usuário perceba, atraso na retirada do enderec¸o IP de uma máquina que já
foi desinfectada e, principalmente, devido à inclusão deendereços IP de provedores de



serviço. Dessa forma, a utilização individual desses mecanismos como forma de classi-
ficar uma mensagem comospampode gerar uma alta taxa de falso-positivos, causando
uma insatisfação dos usuários. Os mecanismos de pesos e regras e filtros bayesianos ob-
tiveram as menores taxas de falso-positivos, embora ainda sejam altas ao considerar-se
o impacto negativo que podem causar aos usuários. Em todos os mecanismos a taxa de
falso-negativos é alta, chegando a 67,4% para o mecanismo de DNS reverso, mostrando
a ineficiência desse mecanismo. A alta taxa de falso-negativos para o DNS reverso é cau-
sada porspammersque invadem máquinas de terceiros com o DNS reverso configurado
corretamente para enviarspams.
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Figura 2. Percentual de falso-positivos e falso-negativos .

3.2. Caracteŕısticas dosspams

Osspamspossuem caracterı́sticas que diferem das mensagens legı́timas. Osspam-
merspossuem uma relação diferente dos usuários legı́timos,principalmente em seus com-
portamentos. Osspammerstentam enviarspamspara um grande número de destinatários.
Por outro lado, os usuários legı́timos trocam mais mensagens durante o perı́odo de traba-
lho e durante discussões por correio eletrônico.

A Figura 3(a) apresenta o percentual de mensagens recebidasem função das ho-
ras do dia. Pode-se notar que no perı́odo entre duas e seis horas da manhã a quantidade
de mensagens legı́timas trocadas é muito baixa. Em contrapartida, o envio despamsé
relativamente constante, independente do horário, pois as mensagens são enviadas por
mecanismos automatizados que podem ser executados continuamente, diferente das pes-
soas, que geralmente trabalham durante o dia e dormem à noite.

A Figura 3(b) mostra o gráfico do percentual de mensagens em função do tamanho
das mensagens. A maior parte dosspamspossui um tamanho menor que as mensagens
legı́timas. Uma das preocupações iniciais dosspammersera a criação de mensagens com
um tamanho pequeno, para enviá-las rapidamente. Atualmente, muitosspammersestão
utilizando imagens para tentar enganar os mecanismos que realizam análise por conteúdo,
o que torna as mensagens maiores do que as mensagens que possuem somente texto. Os
resultados obtidos se diferenciam de outros resultados jáapresentados na literatura, como
em [Gomes et al., 2004]. Isso porque os testes em [Gomes et al., 2004] foram realizados
em 2004 e as mensagensspamscom imagens ainda eram incomuns.
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Figura 3. Caracterı́sticas dos spams.

3.3. Análise do Pote de Mel

O Pote de Mel implementado permite a análise de caracterı́sticas relativas à coleta
de endereços e envio despams. O número de endereços divulgados no Pote de Mel
que receberam pelo menos uma mensagem foi 5.960. A Figura 4(a) mostra a função de
distribuição cumulativa do percentual de mensagens recebidas em função do tempo entre
a divulgação do endereço e o recebimento do primeirospam. Observa-se que, em quase
90% dos casos, osspamssó começaram a ser recebidos uma semana após terem sido
coletados na página principal do GTA. Portanto, mesmo que oendereço eletrônico deixe
de ser divulgado, ele ainda receberáspamsdurante um longo perı́odo, pois o tempo entre
o processo de coleta e o envio dosspamstende a ser longo.

A Figura 4(b) apresenta a função de distribuição cumulativa do percentual dos
endereços em função do número de mensagens recebidas. Esse gráfico mostra que apro-
ximadamente 13% dos endereços divulgados receberam mais do que 10 mensagens, mos-
trando que o número de mensagens que cadaspammerenvia para os endereços em sua
lista é reduzido. Por outro lado, para um pequeno percentual de endereços, o número de
mensagens enviadas foi maior do que cem.

Para avaliar o tempo de permanência dos endereços nas listas dosspammersfoi
calculada a diferença entre o tempo em que a primeira e a última mensagem foi envi-
ada para cada um dos endereços do Pote de Mel. No entanto, somente essa diferença
não permite uma avaliação do tempo de permanência dos endereços nas listas dosspam-
mers, já que a diferença entre o tempo da primeira e última mensagem é pequena para os
endereços que receberam a primeira mensagem próximo do perı́odo final de observação.
Para contornar esse problema, a diferença entre a primeirae última mensagem foi nor-
malizada pela diferença entre o tempo final da observaçãoe o tempo no qual a primeira
mensagem foi recebida. A Figura 4(c) mostra a função de distribuição cumulativa do per-
centual de mensagens em função da diferença de tempo normalizada entre a primeira e a
última mensagem que cada endereço recebeu. Observa-se que em aproximadamente 55%
dos casos o tempo de permanência na lista foi quase zero, indicando que o endereço só
recebeu mensagens por um curto intervalo de tempo. Já para 15% dos endereços, foram
recebidas mensagens durante todo o perı́odo entre a chegadada primeira mensagem e o
final do tempo de observação.
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função do número de mensagens recebidas.

 0.55

 0.6

 0.65

 0.7

 0.75

 0.8

 0.85

 0.9

 0.95

 1

 0  0.1  0.2  0.3  0.4  0.5  0.6  0.7  0.8  0.9  1

P
er

ce
nt

ua
l d

e 
M

en
sa

ge
ns

 (
C

D
F

)

Percentual de Tempo de Permanência

(c) Percentual acumulado de mensagens em
função do percentual de tempo de permanência
na lista.

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

100 101 102 103 104 105 106 107 108 109 1010

P
er

ce
nt

ua
l d

e 
M

en
sa

ge
ns

 (
C

D
F

)

Distância

(d) Percentual acumulado de mensagens em
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Figura 4. An álises do pote de mel.

Procurou-se verificar se a coleta de dados e o envio de spams eram feitos pela
mesma máquina. Para isso foi avaliada a distância2 entre o endereço IP que realizou o
processo de coleta e o endereço IP que realizou o processo deenvio dospam. A Fi-
gura 4(d) apresenta a função de distribuição cumulativa do percentual de mensagens em
função da distância. Em 90% dos casos, a distância é maior do que10

8. Se for compu-
tada a diferença entre os dois endereços da formax.y.0.0 ex.y.255.255, que representam
os extremos de uma rede classe C, a distância entre os dois endereços é 65.535. Esse
fato sugere que as máquinas utilizadas na coleta e no envio não se encontram na mesma
rede, o que pode ser causado pela execução paralela dos mecanismos de coleta e envio em
máquinas separadas ou então pela utilização de máquinas zumbis que ficam responsáveis
por coletar ou enviarspams.

4. Conclus̃ao

Neste trabalho foi apresentada a ferramenta ADES (AnáliseDE Spam), desenvol-
vida para avaliar a eficiência dos mecanismos anti-spame, também, para analisar carac-
terı́sticas e técnicas utilizadas porspammerspara enviarspams. Os resultados mostraram

2A distância entre dois endereços IP foi definida como o módulo da diferença entre a representação
decimal dos endereços IP. Para converter o endereço IP queé escrito no formatox.y.z.w, simplesmente
realizou-se a operação:x ∗ 256 ∗ 256 ∗ 256 + y ∗ 256 ∗ 256 + z ∗ 256 + w.



uma taxa de falso-negativos alta, entre 2,3% e 67,4%. Também foi observada uma taxa
de falso-positivos acima de 2,3% para todos os mecanismos, oque é alto considerando-se
o impacto negativo que um falso-positivo pode causar para osusuários. O mecanismo de
filtros bayesianos obteve o melhor resultado, com 2,3% de falso-positivos.

O módulo de Pote de Mel do sistema ADES mostrou que o tempo entre a coleta
dos endereços e o envio da primeira mensagem é longo, da ordem de algumas semanas.
Além disso, verificou-se que o tempo de permanência dos endereços nas listas dosspam-
mersé geralmente longo. Dessa forma, retirar um endereço já divulgado em uma página
pode ajudar a reduzir o número despamsrecebidos, uma vez que ele não será incluı́do
em novas listas, mas ele continuará recebendo por um perı́odo longospamsdas listas em
que ele já se encontra. As análises do Pote de Mel também mostraram que os processos
de coleta e envio de mensagens geralmente são realizados demáquinas diferentes, sendo
que em mais de 90% dos casos as máquinas não pertencem à mesma rede. Essa carac-
terı́stica mostra a ineficiência de propostas de mecanismos que identifiquem as máquinas
que estão realizando o processo de coleta para incluı́-lasem uma lista negra.

Não existe hoje nenhum indı́cio que permita inferir que a atividade de enviar
spamsdiminuirá nos próximos anos. Ao contrário, osspammersvêm se especializando e
usando técnicas cada vez mais elaboradas para burlar os sistemas anti-spam. Osspammers
estão constantemente evoluindo, tentando adaptar-se aosnovos mecanismos anti-spam,
fazendo com que os mecanismos anti-spamtambém evoluam. Assim, uma ferramenta
que permite avaliar o desempenho dos mecanismos anti-spame do comportamento dos
spammerspode ajudar na criação de mecanismos anti-spammais eficientes.
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Gomes, L. H., Cazita, C., Almeida, J. M., Almeida, V. e WagnerMeira, J. (2004). Cha-
racterizing a spam traffic. EmACM SIGCOMM conference on Internet measurement
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