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Abstract. Sending spam is a profitable activity for spammers that isstaomn
tly rising. This paper presents the implementation of a tadled ADES which
analyzes the process of sending the messages and also chnuseshanti-spam
mechanisms. The results show the low efficiency of curraispam mecha-
nisms and important characteristics of the harvest and ésasiding processes.

Resumo. O envio dos spams uma atividade em constante crescimento e que
se torna cada vez mais lucrativa para os spammers. Nestgpagtapresentada

a implementago da ferramenta ADE\naliseDE Spam), que permite avaliar
tanto o processo de envio de spams, quanto os mecanismespanti Os re-
sultados das alises revelam &io somente a baixa eféaicia dos mecanismos
analisados de combate aos spams, como &amimportantes caractesticas do
processo de envio de spams.

1. Introdugcao

O nUmero de mensagens nao solicitadas, denomirsgass ja ultrapassou o
namero de mensagens legitimas, representando aproxingsde 70% de todas as men-
sagens que circulam na Internet [Pfleeger e Bloom, 2005].r€)sipos financeiros cau-
sados por esta atividade alcancam cifras extraordméesido ao consumo de recursos
como banda passante, memoria e processamento e aos @gastpssicao de programas
anti-spams Alem disso, ospamsafetam diretamente os destinatarios, que se sentem cada
vez mais insatisfeitos por perderem tempo na recepcadettna das mensagens, cComo
também pela possibilidade de disseminacao de virusetles programas que causam a
perda de dados e comprometem a seguranca. A maior mextiyega o envio dspams
esta relacionada ao retorno financeiro, ja que esta atieié eficaz na divulgacao de pro-
dutos e servigos, podendo até mesmo ser utilizada pardgqueaimento ilicito através
de golpes ou tentativas de estelionato [Taveira et al.,]2006

A avaliacao do desempenho dos mecanismosspatim$ imprescindivel no com-
bate aospamspara avaliar a efetividade das solugdes apimadotadas. Ospammers
constantemente mudam as técnicas utilizadas para ers/&ggramns com o objetivo de
burlar os sistemas anépam Dessa forma, & importante tanto avaliar o desempenho dos
mecanismos angpamcomo avaliar o processo utilizado pekgammerpara enviar as
mensagens. Nesse trabalho & apresentada uma ferrameraaajisa 0 desempenho de
diversos mecanismos argpamatuais, medindo os falso-positivos e os falso-negativos.

*Este trabalho foi realizado com recursos do CNPq, FINEP, RANPERJ e CAPES
A ferramenta pode ser avaliada em http://www.gta. ufigudes



Além disso, a ferramenta desenvolvida também analisectaisticas do processo uti-
lizado pelosspammergara enviar as mensagens. A arquitetura da ferramenta ADES ~
modular e flexivel, permitindo a analise de diferentead@risticas das mensagens, do
processo de envio dgamse dos mecanismos argpam

Este trabalho esta organizado da seguinte forma. NaoSeé€apresentada a fer-
ramenta de avaliacao dos mecanismos gypaime do comportamento depammersle-
nominada ADES. Detalhes referentes aos testes e a adafisesultados sao abordados
na Secao 3. Por fim, na Se¢ao 4 sao apresentadas asst@sctleste trabalho.

2. Sistema de Alise deSpam - ADES

A grande parte dos sistemas aspiamexistentes avalia as mensagens, as classifi-
cam e as descartam quando sao consideiguass Dessa forma, por causa do descarte
da mensagem, nao € possivel avaliar a eficiéncia de cadasisistemas individualmente
para cada mensagem recebida. A ferramenta AD¥®Rl{seDE Spam) permite realizar
a analise da eficiencia dos mecanismos spdéimde forma individualizada e também for-
nece caracteristicas do processo de coleta de enderegngoedespams No ADES,
cada mensagem é analisada por cada um dos mecanismepantie forma totalmente
isolada. A partir da classificacao realizada por cada nisg® antispamestatisticas
e relatorios sao gerados. A Figura 1 apresenta a arqatdtu sistema ADES, que é
composta por trés modulos detalhados a seguir.
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Figura 1. Arquitetura do sistema ADES.

2.1. Pote de Mel

O sistema ADES possui um Pote de Mel que permite analisatcteaisticas dos
spammergAndreolini et al., 2005]. O Pote de Mel divulga enderectetrénicos que
nao pertencem a usuarios reais. O objetivo é fazer conoggpammergapturem es-
tes enderecos e os incluam em suas listas de destinat&riBste de Mel permite uma
identificacao trivial de mensagesgamsuma vez que todas as mensagens enviadas para
0s enderecos divulgados como iscas Sao0 mensapams ja que nao Sao enderecos
eletronicos utilizados por usuarios legitimos. Na iempéntacao do Pote de Mel sao ge-
rados aleatoriamente enderecos eletronicos que satgddos na pagina web principal
do Grupo de Teleinformatica e Automacao (GTA). A cadasaoea pagina sao gerados e
divulgados cinco enderecos eletronicos diferentesa Patla endereco eletrdnico divul-
gado, sao armazenadas em um banco de dados as inforreabdea data de divulgagao e



o endereco IP da maquina que acessou a pagina. Assim,caata@ndereco € divulgado
apenas uma vez, as informacdes sobre o processo de oktderecos pelapammers
podem ser obtidas através do registro da base de dadosuitzagi&o do endereco quando
uma mensagem € enviada para um dos enderecos divulgaBosande Mel.

2.2. Modulo de verificagio dos mecanismos

O objetivo deste modulo é realizar os testes de desempdobomecanis-
mos antispamanalisados em todas as mensagens recebidas pelo serviduernda-
gens. O modulo foi implementado na linguagem Perl e furecimmmo um servidor de
politicas [Postfix, 2006] do servidor de mensagens Pos#iarquitetura de servidores
de politicas do Postfix permite a criacao de moédulos guelram informacdes das men-
sagens que chegam ao servidor de correio eletronico e oefinaa acao a ser tomada
com a mensagem. O servidor de politicas pode realizapyv&stes e/ou procedimentos
e, por fim, enviar um comando ao servidor de mensagens. Qsgais comandos Sao:
descartar a mensagem, aceitar a mensagem ou adicionanagides ao cabecalho da
mensagem.

Todas as mensagens recebidas por esse modulo sao aambsayés dos meca-
nismos de listas negras, DNB@main Name Systgmeverso e SPFSender Policy Fra-
meworR. Para o mecanismo de listas negras sao consultadas adistas negrasmais
utilizadas [Ramachandran e Feamster, 2006]. Apos a agdlizdos testes de cada um
dos mecanismos, o0s resultados sao armazenados adiaesanda linha ao cabegalho
da mensagem. A linha adicionada & composta por um nomefidador e um valor. O
nome identificador utilizado fof- ADES e em seguida existem varios campos separados
pelo simbolo @. O primeiro campo & obrigatoriamente o esgiel P da maquina que en-
viou a mensagem e em seguida outros campos que definem adesddts mecanismos.
Para cada mecanismo, o primeiro campo & o codigo do nomeadanismo e o segundo
campo contém os resultados dos mecanismos. Essa aboréagkia a expansao do
sistema para analisar um maior nUmero de mecanismosantt A seguir € ilustrado
um exemplo da linha que & adiciona ao cabecalho da mensagem

X- ADES- ANALYSI S: @.92. 168. 0. 1@PF@K@NSREVERSO@G-ALHOU

No exemplo acima a mensagem foi enviada através do emd#?e92.168.0.1.
Alem disso, observa-se que dois mecanismos foram verificam primeiro com nome-
codigoSPF que teve como resultadK e o segundo com nome-codifhSREVERSO
que teve como resultadeAL HOU.

O servidor de correio eletrénico empregado esta confilgupara utilizar o meca-
nismo de pesos e regr&pamAssassicom a configuracao padrao e a utilizagao da base
de dados distribuida dgamsRazor [Prakash, 2007]. Dessa forma, as informacoes deste
mecanismo sao adicionadas automaticamente ao cabalmlim@nsagem pelo servidor
de correio eletronico.

Para a avaliacdo de desempenho do mecanismo de filtrosidage € utilizado o
mecanismo de filtros bayesianos do programa de correi@eietrMozilla Thunderbird.
A metade inicial das mensagens legitimas e a metade imioépamssao separadas

As listas negras consultadas foram: sbl-xbl.spamhauslotgbuseat.org, dnsbl.sorbs.net, list.dsbl.org
e bl.spamcop.net.



para treinar o filtro. Na outra metade aplica-se o filtro. Assis mensagens mais antigas
sao utilizadas para treinar o filtro, simulando o cenammoggie o filtro é treinado com as
mensagens recebidas e utiliza-se o filtro para classific@snoensagens.

2.3. Modulo de aralise dos resultados

Esse modulo tem como objetivo realizar a avaliacao desctaxisticas dos pro-
cessos de coleta de enderecos e envispaensalem de analises dos resultados dos me-
canismos antspam Antes de calcular os indices de falso-positivos e de faégmativos
de cada um dos mecanismos, & necessario saber se a megdagdima ouspam para
comparar com o resultado do mecanismo. Para isso, as masgagebidas devem ser
manualmente classificadas pelos usuarios, para compelassificacao do usuario com
a classificacao efetuada pelo mecanismo. O usuariosarapenas mover as mensagens
que sacpamgpara uma pasta chamaspame as mensagens legitimas podem ser colo-
cadas em qualquer outra pasta. O modulo de analise ddstesianalisa todas as men-
sagens de todas as pastas do usuario e compara o resulteldssificacao do usuario
e a classificagcao dos mecanismos apampara determinar a taxa de falso-positivos e
falso-negativos de cada mecanismo. Mensagens na paspaichee na lixeira com mais
de trinta dias sdo apagadas automaticamente, para fizarath espaco em disco des-
necessariamente. Entretanto, antes de apagar essas emsatinha do cabecalho da
mensagem com o resultado dos mecanismosspatineé guardada em um arquivo espe-
cial. O modulo de analise de resultados aléem de anaksaeasagens em todas as pastas,
também considera o arquivo especial com as linhas deadsudas mensagens apagadas.
Dessa forma, mesmo sem armazenar as mensagens antigag@dasao consideradas.

3. Resultados

Os resultados mostrados nesta secao correspondem amtcode todos os
usuarios que utilizam a ferramenta. No entanto, a ferréena@presenta também os re-
sultados separadamente para cada usuario. Nos resulf@dssntados, dezoito usuarios
diferentes utilizaram a ferramenta. As mensagens envigai@senderecos divulgadas
no Pote de Mel foram automaticamente consideradas @pams O numero total de
mensagens utilizadas na analise foram 63.325 mensagghimées e 3.392.93%pams
recebidas pelos dezoito enderecos de usuarios legigmelos enderecos do Pote de Mel
no periodo de um ano e seis meses.

3.1. Analise de desempenho dos Mecanismos

A Figura 2 mostra os percentuais de falso-positivos e fatgativos dos mecanis-
mos. Muitos dominios nao publicam os registros SPF eaptwf o universo de mensa-
gens usadas no teste para este mecanismo foi de 53,6% dagemnkegitimas e 19,9%
dosspams A taxa de falso-positivos para os mecanismos de SPF, hsgss e DNS
reverso foi consideravelmente alta, chegando a 17,1% dasagens para o0 mecanismo
SPF. Isso ocorre ja que muitos usuarios enviam as mersageamés de outros servidores
gue nao sao autorizados a enviar mensagens de acordo egistoa SPF. A alta taxa de
falso-positivos para o mecanismo de consulta ao DNS reveostra que muitas mensa-
gens legitimas provém de servidores legitimos mal cordidps quanto ao DNS reverso.
O elevado numero de falso-positivos das listas negrasstiiga em maquinas infecta-
das sem que o usuario perceba, atraso na retirada do emdélerée uma maquina que ja
foi desinfectada e, principalmente, devido a inclusa@igerecos IP de provedores de



servico. Dessa forma, a utilizacao individual dessesanismos como forma de classi-
ficar uma mensagem conspampode gerar uma alta taxa de falso-positivos, causando
uma insatisfacao dos usuarios. Os mecanismos de pesgeas e filtros bayesianos ob-
tiveram as menores taxas de falso-positivos, embora agjdmsltas ao considerar-se

0 impacto negativo que podem causar aos usuarios. Em tedogcanismos a taxa de
falso-negativos € alta, chegando a 67,4% para o mecanisrDdN& reverso, mostrando

a ineficiencia desse mecanismo. A alta taxa de falso-meggiara o DNS reverso & cau-
sada pospammergjue invadem maquinas de terceiros com o DNS reverso coafigur
corretamente para envigpams
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Figura 2. Percentual de falso-positivos e falso-negativos

3.2. Caractefisticas dosspams

Osspamgossuem caracteristicas que diferem das mensagemsegiOspam-
merspossuem uma relacao diferente dos usuarios legitipniogjpalmente em seus com-
portamentos. Ospammersentam enviaspamgara um grande namero de destinatarios.
Por outro lado, os usuarios legitimos trocam mais memsagerante o periodo de traba-
Iho e durante discussodes por correio eletronico.

A Figura 3(a) apresenta o percentual de mensagens recenidasicao das ho-
ras do dia. Pode-se notar que no periodo entre duas e sasdeomanha a quantidade
de mensagens legitimas trocadas &€ muito baixa. Em cantidg o envio despamsé
relativamente constante, independente do horario, goeensagens sao enviadas por
mecanismos automatizados que podem ser executados @mnénte, diferente das pes-
soas, que geralmente trabalham durante o dia e dormemea noit

A Figura 3(b) mostra o grafico do percentual de mensagensregad do tamanho
das mensagens. A maior parte gpmmspossui um tamanho menor que as mensagens
legitimas. Uma das preocupacoes iniciais sfpemmer®ra a criacao de mensagens com
um tamanho pequeno, para envia-las rapidamente. Atusdmmitosspammerestao
utilizando imagens para tentar enganar os mecanismosagjigare analise por conteido,

0 que torna as mensagens maiores do que as mensagens quapsssiente texto. Os
resultados obtidos se diferenciam de outros resultadg@@entados na literatura, como
em [Gomes et al., 2004]. Isso porque os testes em [Gomes 20@4l] foram realizados
em 2004 e as mensagesamsom imagens ainda eram incomuns.
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Figura 3. Caracteristicas dos spams.

3.3. Analise do Pote de Mel

O Pote de Mel implementado permite a analise de caratitadselativas a coleta
de enderecos e envio dgams O numero de enderecos divulgados no Pote de Mel
que receberam pelo menos uma mensagem foi 5.960. A Figyrand&ra a funcao de
distribuicao cumulativa do percentual de mensagendi@as em funcao do tempo entre
a divulgacao do endereco e o recebimento do pringpeom Observa-se que, em quase
90% dos casos, ogpamssd comecaram a ser recebidos uma semana apos terem sido
coletados na pagina principal do GTA. Portanto, mesmo cgredereco eletronico deixe
de ser divulgado, ele ainda recebspamsdurante um longo periodo, pois o tempo entre
0 processo de coleta e 0 envio dgamdende a ser longo.

A Figura 4(b) apresenta a funcao de distribuicao cutivélado percentual dos
enderecos em funcao do nUmero de mensagens recebgiasgiafico mostra que apro-
ximadamente 13% dos enderecos divulgados receberam agieed.0 mensagens, mos-
trando que o nUmero de mensagens que spdmmerenvia para os endere¢cos em sua
lista &€ reduzido. Por outro lado, para um pequeno percetuanderecos, o numero de
mensagens enviadas foi maior do que cem.

Para avaliar o tempo de permanéncia dos enderecos ressdsdspammersoi
calculada a diferenca entre o tempo em que a primeira draalfhensagem foi envi-
ada para cada um dos enderegos do Pote de Mel. No entantentsoessa diferenca
nao permite uma avaliacao do tempo de permanéncia diesegos nas listas dgpam-
mers ja que a diferenca entre o tempo da primeira e Gltima agga™® & pequena para 0s
enderecos que receberam a primeira mensagem proximaida@édinal de observacao.
Para contornar esse problema, a diferenca entre a priméittma mensagem foi nor-
malizada pela diferenga entre o tempo final da observagatempo no qual a primeira
mensagem foi recebida. A Figura 4(c) mostra a funcao deliigzao cumulativa do per-
centual de mensagens em funcao da diferenca de temp@imada entre a primeira e a
Ultima mensagem que cada endereco recebeu. Observa-em@proximadamente 55%
dos casos o tempo de permanéncia na lista foi quase zercamidd que o enderego so
recebeu mensagens por um curto intervalo de tempo. Ja p#ralds enderecos, foram
recebidas mensagens durante todo o periodo entre a chagadaneira mensagem e o
final do tempo de observacao.
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Figura 4. An alises do pote de mel.

Procurou-se verificar se a coleta de dados e o envio de spamsfeitos pela
mesma magquina. Para isso foi avaliada a distareni&re o endereco IP que realizou o
processo de coleta e o endereco IP que realizou o processavibedospam A Fi-
gura 4(d) apresenta a funcao de distribuicao cum@atos percentual de mensagens em
funcao da distancia. Em 90% dos casos, a distancia é maiquel0®. Se for compu-
tada a diferenca entre os dois enderecos da forma.0 e z.y.255.255, que representam
0s extremos de uma rede classe C, a distancia entre os di@geeas & 65.535. Esse
fato sugere que as maquinas utilizadas na coleta e no eavisenencontram na mesma
rede, o que pode ser causado pela execucao paralela dasismess de coleta e envio em
maquinas separadas ou entao pela utilizacao de mesjmimbis que ficam responsaveis
por coletar ou enviaspams

4. Conclusao

Neste trabalho foi apresentada a ferramenta ADE®liseDE Spam), desenvol-
vida para avaliar a eficiéncia dos mecanismos spdime, também, para analisar carac-
teristicas e técnicas utilizadas ppammerpara enviaspams Os resultados mostraram

2A distancia entre dois enderecos IP foi definida como outida diferenca entre a representacio
decimal dos enderecos IP. Para converter o endereco IB gserito no formata.y.z.w, simplesmente
realizou-se a operagam:x 256 * 256 * 256 + y * 256 * 256 + z * 256 4 w.



uma taxa de falso-negativos alta, entre 2,3% e 67,4%. Tanidiéobservada uma taxa
de falso-positivos acima de 2,3% para todos 0s mecanisngos e alto considerando-se
0 impacto negativo que um falso-positivo pode causar pawsaarios. O mecanismo de
filtros bayesianos obteve o melhor resultado, com 2,3% de-fabsitivos.

O modulo de Pote de Mel do sistema ADES mostrou que o tempe artoleta
dos enderecos e o0 envio da primeira mensagem é longo, dmate algumas semanas.
Além disso, verificou-se que o tempo de permanéncia dosregds nas listas depam-
mersé geralmente longo. Dessa forma, retirar um enderecivjggédo em uma pagina
pode ajudar a reduzir o nimero spamsrecebidos, uma vez que ele nao sera incluido
em novas listas, mas ele continuara recebendo por undoddogospamsdas listas em
que ele ja se encontra. As analises do Pote de Mel també&straream que 0s processos
de coleta e envio de mensagens geralmente sao realizadusogénas diferentes, sendo
que em mais de 90% dos casos as maquinas nao pertencenma neele. Essa carac-
teristica mostra a ineficiéncia de propostas de mecasigm® identifiquem as maquinas
que estao realizando o processo de coleta para incleiasna lista negra.

Nao existe hoje nenhum indicio que permita inferir que igiditde de enviar
spamddiminuira nos préximos anos. Ao contrario,sgammersyém se especializando e
usando técnicas cada vez mais elaboradas para burlareyeassantspam Osspammers
estao constantemente evoluindo, tentando adaptar-s@o&os mecanismos argpam
fazendo com que os mecanismos ap@mtambém evoluam. Assim, uma ferramenta
gue permite avaliar o desempenho dos mecanismospatne do comportamento dos
spammerpode ajudar na criagao de mecanismos gspdimmais eficientes.
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