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Resumo. A virtualizacao de redes € uma nova tecnologia que permiteno-c
partiihamento de recursos de infraestrutura da rede. No ®tataprover qua-
lidade de servico (QoS) e isolamento em redes virtuais tonsim desafio.
Nesse trabalho, € proposto um sistema para isolar, prover €g&enciar re-
des virtuais baseadas na plataforma de virtualizacdo Xerelegbnento princi-
pal da proposta é o controlador dos recursos fisicos queaisslredes virtuais
e disponibiliza diferentes parametros para caracterizaragordos de nivel de
servico de cada rede. Além disso, o sistema de controle egjareento pro-
posto disponibiliza dois niveis de controle de QoS, sendparma rede virtual
e outro para o provedor de infraestrutura. Foi desenvolvigo prototipo cu-
jos resultados comprovam que 0 novo mecanismo garante arcoidfide com
os acordos contratados e ainda usa de forma mais eficientecasgos fisicos
guando comparado a outras propostas.

Abstract. Network virtualization is a new technology that enables resesha-

ring in the network infrastructure. Providing quality of sece (QoS) and iso-
lation for virtual networks, however, is a challenge. In thisrkonve propose
a system to isolate, provide QoS, and manage virtual netwaked on the
Xen virtualization platform. The main module of the propgasahe physical

resource controller, which isolates virtual networks ancdsfdifferent parame-
ters to describe the service level agreements of each Vinetsvork. Further-

more, the proposed control and management system providelevels of QoS
control, one for the virtual network operator and the othartfee infrastructure

provider. We developed a prototype whose results indicatettie new mecha-
nism ensures compliance with contracted agreements andsaisore efficient
in the use of physical resources when compared to other padg.os

1. Introducéo

A virtualizacdo de redes € uma nova tecnologia apontada com® solu-

¢ao promissora para o problema do ‘engessamento’ da Ihtgreamster et al., 2007,
Moreira et al., 2009]. Com a virtualizacéo, a rede fisica elsutlida em fatias chama-
das de redes virtuais, cada uma com suas proprias carbcés;isomo pilha de proto-
colos e sistema de enderecamento. Com isso, 0 nlcleo da redébdizado e passa
a dar suporte a inovacdo. Alguns aspectos principais quendeer providos para as
redes virtuais sdo o isolamento, de forma que uma rede Vimfi@ interfira nas de-
mais, o desempenho no encaminhamento de pacotes e o pravidegualidade de
servico [Fernandes et al., 2010, Carapinha e Jiménez, 2009].

As redes virtuais podem ser criadas utilizandesiwarespara virtualizacao de
servidores. Nesse caso, roteadores virtuais sédo criathos aglataforma de computa-
dores pessoais, como é feito com o Xen [Egi et al., 2007]. O p&mite a criacdo de
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maquinas virtuais que simulam uma maquina fisica tamiwaree sistema operacio-
nal préprios. Com isso, cada maquina virtual Xen pode ser@mafila como um ro-
teador porsoftwarediferente, todas compartilhando tanto a maquina fisicandpas
enlaces fisicos. Embora o Xen seja apontado como uma boaadiNe para a cria-
¢ao de redes virtuais, ele apresenta deficiéncias no isntaneeno desempenho para
encaminhamento de pacotes, além de nao disponibilizarunenipo de suporte para
provimento de qualidade de servigQuality of Service- Q0S) nas maquinas virtu-
ais [Egi et al., 2007, Egi et al., 2008, Fernandes et al., R010

Nesse artigo € apresentado um sistema para controle e igenento de recur-
sos de redes virtuais criadas sobre a plataforma Xen, cltadea®en Network Manager
(XNetMan). O XNetMan disponibiliza um controle diferendtados recursos comparti-
Ilhados entre as redes virtuais, tais como CPU, memaria e pgadantindo o isolamento
entre as redes virtuais e o cumprimento dos acordos de révetmico Service Level
Agreement SLA) de cada rede virtual. Além disso, 0 XNetMan prové umaagta de
QoS dentro de ambientes virtualizados com o Xen, permitinda diferenciacdo dos
parametros de QoS pelo provedor de infraestrutura e petadpeda rede virtual.

O XNetMan monitora o trafego de cada rede virtual e, com bassas dados, 0
controlador reajusta os parametros de cada rede paraigasa@servas de recursos, apli-
cando punicdes sobre as redes virtuais que violam os acoedusel de servigo (SLAS).
O XNetMan disponibiliza ainda um modulo para controle desacale novas redes virtu-
ais, que verifica se é possivel atender aos requisitos daredeana maquina fisica. Um
protétipo foi implementado e os resultados mostram que otMie garante uma alta
conformidade entre as caracteristicas do trafego encaching as caracteristicas defini-
das nos SLAs, a0 mesmo tempo em que utiliza de forma maisrgéaeenlace quando
comparado a outras propostas. Os testes para avaliarerétcas como isolamento e
atendimento dos SLAs mostram que 0 sistema proposto apaieseeincdes de até 18 ve-
zes no atraso de trafegos com requisitos de prioridadedquamparado a sistemas sem
suporte a QoS no provedor de infraestrutura. Além dissatersa se mostrou até cinco
vezes mais eficiente que outras ferramentas no atendimestsldhs.

O restante do artigo esta organizado da seguinte forma. ¢ R2esao apresenta-
dos os trabalhos relacionados. Nas Sec¢des 3 e 4, sdo deecritwlelo para virtualizagao
de rede e a arquitetura do Xen. Na Secao 5, é apresentaderoaigtoposto e, na Se-
¢do 6, o sistema é analisado. Por fim, na Secéo 7, sdo apdeseataconclusodes.

2. Trabalhos Relacionados

O controle e o gerenciamento das redes virtuais sado dissup@ara as principais
plataformas de virtualizagédo existentes e incluem o ctntytobal e local da rede. O
controle global inclui operac6es como a instanciacdo desrgddaces virtuais. Ja o con-
trole local monitora os recursos de cada no fisico que s&matos a cada rede virtual,
tratando o isolamento entre redes.

Schaffrathet al. propuseram uma arquitetura para controle global das rades v
tualizadas [Schaffrath et al., 2009]. A proposta foi impégrtada com o Xen e assume
uso de um controle centralizado responsavel por criarsfaidarede. Outras abordagens
semelhantes para o controle global sdo encontradaesibeddaseados em virtualiza-
¢ao, como o GENI [GENI, 2009]. O controle de acesso dos psadaies a rede de teste
é feito através de uma entidade central chamada de camammgeigsacaodlearing
Hous§. A camara de compensacdo monitora quais nés fisicos eesrestdo dispo-
niveis em cada um ddsstbeddederados, quem esta autorizado a usa-los e quais fatias
estdo agendadas para cada pesquisador. As entidades dooteaginbal também podem



realizar outras fungcdes como a migracdo. Haetiél. propuseram um sistema de con-
trole global baseado em multi-agentes para alocacao diagsel recursos para as redes
virtuais através do uso de migracao [Houidi et al., 2010].nAtar que 0s recursos estao
escassos, 0 agente no no fisico busca um no fisico semefiaateesceber uma ou mais

de suas maquinas virtuais.

Os sistemas de controle global ndo lidam com a divisdo dasses dentro da
maquina fisica, assumindo que as fatias construidas j&eagiean um bom isolamento
criado por algum mecanismo de controle local. &gl. investigam a construcdo de uma
plataforma de roteadores virtuais usando o Xen com conliwobd, avaliando o provi-
mento de isolamento e justica entre as redes [Egi et al.,|2@¥ autores investigam a
utilizacao de diferentes planos de dados, assumindo amet&a por um dominio privile-
giado e pela maquina virtual, e avaliam a capacidade de spastithar os recursos entre
as redes virtuais. O trabalho, no entanto, ndo apresentanmse®s de gerenciamento
gue permitam alocar recursos para redes especificas endifareu priorizar trafegos
para garantir o QoS das redes virtuais. Mcllroy e Sventegyseram um controle local
baseado em Xen para a Internet atual no qual cada fluxo quisge QoS € alocado
para uma maquina virtual, chamada de Qo&elet[Mcllory e Sventek, 2006]. Cada
maquina virtual aplica, entdo, as suas politicas de QoS @omitrafego recebido. Os au-
tores observam que nao é possivel garantir QoS no sentidcestato com esse modelo,
uma vez que o escalonador do Xen nao é apropriado para esfsa fautros problemas
da proposta séo a escalabilidade, pois é preciso uma maguire por fluxo com QoS,
e 0 baixo desempenho no encaminhamento de pacotes das asginais prejudicaria
o atendimento dos fluxos com QoS.

Fernandes e Duarte propuseranXen Network Monitor’XNetMon), o qual é
um monitor de redes para 0 Xen que garante o isolamento euaes Kirtuais e impede
gue acdes maliciosas de uma rede prejudiguem as demaisifidesie Duarte, 2010].
Embora esse sistema de controle local permita a diferéixidQs recursos para cada
rede, essa diferenciacdo é restrita. O XNetMon tem comdiedjprincipal impedir
gue redes maliciosas prejudiquem outras redes e ndo sedatsanvolvimento de uma
interface de gerenciamento e nas garantias de QoS para/iddass.

Outras plataformas de virtualizagdo também demandam nsetas para garan-
tir o isolamento entre redes. O Trellis [Bhatia et al., 2008in& sistema para garantir
o isolamento em sistemas baseados na plataforma VINI [\A00], a qual é baseada
na virtualizacdo a nivel de sistema operacional. Devidsa epcao de virtualizacédo, o
VINI apresenta uma plataforma menos flexivel que o Xen panaatao, além de apre-
sentar menor desempenho no encaminhamento de pacotes gurecord separacéo de
planos [Egi et al., 2008]. A plataforma OpenFlow [McKeowrakt 2008], que também
permite criar o ambiente de redes pluralistas, se baseiaemigsa de uma rede com
comutadores programaveis e um plano de controle centlalizBara atribuir os recur-
sos compartilhados e isolar as redes virtuais, a plataf@penFlow utiliza a ferramenta
FlowVisor [Sherwood et al., 2010]. O FlowVisor controla awte memoria e CPU dos
comutadores programaveis e controla a divisdo dos espagesle, que determina quais
caracteristicas definem cada rede.

O XNetMan, proposto nesse artigo, € um sistema para combcdéno Xen que
além de apresentar as funcionalidades do XNetMon, tambévé pm controle mais pre-
ciso e eficiente do compartilhamento dos recursos, com saanais definicdes dentro
dos SLAs. Além disso, o XNetMan prové um controle de QoS taeto provedor de
infra-estrutura quanto pelo operador da rede virtual, aliaesultados satisfatorios na
reducao dos atrasos em redes com prioridade. O XNetMan tampbgsui uma interface



de gerenciamento para controle dos recursos de cada réa vijue permite ndo ape-
nas definir redes virtuais, mas monitorar violacbes de SLAgadar a possibilidade de
hospedagem de novas redes virtuais sobre 0 mesmo subieto f

3. Modelo de Redes Virtualizadas

No cenario atual da Internet, existem duas entidades pérscios provedores de
servico (nternet Service ProvidersISP), que oferecem o0 acesso a rede através de sua
infraestrutura para usuarios finais ou para outros ISPspeowedores de aplica¢des, que
oferecem servigos atraves da Internet. Ao considerar oaisedes virtuais, onde diversos
provedores de infraestrutura podem co-existir e compgtig nova camada de abstracéo
deve ser acrescentada, adicionando duas novas entidadeslalo da Internet do Futuro:
os provedores de redes virtuais e os operadores de redess/$chaffrath et al., 2009,
Achemlal e et al., 2010]. O esquema desse novo modelo esigura B (a).

— Enlace fisico

i Rotead
| Operador de Rede Virtual | cf)u':i?;oor Rcz/ti?t?gi);es - Enlace virtual 1
1£ — Enlace virtual 2
| Provedor de Redes Virtuais | Pl Arquitetura Xen
]’ t e |®
= N DomO|{DomU+|{DomU,
Provedores de A& P123 R ; [ Hipervisor
Infraestrutura (PI) ‘ﬂf.-% e | l Hard?/vare |
(a) Modelo global de servicos para redes vi(b) Arquitetura do Xen com duas redes virtuais,
tualizadas. onde cada DomU € um roteador virtual.

Figura 1. Modelo global e modelo local para virtualizacéo de redes.

Nesse cenario, o provedor de infraestrutura possui a Biftdara fisica, geren-
ciando os recursos fisicos e vendendo fatias de rede pamvedar de redes virtuais.
O provedor de redes virtuais é responsavel por unir divgnsmgedores de infraestrutura
para formar uma topologia virtual de acordo com os requEsitooperador de rede virtual.
O operador de rede virtual é responsavel por instalar e opaede virtual, oferecendo
servigos na rede ou oferecendo a sua rede virtual para segside aplicacéo.

Nesse artigo, assume-se que € necessario o provimento deel@o@ovedor de
infraestrutura, pois as regras de QoS internas a rede Mirdisaséo suficientes para ga-
rantir o QoS dessa rede. De fato, as garantias de QoS sO sAegi®guando existir a di-
ferenciacdo entre as redes, estabelecendo, por exemaloeda possui maior prioridade
no encaminhamento de pacotes. Assim, 0 XNetMan funciona garie do provedor de
infraestrutura, oferecendo uma interface de controle gi¢isgos da rede e de parametros
de QoS para o provedor de redes virtuais e para o operadodee vigtuais.

4. O Xen e as Redes Virtualizadas

Assume-se 0 uso do Xen como tecnologia de virtualizacdo ex@dor de infra-
estrutura. Nesse modelo, cada maquina virtual atua comoteador. Assim, uma rede
virtual € uma fatia da rede fisica, definida como um conjuetoadeadores virtuais e 0s
enlaces virtuais correspondentes. A arquitetura do Xenaomodelo de redes virtuais
esta representada na Figura 1(b).

O Xen apresenta problemas para garantir o isolamento euates virtuais, assim
como para garantir um alto desempenho no encaminhamentxdeep [Egi et al., 2007,
Fernandes et al., 2010, Fernandes e Duarte, 2010]. De $ste5 problemas existem por-
gue o compartilhamento dos recursos fisicos utilizados pperacdes de entrada e saida
(E/S) é efetuado em uma maquina virtual privilegiada chanteedDominio 0 (Dom0). O



Dom0 é uma maquina virtual especial que serve como intedaggerenciamento entre

0 usuario e o hipervisor e gue escalona o acesso das maquinassvaohardwarefi-
sico. Por ter acesso direto Aardware o DomO também funciona com um dominio de
drivers mapeando odriversvirtuais das maquinas virtuais sem privilégidnfprivileged
Domain DomU) nosdriversfisicos. Uma vez que o hipervisor ndo controla o uso dos
recursos do DomO por cada DomU, um DomU pode afetar a opedac&dS de outros
DomUs através da exaustao dos recursos do DomO. Isto é urnetamie vulnerabilidade
do Xen, pois o isolamento entre as redes fica prejudicado.

Outro problema do Xen € o desempenho no encaminhamento deepatJma
vez que os DomUs nao tém acesso diretohacdware a taxa de encaminhamento
através dos roteadores virtuais € muito inferior a taxanglmda com um Linux na-
tivo [Fernandes et al., 2010]. Para solucionar esse prahléon proposto o paradigma
da separacado de planos. Nesse paradigma, o encaminharegrdoales das redes vir-
tuais é feito pelo DomO, que tem acesso diretchamlware enquanto que o controle
da rede virtual continua sendo feito pelo DomU [Egi et alQZJ0 Para tanto, é preciso
criar e manter uma réplica no DomoO do plano de dados criadwadéa maquina virtual
(DomU). Portanto, com a separagdo de planos, cada redalyadgsui 0 seu proprio
plano de controle sem perder desempenho de encaminhar®emtoutro lado, perde-se
flexibilidade no encaminhamento de dados, pois todas as padsam a compartilhar um
mesmo plano de dados.

5. O Sistema Proposto

O XNetMan é um sistema para controlar e gerenciar redesaisrhaseadas em
Xen. Os principais objetivos do XNetMan s&o o isolamentorddes virtuais, através
do controle do uso dos recursos compartilhados do Dom0, &Pty memoria e banda
passante, e o provimento de QoS. O XNetMan garante um isntamebusto entre as
maaquinas virtuais além de permitir uma diferenciagéo dosrses fisicos atribuidos a
cada rede virtual de acordo com os SLAs. Outras funciorgdislao XNetMan incluem
0 monitoramento de violacdes de SLA, o controle de acessmdesiredes virtuais a
maquina fisica e a modificagdo dinamica dos parametros da red

A arquitetura do XNetMan esta descrita na Figura 2. O pradaipddulo do XNet-
Man é o controlador, o qual é responséavel pelo monitoraneeptmicao de redes virtuais
para garantir o isolamento entre as redes. Os demais mdéshdoincdes de gerenci-
amento, dentre os quais se destacam os moédulos de QoS peadarpe provedor, que
possibilitam a diferenciacdo de trafego entre redes, aefinguais redes tem prioridade
sobre as outras, e dentro das redes, definindo quais pasotesibridade dentro da rede.

5.1. O Controlador de Redes Virtuais

O controlador de redes virtuais € responsavel pelo monitenéo do uso dos re-
cursos fisicos por cada rede virtual e pela punicédo das kedeais que excedem o uso
dos recursos contratados no SLA. O controle é feito atragésbdervacdes a curto e a
longo prazo da utilizacdo da CPU, da memaria e da banda no DomoO.

O controlador assume a existéncia de um conjunto de céistittas para especi-
ficar o uso de cada recurso fisico por cada rede de acordo caA odhtratado, sendo

10s moédulos de comunicagdo segura e separacdo de planos sd@insccao XNetMon
[Fernandes e Duarte, 2010]. Logo, o XNetMan garante uma nmacdo segura entre os DomU e o DomO
para troca de dados de configuracdo e controle. Sdo ofesedidas opcdes: separacdo de planos, caso
a rede necessite de alto desempenho, ou por roteamento #glana virtual, caso a rede precise de alta
flexibilidade no plano de dados.
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Figura 2. Arquitetura do XNetMan com clientes nos DomUs e 0 se rvidor no DomoO.

eles: os recursos reservados a curto prdzo),(que sao o0s recursos que devem ser ga-
rantidos para a redesempre que houver demanda em um intervalo de tempo €urto
0S recursos reservados a longo pra&p)( que séo recursos que devem ser garantidos
apenas em um intervalo longo de temjpocaso exista demanda; a reserva a curto prazo
exclusiva .,), que é um tipo de reserva a curto prazo que ndo deve ser ttidjzada

a outras redes, mesmo que néo exista demanda d&;redereserva maximai{,..,),

gue é o uso maximo do recurso que a regede usar dentro dg. A rede pode optar
também por uma reserva restritaa, o que significa que o trafego da rededo deve
ultrapassar nunca o uso da reserva minima. Parametros panataucéo de limitadores,
conformadores e prioridades de trafego também fazem par&L4, mas séo tratados
pelos médulos de QoS do operador e QoS do provedor. Com baseawmgunto de ca-
racteristicas, € possivel especificar diferentes tipoedesmle uso de recursos fisicos. A
escolha dos parametros de cada rede deve variar de acordormmessidade do operador
da rede virtual e do preco que ele esta disposto a pagar ptatgude rede.

O controlador proposto se baseia nas caracteristicasifspdas para cada rede
virtual 7 para determinar se a demanda da rede virtua}, esta dentro ou fora dos SLAs
determinados. O Algoritmo 1 € uma verséao simplificada de condbletMan calcula as
punicbes de cada retleD Algoritmo 1 deve ser executado a cada intervalo ciyrfmara
cada um dos recursos monitorados do Dom0, ou seja, a bandaddede cada enlace
fisico, a CPU e a memoria. Esse algoritmo assume gike @a redei no dltimo I, é
conhecida e esse valor é utilizado como uma estimativa dantdeda rede no proximo
I.. Com base na estimativa de demanda de todas as redes, osse@iaslivididos entre
as redes virtuais. O Algoritmo 1 assume ainda que sédo catdgeoi nUmero de redes
virtuais hospedadas\(), o total de recursos fisicos disponibilizados para assreniiais
(R;), o total de recursos utilizado por cada rede até o momeminaldo intervalo longo
(utilizado;) e 0 peso atual de cada rede virtugbeso;). O peso é um parametro gerado
pelo controlador a cada para controlar o uso da reserva a longo prazo de cada rede,
de forma que quanto maior o peso, maior 0 acesso da rede aosa®0do-reservados a
curto prazo.

Primeiramente, o algoritmo zera todas as puni¢cdes, caddolial de recursos nao

2A versao estendida considera 0s recursos como a reservia@@eo garantida, a reserva maxima e o
uso restrito a reserva a curto prazo.



Algoritmo 1: Calculo da punicéo para cada rede virtual.

Entrada: R;, N, I., I;, R.[], R[], peso| ], utilizado[ ], D[]

Saida punicaol ]

Zerar(punicaol ]); total_disponivel = Ry — Zilil(Rc [i]); peso_total = vazl pesoli];
para rede = 1 até N faca

N

3 se(utilizado[rede] < Ry[rede] - I;) entdo

proximo_liberado|rede] = R.[rede] + total_disponivel - peso[rede]/peso_total,
4 sendo prozimo_liberado = R.[redel;
5 se (D[rede] > proximo_liberado[rede]) entdo

punicaolrede] = 1 — proximo_liberado[rede]/ D[rede];
6 fim

7 enquanto (verifica(proximo_liberado| |, D[], N) == 1) faga
8 peso_total = 0;
9

0

1

)

pararede = 1 até N faca
se (proximo_liberado > Direde]) entdo proxzimo_liberado = D[rede];
se((D[rede] > proxzimo_liberado[rede])&(utilizado[rede] < R[rede] - I))
entéo peso_total+ = peso[rede;

12 fim

13 sobra = R; — Zf.vzl(proximo_liberado[i]);

14 pararede = 1 até N faca

15 se ((D[rede] > prozimo_liberado[rede])&(utilizado[rede] < Rj[rede] - I}))
entdo proximo_liberado|rede]+ = sobra - peso[rede]/peso_total;

16 se (proximo_liberado[rede] < D[rede]) entdo
punicao|rede] = 1 — proximo_liberado|rede]/ D]rede];

17 sen&o punicaolrede] = 0;

18 fim

19 fim

reservados e 0 somatorio dos pesos de todas as redes. Heses sa@o utilizados para
calcular o volume de recursos que devem ser liberados pdearede no préximd,,

0 que é representado pela variduebrimo liberado. Assim, caso a rede virtual ainda
nao tenha gastado toda a sua reserva a longo prazo, ela oerebgroxrimo_liberado

a sua reserva a curto prazo mais uma fatia proporcional apessidos recursos nao-
reservados. Caso contrario, a politica do XNetMan define queez@o da rede deve ser
limitada pela reserva a curto prazo desta rede. Com issos tglaedes que possuem
uma demanda superior @oozimo_liberado recebem uma puni¢céo proporcional ao uso
excedente. Para aperfeicoar a distribuicdo dos recursddetMan verifica, apos esses
célculos, se alguma rede recebeu uma fatia dos recursoscsupelemanda estimada,
0 que é feito pela fungéoerifica( ) na linha7. Caso isso ocorra, as redes que tive-
ram uma demanda inferior @oroxrimo_liberado tem essa variavel reduzida até a sua
demanda e a diferenca é disponibilizada para as demais ré&deso_total também é
recalculado, considerando apenas as redes que devenippartia divisio dos recursos
disponibilizados. Em seguida,ooximo_liberado das redes que tem uma demanda ex-
cedente e que ainda ndo usaram toda a reserva a longo prazdoéiledo com base nos
recursos disponibilizados proporcionalmente ao peso d& r@or fim, as punicdes de
todas as redes sdo atualizadas. Esse processo € repetide aBnhuma rede possua um
proximo_liberado superior a sua demanda. Com isso, 0s recursos fisicos séouddsis

de forma proporcional ao peso e a demanda de cada rede.

Outro ponto importante do médulo controlador € o célculo dlovdo peso de
cada rede em cada recurso em cada intervalo curto. O peso eanideel adaptativa,
calculada com base no que a rede ja utilizou dos recunsdsz(udo) e na reserva a longo
prazo. A base do algoritmo para o ajuste do peso é dar a caslamepeso proporcional a
razao entre o volume de dados ainda ndo gasto da reservagl@zg da rede e o volume
ainda n&o gasto da reserva a longo prazo de todas as redessgoomad redes que pos-



suem maior reserva a longo prazo disponivel ganham praeida alocagcédo dos recursos
disponiveis, recebendo uma fatia maior dos recursos cgaadbmanda. Consequen-
temente, aumenta-se a probabilidade de que a reserva aposm seja integralmente

provida a todas as redes virtuais.

5.1.1. Aplicacdo da Punicao

A punicdo é calculada no XNetMan com base na demanda estitkeactzda rede
virtual para o préximo intervalo curto e no volume de recardoerado para cada rede
virtual, como mostrado no Algoritmo 1. Embora o valor petaahda puni¢do seja cal-
culado com base no mesmo algoritmo para todos os recursasorados, a forma de
como é efetuada a punigéo difere e depende de qual recuésseesto violado. Quando
existe uma sobrecarga dos recursos de processamento pdetermainada rede virtual,
a punicdo dessa rede € aplicada em forma de de descarte deagantpal pacotes em
todas as interfaces de entrada. Logo, um percentual degsacoitrespondente a puni-
cao relativos a maquina virtual que violou as SLAs deixar&ltegar e ser processado
no DomO, reduzindo os gastos de recursos de processamengeigam usados com o
encaminhamento de pacotes. No caso de uma sobrecarga @edmanoina interface de
saida, os pacotes destinados aquela interface sdo entiawtddss. Cabe observar que
a punicdo de rede reduz a vazdo na interface de saida, mastos da processamento
para o Dom0O se mantém e séo contabilizados no uso de CPU dairedd VEmbora
a filtragem e o encaminhamento de pacotes impliquem um gasteechdria no DomoO,
esse € pequeno e pode ser desconsiderado. Portanto, o cassumemoria é estimado
apenas pelo volume de regras de filtragem e de encaminhadespaxotes armazenadas
no DomO em cépia do que existe no DomU para cada rede virtsaimA uma rede vir-
tual que opte por fazer o encaminhamento de pacotes pelamaaquual tem custo de
memoria zero para o XNetMan, pois essas duas operacdesitsdadentro da maquina
virtual. J& as redes que optarem pela separacao de plarerfa®bservar também um
volume maximo de regras de filtragem e de tamanho de tabelacdenenhamento.

A punicdo devido ao gasto excessivo de memoria de uma detimrede virtual
gue viola a SLA implica a eliminacao percentual de rotas Haltade encaminhamento
desta rede virtual que consta no Dom0. Para impedir a pergaaees, uma rota pa-
dréo é criada encaminhando o pacote para a maquina virtwaspondente, na qual o a
tabela de roteamento completa esta presente com todasssAssim, como o encami-
nhamento pelo DomU é bem mais lento, se uma rede que optagpeleasdo de planos
nédo deseja perder desempenho com o encaminhamento despatat@eve controlar o
namero de rotas instaladas no DomoO.

5.2. Provimento de QoS

Uma das principais vantagens do XNetMan com rela¢do a optogmstas € o
suporte para provisdo de QoS na infraestrutura de redemigirt Embora um roteador
virtual que esteja contido dentro de uma maquina virtuas@a®nfigurar um controle
de trafego para os pacotes que chegam até a maquina vintnaomwtrole neste nivel
decididamente néo é suficiente para garantir a qualidaderdes. Uma maquina virtual
nAo possui controle sobre o que ocorre com o seu trafego n® Rtéra sua chegada na
maquina virtual e apds deixar a maquina virtual, o que podeimatrasos e descarte de
pacotes. Assim, é necessario incluir algumas regras ddatibomO para diferenciacéo
da qualidade de servico ofertada para cada rede virtualegadha e na saida do pacote,
como mostra a Figura 3(a). Nessa figura, sdo apresentadoatos ponde o provedor de
infraestrutura e o operador de rede virtual podem inseas sonfiguracoes de QoS. De



acordo com esse esquema, o provedor de infraestruturaigpaaserir prioridades para
0 acesso a rede fisica pelas redes virtuais, assim comoigdidétar o trafego de uma
rede virtual. Da mesma forma, o operador da rede virtual @scolher quais fluxos
precisam ter a sua vazao limitada e quais devem ser prioszad

DomUn |
Politica de Conformador e DomuU 1
QoS Operador | entrada Roteamento [ escalonador
Politica de DomO
entrada (rede 1) N
Classificador : Roteamento L[,|Conformador|_,] Escalonador | fetn]
Politica de (rede 1) (Todas as redes)
entrada (rede n)
QoS Provedor QoS Provedor

(a) Provimento de QoS no XNetMan assumindo roteamento pé&daiima virtual.

Dom0|

Politica de Politica de Conformador e| || (conformador

entrada [ entrada escalonador []] (rede 1) \

(rede 1) (rede 1) (rede 1)

: : Roteamento Escalonador | [[_
Classificador - : (Todas as redes)
Politica de Politica de
Conf d
entrada [+p entrada ggc:Irg:: d(;rre || |Conformador
(rede n) (rede n) (rodo n) (rede n)
osliiciedon QoS Operador| QoS Operador QoS Provedor

(b) Provimento de QoS no XNetMan assumindo o uso de sepadlagilanos, o que implica na transferéncia
das regras de QoS do operador do DomU para 0 DomO.

Figura 3. Provimento de QoS dentro da rede virtual (QoS opera  dor) e entre redes
virtuais (QoS provedor) no XNetMan.

Com a técnica de separacédo de planos, os planos de dados ded=adatual que
antes estavam nos DomU passam para 0 DomO0 e encaminhameatmties é completa-
mente efetuado no DomO sem passar pelo DomU. Assim, a s@pata@lanos modifica
0 esquema para provimento de QoS para o operador de redesisvigto provedor de
infraestrutura, pois a separacao de planos implica nagaésato modulo de provimento
de QoS do operador dentro do DomO, como mostrado na Figuya Bdsim, o XNet-
Man precisa dar suporte para que cada maquina virtual possigurar o seu controle
de trafico no DomO, garantindo que uma rede virtual ndo padederir no controle de
trafego das demais redes virtuais.

5.3. Criacéo e Gerenciamento de Recursos para Redes Virtigi

O maodulo de controle de acesso de redes virtuais avalia sg@imadisica pode
receber ou ndo uma nova rede virtual, dados os requisitsa dede virtual. Assim, esse
modulo verifica informac6es como o tamanho do disco da maquinual, o namero
de interfaces, as vazdes méaximas por interface e o gasto dee@R&noria no DomoO
gue a nova rede necessita. Para verificar se o sistema podepaate a vazao de saida
requisitada, sdo observadas as reservas a curto e longo gaamva rede e o total ja
reservado para curto e longo prazo para as redes virtuaja @g&io hospedadas.

O gerenciamento dos recursos atribuidos a cada rede \apdala admissao da
rede é feito pelos modulos conversor de SLA, definicdo de eea@nitor de SLA. O
conversor de SLA é responsavel pela traducdo dos SLAs tambieem parametros do
XNetMan. Dessa forma, se uma rede contrata um uso variagetedorsos fisicos ao
longo do tempo, esse modulo deve atualizar as definicdea s virtual de forma que
o controlador possa atender a essas mudancas sazonais atedder® modulo defini-
¢ao de redes armazena as definigcbes atuais de cada redkeevatudisponibiliza para o



controlador e para 0 modulo de QoS do provedor. Por fim, o nodgaainitor de SLAs
observa os padrdes de punicdes gerados pelo controladeiae €atdrios peridédicos ao
operador de rede virtual sobre as quebras de SLA e as puripbesdas.

6. Descricao do Prototipo e Resultados Obtidos

Foi desenvolvido um prot6tipo do XNetMan em C++ no Xen-4.0figaumado no
modo roteador. O monitoramento do uso de CPU, que € estimaddase no volume
de pacotes encaminhados, e do uso da banda foi feito utlhzem a ferramenta Iptables.
A mesma ferramenta € utilizada na aplicacdo das punicoes f&zer o controle dos
parametros de QoS, utilizou-se a ferramefraftfic Control(TC). O prot6tipo foi imple-
mentado em uma maquina fisica com processador Intel Core @ @UaB de memdria
RAM, 5 interfaces de rede gigatdthernet hospedando 3 maquinas virtuais com sistema
operacional Debian 2.6.32-5. O DomO é configurado com q@#ids I6gicas, enquanto
gue cada DomU possui uma CPU légica. Com base nesse prototgua ftesenvolvi-
dos testes utilizando-se trés maquinas externas cons@adaquina fisica que executa o
Xen com o XNetMan. O trafego é gerado através do médulo deekdmLinux ‘pktgen’,
sendo caracterizado por pacotes UDP com 1472 B de carga (util.

Primeiramente, analisou-se o funcionamento do XNetMartralamdo trés re-
des virtuais com configuracfes diferentes, mas demandassigladas porD; =
300 Mb/s, 0 < i < 3, e sem requisitos de QoS no provedor de infraestrutura. A
Rede 1 possui uma reserva a curto pr&zp = 50 Mb/s e uma reserva a longo prazo
Ry, = 350 Mb/s, de forma que sua demanda esta de acordo com os SDAs (Rl;) e
deve ser provida integralmente. A Rede 2 poggyi= R,, = 100 Mb/s, apresentando
uma demanda superior ao contratado no SLA. J4 a Rede 3 simalaed® com grande
volume de trafego, mas sem nenhuma prioridade ou requisitdrdso, de forma que a
R., = 0eR,, = 250 Mb/s. Portanto, a Rede 3 também apresenta demanda superior ao
seu SLA. Nenhuma das redes virtuais possui reserva exalesportanto, os recursos de
CPU e memodria foram divididos igualmente entre as trés re@edrafegos da Rede 1
e da Rede 2 sao transmitidos de uma maquina externa para tatrésade roteamento
pelo DomO, pois se assume que essas redes utilizam a sepdeagknos. Ja o trafego
da Rede 3 vem do roteador virtual para a maquina externa,amchalum trafego gerado
ou encaminhado pelo roteador virtual. O enlace de saida partithado pelas trés redes
e € o objeto dessa anaffsé duracio total do teste é @60 s.

400 M Reder 7, WEro longo
300 ; 2 s BErro curto
g o | I Re?“‘f# ) [IConformidade
£ Ft S e I Ty =1
% 200 § 0.5 g
§ 100 Rede2

!
40 60 40 60 0 ;
Tempo (s) Tempo (s) Redel Rede2 Rede3
(a) Vazao no DomoO. (b) Variacéo do peso. (c) Erros e conformidade.

Figura 4. Operacéo do XNetMan com diferentes padrdes de rede virtual, assu-
mindo demanda de 300Mb/s para cada rede.

O comportamento da vazaw;) obtida com as trés redes ao longo do tempo esta
apresentada na Figura 4(a). A Rede 2 possui apenas a reseina prazo, o XNetMan

3Neste e nos demais experimentos, o XNetMan esta configumdadntervalo curtdl, = 1 s € 0
intervalo longol; = 15 s, 0s quais foram obtidos através de testes com o controladg§NétMan para se
obter o melhor desempenho.



limitou ent&o o seu uso de forma constantel®@m}/b/s. Ja a Rede 1 teve a sua demanda
atendida em todos os momentos, enquanto que a Rede 3 teversardadebloqueada ao
atingir o valor de total de dados permitido pela reservadogig cada intervalo longo.
O uso da reserva longa pelas redes é regido de acordo com @agegstativo da rede,
como descrito na Secédo 5.1. A Figura 4(b) mostra a evoluca@ldo do peso. O peso
da Rede 2 € sempre zero, porgque essa rede ndo tem direito aadaal@ém da reserva a
curto prazo. O peso da Rede 1 aumenta enquanto que o peso da fetleus porque

a Rede 3 possui uma demanda média superior a sua reserva gleagoe a Rede 1
possui uma demanda média inferior a sua reserva a longo. @aZato, o peso se adapta
proporcionalmente entre as redes de acordo com a fatia devadsnga que cada rede
ainda pode gastar. Com isso, 0 peso das redes que possuemrmaraldenferior a sua
reserva a longo prazo tende a aumentar enquanto que o paesuldagjue possuem uma
demanda superior a sua reserva a longo prazo tende a dim#kigura 4(c) mostra

0 erro a curto prazo, o erro a longo prazo e a conformidadeuais gado parametros
definidos para verificar o atendimento dos SLAs para cada aseedes virtuais. O erro

a curto prazo da rede E.,, € calculado a cada intervalo curfp, e demonstra o quanto a
reserva a curto prazo nao foi atendida. Analogamente, adomgo prazo da redg £, ,

€ calculado no final de cada intervalo longg e demonstra o quanto a reserva longa néo
foi atendida. Assim,

E., =maz(0,1 —V;/min(R.,,D;)) e E;, =max(0,1—V;/min(R;,,D;)). (1)

A conformidade da redg¢ C;, é calculada também ao final dee demonstra um valor
médio de atendimento ao SLA. Assim,

media(E.,) B

Ci=1- .
2 2

(2)

De acordo com a Figura 4(c), todas as redes tiveram sua cadite atendida ao longo
de todos os intervalos longos do teste, pois 0 XNetMan ofevms controle eficiente

dos recursos compartilhados na maquina fisica. A Rede 2ejteeam pequeno erro
com relacao ao erro curto apenas devido ao primeiro intetgabo, no qual o XNetMan

ainda estava se ajustando a demanda.

O segundo teste compara o0 XNetMan com outras ferramentateiddura. Para
tanto, montou-se um cenario no qual existem duas redesigrtma utilizando separa-
cdo de planos (Rede 1) e outra utilizando roteamento pelainggutual (Rede 2). As
redes possuemk., = R., = 100 M, R, = 600 M e R;, = 200 M. Ambas as redes
possuem uma demanda superior aos parametros de seus BLAs, Dy, = 1 Gb/s,
em trafegos entre duas maquinas externas. Uma vez que anad&xyterna receptora €
comum as duas redes, entao existe o compartilhamento dieatdasaida.

O XNetMan (XMan) foi comparado ao XNetMon (XMon), pois esambém re-
aliza o controle de recursos entre redes virtuais, emborde&tMon ndo possua a opcao
pela especificacdo de uma reserva longa ou o controle aglapdas recursos utiliza-
dos. Além disso, comparou-se o XNetMan com trés perfis difesede controle de tra-
fego utilizando-se a ferramenta TC conHeerarchical Token BucketHTB), tentando
simular comportamentos proximos ao do XNetMan. O perfil TCdsporeserva minima
R,., = R, e permite que ambos os trafegos cheguem a 1Gb/s caso hajadieendispo-
nibilidade de recursos. O perfil TC2 utiliZa,,, = R.,, mas limita o uso do enlace a taxa
média da reserva a longo prazo da rellg, sendo o mais proximo do comportamento
do XNetMan. O perfil TC3 utilizaR,,,, = R., € permite que 0s recursos sejam utilizados
até o limite do enlace caso haja demanda e disponibilidaeloso mais proximo do



comportamento do XNetMon. O TC, embora seja uma ferrameetzgar para o con-
trole de trafego, também nado possui controle adaptatiéo de ndo fazer o controle da
divisdo dos recursos compartilhados de memoéria e CPU compemfa XNetMan e o
XNetMon. Dessa forma, para tornar a comparagcao do conteotealirsos da rede mais
justa, tanto no XNetMan quanto no XNetMon néo foram feitatrigdes quanto ao uso
de CPU e memodria para nenhuma das redes. Por fim, também soaraliesultado
guando nenhum controle era aplicado as redes virt§a)s (

BUtilizacdo Butilizacdo 20
Redel
EConf. (Redel) [JErro longo (Rede2) & S/ XNetMan ERedeZ
[Jconf. (Rede2) 1 5’15
~1 _ =
g 5 3
=~ ~ g 10 XNetMan
0.5 = S/
5
0 S/ TC1 TC2 TC3XMon XMan 0 S/ TC1 TC2 TC3 XMonXMan 0 S/ prio Prio S/ prio Prio

(a) Conformidade assumindo dugb) Erro a longo prazo da Rede @) RTT de acordo com 0s para-
redes com demanda maxima. assumindo demanda em rajada. metros de QoS usados.

Figura 5. Comparacao do XNetMan com outras ferramentas de co  ntrole.

A Figura 5(a) apresenta os resultados desse teste, mastiazahformidade e a
utilizacdo com relagdo ao enlace de shidapenas o XNetMan e os perfis TC1 e TC2
conseguiram prover conformidade maxima a ambas as redes.o€ademais perfis, a
Rede 2 acabou sendo privilegiada devido a baixa capacidadédedenciar o uso dos
recursos além da reserva minima de cada rede. Os perfis TC1 epi€32@taram bons
resultados de conformidade, porque sdo adaptados a difarentrafego com base na
taxa de uso a longo prazo. Contudo, apenas 0 XNetMan e o TCZ2apesm baixa
utilizacdo do enlace, o que é uma caracteristica importargeas redes virtualizadas.

O terceiro teste realizado utiliza os mesmos perfis com amagsonfiguracdes
para as redes, mudando apenas a demanda. Nesse/gaso,1 Gb/s durante todo
o0 teste, enquanto quB, = 0 durante os primeiros dois tercos diee Dy = 1 Gb/s
durante3 s no ultimo tergo del;,. Este cenario simula o comportamento de uma rede
com trafego em rajadas, no qual a rajada equivale ao toteldesos contratados a longo
prazo para aquela redeéOs resultados na Figura 5(b) mostram que o erro a longo dmazo
XNetMan foi 0 menor de todos, apresentando um ganho de maisce vezes quando
comparado ao perfil TC2, que apresentou um ganho semelhadteX@detMan no teste
anterior. Além disso, o XNetMan apresentou a segunda meaii@agdo, mostrando
gue o controlador do XNetMan é positivo tanto para o operadorede, que deseja o
cumprimento do contrato, quanto para o provedor de infngtest, que deseja um baixo
uso dos recursos fisicos para que mais redes possam setaaoca

Por fim, foi avaliado o modulo de QoS do XNetMan. A Figura 5(©stna o im-
pacto da utilizacdo das premissas de QoS pelo provedor dg vatlais. Nesse cenario,
composto por duas redes virtuais, assume-se que a Rede 4 ulesafraso pequeno para
0 seu trafego. Assume-se também que a Rede 1 tem como pasipetaco enlace de
saidaR., = 50 Mb/seR;, = 400 Mb/s, enquanto que a Rede 2 pos&yj = 100 Mb/s
e R, = 600 Mb/s. A CPU e a memoria foram divididas igualmente entre as redes. A
Rede 1 possui uma demanda maxima & 50 Mb/s) e a Rede 2 possud, = 1 Gb/s.

4A utilizacdo é calculada como a relagéo entre o volume dedatilizado por cada perfil e o volume
de dados méaximo transmitido no enlace de saida.

SNesse cenario, o erro a longo prazo da Rede 2 n&o poderialseporque o atendimento total da
demanda necessitaria do uso global da banda, mas a Redaillippageserva a curto prazo.



Foi escolhido um valor alto par@,, porque um volume alto de trafego dificulta o provi-
mento de QoS para a Rede 1. O trafego da Rede 2 passa entre dudsasmégternas
com roteamento pelo Dom0, enquanto que o trafego da Rede degeser priorizado, é
roteado pela maquina virtual também entre duas maquinamest O enlace de saida é
compartilhado pelos trafegos das Redes 1 e 2. A Figura 5(dyanos resultados para o
Round Trip TimgRTT) com e sem o uso do XNetMan, comparando um cenario asde o
dois trafegos possuem a mesma prioridade (S/ prio) a outidiriceonde a 0s pacotes da
Rede 1 tem prioridade maxima (Prio). O uso do modulo de QoSa@gdor mesmo sem
a utilizacao do controle do XNetMan garantiu uma reducao aie e 10 vezes no atraso
do trafego privilegiado. Ao se utilizar o XNetMan com médd® QoS e os demais moé-
dulos, o controlador garante que a Rede 2 ndo exceda o usosdeu€PU, reduzindo o
volume de dados processados e, com isso, reduzindo aindaraaaso de transmisséo.
O ganho com relacéo a reducéo do atraso ao se utilizar o XNetbta todos os médulos
€ de mais de 18 vezes quando comparado com o cenario sem XiNetdéan prioridade,
de mais de 1.8 vezes quando comparado ao cenario sem XNetvtaprioridade e de
mais de 2.3 vezes quando comparado ao uso do XNetMan sendader Com isso, fica
clara a necessidade de se prover QoS pelo provedor de infitaes e que o XNetMan é
uma ferramenta eficiente para o provimento de QoS.

7. Conclusodes

Os sistemas para virtualizacdo de maquinas ainda apresentaerabilidades
graves quando utilizados para virtualizagdo de rede, coma&so do Xen, que ndo
garante o isolamento quando existem operacdes de E/S MitegudEste artigo propds o
XNetMan que é um sistema para controle e gerenciamento ds vatliais no Xen. Com
o XNetMan, é possivel garantir um forte isolamento entreedes e a conformidade com
0s SLAs contratados entre o provedor de infraestrutura eecadpr de rede virtual. As
principais contribuicbes do XNetMan s&o o controlador, gaiante a diviséo correta dos
recursos entre as redes virtuais devido ao uso de um coaulajatativo e os modulos
para prover QoS, que possibilitam a inser¢cao de parametr@®8 ja no nivel do prove-
dor de infraestrutura. Essas caracteristicas tornam oM&fetum sistema diferenciado
com ganhos significativos em relacdo a outros tipos de derdeorecursos existentes na
literatura.

As caracteristicas usadas para modelar os SLAs no XNetM@&ningluem a re-
serva a curto e a longo prazo, a reserva exclusiva e a defideg@arametros de QoS,
garantem um conjunto extenso de configurac6es de rede. Ad&m ds demais médulos
do XNetMan, como o médulo que controla o acesso de novas vatigsis, fazem com
gue esse seja um sistema com alta gerenciabilidade e deegutihdade para as redes
virtualizadas. De fato, 0 XNetMan soluciona os problemastertes na plataforma Xen
para virtualizacao de redes disponibilizando um controéeipo dos recursos comparti-
Ihados e um gerenciamento simples dos recursos das retiessvir
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