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Resumo. O gerenciamento é um desafio em redes de computadores devido a
grande numero de variaveis monitoradas e a dificuldade dé&gumar os para-
metros da rede de forma autbnoma. Neste artigo, € apresemtédel@amenta
OpenFlow MaNagement Infrastructure (OMNI), que auxilia o adstrador no
controle e na geréncia de redes OpenFlow, disponibilizamaha interface de
gerenciamento remota. A ferramenta é baseada em uma argaiterientada
a servicos e permite 0 monitoramento e a configuracao dirganhécfluxos. To-
das as funcionalidades estéo disponiveis através da ateriveb desenvolvida.
Além disso, a OMNI oferece, por intermédio de sua interfadacédidade de
requisicao e coleta de informacgdes para o gerenciamentérewmho da rede
através das aplicacdes desenvolvidas em uma plataformizagemtes. As de-
monstrac¢des incluem o uso da interface web para gerencianaentivo de uma
rede OpenFlow e a observacéo da acdo autbnoma dos agentes@laicionar
problemas na rede.

Abstract. Management is a challenge in computer networking becauseeof t
numerous monitoring variables and the difficulty to autonasly configure
network parameters. This paper presents the OpenFlow MaNageimfras-
tructure (OMNI) tool, which helps the administrator to contend manage
OpenFlow networks by providing a remote management interfébe tool has
a service-oriented architecture and allows flow monitoringdadynamic flow
configuration. All these functionalities are accessibkethie developed web in
terface. OMNI also offers the facility of requiring and calleng data through its
interface for autonomous network management, which is aetliby using ap-
plications developed based on a multi-agent platform. OM&hds include the
web interface utilization to perform live management of are@flow network
and the observation of agents’ execution to solve networklgros.

1. Introducéo

A plataforma OpenFlow permite a criacdo de redes de testeagatefp com a
rede de producéo, utilizando equipamentos de rede cornsefigleKeown et al., 2008].
Devido a essa facilidade e por ser um padrao aberto, o Opgrddcsuporte a inova-
¢ao, permitindo o desenvolvimento de novos mecanismos nkeod® e 0 seu teste em
ambientes reais [Fernandes et al., 2010]. Contudo, a gfizao OpenFlow requer a

*A ferramenta OMNI pode ser obtida em http://www.gta.uffpmni



existéncia de ferramentas que simplifiquem o gerenciandagoedes e facilitem o de-
senvolvimento de novos mecanismos de controle.

A arquitetura do OpenFlow define um modelo de rede no qual emnei-
tos encaminhadores, chamados de comutadores OpenFlovginsples e programa-
veis. Um no especial, chamado de controlador, centralizeeaueédo de todas as ta-
refas de controle, sendo também utilizado para o desenvehtb de novos mecanis-
mos. Ha algumas implementacdes de controladores dispopiea a plataforma Open-
Flow [Koponen et al., 2010, SNAC, 2011, Cai et al., 2010], de@as quais se destaca a
do controlador NOX [Gude et al., 2008], que foi utilizado apbase para o desenvolvi-
mento da ferramenta. Para dar suporte a virtualizacao @s,racplataforma OpenFlow
disponibiliza o FlowVisor [Sherwood et al., 2010], que pagenmstanciar um controlador
para cada uma das redes virtuais.

Este artigo propde uma ferramenta, chamad®penFlow MaNagement Infras-
tructure (OMNI), para o controle e o gerenciamento de redes OpenHFlenpgssibilita
0 desenvolvimento de aplicacdes autonomas. A OMNI disgia@@abum conjunto de
ferramentas de controle e gerenciamento, uma interfacepasebo administrador atuar
sobre essas ferramentas, além de um sistema multiageraesop#rolar autonomamente
arede. Entre as ferramentas passivas, destacam-se adetaague coleta as estatisticas
dos fluxos e a que coleta dados para obtencao da topologia f(dmo ferramentas ati-
vas, responsdveis pelas a¢des na rede, sao disponibilizadainterface para a criagéo,
modificacdo e remocao de regras de encaminhamento paradltexmdém uma interface
para migragéo de fluxos, que permite ao administrador daaléei@r o caminho fisico
de um fluxo. Ressalta-se que a facilidade de migracéo progastiate uma migracao de
fluxo sem perdas de pacotes. Gracas a essa funcionalidadmimisirador pode fazer
manutencgdo preventiva dos seus comutadores ou utilizaicé&scde computacao verde
para reduzir o nimero de comutadores ativos. A OMNI tambémeoé a funcionalidade
de gerenciamento autdnomo, implementado atraves de ageistdos com a plataforma
Ginkgo [Ginkgo Networks, 2008]. Assim, a ferramenta possua interface para que
agentes programados pelo administrador possam atuar aebde. Para demonstrar a
facilidade de gerenciamento autdnomo, foi desenvolvidaagente para detectar falhas
em enlaces e garantir que as redes virtuais ndo utilizemlassscom alta taxa de perda
de pacotes. Os testes com a migragdo mostram que essa aliizide apresenta baixo
tempo de resposta e € realizada sem causar perdas de conalépacotes. Experimen-
tos realizados também mostram que os agentes da ferranessavdlvida apresentam
um baixo tempo de resposta para deteccao de falhas relewatdmada de atitude para
solucionar o problema. Tais resultados obtidos com a feamdaserdao demonstrados com
o auxilio de uma aplicacéo de transferéncia de video.

O restante deste artigo esta organizado da seguinte form&elio 2 sdo des-
critas as funcdes desenvolvidas no controlador NOX e, nads@ge descrita a interface
web. Na Secéo 4, é descrito o comportamento do agente désdavdNa Secéo 5 séo
apresentadas as demonstragdes e alguns resultados. RoB&ggo 6 conclui o artigo.

2. As Aplicacdes do NOX para Gerenciamento da Rede OpenFlow

O principal objetivo da ferramenta OMNI € permitir o con&rel o gerenciamento
de uma rede OpenFlow. As funcdes de controle e gerenciarm@otdesempenhadas por
aplicacdes que executam sobre o NOX, que é um controladamgplementa o protocolo
OpenFlow e, assim, age como uma interface entre as aplededmntrole e a rede.

A ferramenta proposta se baseia no conceito de servicosp&ahijtindo, assim,



0 controle e o gerenciamento remotos. Logo, uma das apésag®X que compbe a
ferramenta é um provedor de servicos web que se comunica sa@naais aplicacoes
e exporta as interfaces dessas aplicac6es como servicodaietlesenvolvido também
um servidor que disponibiliza uma interface web que aptassenfuncdes de controle de
forma amigavel para o administrador da rede. Esse serv@oomsunica com o NOX
através da aplicacdo provedora dos servicos web para feqeisicbes de servicos na
rede. Outra aplicacdo que acessa 0s servicos web provittoNEX sado os agentes
responsaveis pelo controle autbnomo da rede. Um exempleodgaferramenta proposta
€ apresentado na Figura 1. Essa figura ilustra uma rede @pegEhérica hospedando
duas redes virtuais, cada uma como seu respectivo cordrofadda n6 da rede hospeda
um agente da OMNI, os quais interagem entre si. E apresetdadm®m o conjunto de
aplicacOes para o NOX propostas e desenvolvidas peloseauassim como as aplicacdes
estendidas e as aplica¢cdes apenas modificadas e adaptadas.
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Figura 1. Esquema com a utilizag&o da ferramenta OMNI emumar  ede OpenFlow
com duas redes virtuais.

Para desenvolver a interface de gerenciamento, foramasriaplicacdes para o
NOX, além de terem sido estendidas algumas das aplicacéaisjantes, todas escritas
em linguagem Python. As aplicacdes passivas, que execusansoriamento da rede,
incluem o monitoramento dos fluxos e dos comutadores, atda@plicaca®tats e a
descoberta de topologia, através da aplicdgi@oovery As aplicacdes ativas, que atuam
na rede, incluem 8panning Treeque calcula a arvore de cobertura da redepav Ma-
nager, que faz o gerenciamento de fluxos, Elaw Migration, que realiza a migracéo de
fluxos. Todas essas aplicagc6es foram criadas ou modificada$qrnecerem uma saida
em eXtensible Markup LanguagdXML) como resultado da acao requisitada. Optou-se
pelo uso do XML para que os dados gerados por uma aplicacéenfiositerpretados de
forma simples por outras aplicacdes, pelos agentes e pefid@eda interface grafica.
Existe ainda a aplicaca®eb Servegue disponibiliza um servigo para fazer chamadas a
todas as aplicagOes de gerenciamento.

A aplicacaoFlow Migration é inovadora. Ela foi proposta e desenvolvida pelos
autores e permite a migracao de fluxos sem perdas, uma vegayymdrao, essa funcio-
nalidade ndo é implementada pelo NOX. A aplica€imv Managertambém foi proposta
e desenvolvida pelos autores. Ela € uma simples interfaeeghamar as funcdes para
criacdo e remocao de fluxos disponibilizadas pelo NOX. AsapbesStatse Web Server
se basearam em um cddigo disponibilizado pelo NOX, mas eearbextensdes de fun-
cionalidades significativas. Por fim, as aplicagDescovery disponibilizada pelo NOX,

e Spanning Treeobtida no sitio do OpenFlow, foram modificadas para furani@om di-
ferentes dispositivos fisicos, como computadores e rotead.inksys, e para fornecerem
uma saida em XML. As aplicacd&sow Migration, Statse Web Servesdo descritas com

detalhes a seguir.



2.1. A AplicacdoFlow Migration

A aplicacaoFlow Migration realiza a migracao de fluxos entre comutadores de
uma rede OpenFlow. O objetivo da migragéo é fazer com que wuo fue esteja pas-
sando por uma determinada sequéncia de comutadores sejfigecado para passar por
outra sequéncia de comutadores. Como o controle da rederélizamio e o controlador
possui acesso as tabelas de fluxos de todos os comutadorggaedm consiste na re-
configuracdo das tabelas de fluxos dos comutadores. E imporessaltar que pacotes
nao sdo perdidos durante a migracéo de fluxos, porque otatgade reconfiguracéo de
tabelas proposto estabelece uma determinada ordem patdamas reconfiguracdes dos
comutadores que evita as perdas de pacotes.

Primeiramente, o algoritmo identifica o caminho atual dodlna rede. Em se-
guida, verifica se ha conectividade direta entre todos ositamores definidos como in-
tegrantes do novo caminho do fluxo. O novo caminho é estdabtieleaso haja conectivi-
dade direta entre os comutadores informados. Caso con&aminho entre 0s comu-
tadores que ndo sao diretamente ligados é calculado otlizaalgoritmo de Dijkstra, de
modo a ser estabelecido um caminho completo com 0 menor nldeesaltos. Com base
no caminho calculado, o fluxo é adicionado aos comutadoresdo caminho a partir
do comutador de saida do fluxo até o de entrada. Nesse ultimatador, o controlador,
ao invés de adicionar um novo fluxo, modifica o fluxo ja defina®modo que a antiga
porta de saida seja modificada para uma nova porta que liedaexfluxo ao restante do
caminho ja configurado. Assim, esse procedimento evitadapbs pacotes.

2.2. A AplicagdoStats

A aplicacdoStatsé responsavel pela obtencédo de estatisticas dos comwgadore
OpenFlow e pela conversédo dessas informacgdes para XML,queralas possam ser
disponibilizadas através do servico web. Essa aplicagda pedidos para cada um dos
comutadores OpenFlow, que respondem com um relatoriormdmte sua descricdo, suas
estatisticas e as estatisticas de cada uma de suas tabiélxesle

A aplicacaoStatsé uma extensao da aplicac&witchstatslisponibilizada pelo
NOX. A aplicacadSwitchstatdaz requisicoes aos comutadores para fornecer a descricao
dos comutadores, o numero de pacotes recebidos e perdidpsn@ do comutador e
também por tabela do comutador. Contudo, essa aplicacaaspimibiliza informacgdes
sobre os fluxos, pois 0 NOX ndo implementava o envio das riggess de estatisticas de
fluxos para os comutadores. Assim, a aplicacdo e o NOX foraemaiglos para requi-
sitarem as informacdes sobre cada um dos fluxos instancsi@msbém sobre os fluxos
agregados, tais como: a descricdo de cada fluxo, o nUmeracdeepancaminhados, o
namero de pacotes perdidos e o tempo de duracdo do fluxo. Bgdoehos fluxos agre-
gados, sao requisitados o niumero de pacotes e de bytes ahados por todos os fluxos
de um comutador. Esses dados adicionais sdo fundamentais garenciamento e para
dar suporte a migracéo de fluxos.

2.3. A AplicacdoWeb Server

A versao original do NOX fornece um arcabouco para o deseimmehto de um
servidor web que interage com as demais aplicagdes. A gdagse arcabougo, podem ser
desenvolvidos recursbgue implementam sitios ou aplicaces sobre o protocolo HATP
ferramenta OMNI implementa a aplicag@&b Servecomo um recurso nesse arcabouco

Nomenclatura usada pelo arcabouco do NOX.



para prover servicos web de controle da rede. Essa aplicag@loe chamadas de funcdes
sob a forma de URL, as trata e retorna o resultado em mensadgé¢bhsA<{mensagem
XML retornada por cada funcao pode ser tratada e interpegtad outras aplicacoes,
como as aplicacdes de interface com o usuério ou de contrtila@mo da rede.

A aplicacaddNVeb Serveinterage diretamente com as demais aplicacdes através de
funcdes internas do proprio controlador NOX. Isso permite g aplicacdo acesse dados
disponibilizados por qualquer outra aplicacdo, como tamfa&a chamadas a rotinas de
outras aplicacdes a qualguer momento. Assim, uma chamed#ae aplicacadVeb
Serverpor uma URL é convertida por tal aplicagdo em uma chamada g¢édute outra
aplicacdo que esteja em execucéo sobre o NOX.

3. A Interface Web

A interface web foi desenvolvida para permitir o acesso awebdo administrador
da rede ao monitoramento dos comutadores e para permiticagio de fungdes basicas
de gerenciamento. A interface web de controle da rede Openfiéi criada como um
cliente dos servicos web fornecidos pelas aplicagbes do.MOKigura 2(a) ilustra a
pagina inicial da interface e a Figura 2(b) a comunicacameenmtservidor de interface
web, o controlador NOX e o administrador da rede.
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Figura 2. Interface grafica com acesso remoto da ferramenta O MNI.

O aplicativo que implementa a interface web executa tantclignte quanto um
servidor HTTP. O fluxo de dados nesse aplicativo ocorre dairsesgforma. Ao entrar
no sitio provido pela interface web o administrador tem seesum menu com todas
as funcbes gerenciais. Ao acessar uma opcao que dependdodeddarede OpenFlow,
como a opcao de estatisticas dos comutadores, o aplicaiitatface web envia uma
requisicdo HTTP ao servidor web do NOX, que trata a requosg&etorna uma men-
sagem XML. Essa mensagem € recebida pela aplicacdo deaggeseb que processa
os dados para gerar a visualizagdo. Conforme o administiaigoage com a pagina e
executa func¢des de controle sobre a rede, esses comandmsgédidos em requisicdes
URLSs e séo enviados para o controlador. Entdo, o controlad@meinha as requisicoes
para a aplicacao pertinente e retorna a interface web a w@tf#o, ou erro, da execucao
da funcéo, também sob a forma de uma mensagem XML.

4. O Sistema Multiagentes

Com base no servico web disponibilizado através do NOX comieaggoWeb
Server é possivel desenvolver mecanismos de controle autonosarslo uma plata-
forma de agentes, tal como a plataforma Ginkgo [Ginkgo Neksy@008] utilizada na



OMNI. Para exemplificar essa funcionalidade, foi espedaficam sistema multiagentes
gue permite a deteccao de falhas no encaminhamento em urmahetéo no6 e, apods a
deteccdo, o agente orquestra a migragao dos fluxos de todedessvirtuais que estao
utilizando tal n6 fisico. O agente desenvolvido executa lguna n6é da rede ou em um
middle box caso o equipamento comercial ndo dé suporte para o agertger@e con-
sulta o controlador para saber a taxa de pacotes que estagemntda pelo nd que ele
monitora e armazena a informacao em sua base de conhecirf@eagente entéo se co-
munica com os demais agentes presentes na rede, trocaraagém armazenada e, caso
conclua que algum dos enlaces esta com a taxa de perdas a&cumalidniar predefinido
acima dos demais enlaces, ele envia uma ordem para o colotratzaves do servigo web
para que todos os fluxos daquele n6 sejam migrados. E impodhservar que o agente
€ capaz de se comunicar com todos os controladores assoaiquiele comutador. Para
tanto, ele consulta o FlowVisor, para saber os controladaseociados ao comutador.

5. Avaliagéo da Ferramenta e Demonstradores

O funcionamento da OMNI é demonstrado através de uma redeFRQpe cri-
ada com o uso de técnicas de virtualizacdo. Em uma mesmamadigica sdo criados
cinco comutadores OpenFlow que executam dentro de maquinhaais. O controlador
€ executado em um computador portétil, assim como a magenaagra e receptora de
pacoted. Um teste remoto também é realizado, mostrando que é pbgsieaciar a rede
gue se encontra no Grupo de Teleinformética e Automacéao (GibARIo de Janeiro, a
distancia e com a mesma eficiéncia. Na demonstragéo, todasg@®s disponiveis na
interface web, tais como a visualizacdo da topologia spdaning trega obtencédo de
estatisticas por comutador e por fluxo e a instanciacao g&m®migracao de fluxos, sdo
demonstradas. Além disso, também é demonstrada a acdoatiesaga rede.

A OMNI foi avaliada para verificar o tempo de resposta e a ¢cawalas suas
funcdes. A seguir, sdo descritos alguns resultados da gkeclos testes de migragéo e
atuacao do agente na rede do GTA. Resultados semelhantegregersados durante a
demonstracdo, com o auxilio de uma aplicacéo de video pastraneariacdes de va-
zao na rede. Para realizar os testes, foi montada uma recaé-Opecom computadores
pessoais. Essa rede possui quatro comutadores OpenFloRlowvisor e um contro-
lador NOX, como mostrado na Figura 3. Os comutadores Opené&lo FlowVisor sdo
executados maquinas com processador Intel Core 2 Duo com Z2@ihoria. O con-
trolador € executado em uma maquina com processador Inteht74 GB de memodria.
Nessa mesma maquina, também séo instanciados um agentpo@iata cada um dos
comutadores OpenFlow.
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Figura 3. Migracao do fluxo que passa por A-B-D para o caminho A -C-D.
2A demonstragéo apenas com equipamentos fisicos requernimarde quatro maquinas fisicas.




O primeiro teste mostra a migracédo de um fluxo que passa palioica formado
pelos comutadores A, B e D para o caminho formado pelos calowgs A, C e D. A
taxa do fluxo foi variada entre 0,5 e 3 Mb/s. Nesse cenériolacerA-B esté limitado
pelo FlowVisor em uma taxa de 200 kb/s, enquanto que o enlaCeeété limitado a
100 Mb/s. Assim, pelo caminho original, existem perdas dees para taxas superiores
a 200 kb/s. ApGs a migracao para o enlace com maior bandaxisiene mais perdas de
pacotes. Isso € visualizado na demonstracdo através danismdo de um video entre a
fonte, ligada ao comutador A, e o destino, ligado ao comutBd@ Figura 4(a) mostra
o resultado desse teste, que foi bem sucedido e ndo apregentias de pacotes devido
a migragdo. A migragao foi executada em um tempo médi¢lfe.s com um desvio
padrdo de10 us, 0 que mostra o baixo tempo de resposta dessa funcionahdads NI,
Como se pode observar, ap0s a migracéo para o enlace com ayaémidade, a taxa de
transmissao se estabilizou no valor da taxa nominal de envio
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Figura 4. Resultados dos testes de migracéo de fluxo utilizan do a chamada ma-
nual e a chamada pelo agente.

O segundo teste mostra a migracao pelo sistema multiagétgsse caso, € vari-
ada a taxa de transmisséo do fluxo e mede-se a perda de pdéajas a agente dispare
autonomamente a migracao do fluxo. O cenario utilizado é onoek® teste com a cha-
mada manual da migracdo. Os resultados desse teste estéyuraa4{b), que mostra
gue o agente consegue detectar o enlace sobrecarregaetaw@mnte e migra o fluxo de
forma a evitar ou reduzir a taxa de perdas de pacotes parasaidximos de zero. Como
0 agente observa a taxa de perdas de pacotes no enlace e asslimiar de perda de 20
pacotes/s maior que nos enlaces observados pelos outrisggntao ndo houve varia-
¢do do tempo para o0 agente iniciar a migracdo independerntxaale envio. O agente
desenvolvido faz observacdes na rede com intervalos de d@ssim, teve um tempo
médio para disparar a migracao de 29,4 s. Esse tempo podedseido ao configurar
medi¢des mais frequentes pelo agente na rede. Na dem@msaayivo, sao utilizados
videos com taxas diferentes, de tal forma que o tempo papardisas migracoes ira
depender da qualidade do video e da variacdo ao longo do @artpaa do video.

6. Conclusédo

A ferramenta OMNI disponibiliza para os administradoresetkes uma interface
amigavel para controle e gerenciamento de redes Openk@am glas de producéo ou de
teste. A OMNI conta com um conjunto de aplicacdes no cordml&lOX, uma interface
de usuario via web, para acessar as funcdes disponibifizattem de uma plataforma
multiagentes para realizar acdes de gerenciamento de fwtbaoma. Por ter sido de-
senvolvida de forma modular, a OMNI pode ser expandida parautar novas funcdes
com um baixo nivel de complexidade. A decisdao de usar um raagdetular também



permite o isolamento entre componentes criticos. Outraideracao importante é que
0 uso de uma arquitetura orientada a servi¢cos prové umdaicéede obtencédo de dados
gue pode ser usada por diversos clientes, como outros aganiezfaces web amigaveis
ou, até mesmo, aplicacbes para dispositivos moéveis deaterta rede. Dessa forma,
como um dos trabalhos futuros pretende-se desenvolveriemecpara dispositivos mo-

veis, como celulares, que permite acompanhar em temposr@gdbamacdes de uma rede
OpenFlow e executar o seu controle remoto.

A ferramenta pode ser obtida dittp://www.gta.ufrj.br/omniNesse sitio € possi-
vel obter também o manual do usuério, que detalha os proeatlisde instalacéo e uso
da ferramenta, a documentacao, que permite compreendejedopdesoftwaree obter
mais detalhes sobre o cddigo da ferramenta, além de outcashacdes Uteis.
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