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RESUMO

As redes méveis de quinta geragao (5G) trazem intimeros avangos e melhorias na
qualidade de vida da populagao. Servicos de streaming, videos 3D, carros autonomos,
fabricas e casas inteligentes sao algumas das aplicacoes melhoradas ou possibilita-
das pelo 5G. No entanto, construir um cendrio 5G e atender a seus requisitos é
algo complexo envolvendo a configuracao de numerosos sistemas de hardware e soft-
ware, onde erros humanos podem acarretar de perdas economicas até riscos de vida,
como uma perda de conexao durante uma cirurgia remota. Assim, este projeto
propoe uma ferramenta robusta de automacao fim-a-fim para criacao e configuragao
de multicluster Kubernetes. A ferramenta proposta é compativel com ambientes
multinuvem e geodistribuidos, um cenario complexo, dinamico e heterogéneo tipico
de redes 5G. Um protétipo foi desenvolvido utilizando as ferramentas Terraform e
Ansible para provisionar e configurar a infraestrutura do multicluster Kubernetes
por meio de codigo e de forma automatica, abstraindo toda a complexidade do am-
biente e dos processos, assim evitando erros humanos. Os resultados de avaliagao de
desempenho mostram a diferenca na eficiéncia do provisionamento dos recursos em
diferentes provedoras de nuvem, e que a ferramenta é capaz de criar um ambiente
com alta disponibilidade ao possuir n clusters Kubernetes em diferentes regioes,

monitorado e de simples gestao parcialmente apto para aplicacoes 5G.

Palavras-Chave: Kubernetes, aplicacoes 5G, infraestrutura como cédigo, automacao,

nuvem computacional.
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ABSTRACT

The fifth-generation mobile networks (5G) bring numerous advances and improve-
ments in the population’s quality of life. Streaming services, 3D videos, autonomous
cars, factories and smart homes are some of applications improved or made possible
by 5G. However, building a 5G scenario and meeting its requirements is difficult,
involving the configuration of numerous hardware and software systems, where hu-
man errors can lead to economic losses to life risks, such as a loss of connection
during remote surgery. Thus, this project proposes a robust end-to-end automation
tool for creating and configuring a Kubernetes multicluster. The proposed tool is
compatible with multi-cloud and geo-distributed environments, typical 5g scenario
with complexity, dynamicity and heterogeneity. A prototype was developed using
Terraform and Ansible tools to provision and configure the Kubernetes multiclus-
ter infrastructure through code and automatically, abstracting all the complexity
of the environment and processes, thus avoiding human errors. The performance
evaluation results show the difference in the efficiency of resource provisioning in
different cloud providers, and that the tool is able to create an environment with
high availability when having n Kubernetes clusters in different regions, monitored

and of simple management partially suitable for 5G applications.

Key-words: Kubernetes, 5G applications, infrastructure as code, automation,

computational clouds.
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Capitulo 1

Introducao

Tecnologias atuais de redes méveis de quinta geragao (5G) e Internet das coi-
sas (Internet of Things - IoT) possuem requisitos desafiadores em termos de laténcia,
banda passante e disponibilidade [1, 2, 3, 4]. Uma das formas de atender tais de-
mandas é posicionar as aplicagoes o mais perto possivel dos usuarios finais utilizando
o conceito de computacao de borda de multiacesso (Multi-access Edge Computing -
MEC). Como o nome sugere, a MEC consiste em levar a computacao para multiplos
pontos na borda da rede com o intuito de aproximar o usuério das aplicacoes, assim
reduzindo a laténcia e possibilitando uma conexao consistente. Através das técnicas
de virtualizagao e migracao de servicos utilizadas na MEC, uma aplicacao pode ser
movida para pontos da borda préximos ao usudario, enquanto ele se move. Porém, o
uso dessas tecnologias nas aplicagoes traz um alto custo de gerenciamento e dificul-
dade de implantacao, pois os ambientes sao heterogéneos em localidade, provedores
de nuvem e/ou centro de dados. Além disso, a complexidade da gestao dessas
aplicagoes cresce ainda mais quando utilizam a arquitetura de microsservigos [5].
Esta arquitetura de software consiste em construir aplicacoes desmembrando-as em
servigos independentes, comumente implantados com uma virtualizacao leve base-
ada em contéineres. O uso de microsservicos facilita a manutencao da aplicagao e
permite o uso de diferentes linguagens para determinado servigo.

Um dos métodos para simplificar a implantacao e gestao das aplicagoes
5G é por meio de automagoes em codigo. Nesse método, a configuracao e a im-
plantacao dos aplicativos sao feitas sem nenhuma ou com a menor interferéncia

humana possivel, assim evitando possiveis erros humanos. Esse método, no entanto,



nao abrange a etapa inicial e igualmente importante, a criacao e configuracao da
infraestrutura necessaria para hospedar essas aplicagoes. A ma configuragao ou o
desconhecimento da infraestrutura podem causar erros indesejados e afetar o funci-
onamento correto das aplicagoes. Logo, é necessario um meio de automatizar todo o
processo desde a criacao da infraestrutura até a implantacao e gestao das aplicagoes
para abstrair a complexidade dos ambientes, evitar a necessidade de interferéncia
humana e atender os requisitos das aplicacoes 5G.

Um outro método para facilitar a gestao das aplicagoes 5G é por meio do
Kubernetes[6], uma plataforma de cédigo aberto para orquestracao automética de
contéineres e seus recursos. Ou seja, o Kubernetes gerencia o ciclo de vida das
aplicacoes, o que envolve sua implantacao, manutencao e, por fim, destruicao. O
uso do Kubernetes é essencial para aplicagoes conteinerizadas na arquitetura de
microsservicos, visto que tais cenarios envolvem milhares de pequenos servigos, tor-
nando praticamente inviavel uma administragao manual de cada um dos servigos.
Entretanto, o Kubernetes nao atende com eficiéncia ambientes geodistribuidos e mul-
tinuvem caracteristicos de aplicacoes 5G. Portanto, é necessario um meio de utilizar
os beneficios da plataforma do Kubernetes sem prejudicar a eficiéncia e atendendo
aos requisitos das aplicagoes.

Este projeto propoe uma ferramenta que automatiza fim-a-fim a criacao e
configuracao da infraestrutura, e a implantacao de aplicacoes geodistribuidas em
uma arquitetura de microsservigos com multiplos clusters Kubernetes' (também
chamado de Multicluster Kubernetes). Diferente de outras propostas que automati-
zam o processo a partir da configuragao do cluster Kubernetes ou requerem um passo
manual inicial, a ferramenta proposta neste projeto faz a automacao completa sem
passos manuais, desde a criagao da infraestrutura até a implantagao da aplicagao.
A ferramenta de automacao utiliza o conceito de infraestrutura como cédigo (In-
frastructure as Code - 1aC) com o Terraform [7] e o Ansible [8]. O Terraform é uma
ferramenta de provisionamento de infraestrutura a partir de cédigo, utilizada neste
projeto para provisionar toda a infraestrutura dos clusters e abstrair a complexidade
dos ambientes heterogéneos. O Ansible [8] é uma ferramenta de gestao, automagao

e configuracao de infraestrutura a partir de cdédigo, utilizada neste projeto para

!Disponivel em https://kubernetes.io.



configurar os clusters Kubernetes e implantar as aplicacoes 5G. O uso conjunto des-
sas duas ferramentas permite uma automacao completa da criagao, configuracao e
implantacao de aplicativos sem a necessidade de interferéncia humana. O projeto
também utiliza uma plataforma de controle logicamente centralizada para gerenciar
os varios clusters Kubernetes de forma simples, coordenada e sem afetar a dispo-
nibilidade das aplicacoes. A plataforma de controle é composta de componentes
do Linkerd [9], ferramenta para criacado de multiclusters Kubernetes, e fluxos de
integragao e entrega continua (Continuos Integration/Continuos Delivery - CI/CD)
desenvolvidos no GitHub Actions [10], ferramenta de automagao de fluxos de tarefas.

O projeto implementa 6 médulos para compor a ferramenta de automacao uti-
lizando ferramentas de c6digo aberto, sendo eles: (i) médulo Terraform para criagao
de cluster Kubernetes na nuvem da Azure?; (ii) médulo Terraform para criacao de
cluster Kubernetes na nuvem da AWS? (Amazon Web Services); (iii) médulo Terra-
form para criacao de cofres de chaves para armazenamento de credenciais sensiveis
do clusters; (iv) médulo Terraform de inventério dos clusters e suas credenciais
para conexao com a ferramenta Ansible; (v) médulo Ansible para configuragao do
multicluster Kubernetes; e (vi) médulo Ansible para implantacao das aplicagoes 5G
em todos os clusters Kubernetes. O projeto, entao, avalia o desempenho da ferra-
menta de automacao com os moédulos e das aplicagoes de teste para certificar que a
estrutura atende aos requisitos das aplicagoes 5G. Um protétipo foi desenvolvido e
avaliado em duas provedoras de nuvem quanto ao provisionamento e configuracao da
infraestrutura. Resultados de avaliacao de desempenho do protétipo desenvolvido
mostram qual das provedoras de nuvem melhor atende o multicluster Kubernetes,
e que a ferramenta proposta atende parcialmente aos requisitos de uma aplicagao
5G, cumprindo com o requisito de vazao de download e ficando bem préximo do

requisito de laténcia.

1.1 Delimitacao

O objeto de estudo deste trabalho é um cendrio com multiplos clusters Ku-

bernetes para aplicagoes 5G em diferentes localidades, utilizando um controle cen-

’Disponivel em https://azure.microsoft.com.

3Disponivel em https://aws.amazon.com.



tralizado dos clusters para facilitar sua gestao pelo administrador sem prejudicar
sua disponibilidade. O ideal é que o administrador consiga verificar a saude, carga,
comunicagao e gerenciar as aplicagoes dos clusters Kubernetes em um ponto tnico,
abstraindo a complexidade da gestao de multiplos clusters separadamente. O cenério
avaliado considera a utilizagao de clusters Kubernetes fornecidos por grandes prove-
dores de nuvem conectados de forma segura pela Internet. O intuito é demonstrar
que a solugao suporta diversos cendrios, tais como: (1) todo o multicluster Kuberne-
tes instanciado em uma tunica provedora de nuvem e (2) o multicluster Kubernetes
instanciado em diferentes provedores de nuvem simultaneamente. Em cada um dos
cenarios, um maédulo de automacao é desenvolvido para compor a automagao fim-

a-fim proposta neste projeto.

1.2 Objetivos

O objetivo geral deste projeto é desenvolver uma ferramenta que garanta a
criacao, configuracao e implantacao de aplicacoes em multiplos clusters Kubernetes
de forma automatica e como cdédigo sem nenhuma intervencao humana, desde a

infraestrutura até a aplicagao. Dessa forma, tem-se como objetivos especificos:

1. desenvolver médulos com Terraform e Ansible para criar e configurar os clus-

ters Kubernetes;

2. automatizar o processo de implantacao de aplicacoes para retirar a necessidade

de o usudrio e/ou administrador ter acesso direto e frequente nos clusters;
3. atender os requisitos de laténcia, disponibilidade e vazao das aplicac¢oes 5G;

4. disponibilizar uma plataforma de controle centralizada para facilitar a gestao

dos multiplos clusters.

1.3 Metodologia

Este projeto possui trés etapas principais: (1) o estudo do estado da arte
das arquiteturas multicluster Kubernetes, solugoes de automacao e sua afinidade

com 5G; (2) a proposta de uma abordagem completamente automadtica e como



cédigo para criacdo, configuracdo e implantagdo de aplicagdes nos clusters e (3)
a implementacao e avaliacao da plataforma de controle centralizado, e dos modulos
Terraform e Ansible para criacao dos clusters em diferentes localidades e provedores
de nuvem.

A primeira etapa busca verificar as tecnologias existentes de provisionamento
de infraestrutura, configuracao de componentes e aplicagoes de forma automatica e
como cbédigo. Além disso, a primeira etapa prevé a pesquisa de artigos cientificos
que utilizem a arquitetura de multicluster Kubernetes em cenarios com diferentes
provedores de nuvem para aplicacoes 5G, com ou sem automacoes, e uma discussao
das propostas encontradas.

A segunda etapa visa propor uma ferramenta de automagao fim-a-fim em
cédigo para criacao de clusters Kubernetes, desde o provisionamento da infraestru-
tura necessaria até a sua configuracao e implantacao das aplicagoes a partir do estado
da arte realizado na etapa anterior. Esta etapa detalha as tecnologias, estratégias e
arquitetura da automacao fim-a-fim a ser proposta.

A dltima etapa do projeto implementa e avalia a plataforma de controle
centralizado e a ferramenta de automagao fim-a-fim propostas na etapa anterior.
Esta etapa prevé a utilizagao das ferramentas de cédigo aberto Terraform [7] para o
provisionamento da infraestrutura como c6digo e o Ansible [8] para a configuragao
dos clusters Kubernetes e implantagao das aplicagoes. O Terraform permite criar e
gerenciar infraestrutura a partir de codigo usando uma linguagem declarativa, en-
quanto o Ansible permite gerenciar, automatizar, configurar e implantar aplicativos
a partir de um ponto central, também utilizando linguagem declarativa. Essas fer-
ramentas foram escolhidas porque permitem gerenciar a infraestrutura em codigo
simples e de facil leitura devido a natureza declarativa de suas linguagens. Além
disso, ambas sao idempotentes, garantindo sempre o mesmo resultado em qualquer
execucao. Por fim, a etapa inclui uma avaliacao de desempenho para verificar o
quao rapida é a automacao da criacao, configuracao e implantacao de aplicagoes
nos clusteres Kubernetes, validar sua disponibilidade e velocidade de resposta de

algumas aplicacoes de teste para certificar que a estrutura é adequada para o 5G.



1.4 Organizacao do Texto

O restante deste trabalho estd organizado em quatro capitulos. O Capitulo 2
apresenta a fundamentacao tedrica da tecnologia de Kubernetes, os métodos de
automacao de infraestrutura de T1 e as aplicacoes 5G, detalhando como funcionam,
suas arquiteturas com seus pontos positivos e negativos, e suas usabilidades. O
Capitulo 3 apresenta a arquitetura proposta para a ferramenta de automacao fim-a-
fim de criacao e configuracao do multicluster Kubernetes, detalhando cada um dos
seus modulos, as ferramentas utilizadas e desenvolvidas, e os resultados do prototipo
desenvolvido com avaliagoes para validar a viabilidade da arquitetura para aplicagoes
5G. O Capitulo 4 apresenta os trabalhos relacionados com este projeto e o estado da
arte do multicluster Kubernetes. Por fim, o Capitulo 5 conclui o trabalho discutindo

e apresentando a direcao para trabalhos futuros.



Capitulo 2

Fundamentacao Tedrica

Este capitulo apresenta os principais conceitos da tecnologia de Kuberne-
tes, descreve a automagao de infraestrutura de Tecnologia da Informacao (TI) e as
aplicagoes 5@, destacando suas defini¢oes, requisitos e ferramentas envolvidas no

desenvolvimento do trabalho.

2.1 A Tecnologia de Kubernetes

O uso da virtualizagao baseada em contéiner traz desafios de controle, ma-
nutencao e monitoramento das aplicagoes que utilizam essa tecnologia. Conforme
ilustrado na Figura 2.1, o contéiner é uma alternativa mais leve a maquina virtual
(Virtual Machine - VM) baseada em hipervisor, camada de software que abstrai e
controla o hardware para uma VM [11]. Diferentemente de uma VM que abstrai
uma maquina completa, desde o hardware até o sistema operacional que executa
na maquina fisica (hospedeiro, ou host), a virtualizagdo por contéiner funciona no
nivel do préprio sistema operacional (SO) do hospedeiro, fornecendo as abstragoes
diretamente aos processos/aplicacoes através de chamadas de sistema (system calls)
direcionadas a um mesmo kernel (nicleo) de sistema operacional, compartilhado en-
tre os contéineres. Apesar dessa abordagem de compartilhamento do kernel prover
um menor isolamento se comparado a uma VM tradicional, esse método de virtu-
alizacao fica bem mais leve ao alocar apenas os recursos necessarios para aquele
processo/aplicacao, como meméria, CPU, bibliotecas e/ou fungoes, e nao precisar
abstrair uma maquina completa. Essa caracteristica de leveza dos contéineres per-

mite desenvolver novas aplicagoes de forma mais rdpida e em escala [12], além de



permitir que a aplicagao seja facilmente replicada em qualquer lugar pela funciona-

lidade de empacotamento do contéiner.
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Figura 2.1: Servidor fisico (a). Virtualizagdo baseada em contéiner implementada
no Sistema Operacional (SO) de um servidor fisico (b). Virtualizagdo baseada em
hipervisor com maquinas virtuais que hospedam aplicagoes e outras que hospedam

contéineres (c).

O Kubernetes (K8s) surgiu da necessidade de atender esse crescimento de es-
cala e complexidade na gestao de multiplas aplicagoes conteinerizadas. Criada pela
Google, o Kubernetes é uma plataforma de cédigo aberto para gerenciar recursos
e ciclo de vida de aplica¢oes em contéineres [6]. O ciclo de vida de uma aplicagao
envolve sua implantacao, manutencao e, por fim, destruicao. A gestao desse ciclo
e dos recursos envolvidos é chamada de orquestracao na literatura, o que explica
algumas fontes se referirem ao Kubernetes como um orquestrador de contéineres.
Vale ressaltar que o Kubernetes funciona em cima de um virtualizador de contéiner,
cujo mais famoso é o Docker [13], mesmo ele nao sendo mais usado nas versoes
atuais do Kubernetes que usam o Containerd [14] ou CRI-O (Container Runtime
Interface plus Open container initiative) [15]. Além da orquestracao, o Kubernetes
possui as seguintes funcionalidades: (i) descoberta de servigos para encontrar au-
tomaticamente onde a aplicagao esta hospedada; (ii) balanceamento de carga; (iii)
escalonamento automatico conforme a carga atual da aplicagao; (iv) autocura em
caso de falhas em contéineres ou seus hospedeiros e (v) gerenciamento de tokens e
senhas.

Um cluster Kubernetes é um conjunto de nds, maquinas, que executam os
servigos do Kubernetes para orquestrar e executar os contéineres. A arquitetura
padrao recomendada para um ambiente de produgao do Kubernetes consiste de um

plano de controle, responsavel por gerenciar o cluster, e um plano de trabalho, que



executa as aplicagoes e concentra a maior parte do processamento do cluster, con-
forme representado na Figura 2.2. O Kubernetes é composto por nés de controle
(NC), pertencentes ao plano de controle e que executam fungdes de gerenciamento
e orquestracao do cluster e das aplicagoes, e nds de trabalho (NT), pertencentes ao
plano de trabalho e que executam praticamento todo o processamento do cluster,
instanciando as aplicacoes em pods. O termo pod!, no contexto de clusters Kuber-
netes, representa um processo em execucao no cluster, sendo ele um conjunto de
um ou mais contéineres agrupados em um mesmo pacote para maximizar os be-
neficios do compartilhamento de recursos, como armazenamento e rede, e contexto.
Como um exemplo, um pod representa uma aplicacao de um site de vendas. Den-
tro desse pod, tem um contéiner representando a interface do site (frontend), outro
representando o inventario dos produtos, os servigos de entrega disponiveis e outro
representando a area de usuario. Para que uma venda ocorra, todos os contéineres
precisam de algum nivel de interacao entre si, e por isso sao implantados no mesmo
pod. A documentacao do Kubernetes recomenda o uso de um nimero impar maior
ou igual a 3 de NCs, pois isso evita a ocorréncia de empates no protocolo de consenso
distribuido baseado em elei¢ao, Raft [16, 17], utilizado para definir o NC ativo na
configuracao com alta disponibilidade. A sugestao do uso de um nimero impar de
NCs ocorre para evitar a ocorréncia de empates durante o funcionamento normal
do cluster na etapa de eleicao do NC lider, sendo o quorum da eleicao definido pela
maioria simples. Como exemplo, em um cenario com 3 NCs, o quorum ¢ 2, logo, o
cluster tolera a falha de até 1 NC. No caso de um ambiente com 4 NCs, o quorum
aumenta para 3, ou seja, continua tolerando a falha de apenas 1 né. Por esse motivo
é feita a recomendacao do uso de um nimero impar de NCs no cluster Kuberne-
tes. Vale ressaltar que o NC e NT também sao denominados, respectivamente, de
mestre e escravo em algumas documentagoes e/ou literaturas antigas, porém essa
nomenclatura entrou em desuso devido a questoes éticas.

O funcionamento do plano de controle é coordenado pelo NC ativo, res-
ponsavel por atender as requisicoes dos componentes do cluster e o gerenciar, en-

quanto os outros NCs estao em uma configuracao de redundancia para caso o NC

10O termo pod do Kubernetes vem da expressao baleal, coletivo de baleias, que em inglés é pod of
whales. Como o simbolo do Docker, principal virtualizador de contéineres utilizado no Kubernetes,

é uma baleia, a definicdo de pod faz uma analogia de grupo de baleias com grupo de contéineres.



ativo tenha alguma falha fisica, no seu SO e/ou perda de comunica¢do com os
temporizadores de verificagdo de satde (health check) que existem nos NC, assim
comecando uma eleicao de um novo lider. O plano de controle possui 4 componentes
principais: (i) o controlador, elemento que monitora a satde e estado dos NCs e NT's
do cluster, e das aplicagoes, controla as conexoes entre servigos, objetos, contéineres
e gerencia os tokens e credenciais do cluster; (ii) o agendador, que monitora os
pods, e seleciona o NT em que ele serd executado; (iii) o etcd?, armazenamento
do tipo chave-valor distribuido que guarda todos os dados do cluster; e (iv) a API
Kubernetes, que é o ponto central de comunicacao do plano de controle com seus
componentes e com o plano de trabalho.

O plano de trabalho é composto pelos NTs e possui 2 componentes principais,
o kubelet, um agente que adiciona o NT no cluster por meio da Kubernetes API
e garante a execucao e saiude dos contéineres, e o servico de prory, que garante
a comunicacao dos pods com elementos dentro ou fora do cluster. Além disso, o
NT possui um virtualizador de contéiner para instanciar os pods das aplicacoes.
Apesar do NC também possuir um virtualizador de contéiner, ele é usado para
instanciar componentes de controle, monitoramento, rede do cluster. E importante
pontuar que existem diversas arquiteturas de Kubernetes, como um modelo sem
alta disponibilidade com apenas um NC e alguns NT, ou até mesmo um cenario
com apenas um né que executa simultaneamente a funcao de NC e NT, porém
nenhuma dessas arquiteturas é recomendada para ambientes de producao, pois elas
possuem pouca, ou nenhuma, tolerancia a falhas.

Outras arquiteturas possiveis para o Kubernetes sao as de multicluster. O
multicluster Kubernetes é um ambiente com n clusters Kubernetes com comunicagao
entre si para coordenar o gerenciamento do ciclo de vida das aplicagoes de forma
distribuida. O multicluster é uma abordagem recente com o diferencial de aumentar
a tolerancia a falhas e isolamento, aproximar as aplicacoes dos usudrios finais em
multiplas localidades reduzindo a laténcia na comunicagao, aumentar a disponibili-
dade e disponibilizar um alto poder computacional dos clusters nas bordas da rede,

caracteristicas desejaveis para algumas aplicacoes 5G, em especial as aplicagoes que

2A sigla eted é derivada de uma convencdo de nomes da estrutura de diretérios do Linux. Em
sistemas UNIX, todos os arquivos de configuracdo do sistema ficam no diretério /etc. O “d”de

eted significa distribuido.
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Figura 2.2: Arquitetura modelo para ambientes produtivos de Kubnernetes. O
cluster é composto de no minimo 3 nds de controle (NC) pertencentes ao plano de
controle que gerencia todo o cluster, orquestra as aplicacoes e armazena seus dados,
e 3 nés de trabalho (NT) que executam os pods, abstracao de componentes de uma
aplicacao que representa um ou mais contéineres. As regides pontilhadas delimitam

componentes internos aos nos.

exigem ultra baixa laténcia. As propostas de arquitetura para o multicluster sao ba-
seadas principalmente em duas metodologias, a centrada no controlador (controller-
centric) e a centrada na rede (network-centric) [18, 19]. A arquitetura centrada
no controlador, representada na Figura 2.3, consiste de um Cluster de Controle
(CC) responsavel por configurar, orquestrar, controlar e monitorar todo o ambiente,
e n Clusters de Trabalho (CT) que executam as aplicagoes e cargas de trabalho. A
comunicagao do CC com o CT ocorre através da Kubernetes API do CC, ou Ku-
bernetes API global, com a Kubernetes API do CT. Essa comunicagao corresponde
ao monitoramento, temporizador de saide dos clusters e comandos de controle para
o CT. Esse tipo de arquitetura também ¢é chamado de Kubernetes federado na li-
teratura, oriundo do nome da ferramenta utilizada para construcao do multicluster,
o Kubernetes Federation (KubeFed) [20]. A ferramenta KubeFed coordena as con-
figuracoes de multiplos clusters Kubernetes, gerencia aplicagoes geodistribuidas e
fornece mecanismos para recuperacao de desastres de um ou mais clusters a partir

de um conjunto de APIs do CC. Um ponto negativo dessa arquitetura é que o CC
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torna-se um ponto tnico de falha, em caso de falhas a nivel do CC como um todo ou
da regiao em que os NCs sao hospedados. Um ponto discutivel sobre essa afirmagao
¢ que um CC pode ter seus NCs espalhados em diferentes regioes, porém essa confi-
guragao nem sempre ¢ ideal. NCs instanciados em diferentes localidades acarretam
maior laténcia na comunicacgao entre os nos, o que gera a necessidade de aumentar o
temporizador de verificagao de saiide dos NCs e o temporizador de comunicagao com
os NTs do cluster. Por consequéncia desse aumento nos temporizadores, o tempo
de deteccao de uma falha também aumenta, o que pode ser algo indesejavel em um
ambiente de producao. Assim, recomenda-se que um cluster tenha todos os seus
NCs e NTs instanciados na mesma regiao para garantir a menor laténcia possivel

na comunicagao entre os seus nos.

Cluster de Controle (CC)
=]
. =1 -
L 1.
_
Kubernetes Servigo de
API global proxy global

A

v v v

F@ Kubernetes % Kubernetes h& Kubernetes
APl do CT APICT APICT
CT1 CT2 CTN
. =] . =] . =
S Servigo de S Servico de S Servigo de
L proxy do CT E proxy do CT L =] proxy do CT

Figura 2.3: Arquitetura de multicluster Kubernetes centrada no controlador
(controller-centric). O Cluster de Controle (CC) configura, orquestra, monitora
e controla todos os Cluster de Trabalho (CT) de diferentes tamanhos e/ou localida-

des.

Ja a arquitetura centrada na rede, representada na Figura 2.4, consiste de
um componente logicamente centralizado que atua na interconexao dos clusters pela
rede. Nessa configuracao, todos os CT's sao entidades independentes que podem pos-
suir comunicagoes contéiner-contéiner através de uma solucao de rede intercluster,
denominada de malha de rede ou servigo (network/service mesh). A malha de rede
define quais contéineres podem ou nao abrir conexoes diretas com outros contéineres,
como uma espécie de firewall. Essa malha pode ser um componente instanciado em

um CC ou em n CTs para garantir um ambiente tolerante a falhas e redundante.
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A diferenca da comunicacao dos cluster Kubernetes desta arquitetura para a cen-
trada no controlador é que todos os clusters podem estabelecer conexoes entre si,
uma comunicac¢ao n:n que lembra a imagem da malha de rede/servico, enquanto a
comunicacao dos clusters na arquitetura centrada no controlador é centralizada no
CC, uma comunicacao 1:n do CC para todos os CTs ou n:1 de todos os CTs para

o CC. Alguns exemplos de malhas de rede sao:

e Linkerd [9] é uma ferramenta de cddigo aberto para criacdo de malhas de
servicos no Kubernetes. Os diferenciais do Linkerd sao sua leveza, facilidade
de implantacao e a entrega de interfaces de visualizacao e ferramentas de
monitoracao integradas a solucao. A leveza do Linkerd é adquirida por utilizar
um plano de controle segregado de um plano de dados. O plano de controle
possui trés componentes: (i) um servigo de identificagdo de destinos utilizado
pelos proxies do plano de dados para verificar se a comunicacao é permitida,
adquirir informagoes de rotas, entre outros; (ii) um servigo de identidade que
atua como uma entidade certificadora para validar as comunicagoes prozy-
prozy e garantir sua seguranga; e (iii) um injetor de prozy que insere um
contéiner de prozxy nos pods indicados com uma etiqueta (label) especifica
para extrair métricas para o multicluster Kubernetes e gerenciar as conexoes
externas a esses pods. Ja o plano de dados é composto por micro proxies
implantados como contéineres de sidecar® dentro dos pods das aplicacoes. A
funcionalidade do contéiner de sidecar é atuar de forma isolada no pod da
aplicagao para adicionar alguma funcionalidade ou realizar seu monitoramento.
No caso do micro prozy, ele intercepta, de forma transparente, as conexoes
TCP internas e externas ao pod para exportar métricas para a ferramenta
de monitoramento, atuar como um prozry de rede, atuar como balanceador
de carga de camadas 4 e 7 e aplicar criptografia com protocolo TLS. Devido
a leveza da ferramenta e servicos de monitoramento integrados, o Linkerd é
utilizado neste projeto para configuracao do multicluster Kubernetes e seu

monitoramento.

e Consul [21] é um sistema complexo, dindmico e de cédigo aberto de malhas e

3Um sidecar é um dispositivo acoplado a um dispositivo principal para estender ou adicionar

funcionalidade, como o utilizado em motocicletas.
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descoberta de servicos para Kubernetes. Sua arquitetura é baseada em cliente-
servidor, onde os clientes sao os NTs dos CTs e os servidores, os NCs dos
CCs. Essa configuracao de redundancia garante uma alta disponibilidade para
o multicluster Kubernetes. O controle e distribuicao de mensagens para os
clusters Kubernetes sao feitos utilizando o protocolo de propagacao de boatos
(gossip). O protocolo é utilizado tanto para comunicacao cliente-servidor,
quanto entre clientes ou entre servidores em clusters Kubernetes distintos.
Assim como o Linkerd, o Consul utiliza prozies de sidecar para monitorar a

aplicacao e permitir a comunicacao entre pods de qualquer cluster Kubernetes.

A desvantagem dessa arquitetura é a dificuldade de gestao do multicluster, uma
vez que todos os clusters sao independentes entre si e nao existe um componente
de monitoramento e controle centralizado dos outros recursos além da rede, como
os noés dos clusters, memoéria RAM, CPU, aplicagoes, entre outros. Apesar disso,
existem algumas ferramentas que amenizam esse ponto negativo ao implantar os

recursos de controle e monitoramento diretamente nos clusters.

F Kubemetes F Kubemetes g Kubemetes
APl do CT % API CT % API CT
CT1 CT2 CT3
=] =] =]
. =, =] Servico de . =, =] Servico de . =, =] Servigo de
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A A A
Y A 4 \ 4
Solucao de Rede Interclusters (servicemesh)
g Kubernetes g Kubernetes g Kubernetes
APl do CT ‘% API CT ‘@ AP CT
CT4 CTb CTN
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Figura 2.4: Arquitetura de multicluster Kubernetes centrada na rede (network cen-
tric). A solugao de rede interclusters, malha de rede ou servi¢o (network/service
mesh), permite ou ndo a comunicagao contéiner-contéiner de clusters independentes
entre si, similar a um firewall. A malha de rede pode ser um componente instanciado

em um Cluster de Controle (CC) ou em N Clusters de Trabalho (CT).
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Este trabalho ira utilizar nocoes das arquiteturas centrada na rede e no con-
trolador simultaneamente, propondo uma arquitetura hibrida. O intuito da arqui-
tetura hibrida é centralizar, de forma légica com redundancia, os componentes de
controle, monitoramento e visualizacao do multicluster Kubernetes para facilitar sua
administracao, e distribuir os componentes de rede e processamento para garantir
uma maior disponibilidade das aplica¢oes. O Linkerd é utilizado para criar a malha
e descoberta de servigos, além de proporcionar ferramentas de monitoramento do
multicluster Kubernetes. A parte de controle do multicluster Kubernetes é feita
através de fluxos de tarefas no GitHub Actions, uma solugao de integracao e entrega
continua (Continuos Integrations/Continuos Delivery - CI/CD). Os fluxos de tarefas
executam o Terraform [7] e o Ansible [8], apresentados na Segao 2.2 a seguir, para
escalar e/ou modificar o multicluster Kubernetes provisionando e alterando recursos
de infraestrutura, e aplicar e/ou modificar configuragao do multiclusters Kubernetes

e das aplicagoes 5G.

2.2 Automacao da Infraestrutura de TI

No escopo deste projeto e no ambito da programacao, o termo automacao
refere-se a c6digos, softwares e/ou sistemas que substituem processos repetitivos e
manuais. Ao substituir tais processos, a automacao acelera a esteira de entregas de
um negocio, permitindo que ele escale com mais facilidade. Além disso, garante a
execucao padronizada de tarefas e evita possiveis erros humanos gerados nas inter-
vengoes manuais, consequentemente reduzindo o custo operacional e de mao de obra.
Mais especificamente, este projeto utiliza a automacao no nivel de infraestrutura e
na implantagao de aplicagoes.

A automacao de infraestrutura é associada ao conceito de infraestrutura como
cédigo (Infrastructure as Code - 1aC). Nesse paradigma, os recursos sao descritos
em forma de cddigos reutilizaveis [22], assim diminuindo a necessidade de tarefas
manuais e demoradas, tipicamente realizadas por especialistas em infraestrutura de
TT, e substituindo-as por cédigos e automacgoes de ferramentas de [aC. A partir do
momento que a infraestrutura esta definida em codigo, o provisionamento, atua-
lizacao e execucao dos recursos, ou também chamado de gestao do ciclo de vida da

infraestrutura, sao abstraidos e controlados por ferramentas de TaC.
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As ferramentas de TaC sao definidas e agrupadas em 2 tipos, de acordo com
sua abordagem de definicao do estado da infraestrutura: o tipo declarativo ou fun-
cional, e o tipo imperativo ou procedural [23]. No tipo declarativo, o c6digo define
o estado final desejado da infraestrutura, suas propriedades e seus requisitos, nao
importando as etapas e processos para chegar a esse estado. Dadas essas carac-
teristicas, o tipo declarativo é reconhecido pelo seu codigo simples e de facil leitura,
uma vez que as complexas etapas de criacao da infraestrutura sao abstraidas pela
ferramenta. Ja no tipo imperativo, o codigo define todos os passos ou comandos
para se alcancar o estado final desejado. Apesar disso geralmente tornar o cédigo
mais complexo, o tipo imperativo permite uma maior flexibilidade, pois as etapas
podem ser definidas de n formas diferentes para se chegar no mesmo estado final. A
escolhas e definicao dessas etapas sao uma decisao de projeto que pode ter seu foco,
por exemplo, na velocidade de provisionamento da infraestrutura, na integridade da
infraestrutura, na reducao da taxa de erros, entre outros. Seguem alguns exemplos
das ferramentas de IaC mais utilizadas e seus tipos, desconsiderando aquelas de uso

restrito a infraestrutura de uma provedora de nuvem:

e Terraform [7] é uma ferramenta de cédigo aberto para automagao de infraes-
trutura com suporte a diversos provedores de nuvem, e também a plataformas
famosas como o repositério de cédigos GitHub e o orquestrador de contéineres
Kubernetes. A ferramente é do tipo declarativo e utiliza o HCL (Hashicorp
Configuration Language), uma linguagem de alto nivel para IaC. Por meio dos
cédigos em HCL, o Terraform identifica o estado final desejado para a infra-
estrutura, verifica o estado atual para identificar as alteracoes necessarias e
montar um plano de acao, e depois executa esse plano aplicando todas as mu-
dancas previstas para alcancar o estado final. No caso do Terraform, o estado
da infraestrutura é armazenado em um arquivo que é sempre comparado com o
estado atual e o declarado em cédigo para identificar as mudancas necessarias,
e também validar possiveis alteragoes da infraestrutura fora do escopo do
cédigo. Além disso, a prépria ferramenta identifica todas as dependéncias
entre os recursos e paralisa o provisionamento ou configuracao do que for
possivel, abstraindo a complexidade da programacao paralela e reduzindo er-

ros humanos. Entretanto, sua principal caracteristica é a idempoténcia, ou
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seja, um coédigo HCL sempre produz o mesmo resultado independentemente
de quantas vezes ele seja executado. Vale ressaltar que o Terraform é uma das
ferramentes utilizadas neste projeto, pois ela suporta ambientes multinuvem,
consegue monitorar o estado atual do ambiente possibilitando a criagao de
mecanismos de autocura de infraestrutura, possui integracoes e médulos para
diversas plataformas, denominados de provedores (providers) pela ferramenta,
além de ser de facil uso devido a sua caracteristica declarativa, o que facilita
e acelera o desenvolvimento. Também sao os provedores do Terraform que se
encarregam da comunicacao com os provedores de nuvem. Essa comunicacao
com as nuvens ¢ feita via API e é abstraida nos provedores do Terraform, sendo
transparente para o desenvolvedor que precisa apenas fornecer uma credencial
de acesso a nuvem. Alguns exemplos de codigos HCL utilizados neste trabalho

estao no Apéndice A.

Ansible [8] prové uma forma simples de configurar e gerenciar aplicagoes e in-
fraestrutura em escala. Sendo uma ferramenta do tipo declarativa, a execugao
do Ansible utiliza arquivos de configuracao escritos em YAML (Yaml Ain’t
Markup Language), uma linguagem de serializa¢ao de dados, amplamente uti-
lizada por aplicacoes e de facil leitura. O principal arquivo de configuragao
do Ansible é denominado playbook, arquivo em YAML com a declaragao do
estado desejado para cada recurso. Ao ler os playbooks, o Ansible verifica se-
quencialmente, em tempo de execucgao, cada recurso com o estado declarado
para identificar se é preciso ou nao alterar a infraestrutura. O Ansible é similar
ao Terraform no quesito de verificacao e alteracao do estado somente quando
necessario, porém a diferenca é que o Ansible nao armazena o estado da in-
fraestrutura em um arquivo, ele sempre verifica o estado atual em tempo de
execucao e o compara ao estado desejado declarado no cédigo. Além disso, o
Ansible é utilizado para configuracao de infraestrutura, enquanto o Terraform
para provisionamento de infraestrutura. Vale ressaltar que o Ansible é uma
ferramenta de codigo aberto utilizada neste projeto, pois a ferramenta funciona
muito bem em escala, o que possibilita a automacao e gestao da configuracao
dos n nés dos N clusters Kubernetes e suas aplicacoes. Alguns exemplos de

playbooks do Ansible utilizados neste trabalho estao no Apéndice A.
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e Chef [24] é uma ferramenta de cédigo aberto para implanta¢ao e modelagem
escalavel e segura de processos de automacao de infraestrutura, compativel
com diferentes ambientes. O Chef é do tipo imperativo, ou seja, o cédigo
define todas as etapas para se alcancar o estado desejado. Para tal, o Chef
utiliza as receitas (recipes) e os livros de receitas (cookbooks) para codificar
detalhadamente cada etapa necessaria para atingir o estado desejado da in-
fraestrutura e suas aplicagoes. Essas receitas e livros de receitas sao escritos
em Ruby, uma linguagem de programacao multiparadigma, de tipagem forte

e dinamica.

e Puppet [25] é uma ferramenta de cddigo aberto para gerenciar e automatizar
a configuracao de servidores. O seu funcionamento se d4 através da plataforma
Puppet (Puppet platform), um conjunto de pacotes para automatizar a infra-
estrutura e gerenciar seu estado através de uma arquitetura servidor-agente.
O servidor Puppet (Puppet server) armazena os cédigos com a definigao do es-
tado desejado da infraestrutura e controla os agentes. Por sua vez, os agentes
sao os servidores em que se deseja automatizar e gerenciar suas configuracoes.
Inicialmente, os agentes executam uma ferramenta de inventario para coletar
algumas informacoes dos servidores, como IP, sistema operacional e nome do
servidor (hostname). Em seguida, os agentes reportam esse inventario ao ser-
vidor Puppet que cria varios catdlogos descrevendo o estado desejado para
cada agente e os armazena em um banco de dados (Puppet DataBase - Pup-
petDB). Por fim, cada agente recebe seu catélogo e aplica em si todas as
mudancas necessarias para alcancas seu estado desejado. Além disso, os agen-
tes periodicamente reportam seu estado para o servidor Puppet com intuito de
identificar qualquer alteragao indevida e retornar ao estado desejado descrito
nos codigos. Os codigos sao escritos em uma linguagem declarativa, também

chamada Puppet, desenvolvida pelos proprios criadores da ferramenta Puppet.

2.3 Aplicacoes 5G

O uso das redes méveis de quinta geragao (5G) possibilita melhorar ainda

mais a qualidade dos servigos ao aumentar taxa de transferéncia de dados (through-
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put) e reduzir a laténcia [26]. Entretanto, prover conexodes com esse nivel de qua-
lidade é um desafio para os provedores de Internet e de servigos. Uma solugao
muito usada para tal desafio é levar a computacao para multiplos pontos préximos
dos usudrios finais, conceito conhecido como computagao de borda de multiacesso
(Multi-access Edge Computing - MEC'). Ter a computagao perto do usuério signi-
fica uma menor distancia para que os dados trafeguem da origem ao destino, ou do
destino até a origem, assim reduzindo a laténcia que é medida utilizando o RTT
(Round Time Trip), tempo total que um pacote de rede leva para ir de uma origem
até um destino e depois voltar a origem.

O 5G é caracterizado por trés casos de uso principal [1], sendo eles: (i)
banda larga mével melhorada (enhanced Mobile BroadBand - eMBB) que consiste
na entrega de servicos de banda moével com conexoes mais rapidas, maiores taxas
de transferéncia de dados e maiores capacidades, tipicamente til para servicos de
streaming de video, videos em 3D, realidade virtual; (ii) comunicagao ultraconfidvel
de baixa laténcia (Ultra-Reliable Low-Latency Communications - URLLC), usada
em aplicagoes criticas que requerem conexoes robustas e sem interrupcoes, onde fa-
lhas de milissegundos podem significar perdas irreversiveis, como cirurgias remotas,
monitoramento dos sinais vitais de pacientes, carros autonomos; e (iii) comunicagoes
macicas de tipo de maquina a maquina (massive Machine Type Communications -
mMTC) que consiste na conexao de uma quantidade elevada de dispositivos com
baixos poder computacional e custo, e distribuidos em uma grande area, tipicamente
sensores, cameras e medidores de aplicagoes de IoT, fabricas e casas inteligentes [27].
A Tabela 2.1 apresenta resumidamente os requisitos do 5G por cada caso de uso des-
crito anteriormente [1].

Para o escopo deste projeto, aplicacoes 5G sao aplicagoes que atendem ao
requisito de laténcia e taxa de transferéncia de dados do 5G. Vale ressaltar que, por
motivos de custo, nao esta no escopo deste projeto simular uma rede 5G, e sim propor
e avaliar uma arquitetura baseada em MEC, no caso o multicluster Kubernetes, que
seja compativel com o 5G e consiga instanciar aplicacoes 5G.

Este capitulo abordou os principais fundamentos de contéineres, Kuberne-
tes e suas diferentes arquiteturas, automacoes de infraestrutura de TI e aplicacoes
5G, discutindo suas defini¢oes, beneficios e possiveis pontos negativos. A seguir, este

projeto apresenta a arquitetura da ferramenta de automacao fim-a-fim de provisiona-
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Requisito Valor Maximo/Minimo | Caso de Uso

Taxa maxima de dados - download 20 Gbit/s eMBB
Taxa maxima de dados - upload 10 Gbit/s eMBB
Taxa de download do usuario )

100 Mbit /s eMBB
em 95% do tempo
Taxa de upload do usuéario

50 Mbit/s eMBB
em 95% do tempo
Laténcia 1ms URLLC
Lateéncia 4 ms eMBB
Niumero maximo de dispositivos .

10%/km? mMTC

por area

Tabela 2.1: Relacao dos requisitos do 5G de forma resumida e de acordo com o caso

de uso, conforme estipulados no IMT-2020 [1].

mento e configuragao de multicluster Kubernetes, detalha o protétipo desenvolvido

e avalia seu desempenho.
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Capitulo 3

Automacao Fim-a-Fim do

Multicluster Kubernetes

O objetivo deste capitulo consiste em detalhar a ferramenta proposta para
automagao fim-a-fim de criacao e configuracao de multicluster Kubernetes, assim
como descrever os aspectos de arquitetura e de seguranga da informagao incorpora-
dos na ferramenta. Além disso, é avaliado o desempenho da ferramenta quanto ao
tempo de criacao dos clusters e do multicluster Kubernetes nas nuvens da Azure e da
AWS, a vazao e laténcia observadas nas aplicacoes 5G instanciadas no multicluster.

A ferramenta de automacao fim-a-fim de criacao e configuracao de multiclus-
ter Kubernetes é implementada de forma modular, como mostra a Figura 3.1. A
abordagem modular permite uma maior facilidade de manutencao e flexibilidade
na escolha do conjunto de plataformas, provedores de nuvens e outras ferramentas
para construcao da solucao proposta neste projeto. O cenario da proposta consi-
dera ambientes em miltiplas nuvens e/ou centros de dados (data centers) distintos,
sem haver a necessidade da infraestrutura estar em um tinico provedor de nuvem ou
dominio. Devido a heterogeneidade do cendario, é importante automatizar tudo o que
for possivel para abstrair a complexidade do ambiente e minimizar erros humanos.

O objetivo da ferramenta proposta ¢ automatizar em cédigo todos os proces-
SOs necessarios para criagao e manutencao de um ambiente ideal para aplicagoes 5G.
O uso das automacgoes em codigo evita configuracoes erradas ou fora dos padroes
de seguranca, pois o ambiente heterogéneo aumenta sua complexidade e a possibili-

dade de erros humanos em processos manuais. A ferramenta abstrai completamente
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o processo de provisionamento de toda infraestrutura necessaria para o multicluster
Kubernetes, além de prover mecanismos de monitoracao do ambiente e controle sim-
plificado. Além disso, ter os processos e a infraestrutura automatizados em codigo
auxilia a documentar e mapear o ambiente, o que facilita as manutencgoes, atua-
lizagoes e investigacoes de erros. Ja o uso do multicluster Kubernetes permite uma
solugao robusta a indisponibilidades de regiao e/ou de centros de dados e aproxima
as aplicacoes dos usudrios, pois os clusters Kubernetes do multicluster estao ins-
tanciados em regices independentes uma das outras e aumenta os pontos possiveis
de conexao dos usuarios com as aplicacoes, assim atendendo o requisito de alta
disponibilidade, alta vazao, e baixa laténcia das aplica¢oes 5G [1].

A arquitetura da ferramenta é dividida em 4 partes, como mostra a Figura 3.1:
(i) o sistema de inicializacdo e manutengao, responsavel pelo provisionamento de
todo o multicluster Kubernetes, sua configuracao e conservacao da satide da infraes-
trutura; (ii) a interface web de gestao do multicluster para facilitar o gerenciamento
dos n clusters do ambiente; (iii) os clusters de controle, pontos logicamente cen-
tralizados que monitoram e mantém todo o multicluster interconectado; e (iv) os
clusters de trabalho, que executam as aplicacoes 5G em diferentes regices. Visando
facilitar a gestao dos n clusters, a ferramenta propoe um multicluster Kubernetes
hibrido, combinando aspectos da arquitetura multicluster centrada na rede, como a
interconexao dos n clusters para permitir a comunicacao contéiner-contéiner, e da
arquitetura centrada no controlador, como um ponto logicamente centralizado para
administrar e visualizar todo o multicluster de forma simples.

O Sistema de Inicializacao e Manutencao do multicluster Kubernetes
cria toda a infraestrutura dos n clusters do ambiente e resolve todas as suas de-
pendéncias. O multicluster em si nao necessita estritamente deste sistema, mas o
seu uso previne possiveis erros, agiliza a entrega e as mudangas da infraestrutura,
e abstrai a complexidade do ambiente heterogéneo. Esse sistema ¢é subdividido em
trés partes, o Subsistema de Autocura de Infraestrutura, os Médulos de Automacao
de Infraestrutura e os Moédulos de Automagao de Aplicacoes. O Subsistema de
Autocura de Infraestrutura é responsdvel por identificar e corrigir de forma
autonoma qualquer erro ou mudanca indevida a nivel de infraestrutura, como perda
de conectividade com uma VM, concessao de acesso indevido a um recurso critico

e sensivel como um cofre de chaves, alteracao no tamanho de uma VM acarretando
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Figura 3.1: Arquitetura geral da ferramenta de automacao fim-a-fim de criagao
e configuracao de multicluster Kubernetes. A ferramenta é dividida em 4 partes
principais, sendo elas: (i) o Sistema de Inicializagdo e Manutencao responsével pelo
provisionamento de todo o multicluster Kubernetes, sua configuracao e conservagao
da saide da infraestrutura. A linha pontilhada que engloba esse sistema representa
recursos nao obrigatorios para existéncia do multicluster Kubernetes, apesar de
trazerem diversos beneficios; (ii) a Interface Web de Gestao do Multicluster para
facilitar o gerencialmente dos n clusters do ambiente; (iii) os Clusters de Controle
(CC), ponto logicamente centralizado que monitora e mantém todo o multicluster
interconectado. Os CCs podem estar em provedores de nuvens distintos para maior
redundancia; e (iv) os Clusters de Trabalho (CT), que executam as aplicagoes 5G
em diferentes regioes. Os CTs podem estar em provedores de nuvens distintos para

maior redundancia

em aumento de custo, entre outros. Os Mdédulos de Automacao de Infraes-
trutura sao cédigos reutilizaveis, similares a bibliotecas, adotando o conceito de
infraestrutura como cédigo (Infrastructure as Code - 1aC) para provisionar e confi-
gurar toda a infraestrutura necessaria para o multicluster Kubernetes. Por tltimo,
os Mdédulos de Automacao de Aplicagoes também sao codigos reutilizaveis,
porém responsaveis por implantar e atualizar as aplicacoes 5G em contéineres nos
n clusters Kubernetes. Vale ressaltar que todas as 3 partes do Sistema de Inici-
alizacao e Manutencao do multicluster Kubernetes sao modulares. Dessa forma,

qualquer uma das partes pode ser implementada utilizando ferramentas e lingua-
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gens de preferéncia do desenvolvedor, desde que cumpram com as finalidades de
cada parte e possuam integracoes entre si.

A Interface Web de Gestao do Multicluster disponibiliza um meio simples
de administrar uma grande quantidade de clusters a partir de um ponto central
ou logicamente centralizado. Dependendo da ferramenta utilizada, a interface se
comunica com o multicluster Kubernetes através dos CCs ou diretamente com cada
um dos clusters para coletar seus estados, métricas e enviar comandos ao ambiente.
Esse componente da ferramenta de automacao fim-a-fim é essencial para viabilizar
um controle simples de ambientes heterogéneos de grande porte. A interface pode
ser instanciada nos préprios CCs para usufruir da alta disponibilidade do multiclus-
ter, ou pode ser um recurso externo como uma ferramenta de integracao e entrega
continua (Continuos Integration/Continuos Delivery - C1/CD). Um ponto impor-
tante é que a Interface Web de Gestao do Multicluster pode estar integrada com
o Sistema de Monitoramento do CC, assim disponibilizando uma visao e controle
completos do multicluster Kubernetes em um tnico lugar.

Os Clusters de Controle (CC) sao elementos caracteristicos de arquiteturas
multicluster Kubernetes centradas no controlador. Sua funcionalidade é controlar,
interconectar e monitorar todos os clusters do ambiente. Nesta proposta, os CCs
possuem dois componentes internos responsaveis por garantir a funcionalidade do
multicluster, o Sistema de Monitoramento e a Solugao de Rede Interclusters. O
Sistema de Monitoramento possui visao de todos os n clusters do ambiente em
tempo real, fornecendo métricas de consumo de recursos, rede, disponibilidade dos
clusters Kubernetes e das suas aplicagoes. Alguns exemplos de métricas importan-
tes para esse sistema sao: consumo de CPU, memoria e laténcia de cada né dos
clusters extraidos de seus SOs, consumo de CPU, memoria, laténcia e vazao de cada
contéiner extraidos das APIs Kubernetes de cada cluster. Existem varias ferramen-
tas no mercado ou de cédigo aberto capazes de atender as finalidades do Sistema
de Monitoramento de extrair todas essas métricas, agrupa-las e construir uma in-
terface de facil visualizagdo, como o Prometheus [28], Grafana [29], Thanos [30],
entre outros. A Solucao de Rede Interclusters, também chamada de malha
de rede ou servigo (network/service mesh), é um elemento caracteristico de arqui-
teturas multicluster Kubernetes centradas na rede. A funcao desse componente é

permitir a comunicacao das aplicagoes em pods instanciados em diferentes clusters,
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como se fosse um firewall. Além disso, outra funcao importante desse componente
é a descoberta automética de servigos (service discovery), pois torna-se complexo e
praticamente inviavel mapear onde cada aplicacao esta instanciada em um ambiente
heterogéneo e de grande escala com n clusters Kubernetes. A descoberta automatica
de servicos fornece um servidor DNS com os registros constantemente atualizados
de todas as aplicagoes instanciadas no multicluster e seus respectivos enderegos IPs.
Neste projeto, o uso conjunto do CC para controle logicamente centralizado de todo
multicluster Kubernetes com a Solugao de Rede Interclusters para construcao da
malha de rede/servigo caracteriza uma arquitetura hibrida de multicluster Kuber-
netes.

Os Clusters de Trabalho (CT) executam todas as aplicagdes do multicluster
Kubernetes. Os CTs podem ser de qualquer tamanho e instanciados em qualquer
nuvem ou centro de dados, sendo o unico requisito a existéncia de comunicagao
entre os CTs e os CCs. Para aplicacoes 5G, os CTs devem ficar em regioes o mais
proximas possiveis dos usudrios finais para garantir baixa laténcia. Outro detalhe
importante do multicluster Kubernetes é que as requisicoes dos usudrios finais as
aplicagoes 5G podem ser feitas diretamente ao cluster hospedando a aplicagao, ou
a um dos CCs que fard um proxy para o CT correspondente. A implantacao das

aplicagoes 5G nos CTs é feita através do Sistema de Inicializagao e Manutengao.

3.1 Desenvolvimento do Protétipo da Ferramenta

Um protétipo da ferramenta proposta foi desenvolvido! utilizando um am-
biente multinuvem para simular aproximadamente um cenario de aplicagoes 5G.
Inicialmente, é avaliado o desempenho na criacao de clusters Kubernetes em dois
provedores de nuvem, a Azure da Microsoft? e a AWS da Amazon®. A escolha dos
provedores de nuvem foi baseada no relatério de servicos de nuvem da Gartner?,

empresa renomada de consultoria na area de tecnologia. Os parametros de escolha

A  implementacio estd disponivel em https://github.com/JoltLeo/kubernetes_

multicluster.
2Disponivel em https://azure.microsoft.com.
3Disponivel em https://aws.amazon. com.

4Disponivel em https://www.gartner.com/reviews/market/public-cloud-iaas.
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foram a quantidade de avaliagoes e notas atribuidas aos provedores de nuvem do
relatorio da Gartner. Em questao de custo, a Microsoft forneceu uma assinatura
gratuita de estudante para Azure com escopo reduzido e saldo de 100 délares para o
desenvolvimento da proposta. Ja no caso da AWS foi necessario utilizar verba pes-
soal no total de 100 reais, pois a Amazon nao oferece nenhuma assinatura gratuita
que englobe o uso do seu servico de Kubernetes. Na nuvem da Azure, foi utiliza
o servigo de Kubernetes da Azure (Azure Kubernetes Service - AKS), enquanto
na nuvem da AWS, o servigo eldstico de Kubernetes (FElastic Kubernetes Service -
EKS). Para um cluster Kubernetes com 2 nés com CPU Intel Xeon E5-2673 v4
CPU 2,3 GHz, 7 GB de memoria RAM e disco SSD de 100 GB, o uso do AKS custa
140,16 dolares/més e o EKS 196,71 délares/més. Da arquitetura do multicluster
Kubernetes, apresentada anteriormente na Figura 3.1, foram utilizadas as seguintes

tecnologias, conforme representadas na Figura 3.2.
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Figura 3.2: Arquitetura do protdtipo da ferramenta de automacao fim-a-fim de
criacao e configuracao de multicluster Kubernetes. O protétipo utiliza as seguintes
tecnologias: (i) no Sistema de Inicializagdo e Manutencao, utiliza o Terrafomn,
Ansible, Linkerd e GitHub Actions; (ii) na Interface Web de Gestao do Multicluster
utiliza Linkerd em conjuto com o GitHub Actions; (iii) e nos Clusters de Controle
(CC), utiliza o Prometheus e Grafana para monitoramento, e Linkerd para solugao

de rede interclusters e também monitoramento.

e No Sistema de Inicializagcao e Manutencao do multicluster Kubernetes,

foram utilizados o Terraform [7], Ansible [8], Github Actions [10], ferramen-
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tas gratuitas de automacao, e o Linkerd [9]. Os Mddulos de Automacao de
Infraestrutura sao feitos e executados em Terraform e Ansible. Os méddulos
Terraform sao responsaveis por criar toda a infraestrutura necessaria para o
multicluster Kubernetes, e sua escolha foi motivada pela ferramenta possuir
uma linguagem de programacao declarativa de facil entendimento, armazenar
o estado de toda a infraestrutura, o que pode ser usado para monitoramento,
e provisionar a infraestrutura de forma automatica e a partir de cédigo, as-
sim tirando sua complexidade. Foram desenvolvidos 4 moédulos Terraform,
sendo eles: (i) médulo de criacao de clusters Kubernetes na Azure, utilizando
o servigo Azure Kubernetes Service - AKS; (ii) médulo de criacao de clusters
Kubernetes na AWS, utilizando o servico FElastic Kubernetes Service - EKS;
(iii) modulo de criacao de cofre de chaves na Azure para armazenar as creden-
ciais de conexao dos clusters Kubernetes instanciados em qualquer provedor
de nuvem de forma segura. Vale ressaltar que o cofre de chaves poderia ser
criado na AWS também, porém este projeto optou utilizar o cofre de cha-
ves na Azure por questao de custo e por nao influenciar no desempenho da
ferramenta; e (iv) médulo de criagao do inventario do Ansible, arquivo decla-
rando todos os valores e senhas necessarias para configurar e conectar nos n
clusters. Ja os modulos Ansible fazem a configuracao de todo o multicluster
Kubernetes ao instalar o Linkerd e seus componentes em todos os clusters. O
Linkerd ¢é utilizado como solugao rede interclusters (service mesh) para cons-
truir o multicluster Kubernetes. A justificativa da utilizacao do Ansible é
similar a do Terraform, porém as diferencas sao que o Ansible faz a parte de
configuracao de infraestrutura e nao armazena nenhum estado. Os Mdédulos
de Automacao de Aplicagoes também utilizam Ansible, mas em conjunto com
o GitHub Actions que implementa um gatilho para implantacao das aplicacoes
5G no multicluster Kubernetes de forma automatica. Baseado na nocao de
CI/CD, esse gatilho é ativado quando ha qualquer alteracdo no diretério de
aplicacoes 5G do repositério do cédigo do prototipo no GitHub. Por ltimo, o
Subsistema de Autocura de Infraestrutura utiliza o Terraform e é baseado no
estado armazenado pela ferramenta. O Terraform, executado através de fluxos
de tarefas automaticos do GitHub Actions de 10 em 10 minutos, valida, iden-

tifica e corrige todas as divergéncias do estado armazenado, da infraestrutura
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declara no cédigo e do estado atual. Todos os mdédulos Terraform e Ansible, e

os fluxos de tarefas automéaticos do GitHub Actions estao no Apéndice A.

e Na Interface Web de Gestao do Multicluster, foram utilizados os painéis
de visualizagdo (dashboards) do Linkerd em conjunto com fluxos de tarefas
automaticos do GitHub Actions. Os painéis, representados na Figura 3.3,
expoem o estado atual do multicluster Kubernetes contendo a relagao de to-
das as aplicacoes em pods instanciadas no ambiente, e disponibilizam métricas
dos clusters, como consumo de CPU, memoéria RAM, taxas de leitura e escrita
em disco, laténcia e vazao de rede entre os usuarios e as aplicagoes. O GitHub
Actions implementa um gatilho para atualizar qualquer configuracao do mul-
ticluster Kubernetes ou criar novos clusters. Esse gatilho é ativado quando é
feita qualquer alteragao no repositério do prototipo, que entao executa fluxos
de tarefas utilizando Terraform e o Ansible para realizar as alteragbes. Am-
bos os painéis e o GitHub Actions foram escolhidos por proporcionarem um

ponto central com redundancia para administrar e visualizar o multicluster

Kubernetes.
@  Namespaces Gateways )

Control Plane

Gateway
- aks-eastus-4787 TRUE 0 28ms 30ms 40ms

ALLNAMESPACES  ~
aks-westcentralus-4392 TRUE 0 15ms 20ms 20ms

- aks-westus-4849 TRUE 0 43ms 49ms s0ms
Cron Jobs

Daemon Sets. aks-southcentralus-3362 TRUE 0 28ms 39ms 40ms
Deployments

Jobs

Pods

Replica Sets

Replication Controllers

0 00Q@0Q@00

Stateful Sets

-«

Traffic Splits

Figura 3.3: Interface web logicamente centralizada do Linkerd para visualizagao do
multicluster Kubernetes. No painel é possivel visualizar o estado atual de todos os n

clusters Kubernetes e quais aplicacoes estao em execucao em cada um dos clusters.

e Nos Clusters de Controle (CC), o seu Sistema de Monitoramento foi imple-
mentado com o Prometheus [28], ferramenta de monitoracao, e o Grafana [29],

ferramenta de visualizacao e criacao de dashboards. A escolha dessas ferra-
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mentas foi motivada pela sinergia que h&a entre elas, pois as duas possuem
integracoes nativas entre si e com o Kubernetes. A Figura 3.4 representa o
resultado do uso conjunto do Prometheus com o Grafana em um dashboard. A
Solucao de Rede Interclusters (service mesh) foi feita com o Linkerd por ser de
codigo aberto, bem documentado e adotado pela comunidade, e por também

possuir integragoes nativas com o Prometheus e o Grafana.

(a) (b)
Figura 3.4: Painel de monitoragao, feito com Prometheus e Grafana, de um cluster
Kubernetes fornecendo informacgoes de consumo de CPU, memoéria RAM, rede e

disco (a). Painel de monitoracao de todo o multicluster Kubernetes, também feito

com Prometheus e Grafana (b).

3.2 Avaliacao de Desempenho

Nesta secao, é avaliado o desempenho do prototipo da ferramenta proposta,
em termos de tempo médio de criacao dos cluster Kubernetes, tempo de execugao
do Terraform, tempo de configuracao do multicluster Kubernetes, laténcia e vazao

entre um cliente e aplicagoes 5G em diferentes localizagoes geograficas.

3.2.1 Tempo Médio de Criacao dos Clusters Kubernetes

Experimento 1: O primeiro experimento consiste em avaliar o comportamento de
dois provedores de nuvem utilizados neste projeto, Azure e AWS, na criacao dos
clusters e suas dependéncias com o Terraform. Para tal, foi medido o tempo médio
de criacao dos clusters ao variar o nimero de clusters criados em paralelo. Devido a
limitagoes de verba e limitacao de quantidade de servigos em uso das assinaturas de
ambas as nuvens, s6 foi possivel chegar no maximo de 5 clusters criados em paralelo,

0 que é um numero razoavel para um cenario de multicluster regional se comparado
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a quantidade de servicos empresariais de centros de dados da Vivo®. Cada cluster
Kubernetes possui 2 nés com uma CPU Intel Xeon E5-2673 v4 CPU 2,3 GHz, 7 GB
de memoria RAM e disco SSD de 100 GB. O experimento é feito a partir de um
agente de execucao do GitHub Actions com Intel Xeon E5-2673 v4 CPU 2,3 GHz,
7 GB de meméria RAM e disco SSD de 14 GB. A Figura 3.5(a) apresenta o resultado
do tempo médio de criacao apenas dos clusters Kubernetes, desconsiderando suas
dependéncias com outros recursos. O tempo médio de criagao dos clusters Kuber-
netes foi adquirido dos arquivos de registro (logs) de execucao do Terraform, sendo
que o Terraform foi executado K = 3 vezes para cada medida. O céalculo do tempo
médio de criacao dos clusters Kubernetes esta definido na Equacao 3.1, onde T}, é o
tempo médio da criacao de n clusters Kubernetes em paralelo da execucao k, e t;

é o tempo de criacao do cluster Kubernetes i da execucao k.

n K
Dotk

7o i=li=l

" 3n

(3.1)
O erro do tempo médio de criagao dos clusters Kubernetes é calculado utilizando o
erro quadratico médio, definido na Equacao 3.2, onde eg, € o erro quadratico médio
do tempo médio T,, de criacao de n clusters Kubernetes em paralelo, K é o niimero
de execucoes e t;; é o tempo de criacao do cluster Kubernetes ¢ da execucao k. O

erro quadratico médio € utilizado devido ao seu uso em outros trabalhos relacionados

na literatura sobre multicluster Kubernetes.

K
1
er, = I ;(% —T,)? (3.2)

Ambas as nuvens lidam bem com o paralelismo na criacao dos clusters Kuberne-
tos, pois as curvas estao quase constantes. Além disso, é evidente que a criacao de
clusters na Azure é mais rapida do que na AWS, chegando a ser até 3 vezes mais
rapida. A grande diferenca nos tempos médios pode estar relacionada com alguma
otimizagao da Azure para o Terraform ou abordagens diferentes de criagao de clus-
ters Kubernetes. A Figura 3.5(b) apresenta o resultado do tempo médio de execugao
do Terraform para avaliar o impacto das dependéncias dos clusters em cada nuvem,

como a rede e sub-rede dos clusters Kubernetes, regras de firewall, roteadores interno

SInformacao retirada de https://www.vivo.com.br/para-empresas/produtos-e-servicos/

digitais/data-center/data-centers.
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e externo, entre outros. O grafico da Figura 3.5(b) considera a execu¢ao completa
do Terraform, incluindo a criagao dos cluster Kubernetes cujo tempo de criagao é
apresentado na Figura 3.5(a). E possivel identificar novamente um tempo bem ele-
vado na execugao do Terraform para AWS, o que gera fortes indicios de que a AWS
possui uma abordagem mais complexa na criagao dos clusters Kubernetes do que a
Azure em termos da quantidade de dependéncias dos clusters, fato observavel nos
logs de execucao do Terraform, apresentados na Figura 3.6, que lista todos os recur-
sos sendo criados ou destruidos. Outro ponto importante é que as dependéncias dos
clusters Kubernetes na AWS impactam o desempenho do Terraform a medida que
se aumenta o paralelismo, comportamento nao identificado na Azure, que apresenta

a curva praticamente constante.

3.2.2 Tempo de Configuracao do Multicluster Kubernetes

Experimento 2: O segundo experimento consiste em medir o tempo de confi-
guragao do multicluster Kubernetes com Ansible a medida que o nimero n de clus-
ters aumenta. Foi utilizado o mesmo cenario do experimento 1 com 2 nés por clusters
Kubernetes e executado no agente do GitHub Actions, porém é apenas utilizada a
nuvem da Azure. A configuracao do multicluster Kubernetes é transparente a nu-
vem onde seus clusters estao hospedados, tendo apenas influéncia da execucao do
Kubernetes e do Linkerd. Portanto, foi utilizada apenas a nuvem da Azure por ter
um resultado superior a AWS no experimento 1, e por possuir assinatura gratuita
de até 100 ddlares para o projeto. A Figura 3.7 apresenta o resultado do tempo de
configuracao do multicluster Kubernetes. Vale pontuar que nao existe multicluster
com apenas um cluster Kubernetes, portanto o nimero de clusters em paralelo varia
de 2 até 5. O resultado demonstra que, apesar de pouca diferenca, o Ansible nao
possui um bom desempenho na configuracao paralela dos clusters do multicluster
Kubernetes. Entretanto, é possivel que essa diferenca seja irrelevante ou nula ao
aplicar checagens de estado dos clusters antes de prosseguir com a configuracgao,
pois existe dependéncias entre os passos da configuracao via Ansible. Alguns dos
passos do Ansible s@o comandos assincronos que nao aguardam a finalizacao da
configuragao do recurso no Kubernetes, entao o cédigo atual utiliza temporizadores

para contornar esse problema e evitar erros de execucgao.

31



=
1

\<
L

AWS Clusters

e} S
L B

N
T

™

4r / —
5 I Azure Clusters
O [ 1 " ! L L 1 ! L L i | L L i ' ]

Tempo Médio de Criacdo dos Clusters (min)

—_

2 3 4 5
Numero de Clusters Criados em Paralelo

(a) Tempo médio de criagao de clusters Kubernetes variando o ntimero de clusters criados simulta-

neamente e desconsiderando suas dependéncias.

N
[\S}
™

N3
(=)
T T

—_
e}
T

/

AWS Clusters

—
[*)}
T

—_
[\
L

Tempo de Execuciio do Terraform (min)
=
T

10 _ Azure Clusters
8 ! ——
6 i | i i i i | i i i i ] i i i i |
1 2 3 4 5

Numero de Clusters Criados em Paralelo

(b) Tempo médio de execugao do Terraform variando o ntimero de clusters criados simultaneamente

para avaliar o impacto das dependéncias do clusters.

Figura 3.5: Tempo médio de criagao de clusters Kubernetes e suas dependéncias
na Azure e na AWS. O numero de clusters criados simultaneamente é variado para

avaliar o quao eficiente o protétipo é com paralelismo.

3.2.3 Vazao e Laténcia das Aplicacoes 5G Hospedadas no

Multicluster Kubernetes

Experimento 3: O ultimo experimento consiste em avaliar o quao préximo o

prototipo esta de atender os requisitos de vazao e laténcia de uma aplicacao 5G. Foi
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rg/providers/Microsoft.ContainerService/managedClusters/aks-east

module.clusters_azure[0].azurerm_key vault_ secret.secret: Creati

module.clusters_azure[0].azurerm_key vault secret.secret: Creati
local_file.ansible_inventory: Creating...
local_file.ansible_inventory: Creation complete after Os [id=4a4

Releasing state lock. This may take a few moments...

Apply complete! Resources: 7 added, © changed, © destroyed.

:tdebug: : Terraform exited with code ©.

(a) Log de execucdo do Terraform para criagdo de 1 cluster Kubernetes na nuvem da
Azure.
module.clusters_aws| 9] .module.eks.aws_eks_addon.this
module.clusters_aws[@] .module.eks.aws_eks_addon.this["vpc-cni”™
local_file.ansible_inventory: Creating...

local_file.ansible_inventory: Creation complete after Os [id=b

Releasing state lock. This may take a few moments...

Apply complete! Resources: 65 added, © changed, © destroyed.

: :debug: :Terraform exited with code @.

(b) Log de execugao do Terraform para criagdo de 1 cluster Kubernetes na nuvem da

AWS.

Figura 3.6: Logs de execucao do Terraform para criacao de 1 cluster Kubernetes na
nuvem da Azure e AWS. Os logs indicam que o cluster Kubernetes na Azure precisa
de 7 recursos de infraestrutura para ser provisionado, enquanto o cluster Kubernetes

na AWS precisa de 65 recursos.

utilizado o mesmo cenario do experimento 2 para o multicluster Kubernetes com 2
nos por cluster e toda infraestrutura hospedada na Azure. Para este experimento,
os b clusters Kubernetes foram distribuidos em 5 diferentes centros de dados da
Azure nos Estados Unidos da América (EUA). O objetivo da distribuigao é simular
0 mais proximo possivel um ambiente 5G. Uma méquina virtual Intel Xeon E5-2673
v4 CPU 2,3 GHz com 7 GB de meméria RAM e disco SSD de 100 GB foi criada
na Azure para atuar como cliente e realizar chamadas HTTP para os 5 clusters
do multicluster Kubernetes. O cenério do experimento esta ilustrado no mapa da
Figura 3.8. A Tabela 3.1 apresenta os resultados de laténcia entre um cliente no sul
da Virginia e cada um dos clusters em diferentes regioes dos EUA. Como esperado,
a laténcia é menor em regioes proximas ao cliente. Mesmo quando o cliente e um dos
clusters estao no mesmo estado, a Virginia, a laténcia nao atingiu o valor esperado

de menor ou igual a 4 ms de uma aplicacao 5G, porém esse valor deve ser atingido
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Figura 3.7: Tempo de configuracao do multicluster Kubernetes com Ansible ao
variar o niumeros de clusters pertencentes ao multicluster para avaliar o paralelismo

do protétipo.

caso o cliente estivesse mais préximo ainda do centro de dados da Azure da regiao
Leste EUA. A vazao de download foi medida para 5 tamanhos de arquivos diferentes,
sendo eles 1 kB, 1 MB, 5 MB, 10 MB e 20 MB. A Figura 3.9 apresenta os resultados
de vazao de download para arquivos de diferentes tamanhos entre um cliente no sul
da Virginia e cada um dos clusters do multicluster Kubernetes em diferentes regioes.
A vazao de download é maior para os arquivos baixados de regioes mais proximas do
cliente, chegando a valores 10 vezes maiores para o cliente situado no mesmo estado
do cluster Kubernetes. Além disso, é notado um aumento na vazao de download a
medida que o tamanho do arquivo aumenta. Apesar de nao ser visivel na Figura 3.9,
existe um limiar em que a vazao de download fica constante, pois estara atingindo o
limite da banda da rede. Para apenas o cluster situado no Leste dos EUA, a vazao
de download para o cliente situado no mesmo estado do cluster, Virginia, atende
ao requisito de taxa de download do usudrio de 100 Mbit/s (12,5 MB/s) para uma
aplicacao bG eMBB, estipulado no IMT-2020 [1] e apresentado na Tabela 2.1. Isto
demonstra a importancia de ter as aplicagoes os mais proximas possiveis dos usuarios
finais, uma vez que a laténcia é proporcional e a vazao de download inversamente
proporcional a distancia entre cliente e aplicagao.

Este capitulo apresentou a arquitetura modular da ferramenta de automagao
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Figura 3.8: Mapa dos Estados Unidos da América com a localidade dos 5 clusters do
multicluster Kubernetes utilizados no experimento 3 apresentado na Secao 3.1. Os
circulos brancos representam o centro de dados onde apenas um cluster Kubernetes
esta hospedado, enquanto o circulo azul representa a maquina cliente utilizada para

realizar as requisicoes HT'TP para as aplicacoes 5G.

Regiao da Aplicagao | Estado da Regiao | Laténcia (ms)
Leste dos EUA Virginia 11,9 £ 0,7
Centro-Sul dos EUA Texas 55,4 £ 2,9
Centro dos EUA Towa 56,8 £+ 5,2
Centro-Oeste dos EUA Wyoming 83,6 £ 4,1
Oeste dos EUA Califérnia 123,1 £+ 3,8

Tabela 3.1: Laténcia entre um cliente na regiao Leste dos EUA 2, em Virginia, para
cada aplicacao instanciada em cada cluster em diferentes regides do multicluster

Kubernetes geodistribuido.

fim-a-fim de provisionamento e configuracao de multicluster Kubernetes, e de seu
protétipo. O protoétipo utilizou diferentes ferramentas, como Terraform, Ansible,
Linkerd, GitHub Action com fluxos CI/CD, Prometheus e Grafana, e construiu in-
tegragoes complexas entre elas. O projeto implementa 4 modulos Terraform para

provisionamento dos clusters Kubernetes na Azure e AWS, criagao de cofre de cha-
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Figura 3.9: Vazao de download entre um cliente na regiao Leste dos EUA 2, em
Virginia, para cada aplicacao 5G instanciada em cada cluster em diferentes regioes

do multicluster Kubernetes.

ves e do arquivo de inventério para o Ansible; 2 médulos Ansible para configuragao
do multicluster Kubernetes e implantagao automatica das aplicacoes 5G no ambi-
ente; 2 dos fluxos CI/CD para criagdo do multicluster Kubernetes e implantacao
e alteragbes automadticas das aplicagoes 5G no ambiente. A avaliagdo de desem-
penho demonstrou que o provisionamento dos clusters Kubernetes em paralelo é 3
vezes mais rapido no provedor de nuvem da Azure do que na AWS, e que ambos
os provedores de nuvem nao sao praticamente afetadas com o aumento do nimero
de clusters Kubernetes criados em paralelo. Além disso, observou-se que o tempo
de execucao do Terraform na Azure é mais rapido do que na AWS, indicando que
os clusters Kubernetes criados na AWS possuem mais dependéncias de recursos do
que aqueles criados na Azure, dado confirmado com a andlise dos logs de execugao
do Terraform. Apds as avaliagoes dos provedores de nuvem, este capitulo avaliou
a configuracao do multicluster Kubernetes com Ansible, Linkerd e GitHub Actions
na Azure. Os resultados mostram que o Ansible é levemente afetado pelo aumento
do ntimero de clusters Kubernetes configurados em paralelo. Entretanto, é possivel
melhorar o desempenho do Ansible ao implementar checagens de estado dos clusters
antes de prosseguir com os préximos passos de configuracao, assim tratando as de-
pendéncias entre as etapas assincronas de configuracao do multicluster Kubernetes

que podem causar erros em etapas seguintes por nao terem sido concluidas. Por
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fim, este capitulo avalia a laténcia e vazao de download de arquivos de diferentes
tamanhos entre um cliente na Virginia, EUA, e uma aplicacao 5G conteinerizada
no multicluster Kubernetes. O resultado de laténcia nao atinge o valor de 4 ms
requisitado pelo caso de uso eMBB do 5G, porém chega relativamente préximo a
ele, permitindo concluir que a laténcia de 4 ms pode ser atingida caso o cliente
estivesse mais proximo ainda da aplicacao 5G. Ja o resultado de vazao de down-
load atinge o requisito de 100 Mbit/s (12,5 M B/s) de uma aplicagdo 5G eMBB. A
seguir, o projeto apresenta os trabalhos relacionados e o estado da arte do multiclus-
ter Kubernetes, realizando comparacoes com a ferramenta de automagcao fim-a-fim

proposta.
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Capitulo 4

Trabalhos Relacionados

O uso da arquitetura de multicluster Kubernetes tem sido frequente na lite-
ratura em diferentes cendrios, como IoT [31], MEC [27], redes 5G [32], entre outros.
A arquitetura multicluster Kubernetes também tem sido usada em conjunto com
automacoes a nivel de infraestrutura e de aplicagao.

Neste capitulo, sera apesentado o estado da arte do multicluster Kuberne-
tes através de trabalhos da literatura organizados em trés categorias: (i) gestao e
monitoramento do multicluster; (ii) automagoes de provisionamento e configuracao
do multicluster; e (iii) uso do multicluster para aplicagdes 5G. Vale ressaltar que
os trabalhos podem pertencer a mais de uma categoria, porém estao descritos neste

texto apenas na categoria em que sua proposta mais se destaca.

4.1 Gestao e Monitoramento do Multicluster Ku-
bernetes

Nesta secao, serao descritos trabalhos relacionados a gestao e monitoramento
dos clusters, destacando como cada proposta lida com as dificuldades impostas pela
natureza distribuida do ambiente do multicluster, possiveis instabilidades na rede,
falhas de hardware nos clusters, falhas nas aplicacoes, variacoes de carga de re-
quisigoes de clientes, necessidade de expandir ou reduzir o tamanho dos clusters ou
das aplicacoes, além de destacar como as solugoes acompanham o estado atual de
todo o multicluster.

Tamiru et al. propoem o uso do Kubernetes Federation (KubeFed) para
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gestao centralizada de clusters Kubernetes geodistribuidos em um tnico plano de
controle, e realizam uma anélise de erros causados por instabilidades de rede [33].
Elevadas perdas de pacotes e laténcia, e/ou perdas momentaneas de conexao, fa-
lhas transientes, em conjunto com uma mé& configuracao dos temporizadores de
verificacao de saide (health checks) do multicluster podem gerar falsos positivos
sobre o estado de um cluster, fazendo com que o cluster de controle realoque as
aplicagoes hospedadas no cluster aparentemente em falha. Esse evento se repete até
que a configuracao dos clusters sejam alteradas, causando indisponibilidades nas
aplicacoes. Dessa forma, os autores identificam as principais configuragoes que im-
pactam a disponibilidade dos clusters e das aplicagoes, e desenvolvem um controle
por realimentacao para adaptar as configuragoes dos clusters em tempo real. Antes
de construirem o sistema de controle, os autores avaliam um conjunto randémico de
705 combinagoes de configuragoes do KubeFed para identificar o parametro que mais
afeta a estabilidade dos clusters, assim identificando o temporizador de verificacao
de saide (health check) do cluster como o mais importante. Com isso, os autores
definem uma métrica de estabilidade baseada no ntimero configurado de réplicas
das aplicagoes, no numero de réplicas das aplicagoes em execugao no momento, na
quantidade de clusters e no tempo do experimento. Essa métrica é entao contro-
lada via realimentacao do valor do temporizador da verificacao de satide do cluster.
Apesar de permitir uma configuracao dinamica dos clusters, apenas considerar as-
pectos de rede no controle nao ¢ suficiente para garantir a satude e estabilidade dos
clusters [34]. Além disso, conforme representado na Tabela 4.1, a proposta nao
utiliza nenhuma forma de automacao de infraestrutura, e mesmo utilizando uma
configuragao geodistribuida, os autores nao apresentam resultados que comprovem
a aptidao da solucao para aplicagoes bG.

Lee et al. propoem um processo baseado em monitoragao para otimizar a
configuracao de recursos de cada tipo de aplicagdo em ambientes multicloud e mul-
ticluster Kubernetes [35]. O intuito da configuragao étima é evitar o uso ineficiente
dos recursos. Para tal, os autores avaliam o uso de CPU, meméria, leitura/escrita
em disco, laténcia e taxas de transmissao e recepcao de pacotes para 3 tipos de
aplicagoes, sendo elas: (i) aprendizado de méquina, (ii) web com consultas a ban-
cos de dados, e (iii) IoT em nuvem. Para cada tipo de aplicacdo é considerado

um parametro diferente para andlise: para aprendizado de maquina é considerada a
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quantidade de épocas (epochs), para web com consultas a bancos de dados é variado
o nimero de clientes, e para IoT em nuvem, a quantidade de dispositivos. O processo
envolve trés etapas: (i) etapa de profiling para ajustar as configuragoes dos aplicati-
vos a serem testados; (ii) etapa de benchmarking para coletar as métricas de consumo
dos clusters, nos dos clusters e contéineres para avaliar comparativamente seus valo-
res; e (iii) etapa de visualizacao para exportar os dados e resultados em gréficos. Os
autores utilizam as ferramentas Prometheus e Nvidia System Management Interface
(Nvidia-SMI) para monitorar e coletar métricas, respectivamente, do multicluster
Kubernetes e de consumo de GPU baseada na utilizacdo dos seus nticleos (cores).
O trabalho nao descreve a criacao e gestao do multicluster Kubernetes. Trata-se de
um método de estudo prévio da configuracao 6tima de recursos para as aplicagoes.
Logo, ndo atende a ambientes reais suscetiveis a falhas dos nés Kubernetes e/ou in-
termiténcias na rede, pois nao realiza uma configuragao dinamica baseada no estado
atual do multicluster. A proposta nao utiliza automacoes de infraestrutura ou das
aplicagoes e, apesar de destacar o ambiente multicloud, os autores nao informam se
utilizam um ambiente geodistribuido, conforme destacados na Tabela 4.1.

Ao contrario dos artigos citados, este projeto de fim de curso propoe o uso
da ferramenta gratuita e de cddigo aberto Linkerd [9] para prover uma gestao cen-
tralizada da configuracao da rede do multicluster Kubernetes, sem criar um ponto
unico de falha no caso do cluster de controle apresentar uma falha. Isto é possivel
ao se utilizar configuracées de redundancia disponiveis no Linkerd. Além disso, a
ferramenta prové um sistema de descoberta automatica das aplicagoes e um servico
de DNS para as mesmas. O Linkerd consulta as APIs Kubernetes de todos clusters
para coletar o nome da aplicacao e o endereco IP do contéiner da aplicacao. Entao,
a ferramenta trata essas informacoes e as disponibiliza em um servico de DNS para
todo o multicluster Kubernetes, assim abstraindo a complexidade da infraestrutura
e a localizacao de cada aplicacao. Ja para o monitoramento dos clusters, este pro-
jeto propoe o uso conjunto do Prometheus [28] com o Grafana [29] para monitorar e
visualizar as métricas dos clusters, o uso de Dashboards do Linkerd para possibilitar
controlar as aplicagoes e ter uma visao detalhada de cada cluster individualmente,
e uma adaptacao de uso do Terraform [7] para monitorar e garantir o mesmo es-
tado da configuracao de cada infraestrutura do multicluster Kubernetes a qualquer

momento.
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4.2 Automacao do Provisionamento e Configuracao
do Multicluster Kubernetes

Nesta secao, sao descritos trabalhos relacionados a automacoes a nivel de
infraestrutura e/ou de aplicacdo. As solugdes de automagao analisadas englobam
o provisionamento e configuracao da infraestrutura, e a implantagao e configuragao
das aplicagoes.

Em um segundo trabalho, Tamiru et al. propoem uma plataforma de orques-
tragao de aplicagoes para um multicluster Kubernetes geodistribuido, o mck8s [36].
A proposta é uma extensao do KubeFed por meio de recursos customizados (cus-
tom resources) e abstragoes para criar politicas de agendamento, escalonamento
automatico de contéineres, provisionamento e escalonamento automatico de clusters
Kubernetes na nuvem, e rebalanceamento das aplicagoes do multicluster Kuberne-
tes. O uso conjunto dessas abstragoes proporciona a otimizacao do consumo de
recursos fisicos, alocacao automaética de aplicagoes nos clusters Kubernetes e esca-
lonamento automatico de aplicagoes para atender as variacoes nas requisi¢oes dos
clientes. Entretanto, os autores nao demostram resultados referentes ao provisiona-
mento automatico de clusters Kubernetes na nuvem e a solucao ainda exige alguns
passos de configuracao manual para a criacao do cluster de gerenciamento. Além
disso, conforme representado na Tabela 4.1, os autores nao apresentam resultados
que comprovem a aptidao da solucao para aplicacoes 5G.

Mfula et al. propoem uma plataforma para implantar, escalar e gerenciar
clusters de contéineres [27]. A proposta utiliza Kubernetes para orquestrar os
contéineres de cada cluster, Prometheus e Grafana para monitoramento e visua-
lizagao das métricas do multicluster Kubernetes, a pilha de software da Elastic [37]
para gerenciar e visualizar os registros (logs) de forma centralizada, e uma API
RESTful em NodelJS, um ambiente de execucao JavaScript, para servir como uma
interface de controle centralizada de todos os clusters. Além disso, os autores auto-
matizam a criagao da infraestrutura dos clusters com o Terraform, enquanto a confi-
guracao e instalagao de pacotes sao feitas com o Ansible em conjunto com Helm [38],
uma ferramenta de implantagao automatica de aplicagoes no Kubernetes. O tnico
ponto nao automatizado nesse trabalho é o chamado cluster de servigo, ou cluster

de gerenciamento, que é o ponto central de administracao de todo o multicluster
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Kubernetes.

Ao contrario dos artigos citados, este projeto de fim de curso propoe uma au-
tomacao fim-a-fim, sem necessitar de interven¢oes manuais que podem acarretar em
falhas ou erros de configuracao. A automacao engloba o provisionamento da infraes-
trutura via cédigo com o Terraform, a criagao do cluster inicial de gerenciamento e a
configuracao do multicluster com Ansible. Qualquer mudanca na infraestrutura ou
implantacao de aplicacoes sao feitas de forma automatica através de fluxos de traba-
lho (workflows) no GitHub Actions [10], apresentados no Apéndice A. Além disso,
gatilhos (triggers) sao configurados no repositério do git para permitir a execucao
automatica desses fluxos de trabalho quando atendidas certas condigoes, baseada

nos conceito de integragao e entrega continua (Continuos Integration/Continuos

Delivery - C1/CD).

4.3 Multicluster Kubernetes para Aplicacoes 5G

Nesta secao, serao descritos trabalhos relacionados a multicluster Kuberne-
tes aptos para aplicagoes 5G. No escopo deste projeto, um multicluster apto para
aplicagoes 5G deve apresentar um ambiente geodistribuido e comprovar, mediante
resultados de laténcia, disponibilidade e/ou velocidade das aplicacoes, que atende
aos requisitos das aplicagoes 5G definidos no Capitulo 2. Dessa forma, as propos-
tas que possuem ambientes geodistribuidos, porém nao comprovam que atendem
aos requisitos das aplicagoes HG sao marcadas como “impossivel determinar” na
Tabela 4.1.

Osmani et al. propoem integrar o KubeFed com o Network Service Mesh
(NSM), uma ferramenta de rede para ambientes multicloud [32]. O uso do NSM no
multicluster Kubernetes automatiza a configuracao de rede dos contéineres, além de
permitir a criagao de conexoes ponto a ponto (Peer-to-Peer - P2P) entre contéineres
em diferentes clusters e o uso de encadeamento de fungoes de rede (Service Function
Chaining - SFC. Porém, os autores nao testam e apresentam resultados de um
ambiente multicloud e geodistribuido, comum em cendrios de 5G, e nao utilizam
automacoes de infraestrutura e de aplicagoes.

Ungureanu et al. propoem uma API declarativa para criangao, configuragao

e gerenciamento de aplicagdes 5G na borda (edge), e comparam duas ferramentas
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de automacao de criacdo de clusters Kubernetes, o Kind [39] e o K3S [40] [41]. O
multicluster Kubernetes proposto possui sua infraestrutura na VMware [42], uma
plataforma privada de virtualizacdo, e na AWS. Além disso, a solucao utiliza o
Prometheus e o Grafana para monitorar a satide dos clusters, e o Linkerd para mo-
nitorar e rotear a comunicacao entre servicos. Os pontos negativos da proposta sao
a utilizacao de uma nuvem privada que nao possui contas de estudo ou pesquisa,
a VMware, e o processo manual de criagao do cluster inicial. Além disso, os auto-
res nao deixam claro se a proposta utiliza um ambiente geodistribuido, apesar de
comprovarem com os resultados a aptidao de sua solucao para aplicacoes 5G.

Ao contrério dos artigos citados, este projeto de fim de curso propoe utilizar
o Linkerd como solucao de roteamento e descoberta automética de servigos entre
clusters, avaliando seu desempenho em um multicluster Kubernetes multinuvem e
geodistribuido. Exemplos de aplicacoes 5G sao criadas no ambiente para avaliar
suas métricas de desempenho e validar se a estrutura cumpre com os requisitos de
laténcia, disponibilidade e/ou vazao de aplicagoes 5G.

A Tabela 4.1 resume as caracteristicas principais deste projeto em com-

paracao com outras iniciativas correlacionadas encontradas na literatura.

Este Projeto | [33] | [36] | [27] | [35] | [31] | [32] | [41]

Ambiente geodistribuido v v v v - v X -
Ambiente Multicloud v v v v v v X v
Apto para Aplicagoes 5G v - - v X - v v
Automacgao da Configuracao

v v v v X v X v
das Aplicagoes
Automacgao do Provisionamento

v X X X X X X X
do Cluster Inicial
Automacgao do Provisionamento

v X v v X X X v
da Infraestrutura
Gestao Centralizada dos Clusters v v v v X v v v
Monitoramento dos Clusters v v v v v v X v
Utiliza KubeFed X v v X X - v X

Tabela 4.1: Comparagao entre a literatura e a proposta deste projeto. O v'significa
que o trabalho possui a funcionalidade, X nao possui e - que nao é possivel deter-

minar por falta de informagoes.

Este capitulo apresentou os trabalhos relacionados com este projeto, discu-
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tindo e comparando o estado da arte do multicluster Kubernetes com a ferramenta
de automacao fim-a-fim proposta neste projeto. Os trabalhos relacionados sao anali-
sados em 3 categorias referentes ao multicluster Kubernetes, sendo elas: (i) gestao e
monitoramento do multicluster; (ii) automagoes de provisionamento e configuragao
do multicluster; e (iii) uso do multicluster para aplicagoes 5G. Uma tabela compa-
rativa é apresentada resumindo os principais pontos e diferencas de cada trabalho
relacionado e deste projeto. A seguir, o projeto apresenta as conclusoes deste tra-

balho e discute trabalhos futuros.
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Capitulo 5

Conclusoes

A automacao é fundamental para reduzir erros humanos e tempos de entrega.
Grande parte das solugoes atuais de clusters e multiclusters Kubernetes nao pos-
suem tais solugoes ou automatizam parcialmente o processo de provisionamento e
configuracao da infraestrutura e das aplicacoes conteinerizadas. Em cenarios mul-
tinuvem de escala, tipicos de ambientes 5G, ¢é inaceitavel a execucao manual de
processos devido a alta complexidade do ambiente heterogéneo, necessidades de alta
disponibilidade e respostas rapidas que podem ser prejudiciais pela ocorréncia de
erros, além do nimero elevado de microsservigos em contéineres que dificulta ainda
uma gestao manual.

Este projeto de fim de curso apresentou uma arquitetura de ferramenta para
automatizar fim-a-fim a criacao e configuracao de multicluster Kubernetes. A fer-
ramenta proposta utiliza componentes modulares para facilitar manutencoes e per-
mitir uma ampla escolha de ferramentas, sistemas e linguagens para construcao da
solugao. Este trabalho desenvolveu 4 médulos Terraform, sendo eles: (i) médulo de
criagao de clusters Kubernetes na Azure; (ii) médulo de criacao de clusters Kuber-
netes na AWS; (iii) médulo de criagao de cofre de chaves na Azure para armazenar as
credenciais de conexao dos clusters Kubernetes instanciados em qualquer provedora
de nuvem de forma segura; e (iv) médulo de cria¢do do inventdrio do Ansible. Para
configuracao do multicluster Kubernetes e das aplicagoes 5G, este projeto desen-
volveu 2 médulos Ansible: (i) médulo de configuragao do multicluster Kubernetes
utilizando o Linkerd, solucao para interconexao dos n clusters para construcao da

malha de rede/servigo; e (ii) médulo de implanta¢ao automatica das aplicagoes 5G
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em todos os clusters do multicluster Kubernetes.

Além disso, o projeto utiliza um cenario geodistribuido com diferentes prove-
dores de nuvem para posicionar o poder de processamento perto dos usudrios finais
e simular aplicacoes 5G. Um protétipo utilizando infraestrutura como cédigo com
Terraform e Ansible, CI/CD com GitHub Actions, sistema de monitora¢ao com Pro-
metheus e Grafana, e o controle e visualizacao do multicluster Kubernetes com o
Linkerd foi desenvolvido e avaliado nas nuvens da Azure e da AWS. Os resultados
comprovam que a nuvem da Azure provisiona a infraestrutura do multicluster Ku-
bernetes em até 3 vezes mais rapido do que a nuvem da AWS. Entretanto, apesar do
multicluster Kubernetes provisionado na Azure ter obtido uma vazao de download
acima do requisitado, a solugao cumpriu parcialmente os requisitos das aplicagoes
5G ao apresentar uma laténcia maior do que esperado. O resultado de laténcia ainda
pode ser melhorado se avaliado um cenario cujo cliente esteja exatamente na mesma
regiao da aplicacao 5G.

Como trabalhos futuros, pretende-se melhorar os moédulos Ansible imple-
mentando acgoes de validagoes em tempo real para evitar falhas nas etapas de
configuracao do multicluster Kubernetes e necessidade de uma nova tentativa de
execugao, assim garantindo maior robustez e velocidade no processo. O uso do
multicluster Kubernetes na nuvem da Google, Google Cloud Platform (GCP), sera
avaliado e comparados com a Azure. Além disso, a abordagem de criagao do am-
biente na nuvem da AWS sera analisada em detalhe para propor um método mais
agil e simples de provisionamento da infraestrutura. Por fim, pretende-se simular
uma rede 5G com dispositivos Raspberry Pi como micro clusters Kubernetes com
K3S [40], visando criar um cendrio de Internet das coisas (Internet of Things - IoT)

para 5G.
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Apeéendice A

Cddigo-fonte da ferramenta

proposta

Codigo do modulo Terraform de criagao de cluster Kubernetes na Azure.

variable ”env”
type = string
validation {
condition
error _messa
}
description =

resources.

{

= contains ([?dev”, "hom”, "prd”], var.env)

ge = 7 Allowed values are ’dev’, ’'hom’ and ’'prd’.”

”Cluster environment. It will be used to tag all

7

variable ”clusters _region” {

type =
default =

description =

variable ”vault

type =

description =

string
?brazilsouth”

7 Azure region of the cluster”

id”
string

"Key vault to store kube—config”
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23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

variable "node_size” {
type = string

default ”Standard -D2_v2”

description = 7 Cluster VM node size.”

variable "kubernetes_version” {

type = string
default = 71.22.67
description = ”"Kubernetes cluster version”

variable "number_nodes_per_cluster” {
type = number

default 2

terraform {

required _providers {

azurerm = {
source = ”hashicorp/azurerm”
version = "7 >=2.29.07

random = {
source = "hashicorp /random”
version = ”>=3.1.0"

}

required _version = ">= 1.0.0”
resource "random_integer” “random_id” {
min = 1
max = 5000
resource ”azurerm_resource_group” 7rg_cluster” {
name = "aks—${var. clusters _region}—${random_integer .random_id .
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result}—rg”

location = var.clusters_region
resource ”azurerm_kubernetes_cluster” 7az_cluster” {
name = 7aks—${var.clusters _region}—${random_integer.

random _id . result }”

location = azurerm _resource _group.rg_cluster.location
resource _group _name = azurerm_resource _group.rg_cluster .name
dns _prefix = 7aks${var.clusters _region }${random_integer .

random _id . result }”

kubernetes_version = var.kubernetes_version

default _node_pool {

name = 7akspool${random_integer .random_id.result}”
node_count = var.number_nodes_per_cluster
vm_size = var.node_size
}
identity {
type = ”SystemAssigned”
}
tags = {
env = var.env

9

resource “azurerm _key_vault_secret” "secret” {

name = "aks—${var.clusters _region}—${random_integer .random_id
.result }”
value = azurerm _kubernetes _cluster.az_cluster.kube_config _raw
key _vault _id = var.vault_id
tags = {
env = var.env
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10

output ”cluster _name” {
description = "AKS cluster name”
value = "aks—${var.clusters _region}—${random_integer .random_id .
result }”

output ”cluster _endpoint” {
description = ”Endpoint for AKS control plane.”
value = azurerm _kubernetes _cluster.az_cluster.fqdn

)

output ”client _certificate” {
value = azurerm _kubernetes_cluster.az_cluster.kube_config.0.client _

certificate

output ”kube_config” {
value = azurerm _kubernetes _cluster.az_cluster.kube_config_raw
sensitive = true
}
output ”region” {
description = "AKS region”
value = var.clusters _region

Listing A.1: Cédigo-fonte do modulo Terrafom para criacao de clusters Kubernetes

na nuvem da Azure.

Cédigo do médulo Terraform de criagao de cluster Kubernetes na AWS.

variable ”cluster _region” {
type = string
default = "us—east —2”

description = "AWS region of the cluster”

variable "vpc_cidr” {

type = string
default = 710.0.0.0/16”
description = "CIDR for cluster VPC”
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variable 7vpc_private _ip” {

type = list (string)
default = [710.0.1.0/24”, 710.0.2.0/24”, 710.0.3.0/24"]
description = "CIDR list for private subnet”

variable ”"vpc_public_ip” {

list (string)
[710.0.4.0/24”, 710.0.5.0/24”, 710.0.6.0/24”]
"CIDR list for public subnet”

type
default

description

variable ”kubernetes_version” {

type = string
default = 71.217
description = ”"Kubernetes cluster version”

variable "node_size” {
type = string
default = "t2.large”
7 Cluster VM node size.”

description

variable ”vault_id” {
type = string

description = "Key vault to store kube—config”

variable "number_nodes_per_cluster” {

type = number
default = 2

¥

variable "env” {

type = string

validation {
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condition = contains ([”dev”, "hom”, ”"prd”], var.env)

error _message = 7 Allowed values are ’dev’, ’hom’ and ’prd’.”
}
description = ” Cluster environment. It will be used to tag all
resources.”
}
data 7aws_availability _zones” ”available” {}
module ”"vpce” {
source = 7terraform —aws—modules/vpc/aws”
version = 7>=3.2.0"
name = 7eks—${random _string . suffix .result}—${var.env
}-vpe”
cidr = var.vpc_cidr
azs = data.aws_availability _zones.available.names
private _subnets = var.vpc_private _ip
public _subnets = var.vpc_public_ip
enable _nat _gateway = true
single _nat _gateway = true
enable _dns_hostnames = true
tags = {
"kubernetes.io/cluster /${local.cluster _name}” = ”shared”

public _subnet _tags = {

"kubernetes.io/cluster /${local.cluster _name}” = ”shared”
”kubernetes.io/role/elb” =717
}
private _subnet_tags = {
"kubernetes.io/cluster /${local.cluster _name}” = ”shared”
"kubernetes.io/role/internal —elb” ="1
}
}
resource "aws_security _group” ”worker_group_mgmt_one” {
name_prefix = "worker _group mgmt_one_${random_string.suffix.result
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}-${var.env}”

vpc_id = module.vpc.vpc_id

ingress {
from _port = 22
to_port = 22

”

protocol = "tcp

cidr _blocks = |
var.vpc_cidr

70.0.0.0/0" ,

terraform {

required _providers {

aws = {
source = "hashicorp/aws”
version = 73.74.0”

}

azurerm = {
source = "hashicorp/azurerm”
version = 7 >=2.29.0"

}

random = {
source = "hashicorp /random”
version = ”>=3.1.0"

local = {
source = ”hashicorp/local”
version = 7>=2.1.0"

null = {
source = ”"hashicorp/null”
version = 7 >=3.1.0"
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kubernetes = {
source = ”hashicorp/kubernetes”
version = 7>=2.0.1"

}

required _version = ">= 1.0.0"
}
resource "random_string” ”suffix” {
length = 4
special = false
}
locals {
cluster _name = ”eks—${random _string.suffix.result}—${var.env}”

kubeconfig = yamlencode ({

apiVersion
kind
current —context

clusters = [{

77V177
” Config”

?terraform”

name = module.eks.cluster_id

cluster = {

certificate —authority —data = module.eks.cluster _certificate _

authority _data

server = module. eks.cluster _endpoint
}
}
contexts = [{
name = "terraform?”
context = {
cluster = module.eks.cluster _id
user = "terraform?”
}
4
users = [{
name = " terraform?”
user = {
token = data.aws_eks_cluster _auth.cluster.token
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163 }
164 ]

166 }

167
168| /* Creating EKSx/
169

170l module ”eks” {

171 source = 7"terraform—aws—modules/eks/aws”
172 version = ">=17.24.0"

173 cluster _name = local.cluster _name

174 cluster _version = var.kubernetes_version

175 subnet _ids = module.vpc.private _subnets
176

177 cluster _endpoint _private_access = true

178 cluster _endpoint _public_access = true

179

180 vpc_id = module.vpc.vpc_id

181

12|  cluster _addons = {

183 coredns = {

184 resolve_conflicts = "OVERWRITE’

185 }

186 kube—proxy = {}

187 vpc—cni = {

188 resolve_conflicts = "OVERWRITE’

189 }
wo| }

191

192 eks _managed _node _group -defaults = {

193 disk _size = 50

104 instance _types = [var.node_size|]

195 }

196

197|  eks_managed _node _groups = {

198 blue = {}

199 green = {

200 min_size = var.number_nodes _per_cluster
201 max_size = var.number_nodes _per_cluster
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202 desired _size = var.number_nodes_per_cluster

204 instance _types = [var.node_size|]
205 capacity _type = ”"SPOT”

206 }

207  }

208 }
209

)

210/ data “aws_eks_cluster _auth” ”cluster” {

211 name = module.eks.cluster _id
212 }
213

214| output ”cluster _id” {

215 description = "EKS cluster ID.”

216 value = module. eks. cluster _id
217 }'

218

)

219| output ”cluster _name” {

220 description = "EKS cluster name.”
221 value = local.cluster _name
222 }

223

)

224| output ”cluster _endpoint” {

225 description = ”"Endpoint for EKS control plane.”
226 value = module.eks. cluster _endpoint

227 }

228

220| output ”cluster _security _group_id” {

230 description = ”Security group ids attached to the cluster control
plane.”

231 value = module. eks.cluster _security _group-id

232}

233

234| output "kube_config” {

235 description = "kubectl config as generated by the module.”
236 value = local.kubeconfig

237| }

238

)

239| output “region” {
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241

description = "AWS region”

value = var.cluster _region

242 }
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Listing A.2: Cédigo-fonte do modulo Terrafom para criacao de clusters Kubernetes

na nuvem da AWS.

Codigo do modulo Terraform de criagao de cofre de chaves na Azure.

variable ”project _key” { type = string }
variable ”vault_identifier” {
type = string

validation {

condition = length (var.vault_identifier) < 16
error _message = "The vault_identifier length must be shorter than
15.”
}
}
variable "env” {

type = string
validation {
condition = contains (["dev”, "hom”, ”"prd”], var.env)

error _message = 7 Allowed values are ’dev’, ’hom’ and ’prd’.”

variable ”secret_admins” {

type = list (string)
default = []

}

variable ”area_name” {
type = string
default = 77

}

variable ”secret_readers_apps” {

type = list (string)
default =[]
description = ”List of service principals with ‘‘get‘‘ and ‘‘list ‘°

permissions on secrets. Defaults to empty list”

}

variable ”certificate _managers_apps” {
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type = list (string)

[]

description = ”List of service principals with ‘‘management "

default

permissions on certificates. Defaults to empty list”

}

variable ”secret _readers_groups” {

type = list (string)
default =[]
description = ”List of AD groups with ‘‘get‘‘ and ‘list ‘¢

permissions on secrets. Defaults to empty list”

terraform {

required _providers {

azurerm = {
source = "hashicorp/azurerm”
version = 7>=2.29.0"

}

azuread = {
source = "hashicorp/azuread”
version = 7 >1.0.0”

}

required _version = ">= 1.0.0”
data ”azurerm_client _config” ”current” {}
data ”azurerm_resource_group” "rg”
g p g
name = var.project _key
resource ”azurerm _key_vault” “key_vault” {
name = "pf—${var.vault _identifier }—${var.env}”
location = data.azurerm _resource _group.rg.location
resource _group _name = data.azurerm _resource _group.rg.name
enabled _for _disk _encryption = true
tenant _id = data.azurerm_client _config.current.

tenant _id

63




67

68

69

70

71

72

73

74

75

76

s

78

79

80

81

82

83

84

85

86

87

88

89

90

91

92

93

94

95

96

97

98

99

101

102

103

104

105

purge _protection _enabled = false

sku_name = ”standard”

network _acls {

default _action = ” Allow”
bypass = 7 AzureServices”
}
tags = {
env = var.env
}
resource ”azurerm _key_vault_access_policy” ”devops_agent” {
key _vault _id = azurerm _key_vault.key_vault.id
tenant _id = data.azurerm _client _config.current.tenant_id
object _id = data.azurerm_client _config.current.object _id
secret _permissions = |
7 Set”
7 Get”
7 List”,
?Delete”
”Purge” ,
”Recover” |
]
certificate _permissions = |
7 Get”
7 List”,
” Getlssuers”,

?ListIssuers”,

resource “azurerm _key_vault_access_policy” 7secret _admins” {
for _.each = toset(var.secret_admins)
key_vault _id = azurerm _key _vault.key_vault.id
tenant _id = data.azurerm _client _config.current.tenant _id
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106 object _id = each.key

107 secret _permissions = |
108 7 Set”

109 7 Get”

110 ? List”,

111 "Delete”

112 ”Purge” ,

113 ”Recover” ,

114 ]

15| }

116

17| /x Assign kv readers x/

us| data ”azuread _service_principal” 7secret _readers” {

19| for_each = toset (var.secret_readers_apps)

120 display _-name = each.key

121 }

122

123| data "azuread _group” ”secret_readers” {

124 for _each = toset(var.secret_readers_groups)

125 display _name = each.key

126 }

127

128) data ”azuread _service_principal” ”certificate _managers” {
120 for _each = toset(var.certificate _managers_apps)

130 display _name = each.key

131 }

132

133 resource ”azurerm_role _assignment” ”readers” {

134 for _each = merge(data.azuread_service_principal.secret_readers, data.

azuread _group.secret _readers, data.azuread_service_principal.

certificate _managers)

135
136 scope = azurerm _key_vault.key_vault.id
137 role _definition _.name = ” Reader”

138 principal _id each.value.object _id

139 }

140
il resource ”azurerm_role _assignment” ”admin_readers” {
142| for _each = toset(var.secret _admins)
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scope = azurerm_key_vault.key_vault.id

role _definition _.name = ”Reader”

principal _id each . key

resource "azurerm _key_vault_access_policy” 7readers” {
for _each = merge(data.azuread_service_principal.secret_readers, data.

azuread _group.secret _readers)

key _vault _id = azurerm _key_vault.key_vault.id

tenant _id data.azurerm _client _config.current.tenant _id

object _id = each.value.object _id

secret _permissions = |

7 Get”7
”List”7
]
resource “azurerm _key_vault_access_policy” 7certificate managers” {
for _.each = data.azuread _service _principal.certificate _managers
key _vault _id = azurerm _key_vault.key_vault.id

tenant _id

data.azurerm_client _config.current.tenant _id

object _id = each.value.object _id

certificate _permissions = |
7 Get”
”Backup” ,
7 Create” ,
"Delete”
”Deletelssuers”
”Import”,
”ManageContacts” ,
”Managelssuers” ,
” Purge”
”Recover” |

”Restore” |
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”Update” ,
?Setlssuers”,
7 List”,

” Getlssuers”

?ListIssuers”,

output ”key_vault_id” {

value = azurerm _key_vault.key_vault.id

output ”key_vault _name” {

value = azurerm _key_vault.key_vault.name

Listing A.3: Cédigo-fonte do médulo Terrafom para criacao de cofre de chaves (key

vaults) na nuvem da Azure.

Cédigo do médulo Terraform de criacao do inventario do Ansible.

variable ”triggers” {

type = map (any)
description = ”"Triggers to run ansible”
default = {}

variable "hosts” {

description = ”"Hosts List”
sensitive = true
type = list (any)

variable ”"extra_vars” {

type = map(any)
description = ”"Extra Parameters to ansible inventory”
default = {}

variable ”run_playbook” {

type = string
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default

_ oy

description = "Playbook to run”

variable ”inventory _filename” {

type =
default =

”

variable

type =
default =

b2

variable

type =
default =

variable 7

type =
default =

2

variable

type =
default =

locals {
inventory
”${path
hosts

extra

)

inventory _command = ”"echo ’${base64encode(local.inventory)}’

string

”ansible—inventory”

python _interpreter” {

string

”/usr /bin/python3”

galaxy _install _collections” {

list (string)

[]

galaxy _install _roles” {

list (string)

[]

galaxy _requirements” {

string

N

= templatefile (
.module}/ansible—inventory.tmpl”, {

= var. hosts

_vars = var.extra_vars

—d > ${var.inventory _filename}”
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resource ”"null _resource” ”inventory_file” {

count = var.run_playbook != "7 7 1 : 0

triggers = merge({
inventory = local.inventory
playbook = file (var.run_playbook)
}, var.triggers)

provisioner ”local—exec” {

command = local.inventory _command
resource ”"null _resource” ”run_ansible” {
count = var.run_playbook != 77 7 1 : 0

triggers = merge ({
inventory = local.inventory
playbook = file (var.run_playbook)

}, var.triggers)

provisioner "local—exec” {
command = <<EOT
export ANSIBLE_HOST _KEY_CHECKING=False
export ANSIBLE_PIPELINING=1
export ANSIBLE_SSH_RETRIES=3
export ANSIBLE_TIMEOUT=20
export ANSIBLE_SSH _EXTRA_ARGS="—0 StrictHostKeyChecking=no —o
UserKnownHostsFile=/dev/null”
export ANSIBLE _PYTHON_INTERPRETER=${var.python_interpreter}
export ANSIBLE_COLLECTIONS_PATHS=./
export ANSIBLE_ROLES_PATH=./ansible _roles

%{if var.galaxy_requirements != 7"}
ansible—galaxy install —r ${var.galaxy_requirements} —force
%{endif}
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%{for collection in var.galaxy_install_collections™}
ansible—galaxy collection install ${collection}

%{endfor "}

echo ”Check connection on ansible hosts”
ansible —o —i ${var.inventory_filename} —m wait_for_connection

all —a 7delay=10 timeout=180"

%{for role in var.galaxy_install _roles ™}
ansible—galaxy install ${role} —force

%{endfor "}

ansible —playbook —i ${var.inventory_filename} ${var.run_playbook}

EOT

depends_on = [null_resource.inventory_file |

output ”inventory” {
value = local.inventory

sensitive = true

output ”host_ip_list” {

value = flatten (var.hosts.*.ip_address)

### ansible—inventory .tmpl

[all]

%{ for host in hosts }

${host .name} ansible_host=${host.ip_address} ${lookup (host, ”extra_vars

777 7777)}
%{ endfor }

%{ for group in coalescelist (distinct (flatten (hosts.x.group)), [”group

)7}
[${group }]
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%{ for host in hosts 7}

%{ if host.group = ”"${group}” && host.group != 7all” 7}
${host .name}

%{ endif "}

%{~ endfor ~}

%{ endfor "}

[all:vars]

ansible _ssh _common_args="—o0 StrictHostKeyChecking=no —o
UserKnownHostsFile=/dev/null”

%{for var_name, var_value in extra_vars™}

${var _name}="%{var _value}”

%{ endfor "}

### ansible—inventory . tpl

[machines]

%{for host in hosts™}

${host .name} ansible_host=${host.ip_address}
%{endfor "}

[machines: vars ]

ansible _ssh _common_args="—0 StrictHostKeyChecking=no —o
UserKnownHostsFile=/dev/null”

%{for var_name, var_value in extra_vars }

${var _name}="§{var _value}”

%{endfor "}

Listing A.4: Cédigo-fonte do médulo Terrafom para criagao do inventario do Ansible.

Cédigo do médulo Ansible para configuragao do multicluster Kubernetes.

— hosts: all
become: yes
environment:
KUBECONFIG: "{{ kubeconfig_env }}"

pre_tasks:

- name: Create kubeconfig files
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ansible. builtin.copy:
dest: "{{ index }}.yml"
content: |
{{ item | b64decode }}
loop: "{{ kubeconfigs_b64.split(’,’) }}"
loop_control:
index_var: index

no_log: true

name: Get all kubernetes cluster contexts
command:
kubectl config get—contexts

register: contexts

name: Show all kubernetes cluster contexts

debug: var=contexts.stdout

tasks:

name: Generate Linkerd certificates

command: "step certificate create root.linkerd.
cluster .local root.crt root.key --profile
root -ca --no-password --insecure"

register: result_1

retries: 2

delay: 10

until: result_1 is not failed

name: Generate Linkerd issuer credentials
certificates
command: "step certificate create identity.

linkerd.cluster.local issuer.crt issuer.key
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--profile intermediate-ca --not-after 8760h
--no-password --insecure --ca root.crt --ca-
key root.key"

register: result_2

retries: 2

delay: 10

until: result_2 is not failed

name: Install Linkerd in each cluster

shell: "/home/runner/.linkerd2/bin/linkerd

install --identity-trust-anchors-file root.
crt --identity -issuer -certificate-file
issuer.crt --identity -issuer -key-file issuer
.key --context=’{{ item }}’ | kubectl --

context="{{ item }}’ apply -f -"
register: result_3
retries: 2
delay: 60
until: result_3 is not failed

with_items: "{{ clusters_name.split(’,’) }}"

name: Check clusters

shell: "/home/runner/.linkerd2/bin/linkerd

check --context=’{{ item }}°’"
register: "check_clustersil"
with_items: "{{ clusters_name.split(’,’) }}"

retries: 2
delay: 60

until: check_clustersl 1is not failed

name: Show Check clusters

debug: "msg={{ item.stdout_lines }}"
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with_items: "{{ check_clustersl.results }}"

name: Install Linkerd viz cluster

shell: "/home/runner/.linkerd2/bin/linkerd viz
install --context=’{{ item }}’ | kubectl --
context="{{ item }}’ apply -f -"

register: result_4

retries: 2

delay: 60

until: result_4 1is not failed

with_items: "{{ clusters_name.split(’,’) }}"

name: Check clusters viz

shell: "/home/runner/.linkerd2/bin/linkerd
check --context=’"{{ item }}°’"

register: "check_clusters"

retries: 2

delay: 90

until: check_clusters is not failed

with_items: "{{ clusters_name.split(’,’) }}"

name: Show Check clusters viz
debug: "msg={{ item.stdout_lines }}"

with_items: "{{ check_clusters.results }}"

name: Install Linkerd multicluster

shell: "/home/runner/.linkerd2/bin/linkerd
multicluster install --context=’{{ item }}’
| kubectl --context=’{{ item }}’ apply -f -"

register: result_5

retries: 2

delay: 60
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until: result_5 is not failed

with_items: "{{ clusters_name.split(’,’) }}"

name: Check gateway on clusters

shell: "kubectl --context='{{ item }}’ -n
linkerd -multicluster rollout status deploy/
linkerd -gateway"

register: "check_gateway"

retries: 2

delay: 60

until: check_gateway is not failed

with_items: "{{ clusters_name.split(’,’) }}"

name: Show Check gateways
debug: "msg={{ item.stdout_lines }}"

with_items: "{{ check_gateway.results }}"

name: Link Linkerd clusters
shell: |
/home/runner /.linkerd2 /bin/linkerd

multicluster link —cluster —mname {{
master_cluster }} —context=’"{{
master_cluster }}’ —set
enableHeadlessServices=true’ | kubectl —

context="{{ item }}’ apply —f —
/home/runner /.linkerd2 /bin/linkerd

multicluster link —cluster —name {{ item
}} ——context="{{ item }}’ —set
enableHeadlessServices=true’ | kubectl —

context=’{{ master_cluster }}’ apply —f —
loop: "{{ clusters_name.split(’,’) }}"

when: item != master_cluster
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register: result_6
retries: 2
delay: 60

until: result_6 1is not failed

name: Install nginx on clusters

shell: "kubectl --context=’{{ item }}’ apply -f
https://raw.githubusercontent.com/
kubernetes/ingress -nginx/controller -v1.2.1/
deploy/static/provider/cloud/deploy.yaml"

register: "check_nginx"

with_items: "{{ clusters_name.split(’,’) }}"

retries: 2

delay: 60

until: check_nginx is not failed

name: Show Check nginx
debug: "msg={{ item.stdout_lines }}"

with_items: "{{ check_nginx.results }}"

name: Expose dashboards

shell: "kubectl --context='{{ item }}’ apply -f
/home/runner /work/kubernetes_multicluster/
kubernetes_multicluster/terraform/ansible/
deployments/expose_dashboard.yml"

with_items: "{{ clusters_name.split(’,’) }}"

register: result_7

retries: 2

delay: 60

until: result_7 is not failed

Listing A.5: Cdédigo-fonte do moédulo Ansible para configuracao do multicluster

Kubernetes.
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Cédigo do médulo Ansible para implantacao das aplicacoes 5G no multiclus-

ter Kubernetes.

hosts: all

become: yes

environment:

KUBECONFIG: "{{ kubeconfig_env }}"

pre_tasks:

name: Create kubeconfig files
ansible. builtin.copy:

dest: "{{ index }}.yml"

content: |

{{ item | b64decode }}

loop: "{{ kubeconfigs_b64.split(’,’) }}"
loop_control:

index_var: index

no_log: true

name: Get all kubernetes cluster contexts
command: |
kubectl config get—contexts

register: contexts

name: Show all kubernetes cluster contexts

debug: var=contexts.stdout

tasks:

name: Get namespace files to deploy
ansible . builtin. find:
paths: /home/runner /work/
kubernetes_multicluster/

kubernetes _multicluster /terraform /ansible/
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applications
file _type: file
recurse: yes
patterns: ’namespace.yml’

register: namespace _files

name: Deploy namespaces
shell: "kubectl --context=’{{ item[1] }}’ apply
-f {{ item[0].path }}"
with _nested:
- "{{ namespace_files.files }}"

"{{ clusters_name.split(’,’) }}"

name: Get app files to deploy
ansible. builtin. find:
paths: /home/runner /work/
kubernetes _multicluster /
kubernetes_multicluster /terraform /ansible/
applications
file_type: file
recurse: yes
patterns: ’*.yml’
exclude: ’namespace.yml”’

register: app_files

name: Deploy apps

shell: "kubectl --context=’{{ item[1] }}’ apply
-f {{ item [0].path }}"

with _nested:
"{{ app_files.files }}"

"{{ clusters_name.split(’,’) }}"

Listing A.6: Cédigo-fonte do médulo Ansible para implantagao das aplicagoes bG
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nos n clusters do multicluster Kubernetes.

Workflow do GitHub Actions para criacao do multicluster Kubernetes.

name: Create

env:
RESOURCE.GROUP:
STORAGE ACCOUNT:
CONTAINER NAME:
KEY:
APP_SECRET: ${{

Multicluster

"tfstate-rg"
"tfstatepfaccount"

"tfstate-container"

"main.tfstate"

secrets . AZURE_APP SECRET }}

AWS_ACCESS KEY ID: ${{ seccrets . AWS_ACCESS.KEY }}
AWS SECRET_ACCESS KEY: ${{ secrets .AWSSECRET_KEY

H

on:
push:
branches: | main |
schedule:
- cron: 10 *x *x *x x’

workflow _dispatch:

jobs:
deploy:
runs—on: ubuntu—latest
steps:
- uses: actions/checkout@v2
- name: Replace Tokens
uses: cschleiden /replace —~tokens@v1 .1
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with:

files: > ["*xx/x%x"]">

name: Setup Python
uses: actions /setup —python@Qv4 .0.0
with:
# Version range or exact version of Python
to use, using SemVer’s version range
syntax. Reads from .python-version if
unset .

python—version: ’3.x°

name: Setup pip3
run: |
curl https://bootstrap.pypa.io/get—pip.py —
o get—pip.py
python3 get—pip.py —user
working—directory: ${{ github.workspace}}/

terraform

name: Install Ansible

run: |
python3 —m pip install —user ansible
ansible —version

ansible—galaxy collection install
kubernetes. core
working—directory: ${{ github.workspace}}/

terraform
name: Install Terraform

uses: hashicorp /setup —terraform@vl

with:
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terraform_version: latest

name: Install Kubectl
uses: Azure/setup —kubectl@v2 .1
with:

version: latest

name: Install Linkerd
run: |
curl —proto ’=https’ —tlsvl.2 —sSfL
https://run.linkerd .io/install | sh
export PATH=SPATH:/home/runner /.linkerd2/
bin
working—directory: ${{ github.workspace}}/

terraform

name: Install step—cli
run: |
wget https://dl.step.sm/gh—release/cli/docs
—cli—install /v0.20.0/step—cli_0.20.0
_amd64 . deb
sudo dpkg —i step—cli_0.20.0 _amd64.deb
working—directory: ${{ github.workspace}}/

terraform

name: Terraform Init
run: terraform 1init
working—directory: ${{ github.workspace}}/

terraform

name: Terraform Plan
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run: terraform plan #-target module.

clusters_azure -target module.clusters_aws

working—directory: ${{ github.workspace}}/

terraform

name: Terraform Apply Full
run: time terraform apply —auto—approve
working—directory: ${{ github.workspace}}/

terraform

name: Set KUBECONFIG env and run ansible
run: |
CONFIG NAMES=$ (cat inventory | grep

clusters_name)

CONFIG NAMES=$ { CONFIG NAMES# # *=}

CONFIG_NAMES=$ (echo "$CONFIG_NAMES" | sed
—r ’S/"//g’)
CONFIG NAMES=$ (echo "$CONFIG_NAMES" | sed

—r ’s/,/.yml:\/home\/runner\/work\/
kubernetes_multicluster\/
kubernetes_multicluster\/terraform\//g’)
PWD=$ (pwd)
CONFIG.NAMES=$ (echo "$PWD/$CONFIG_NAMES")
export KUBECONFIG="${CONFIG_NAMESZ}.yml"
echo "$KUBECONFIG"
time ansible—playbook ./ansible/
install _multicluster_playbook.yml —i
inventory —e "kubeconfig=$KUBECONFIG"
working—directory: ${{ github.workspace}}/

terraform

Listing A.7:

multicluster

Codigo-fonte do workflow do GitHub Actions para criagao do

Kubernetes.
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Workflow do GitHub Actions para implantacao das aplicacoes 5G no multi-

cluster Kubernetes.

name: Deploy Applications

env:
RESOURCE.GROUP: "tfstate-rg"
STORAGE ACCOUNT: "tfstatepfaccount"
CONTAINER.NAME: "tfstate-container"
KEY: "main.tfstate"
APP SECRET: ${{ secrets.AZURE_APP SECRET }}
AWS_ACCESS KEY ID: ${{ seccrets . AWS_ACCESS.KEY }}
AWS SECRET ACCESS KEY: ${{ secrets.AWS SECRET KEY

)
on:
push:
branches: | main |
schedule:
- cron: 10 *x x *x x’

workflow _dispatch:

jobs:
deploy:

runs—on: ubuntu—latest

steps:

- uses: actions/checkout@v2

- name: Replace Tokens
uses: cschleiden /replace ~tokens@v1 .1

with:
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files: > ["*xx/%x"]>

name: Setup Python
uses: actions /setup —python@Qv4 .0.0
with:
# Version range or exact version of Python
to use, using SemVer’s version range
syntax. Reads from .python-version if
unset .

python—version: ’3.x’

name: Setup pip3
run: |
curl https://bootstrap.pypa.io/get—pip.py —
o get—pip.py
python3 get—pip.py —user
working—directory: ${{ github.workspace}}/

terraform

name: Install Ansible

run: |
python3 —m pip install —user ansible
ansible —version

ansible —galaxy collection install
kubernetes.core
working—directory: ${{ github.workspace}}/

terraform

name: Install Terraform
uses: hashicorp /setup —terraform@vl
with:

terraform_version: latest
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name: [nstall Kubectl
uses: Azure/setup —kubectl@v2 .1
with:

version: latest

name: Terraform Init
run: terraform init
working—directory: ${{ github.workspace}}/

terraform

name: Terraform Plan

run: terraform plan #-target module.
clusters_azure -target module.clusters_aws

working—directory: ${{ github.workspace}}/

terraform

name: Terraform Apply Full
run: time terraform apply —auto—approve
working—directory: ${{ github.workspace}}/

terraform

name: Set KUBECONFIG env and run ansible
run: |
CONFIG NAMES=$ (cat inventory | grep
clusters_name)

CONFIG NAMES=$ { CONFIG NAMES# # * =}

CONFIG NAMES=$ (echo "$CONFIG_NAMES" | sed
—r ;S/n//g))
CONFIG_NAMES=$ (echo "$CONFIG_NAMES" | sed

—r ’s/,/.yml:\/home\/runner\/work\/

kubernetes_multicluster \/
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kubernetes_multicluster\/terraform\//g’)
PWD=$ (pwd)
CONFIG.NAMES=$ (echo "$PWD/$CONFIG_NAMES")
export KUBECONFIG="${CONFIG_NAMES}.yml"
echo "$KUBECONFIG"
ansible —playbook ./ ansible/
deploy_apps_playbook.yml —i inventory —e
"kubeconfig=$KUBECONFIG"
working—directory: ${{ github.workspace}}/

terraform

Listing A.8: Cdédigo-fonte do workflow do GitHub Actions para implantagao das

aplicagoes bG no multicluster Kubernetes.
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