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Abstract. In this paper, we propose the Bloom Filter based address autocon-
figuration protocol for ad hoc networks (FIBRA). The goal of our protocol is
to dynamically allocate addresses in ad hoc networks with highefficiency in
solving address collisions and reducing control traffic volume, even with pac-
ket losses. We present a probabilistic analysis of address collisions and discuss
Bloom Filter functionalities in the address autoconfiguration. We evaluate the
performance of FIBRA for mobile and static scenarios, and inthe presence of
network partitions. Simulation results show that FIBRA reduces up to 13 times
the control traffic when compared to the other address autoconfiguration proto-
cols analyzed and solves all the address collisions, using afew node resources.

Resumo. Este artigo prop̃oe o protocolo para a autoconfiguração de endereços
baseado em Filtros de Bloom para Redes Ad hoc (FIBRA). O protocolo pro-
posto objetiva a alocaç̃ao din̂amica de endereços em redes ad hoc com uma
alta eficîencia em termos de capacidade de solução de colis̃oes de endereço,
reduç̃ao do volume de tŕafego de controle e robustezà perda de pacotes. Uma
análise da probabilidade de colisão de endereçośe apresentada e são discuti-
das as funcionalidades do Filtro de Bloom na autoconfiguração de endereços. O
desempenho do FIBRÁe avaliado em ceńarios com ńos ḿoveis e est́aticos e na
presença de partiç̃oes na rede. Os resultados da simulação demonstram que o
FIBRA reduz em até 13 vezes a carga de controle quando comparado aos outros
protocolos de autoconfiguração de endereços analisados, além de solucionar os
casos de colis̃ao, utilizando poucos recursos dos nós.

1. Introdução

As redes ad hoc são redes sem infra-estrutura que podem ser utilizadas em di-
versos ceńarios, tais como sensoriamento, acessoà Internet para populações carentes e
recuperaç̃ao de desastres. Tipicamente, o endereçamento dos nós deve ser compatı́vel
com o Internet Protocol(IP), queé o protocolo utilizado pela maioria das aplicações e
dispońıvel em todos os sistemas operacionais. Dessa forma, cada nó deve ter um endereço
IP único, contendo um prefixo de rede e um sufixo de máquina. Com a utilizaç̃ao do IP,
a alocaç̃ao din̂amica de endereços se torna fundamental para redes onde o espaço de
endereçamentóe menor que o ńumero de dispositivos que podem ser interconectados. A
alocaç̃ao din̂amica tamb́emé importante para redes criadas para eventos e recuperação de
desastres, nas quais nãoé posśıvel fazer uma alocação est́atica de endereços, porque não
se conhece informações sobre os dispositivos que irão utilizar a rede.
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Nas redes com infra-estrutura, como as redes cabeadas e as redes sem-fio em ma-
lha, a alocaç̃ao autoḿatica de endereços pode ser feita de forma centralizada porum ser-
vidor responśavel por controlar os endereços disponı́veis. Nas redes sem infra-estrutura,
comoé o caso das redes ad hoc, nenhum nó da rede está sempre disponı́vel a todos os
outros ńos para atuar como servidor de alocação de endereços. Assim, se torna necessário
um protocolo para a autoconfiguração dos endereços que funcione de forma distribuı́da.
Esse protocolo deve consumir poucos recursos, pois muitos dispositivos sem-fio, como
sensores, assistentes digitais pessoais (Personal Digital Assistant- PDA) e computadores
port́ateis, possuem restrições de processamento, memória, armazenamento e bateria.

Nesse artigóe proposto o protocolo de autoconfiguração de endereços baseado em
Filtros de Bloom para Redes Ad hoc (FIBRA). No FIBRA, cada nó controla de forma dis-
tribúıda os endereços disponı́veis atrav́es do uso de Filtros de Bloom, que são estruturas
que possuem a propriedade de representar informações de forma compacta. A utilização
do Filtro de Bloom no FIBRA permite também observar a união de partiç̃oes na rede,
situaç̃ao comum em redes ad hoc, além de reduzir o ńumero de mensagens para solução
de colis̃oes de endereços. Simulações mostram que, mesmo com perdas de pacote, o
protocolo proposto consegue distribuir os endereços e solucionar as colis̃oes, pois mensa-
gens de controle perdidas são identificadas no Filtro de Bloom, evitando que colisões de
endereço ñao sejam detectadas. Além disso, o protocolo proposto atendeàs restriç̃oes de
bateria, processamento e armazenamento comuns em dispositivos port́ateis e ḿoveis.

O restante do artigo está distribúıdo da seguinte forma. Na Seção 2 s̃ao apre-
sentados trabalhos mais relevantes relacionadosà alocaç̃ao de endereços, enquanto que
a Seç̃ao 3 apresenta uma descrição detalhada da proposta. Na Seção 4,é descrito o am-
biente de simulaç̃ao e, na Seç̃ao 5, s̃ao apresentados os resultados obtidos. Por fim, na
Seç̃ao 6, s̃ao apresentadas as conclusões.

2. Trabalhos Relacionados

A utilização de protocolos de alocação de endereços baseados no paradigma cli-
ente/servidor desenvolvidos para as redes infra-estruturadas, como oDynamic Host Con-
figuration Protocol(DHCP) [Droms, 1997], ñao é viável em redes sem infra-estrutura
devidoàs freq̈uentes desconexões eà auŝencia de ńos com caracterı́sticas especı́ficas de
servidores. Uma proposta para solucionar esse problema foia adoç̃ao de endereçamento
baseado emhardware, como sugerido na autoconfiguração de endereços sem estados do
IPv6 [Thomson e Narten, 1998]. A propostaé utilizar um endereço formado por um
prefixo conhecido de rede e um sufixo baseado no endereço MAC do dispositivo. Um
fator restritivo para essa propostaé que, com esse tipo de configuração, o espaço de
endereçamento disponı́vel tem que ser maior ou igual ao número de ḿaquinas. Outra
quest̃ao relevante do uso do endereço MAC no endereço IPé a facilidade de rastreamento
de um dispositivo que pode gerar um problema de privacidade,uma vez que com simples
monitoramento do IP nas conexõesé posśıvel conhecer a movimentação do usúario en-
tre os diferentes locais nos quais ele esteve com o dispositivo [Narten e Draves, 2001].
Al ém disso, sabe-se que os protocolos TCP/IP devem funcionar independentes da
implementaç̃ao da camada de enlace. De fato, nem todos os dispositivos em uma rede
ad hoc utilizam cart̃oes de interface de rede com endereços de MACúnicos distribúıdos
pelo IEEE com 48 bits.́E posśıvel tamb́em trocar manualmente o endereço MAC e exis-
tem casos conhecidos de placas do mesmo fabricante com o endereço MAC repetido.



Assim, a alocaç̃ao din̂amica de endereços realizada de forma não centralizadáe foco em
diversos trabalhos de pesquisa recentes.

Um dos principais problemas da alocação distribúıda de endereçośe a garantia
da unicidade do endereço. Supondo uma escolha aleatória, a probabilidade de colisões
de endereço (P (Ec)) seŕa determinada pelo espaço de endereçamento disponı́vel e pelo
número de ńos disputando esses endereços. Essa probabilidade de colisão pode ser calcu-
lada com analogia ao conhecido paradoxo do aniversário [Parno et al., 2005] e pode ser
estimada pela inequação dada por

P (Ec) > 1 − e
−(n(n−1))

2r , (1)

onde n representa o ńumero de ńos disputando endereços er representa o espaço
de endereços disponı́vel. Suponha uma rede utilizando endereços IP versão 4 (IPv4)
com endereços classe C. Pela Equação 1, é posśıvel observar que, com um espaço de
endereçamento de256 endereços e com42 endereços ocupados, o que representa cerca
de um sexto do total, a probabilidade de acontecer colisões de endereçóe maior que0, 96,
ou seja,́e quase certo que haverá colis̃ao de endereço. Assim, fica claro queé necesśaria
a utilizaç̃ao de um protocolo de alocação de endereços que solucione as colisões.

Perkins et al. propuseram um protocolo totalmente distribuı́do que
provê a detecç̃ao de endereços duplicados (Duplicate Address Detection-
DAD) [Perkins et al., 2000]. Este protocolóe baseado em mensagens de requisição
de endereço (Address Request- AREQ) e resposta (Address Reply- AREP). Assim,
cada ńo, ao entrar na rede, escolhe um endereço e inunda a rede com AREQs por uma
quantidade determinada de vezes. Se algum nó já possuir um endereço igual, deve enviar
uma mensagem de AREP para o novo nó. Na auŝencia de respostas, o novo nó utiliza
o endereço. Caso contrário, ao receber um pacote de resposta, o nó escolhe um novo
endereço e repete o processo de inundação. A proposta de Perkinset al., no entanto, ñao
trata dos casos de união de partiç̃ao, o que impede o uso do protocolo em redes com
baixa conectividade.

Baseado na detecção de endereços duplicados (DAD), outros protocolos fo-
ram propostos, inserindo mensagens de HELLO e identificadores de rede para detectar
partiç̃oes na rede. Os identificadores de rede são ńumeros escolhidos aleatoriamente que
devem ser trocados sempre que uma partição se formar e quando partições se unirem. Os
identificadores de rede são importantes porque, quando a rede sofre partições, o prefixo de
rede ñao deve ser modificado, já que as ḿaquinas continuam ligadas ao mesmo domı́nio,
embora estejam temporariamente desconectadas. Assim, diferentes identificadores de re-
des servem como uma identificação das partiç̃oes formadas. Fan e Subramani propuseram
um protocolo baseado no DAD que detecta união de partiç̃oes sempre que um nó receber
um HELLO com um identificador de rede diferente do seu ou aindaquando ocorrerem
mudanças no conjunto de vizinhos [Fan e Subramani, 2005]. Fazioet al. propuseram um
protocolo tamb́em baseado em identificadores de rede, mas que funciona de forma rea-
tiva [Fazio et al., 2006]. Ao inv́es de enviar AREQs e AREPs em todas as entradas de nós
ou unĩoes de partiç̃oes, o protocolo faz a identificação de colis̃oes apenas quando existe
a necessidade de troca de dados. Embora reduza o número de mensagens trocadas, esse
protocolo, por ser reativo, acarreta um atraso na transmissão dos dados. Além disso, o
mecanismo usado se aplica apenas a protocolos de roteamentoreativos, pois, nos proto-
colos pŕo-ativos, como as rotas são formadas em avanço, colisões de endereço causam a



formaç̃ao de rotas erradas.

Algumas propostas são baseadas na alocação de conjuntos de endereços para cada
nó. O protocoloDynamic Address assignment Protocol in mobile ad-hoc networks(DAP)
subdivide o seu conjunto de endereços disponı́veis à medida que novos nós entram na
rede [Kim et al., 2007]. Quando um nó fica sem endereços extras para a alocação de
novos ńos, é feito um pedido que gera uma realocação dos endereços disponı́veis. O
inconveniente dessa propostaé a realocaç̃ao de endereços, poisé dif́ıcil detectar que um
determinado endereço não est́a mais sendo utilizado e pode ser disponibilizado para os
novos ńos. Outra proposta semelhanteé o Prophet, que, para endereçar os nós, utiliza
um gerador de ńumeros aleatórios com alta entropia, ou seja, uma baixa probabilidade
de repetiç̃ao do mesmo valor [Zhou et al., 2003]. O primeiro nó da rede, chamado de
nó profeta, escolhe a semente da seqüência de ńumeros aleatórios e atribui endereços
para os novos ńos que o contatam. Esses novos nós passam a distribuir endereços a
partir de pontos diferentes da seqüência de ńumeros aleatórios, formando umáarvore de
distribuiç̃ao. O protocolo gera poucas mensagens, mas, em compensação, ñao soluciona
completamente a união de partiç̃oes e tamb́em ñao trata a realocação de endereços.

Outro tipo de abordagem de autoconfiguração de endereçosé a
formaç̃ao de ćelulas de alocaç̃ao de endereço baseadas na localização dos
nós [Giruka e Singhal, 2006]. Existem, ainda, propostas que utilizam informaç̃oes
de roteamento para detectar colisões [Eriksson et al., 2007]. Essas propostas, no entanto,
acarretam atrasos significativos na detecção de colis̃oes ou s̃ao soluç̃oes espećıficas para
determinados protocolos.

3. Protocolo FIBRA

O FIBRA foi desenvolvido para redes sem infra-estrutura nas quais os ńos conhe-
cem o prefixo da rede e, assim, necessitam apenas determinar um sufixo de ḿaquina.
O objetivo do protocolo propostóe fazer a autoconfiguração de endereços de forma
dinâmica, identificando e solucionando as colisões de endereço de forma eficiente. Dessa
forma, pretende-se gerar uma baixa carga de mensagens de controle para manter o con-
junto de endereços utilizados sem colisões mesmo quando novos nós entram na rede ou
quando ocorrem uniões de partiç̃oes. Para reduzir o número de mensagens a serem tro-
cadas e a meḿoria necesśaria, o protocolo proposto utiliza Filtros de Bloom, que são
estruturas capazes de armazenar informações de forma compacta.

3.1. Filtros de Bloom

Um Filtro de Bloomé um vetor formado porm bits que representa um de-
terminado conjuntoA = {a1, a2, a3, ..., an} formado porn elementos. Devidòa sua
alta capacidade de compressão, os Filtros de Bloom v̂em sendo utilizados em diver-
sos tipos de aplicações, como rastreamento de pacotes [Laufer et al., 2007] eweb ca-
che[Fan et al., 2000]. Para gerar o Filtro de Bloom,k funçõeshashindependentes (h1,
h2, ..., hk) com um alcancem são utilizadas. Inicialmente, o vetor de bits que forma o
Filtro deve ser zerado, e, em seguida, cada um dos elementosai ∈ A deve ser aplicado a
cada uma dask funçõeshash. O resultado de cada funçãohashrepresenta uma posição
do vetor que deve ser trocada de0 para1, como mostrado na Figura 1(a). Para verificar
se um elementoaj pertence ao conjuntoA de elementos inseridos no filtro, deve-se apli-
car ask funçõeshashao elemento, e se alguma das posiçõesh1(aj), h2(aj), ..., hk(aj)



corresponder a um bit em0 no filtro, o elemento certamente não pertence ao conjuntoA.
Caso todos os bits correspondam a bits em1 no filtro, assume-se que o elemento pertence
ao conjuntoA. No entanto, existe uma probabilidade de ocorrerem falso-positivos, ou
seja, de que elementos que não foram inseridos anteriormente apareçam como presentes
aṕos uma verificaç̃ao. A partir da expressão da probabilidade de um bit permanecer em0
aṕos a inserç̃ao den elementos (P (biti = 0, n)), é posśıvel concluir que a probabilidade
de falso-positivóe dada por

P (falso − positivo) = (1 − P (biti = 0, n))k =

(

1 −

(

1 −
1

m

)kn
)k

. (2)

Pode-se observar que quanto menor o número de elementos,n, do conjuntoA e
quanto maior o tamanho do filtro,m, menor a probabilidade de falsos positivos. Para
n = 150, m = 900 ek = 4, a probabilidade de falso-positivo do filtroé igual a0, 0561.
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(a) Inserç̃ao de elementos no filtro.
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Figura 1. Filtro de Bloom.

Em Filtros de Bloom tradicionais, nãoé posśıvel retirar elementos do Filtro, pois,
se os bits relativos a um elemento fossem zerados, poderiam ocorrer falso-negativos. Isso
ocorre porque os bits zerados podem ter sido mudados para1 por mais que um elemento,
e ao zeŕa-los, todos esses outros elementos também seriam exclúıdos do Filtro. Assim,
para aplicaç̃oes ondée necesśario retirar elementos do Filtróe utilizado um contador para
cada bit do Filtro (Figura 1(b)). Dessa forma, sempre que um elementoaj for inclúıdo, os
contadores dos bitsh1(aj), h2(aj), ...,hk(aj) são incrementados, e, quando um elemento
é exclúıdo, os contadores são decrementados. Assim,é posśıvel saber o ńumero de vezes
que um determinado bit foi selecionado por alguma das funçõeshash. Além disso, so-
mando os valores de cada contador e dividindo pelo número de funç̃oeshash, é posśıvel
determinar o ńumero exato de elementos no filtro. Em [Fan et al., 2000], os autores mos-
tram que a probabilidade de um contador ser maior ou igual ai (P (c ≥ i)) é dada por

P (c ≥ i) ≤ m

(

enk

im

)i

. (3)

Ao se usar contadoresé importante que se garanta que não ocorra transbordo do contador,
pois isto implicaria na geração de falso-negativos. Assim, supondo contadores com quatro
bits (i = 16) e, como no exemplo anterior,n = 150, m = 900 ek = 4, a probabilidade de
transbordo do contadoré menor que6, 6 · 10−13, o que pode ser considerado desprezı́vel.

A idéia chave da utilizaç̃ao do Filtro de Bloom no protocolo de alocação de
endereços propostóe a representação de forma compacta de todos os endereços já
atribúıdos. Assim, sempre que um novo nó entra na rede, ele solicita a um vizinho qual-
quer o Filtro de Bloom, escolhe aleatoriamente um endereço everifica se o endereço já
foi alocado. Caso o endereço já tenha sido alocado, o teste de pertinência deu positivo, ele



repete o processo. Caso o teste de pertinência seja negativóe certo que este endereço não
foi inserido no filtro e, portanto, ñao foi ainda alocado a nenhum nó. Neste caso, ele aloca
este endereço para si, insere este novo endereço no filtro edifunde o novo endereço alo-
cado para todos os nós. Com isso, evita-se a ocorrência de mais que uma inundação para
anunciar um novo endereço na entrada de novos nós, como pode acontecer nos protocolos
baseados no DAD [Perkins et al., 2000].

A utilização de Filtros de Bloom também simplifica a detecção de partiç̃oes. Uma
união de partiç̃oesé detectada sempre que nós vizinhos possuem Filtros de Bloom dife-
rentes. Filtros diferentes indicam conjuntos de nós diferentes, já que a probabilidade de
dois conjuntos de ńos diferentes acarretarem no mesmo filtroé menor que2( −m) e pode
ser considerada desprezı́vel. Com os Filtros de Bloom,́e posśıvel, ainda, estimar qual
é a menor partiç̃ao atrav́es da observação da quantidade de nós inserida em cada Filtro.
Com base na informação sobre o tamanho das partições, apenas os nós da partiç̃ao me-
nor cujos endereços estiverem presentes no Filtro da partição maior dever̃ao escolher um
novo endereço ñao utilizado como sua nova identificação. Portanto, os Filtros de Bloom
otimizam o controle dos endereços na rede e reduzem o volumede tŕafego de controle.

3.2. Inicialização da rede

O processo de inicialização da rede refere-se a como o conjunto inicial de nós
consegue obter os seus endereços. A inicialização da rede pode ocorrer gradativamente,
com longos intervalos entre a entrada de um nó e outro, ou todos os nós podem entrar
simultaneamente. Os protocolos de alocação de endereços devem funcionar independen-
tes da forma como os nós s̃ao ativados, embora a maioria dos protocolos suponha que
exista um intervalo grande entre a entrada do primeiro nó e a entrada do segundo nó. Um
exemploé o protocolo de Fan e Subramani [Fan e Subramani, 2005], no qual o primeiro
nó, aṕos identificar que está sozinho, escolhe um identificador de rede e começa a emitir
mensagens de HELLO. Os próximos ńos a entrar na rede são tratados como um nó novo
pelo primeiro ńo da rede.

O FIBRA trata tanto a entrada gradativa como a simultânea, utilizando mensagens
de HELLO eAddress Requests(AREQs). Ao entrar na rede, o nó observa o meio por um
peŕıodoTObs. Caso ñao escute HELLOs de nós que j́a tenham obtido um Filtro de Bloom,
o nó escolhe um endereço aleatoriamente, respeitando os bitsdo prefixo de rede e passa
para a fase de inicialização da rede. Nessa fase, o nó deveŕa anunciar o seu endereço
atrav́es da inundaç̃ao de AREQs por um ńumeroNumRep de vezes e esperar por outros
ańuncios. Aṕos um peŕıodoTInit sem escutar AREQs, o nó deixa a fase de inicialização
e insere no seu Filtro de Bloom todos os endereços recebidos em AREQs. A partir dáı,
o nó passa a emitir HELLOs indicando que já possui um Filtro de Bloom. Se durante
a fase de inicializaç̃ao o ńo receber um endereço igual ao seu em um AREQ, o nó deve
esperar por um perı́odoTTroca, escolher um novo endereço e enviar novamente os AREQs.
O peŕıodo TTroca é importante para permitir que o nó receba mais AREQs informando
outros endereços. Assim, mais colisões s̃ao evitadas, pois o nó teŕa um conhecimento
mais amplo dos endereços que já foram alocados.

A Figura 2 mostra as mensagens de AREQ e HELLO do FIBRA. O bitI das
mensagens de AREQ e HELLO indica se o nó est́a ou ñao na fase de inicialização da
rede. Assim, se um nó A recebe um HELLO com o bitI em0 de um ńo B, o ńo A sabe
que o ńo B ainda est́a na inicializaç̃ao e que ñao possui Filtro de Bloom. Esse campo nas
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Figura 2. Mensagens do FIBRA.

duas mensagensé importante para que os novos nós saibam se eles devem passar para a
fase de inicializaç̃ao da rede ou se devem se comportar como novos nós na rede. O campo
assinatura contém ohashdo Filtro de Bloom, para identificar o Filtro atual.

3.3. Entrada de Novos Ńos

Após a inicializaç̃ao, os ńos começam a emitir HELLOs com o bitI em1, para
indicar que j́a possuem um Filtro de Bloom. No FIBRA, qualquer nó que j́a possua um
Filtro de Bloom pode receber um pedido de entrada de um novo nó.

Quando um novo ńo fica ativo, ele deve escutar o meio durante o perı́odo TObs.
Como a rede j́a est́a formada, o novo ńo escutaŕa algum HELLO com o bitI em 1 e
escolheŕa o primeiro ńo escutado para lhe transmitir o Filtro de Bloom da rede. Para obter
o Filtro, o novo ńo envia uma mensagem Requisição, representada na Figura 3(a), para
o nó “escutado”. Ao receber uma Requisição, o ńo observa o bitI, para identificar se
o pedido contido na mensagem veio de um novo nó. Caso confirme quée um processo
de entrada de novos nós, o ńo envia como respostàa Requisiç̃ao uma nova mensagem
Requisiç̃ao com o bitR igual a1. Ao receber a Requisição em resposta, o novo nó deve
guardar o Filtro de Bloom recebido e escolher um endereço quenão esteja sendo utilizado.
Em seguida, o novo ńo envia um AREQ para a rede anunciando que um novo endereço
foi alocado. Cada ńo, ao receber essa mensagem, insere o endereço indicado no Filtro de
Bloom e atualiza a assinatura de seu Filtro.
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Figura 3. Mensagens do FIBRA.

A mensagem Requisição traz em seu corpo, além do Filtro de Bloom que está
sendo utilizado na assinatura do HELLO, todas as assinaturas de Filtros de Bloom v́alidas
atualmente para o nó emissor da Requisição. Essas assinaturas extras de Filtros são guar-
dadas por pouco tempo e devem ser mantidas para evitar a falsadetecç̃ao de unĩao de
partiç̃oes durante o processo de entrada de novos nós ou de unĩoes de partiç̃oes. Como
exemplo, suponha a situação demonstrada pela Figura 4(a). Nesta figura, o nó A recebeu
um AREQ anunciando que o nó C entrou na rede em t1. O nó A deve encaminhar essa
mensagem para o nó B. No entanto, antes de reencaminhar a mensagem, em t2, o nó A
atualiza a sua assinatura de Filtro e envia um HELLO. O nó B, ao receber o HELLO de
A, irá verificar que a assinatura do HELLO difere da sua própria assinatura, indicando



um processo de união de partiç̃ao. Assim, em t4, um falso processo seria disparado,
implicando em uma emissão desnecessária de mensagens.

Na Figura 4(b), o ńo A, ao inv́es de atualizar a assinatura ao receber o AREQ
de C, guarda a assinatura do Filtro K1 e insere em K1 o endereçode C. Dessa forma,
o nó B não detecta partiç̃ao e tem tempo para receber o AREQ de C. Portanto, o falso
processo de partiçãoé evitado. Para completar a transição de filtros, o ńo A deve esperar
um tempoTFiltro para deixar de usar a assinatura de K1 nos HELLOS e passar a utilizar
a assinatura de K2, queé o Filtro de Bloom mais novo. O tempoTFiltro deve ser grande o
suficiente para garantir que todos os vizinhos de A já receberam o AREQ e já criaram um
próximo filtro igual a K2. Desta forma, após o ńo A fazer a troca da assinatura de K1 pela
assinatura de K2, o nó B não detectaŕa partiç̃ao, pois identificaŕa que o filtro usado no
HELLO de A, K2, est́a presente na sua memória como o seu próximo Filtro. Da mesma
forma, aṕos o ńo A trocar a sua assinatura para K2, ele deve guardar a assinatura de K1
novamente por um tempoTFiltro. Assim, o ńo A podeŕa reconhecer que o HELLO de
B tamb́em ñao é uma partiç̃ao at́e que o ńo B realize a troca para a assinatura do Filtro
mais atualizado, K2. Cabe observar que cada nó guarda apenas o Filtro de Bloom mais
atualizado. Assim, por exemplo, em t4, o nó A guarda o Filtro K2 e apenas a assinatura
de K1, para evitar ocupar muitos recursos dos nós.
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Figura 4. Exemplo de falso processo de partiç ão na entrada de novos n ós.

3.4. Detecç̃ao de Colis̃oes em Unĩoes de Partiç̃oes

Nós que est̃ao em partiç̃oes diferentes selecionam endereços baseados apenas no
conjunto de endereços alocados na sua partição. Portanto, ńos em diferentes partições
podem selecionar o mesmo endereço, gerando colisões durante a união de partiç̃oes. No
FIBRA, a detecç̃ao das partiç̃oesé feita atrav́es da assinatura nos HELLOs. Ao receber
um HELLO, o ńo deve verificar se a assinatura presente na mensagem correspondeà assi-
natura do seu Filtro de Bloom ou a alguma outra assinatura de Filtro guardada. Caso seja
diferente, significa que aquele nó possui um conjunto de endereços utilizados diferente e,
assim, um processo de união de partiç̃ao deve ser iniciado.

Quando dois ńos detectam a existência de uma partição atrav́es da mensagem de
HELLO, eles devem trocar mensagens Requisição para enviar o filtro e as assinaturas
de sua partiç̃ao. Em seguida, ambos os nós devem inundar a sua partição com a men-
sagem Partiç̃ao, representada na Figura 3(b), para atualizar os outros nós com as novas
informaç̃oes recebidas na Requisição. Com base no Filtro recebido, cada nó da rede pode
determinar se está na menor ou na maior partição. Apenas os ńos na menor partiç̃ao
devem verificar se existem réplicas do seu endereço e, caso existam réplicas, deve-se es-
colher um novo endereço não utilizado e enviar os AREQs para toda a rede, anunciando



uma nova alocaç̃ao de endereços. Caso as partições tenham o mesmo tamanho, a partição
do ńo que enviou a Requisição comR = 1 verifica as colis̃oes de endereços e issoé
anunciado para as duas partições atrav́es do bit M da mensagem Partição. Aṕos receber a
mensagem Partição, os ńos devem atualizar o Filtro, fazendo a união entre o seu Filtro e
o Filtro da outra partiç̃ao, e atualizar a assinatura do Filtro.

Para evitar que ḿultiplos processos de união de partiç̃ao se iniciem ao mesmo
tempo, deve-se observar uma regra. Se o nó A detecta uma partição com o ńo B e se
o endereço de Áe maior que o de B, então A ñao deve iniciar o processo de união de
partiç̃oes. Isso evita que A e B enviem mensagens de Requisição simultaneamente.

3.5. Sáıda de Nós da Rede

A sáıda de ńos da rede deve implicar na devolução do endereço utilizado para
o espaço de endereços disponı́vel. A sáıda pode acontecer através de uma notificação
para toda a rede ou de forma repentina, causada, por exemplo,por uma falta de energia.
Quando a sáıda ñao é repentina, cada nó, ao receber a notificação de sáıda, exclui o ńo
indicado do Filtro de Bloom. Quando a saı́daé repentina, o endereço permanece alocado
no Filtro. Após diversas saı́das repentinas, o Filtro pode passar a ter poucos ou nenhum
endereço disponı́vel, o queé identificado pelo percentual de bits em1 no Filtro.

Para solucionar o problema da devolução de endereços, basta que, ao receber uma
notificaç̃ao de partiç̃ao ou de entrada de novo nó, cada ńo verifique o percentual de bits
em 1 no seu Filtro de Bloom. Se o percentual chegar a um nı́vel cŕıtico, ent̃ao todos
os ńos devem voltar̀a fase de inicializaç̃ao, zerando os seus filtros e enviando novos
AREQs. Embora essa situação pareça dispendiosa em termos de número de mensagens
enviadas, ela corresponde apenas a uma união de partiç̃oes nos protocolos sem estado,
ou seja, que ñao guardam informaç̃oes sobre o conjunto de endereços alocado, comoé o
caso do protocolo de Fan e Subramani [Fan e Subramani, 2005].Para evitar constantes
renovaç̃oes do Filtro em redes com o espaço de endereços muito ocupado, deve-se esperar
um peŕıodo ḿınimo entre as renovações de Filtro.

4. Ambiente de Simulaç̃ao

O desempenho do FIBRA foi avaliado utilizando o ns-2, queé um simulador am-
plamente usado na avaliação de desempenho de protocolos para redes ad hoc. O FIBRA
foi implementado no ḿodulo de roteamento doAd Hoc On-Demand Distance Vector
routing protocol(AODV), seguindo a descrição apresentada e as condições de exceç̃ao
encontradas em [Fernandes, 2008]. Na camada MAC utilizou-se o IEEE 802.11g e o
modelo de propagação utilizado foi oShadowingcom par̂ametros relativos a uma rede
comunit́aria. Foi assumido que os nós possuem um alcance médio de18.5m e um li-
miar de interfer̂encia da portadora ḿaximo de108m, para representar valores comerciais
tı́picos de equipamentos IEEE 802.11.

O FIBRA foi comparado com o protocolo proposto por Perkinset
al. [Perkins et al., 2000], porque o mecanismo doDuplicated Address Detection(DAD)
é a base para muitos outros protocolos, embora não solucione as uniões de partiç̃oes.
Al ém disso, o FIBRA tamb́em foi comparado com a proposta de Fan e Subra-
mani [Fan e Subramani, 2005], um protocolo sem estado, que utiliza identificadores de
rede para identificar partições e o DAD para permitir a entrada de novos nós e a soluç̃ao



de colis̃oes durante a união de partiç̃oes. Ao comparar o FIBRA com a proposta de Fan
e Subramani,́e posśıvel determinar o impacto do uso de Filtros de Bloom na redução do
volume de tŕafego de controle enviado e na detecção correta de partiç̃oes da rede.

Os par̂ametros do FIBRA utilizados na simulação est̃ao na Tabela 1 e foram es-
colhidos com base em experimentos, de forma a maximizar a eficiência do protocolo. O
número de retransmissões das mensagens inundadas,NumRep, foi escolhido como4 para
que a maioria das inundações alcançasse a todos os nós em todos os três protocolos. Os
HELLOs utilizado pelo FIBRA e pela proposta de Fan e Subramani possuem os mesmos
campos e o identificador de rede foi escolhido do mesmo tamanho que a assinatura do
Filtro de Bloom, composta por4 bytes. O intervalo entre HELLOs foi escolhido como1s.
O Filtro de Bloom foi escolhido de forma a não ocupar muito espaço e possuir uma baixa
probabilidade de colis̃ao de endereços. Assim, escolheu-se, para um ambiente com150
endereços disponı́veis, um Filtro de Bloom com contadores que ocupa, no total,450 bytes
e, para o preenchimento do Filtro, escolheu-se4 funçõeshashindependentes. Os resul-
tados apresentados possuem um intervalo de confiança de95% e o tempo de simulação
para cada rodada foi de50s nos ceńarios est́aticos e30s nos ceńarios ḿoveis.

Tabela 1. Par âmetros do FIBRA.
Vari ável Descriç̃ao Valor
TObs Tempo de observação do meio na entrada na rede1s
TTroca Tempo de espera para troca de endereços 1s
TInit Tempo de espera por AREQs na inicialização 4s
TFiltro Tempo para troca de Filtro 1s

5. Resultados

Primeiramente, foi analisado o efeito da inicialização da rede. Na primeira
simulaç̃ao utilizou-se um ceńario em grade com a densidade de uma rede comunitária
(≈ 0.0121nós/m2) [Campista et al., 2007] com64 nós. Os ńos s̃ao ligados simultanea-
mente e a rede não possui partiç̃oes. Os endereços são escolhidos aleatoriamente por cada
nó com base em geradores pseudo-aleatórios com uma semente diferente para cada nó. O
número de colis̃oes ḿedio no conjunto inicial de endereços foi de aproximadamente 13
colisões e, ao final da simulação, todos os protocolos solucionaram todas as colisões.

A média dos resultados obtidos com esse cenário est́a representada na Tabela 2,
na qual est́a contabilizado o total debytesemitidos por transmissão ou retransmissão de
mensagens de controle dos protocolos de autoconfiguração de endereço. Analisando os
resultados, observa-se que todos os protocolos evitaram ascolisões de endereço, embora
o protocolo de Fan e Subramani tenha demorado mais tempo parase estabilizar, já que
não previa a entrada simultânea de ńos. De fato, o protocolo de Fan e Subramani supõe
a exist̂encia de um intervalo significativo entre a entrada do primeiro e do segundo ńo
na rede. Como os nós entram simultaneamente, cada nó escolhe um identificador de rede
próprio, e os ńos passam a encarar os vizinhos como partições. Por essa razão, o protocolo
de Fan e Subramani apresentou uma carga quase13 vezes maior que o FIBRA.

Outro resultado interessanteé a exist̂encia de mensagens de Requisição no FIBRA
durante a inicializaç̃ao, pois se observou que as quatro retransmissões de cada AREQ não
foram suficientes para alcançar todos os nós em 100% dos casos. Quando uma determi-
nada mensagem não consegue alcançar todos os nós mesmo aṕos todas as retransmissões,
os ńos que ñao receberam essa mensagem ficam com um Filtro de Bloom diferente dos



demais. Assim, a perda dos pacotes afeta o FIBRA, que reage a elaatrav́es de um pro-
cesso falso de união de partiç̃oes. Essa falsa união de partiç̃oesé importante para garantir
que todos os ńos, de fato, ir̃ao receber as mesmas informações sobre os endereços utili-
zados na rede. Como os outros protocolos não possuem esse tipo de robustez a perdas,
uma colis̃ao pode ñao ser identificada se a mensagem perdida for relativa a algumnó
com endereço colidido. Essa propriedade do FIBRA de robustezà perda de mensagens
dá maior confiabilidade ao protocolo, embora aumente a carga de controle. De fato, o
protocolo de Perkinset al. obteve uma menor carga de controle apenas devidoàs falsas
uniões de partiç̃oes do FIBRA e por ñao emitir mensagens de HELLO.

Tabela 2. Efeito da Inicializaç ão.

Protocolo Total de MBytes Atraso Médio(s)
Perkinset al. 1,20 0,18
Fan e Subramani 30,72 1,08
FIBRA 2,37 2,14

Al ém da carga de controle, a Tabela 2 mostra o tempo médio para a estabilização
dos endereços. Foi considerado, nessa análise, o tempo até aúltima mudança de endereço.
Os resultados mostram que o FIBRA possui um atraso um pouco maior que os outros
protocolos, porque cada nó deve esperar o tempoTObs para determinar em qual estado
est́a a rede e o tempoTTroca para escolher um novo endereço, em caso de colisão. O
protocolo de Fan e Subramani apresentou um resultado pior que a proposta de Perkinset
al. porque tamb́em esperaTObs antes de selecionar o endereço.

Com base nessa primeira análise,é posśıvel afirmar o protocolo de Perkinset al.
apresenta o melhor resultado na inicialização, tanto em termos de quantidade de mensa-
gens quanto em atraso, pois o protocolo não emite mensagens de HELLO e a escolha de
endereçośe imediata quando o nó entra na rede.

O efeito da mobilidade também foi avaliado em dois cenários de50x50m com
baixa probabilidade de formação de partiç̃ao e compostos por30 nós. Os ńos se movem
segundo o modelorandom-way point, com tempo de pausa de1s.

No primeiro ceńario, cujos resultados estão na Figura 5(a), os nós foram ligados
simultaneamente. O FIBRA e o protocolo de Perkinset al. não sofrem efeitos com a mo-
bilidade, devidòa baixa probabilidade de ocorrerem partições, enquanto que o protocolo
de Fan e Subramani tem sua eficiência reduzida com o aumento da mobilidade. Uma vez
que o protocolo de Fan e Subramani não utiliza Filtros de Bloom, a detecção de partiç̃oes
deve ser feita apenas com base no encontro de diferentes identificadores de rede ou em
determinadas mudanças na vizinhança de um nó. Assim, como o aumento da mobilidade
leva a muitas mudanças nas vizinhanças dos nós, falsos processos de união de partiç̃oes
passam a ser detectados na rede, o que justifica o aumento do número de mensagens en-
viadas. Como o protocolo determina um intervalo mı́nimo entre processos de união de
partiç̃oes para cada nó, aṕos atingir certa velocidade, o número de processos de união de
partiç̃oes na rede já é máximo e a quantidade de mensagens trocadas se mantém indepen-
dente da mobilidade. No segundo cenário com mobilidade, os ńos ñao entram de forma
simult̂anea na rede. O que se observa nos resultados, representadosna Figura 5(b),́e que
a carga do protocolo de Fan e Subramani diminui, pois o protocolo consegue se estabili-
zar mais rapidamente na inicialização. No entanto, devidòa mobilidade, falsas partições
continuam a ser detectadas e o comportamento do protocolo fica semelhante ao observado



no primeiro ceńario com mobilidade. Mesmo sem a entrada simultânea, o protocolo de
Fan e Subramani chega a apresentar um desempenho2, 33 vezes pior que o FIBRA, já
que possui um mecanismo de detecção de partiç̃oes que gera muitos falso-positivos.
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Figura 5. Efeito da Mobilidade.

A análise seguinte foi relativàa formaç̃ao de partiç̃oes. Em um ceńario
est́atico formado por 50 ńos, variou-se a quantidade de uniões de partiç̃oes atrav́es da
ativaç̃ao/desativaç̃ao de determinados nós responśaveis por conectar as partições isola-
das. A densidade em cada uma das partiçõesé similar a de uma rede comunitária e os ńos
nas partiç̃oes s̃ao ligados simultaneamente. O gráfico representando a quantidade de bytes
transmitidos ou retransmitidos após o ińıcio das unĩoes de partiç̃oes est́a na Figura 6(a).
Por esse gŕafico,é posśıvel perceber que o protocolo de Perkinset al. não enviou nenhum
tipo de mensagem de controle, pois esse protocolo não é capaz de detectar partições e
solucionar colis̃oes formadas durante a união de partiç̃oes. Assim, o protocolóe inefici-
ente em ambientes com partições. O FIBRA obteve uma carga até 3.6 vezes menor que
a do protocolo de Fan e Subramani, pois evita o excesso de AREQsdurante a unĩao de
partiç̃oes. De fato, com o FIBRA, apenas metade dos nós envolvidos em colis̃oes troca
de endereço e envia AREQs, enquanto que no protocolo de Fan e Subramani todos os nós
verificam seus endereços com AREQs.

Na Figura 6(a) observa-se que o total de bytes transmitidos não aumenta com o
aumento do ńumero de unĩoes de partiç̃oes. Isso se explica devidoà carga de controle na
união de partiç̃oes ser composta, em sua maioria, por mensagens de AREQ e Partição,
como pode ser observado na Figura 6(b), relativa ao funcionamento do FIBRA durante
o processo de união de partiç̃oes. Uma vez que essas mensagens são inundadas, quanto
menoré o ńumero de ńos na partiç̃ao, menoŕe a carga na rede. Assim, quando existem
mais partiç̃oes, o ńumero de ńos em cada partição diminui e o ńumero de mensagens nas
inundaç̃oes tamb́em diminui. Aĺem disso, com partiç̃oes maiores, o ńumero de colis̃oes
tamb́em cresce, o que leva o FIBRA a formação de falsas uniões de partiç̃oes para so-
lucionar a perda de mensagens, levando a emissão de um volume maior de mensagens
Requisiç̃ao, AREQ e Partiç̃ao.

A última ańalise foi referente ao efeito do número de ńos e da densidade. O
primeiro ceńario, utilizado para avaliar o impacto do número de ńos, é formado por ńos
est́aticos organizados em grade, com uma densidade similar a de uma rede comunitária.
O momento de entrada de cada nó é escolhido aleatoriamente entre1 e25s, enquanto que
o momento de saı́da, entre25 e50s. J́a o segundo cenário, usado para avaliar o impacto da
variaç̃ao da densidade, segue o mesmo comportamento na ativação e desativaç̃ao dos ńos
e é composto por um total de 49 nós distribúıdos em grade. Os resultados dessa análise
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(a) Variaç̃ao do ńumero de partiç̃oes.
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Figura 6. Efeito da uni ão de partiç ões.

est̃ao representados nas Figuras 7(a) e 7(b). Por esses gráficos,é posśıvel observar que o
aumento do ńumero de ńos tem grande impacto sobre os protocolos, devidoà utilizaç̃ao de
inundaç̃oes. O FIBRAé menos afetado pelo aumento do número de ńos que a proposta de
Fan e Subramani, que tem uma carga3, 9 vezes maior que a do FIBRA com 64 nós. Isso
se deve ao FIBRA reduzir a emissão de mensagens que são inundadas na rede. Por outro
lado, o aumento da densidade só traz impactos para o FIBRA, pois somente o protocolo
proposto tem capacidade para detectar perdas de mensagens.Assim, com o aumento
da densidade, o número de vizinhos por ńo aumenta, assim como a disputa pelo meio
durante as retransmissões, causando mais colisões na rede e levando o FIBRA a reagir até
que todos os ńos recebam todos os AREQs.
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Figura 7. Efeito da variaç ão do número de n ós e da densidade.

6. Conclus̃oes

Os ńos de uma rede ad hoc devem receber um endereçoúnico antes de poderem
se comunicar. Idealmente, esse processo deve ser automático, ŕapido, sem erros e deve
poupar recursos do nó. Nesse artigo, foram analisadas as principais propostas para a
autoconfiguraç̃ao de endereços em redes ad hoc, mostrando seus pontos positivos e nega-
tivos. O protocolo FIBRA foi proposto com o objetivo de atendermelhor aos requisitos
de uma alocaç̃ao de endereços em redes ad hoc. A utilização de Filtros de Bloom trouxe
grandes vantagens em termos de redução do ńumero de mensagens de controle trocadas,
ao custo de uma pequena quantidade de armazenamento em cada nó.

Os resultados das simulações mostram que o FIBRÁe capaz de solucionar todas
as colis̃oes de endereço mesmo em situações de unĩao de partiç̃oes, enviando poucas men-
sagens de controle. Além disso, os resultados mostram que o FIBRA sofre um impacto
menor com o aumento do número de ńos na rede que os protocolos semelhantesà proposta
de Fan e Subramani. Áunica desvantagem do FIBRA com relaçãoàs outras propostasé



o atraso ḿedio para determinação do endereço. No entanto, essa desvantagemé pequena,
uma vez que1s a mais na obtenção do endereço não causa um impacto muito grande para
a maioria das aplicações. Aĺem disso, a economia de energia devidoàs poucas mensagens
emitidasé de grande importância para a maioria dos dispositivos móveis e a robustez̀a
perda de pacoteśe essencial para garantir um processo de alocação seguro.
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Perkins, C. E., Royers, E. M. e Das, S. R. (2000).IP address autoconfiguration for ad
hoc networks. Internet Draft.

Thomson, S. e Narten, T. (1998).IPv6 stateless address autoconfiguration. RFC 2462.

Zhou, H., Ni, L. e Mutka, M. (2003). Prophet address allocation for large scale manets.
Em Twenty-Second Annual Joint Conference of the IEEE Computer andCommunica-
tions Societies (IEEE INFOCOM 2003), volume 2, ṕaginas 1304–1311. IEEE.


