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Abstract. In this paper, we propose the Bloom Filter based address autoc
figuration protocol for ad hoc networks (FIBRA). The goal of pwtocol is

to dynamically allocate addresses in ad hoc networks with Iefficiency in

solving address collisions and reducing control trafficwok, even with pac-
ket losses. We present a probabilistic analysis of addreltisions and discuss
Bloom Filter functionalities in the address autoconfigimat We evaluate the
performance of FIBRA for mobile and static scenarios, anthanpresence of
network partitions. Simulation results show that FIBRA megkiup to 13 times
the control traffic when compared to the other address autfigoration proto-

cols analyzed and solves all the address collisions, usifggvanode resources.

Resumo. Este artigo profe o protocolo para a autoconfigurag de enderecos
baseado em Filtros de Bloom para Redes Ad hoc (FIBRA). O gutagoro-
posto objetiva a alocdp dirimica de enderecos em redes ad hoc com uma
alta eficéncia em termos de capacidade de satugle coli®es de endereco,
redu@o do volume de &fego de controle e robustézperda de pacotes. Uma
analise da probabilidade de cob® de enderecos apresentada e&® discuti-

das as funcionalidades do Filtro de Bloom na autoconfigéoage enderegos. O
desempenho do FIBRAavaliado em cearios com s nmoveis e egtticos e na
presenca de partiges na rede. Os resultados da sim@agemonstram que o
FIBRA reduz em &t13 vezes a carga de controle quando comparado aos outros
protocolos de autoconfigurap de enderecos analisadoséal de solucionar os
casos de col&o, utilizando poucos recursos dogsm

1. Introducao

As redes ad hocd® redes sem infra-estrutura que podem ser utilizadas em di-
Versos cearios, tais como sensoriamento, aceddaternet para populées carentes e
recuperago de desastres. Tipicamente, o0 enderecamento @osdeave ser compatl
com olnternet Protocol(IP), queé o protocolo utilizado pela maioria das aplidaes e
disporivel em todos os sistemas operacionais. Dessa forma, 6atkva ter um endereco
IP Unico, contendo um prefixo de rede e um sufixo deuaina. Com a utilizaio do IP,

a alocaéo diramica de enderecos se torna fundamental para redes ongagoede
enderecament® menor que oimero de dispositivos que podem ser interconectados. A
aloca@o diramica tambmeé importante para redes criadas para eventos e recapeatac
desastres, nas quaiaae possvel fazer uma aloca@p esatica de enderecos, porquadm

se conhece informéegs sobre os dispositivos quaarutilizar a rede.

*Este trabalho foi realizado com recursos do CNPq, CAPESEP]IRNP e FAPERJ.



Nas redes com infra-estrutura, como as redes cabeadaso=asesn-fio em ma-
lha, a alocago autonatica de enderecos pode ser feita de forma centralizadanpger-
vidor responavel por controlar os enderecos dispais. Nas redes sem infra-estrutura,
comoé o caso das redes ad hoc, nenhunda rede eétsempre dispdwel a todos os
outros rbs para atuar como servidor de alddagle enderecos. Assim, se torna ne@ess
um protocolo para a autoconfigugaxzdos enderecos que funcione de forma disilidou
Esse protocolo deve consumir poucos recursos, pois mugpssitivos sem-fio, como
sensores, assistentes digitais pessé&@sspnal Digital Assistart PDA) e computadores
portateis, possuem restéies de processamento, m@ma, armazenamento e bateria.

Nesse artig@ proposto o protocolo de autoconfigukagle enderecos baseado em
Filtros de Bloom para Redes Ad hoc (FIBRA). No FIBRA, cadaontrola de forma dis-
tribuida os enderecos disperis atraes do uso de Filtros de Bloom, qu&osestruturas
gue possuem a propriedade de representar infaresage forma compacta. A utilizag
do Filtro de Bloom no FIBRA permite tar@m observar a uaib de partides na rede,
situa@o comum em redes ad hocémd de reduzir o imero de mensagens para s@oi¢
de coli$es de enderecos. Simulss mostram que, mesmo com perdas de pacote, o
protocolo proposto consegue distribuir os enderecosueismlar as coliges, pois mensa-
gens de controle perdidaasidentificadas no Filtro de Bloom, evitando que cws de
enderec¢o ao sejam detectadas. &h disso, o protocolo proposto ateraderestrifes de
bateria, processamento e armazenamento comuns em diggEogdréteis e ndveis.

O restante do artigo estdistribido da seguinte forma. Na Sex 2 €0 apre-
sentados trabalhos mais relevantes relacionadalsca@o de enderecos, enquanto que
a Se@o 3 apresenta uma desé@ugdetalhada da proposta. Na 8ed,é descrito o am-
biente de simuleégo e, na Se&p 5, §i0 apresentados os resultados obtidos. Por fim, na
Se@o 6, 0 apresentadas as condes.

2. Trabalhos Relacionados

A utilizacao de protocolos de alocag de enderecos baseados no paradigma cli-
ente/servidor desenvolvidos para as redes infra-esaddisy como ®@ynamic Host Con-
figuration Protocol(DHCP) [Droms, 1997], &o € viavel em redes sem infra-estrutura
devidoas fredjentes desconées ea au&ncia de Bs com caractésticas espéficas de
servidores. Uma proposta para solucionar esse problenaaaiddo@o de enderecamento
baseado erhardware como sugerido na autoconfiguéacde enderecos sem estados do
IPv6 [Thomson e Narten, 1998]. A propostautilizar um endereco formado por um
prefixo conhecido de rede e um sufixo baseado no endereco MAfsdositivo. Um
fator restritivo para essa propostaque, com esse tipo de configuiiag o espaco de
enderecamento dispmel tem que ser maior ou igual a@mero de raquinas. Outra
guesdo relevante do uso do endereco MAC no endereg@dMacilidade de rastreamento
de um dispositivo que pode gerar um problema de privacidada,vez que com simples
monitoramento do IP nas cortesé possvel conhecer a movimentag do usario en-
tre os diferentes locais nos quais ele esteve com o dispofNarten e Draves, 2001].
Alem disso, sabe-se que os protocolos TCP/IP devem funciodapendentes da
implementago da camada de enlace. De fato, nem todos os dispositivosnanmade
ad hoc utilizam caftes de interface de rede com enderecos de MAICos distribidos
pelo IEEE com 48 bitsE possvel tamkem trocar manualmente o endereco MAC e exis-
tem casos conhecidos de placas do mesmo fabricante com reenddAC repetido.



Assim, a aloca@o diramica de enderecos realizada de forraa centralizad@ foco em
diversos trabalhos de pesquisa recentes.

Um dos principais problemas da aloaacdistribida de enderecos a garantia
da unicidade do endereco. Supondo uma escolhadakeah probabilidade de cobies
de enderecoH(FE.)) sela determinada pelo espaco de enderecamento dispenpelo
numero de Bs disputando esses enderecos. Essa probabilidade sfoqmide ser calcu-
lada com analogia ao conhecido paradoxo do araviergParno et al., 2005] e pode ser
estimada pela inequag dada por

P(E)>1—e 52, 1)
onde n representa o imero de Bs disputando enderecosrerepresenta 0 espaco
de enderecos disporel. Suponha uma rede utilizando enderecos IPaers (IPv4)
com enderecos classe C. Pela EGuag, € pos$vel observar que, com um espaco de
enderecamento d&6 enderecos e corR enderecos ocupados, 0 que representa cerca
de um sexto do total, a probabilidade de acontecer@disle endereg@maior que), 96,
ou sejag quase certo que hazecolisio de endereco. Assim, fica claro quieecesdria
a utilizag@go de um protocolo de alocag de enderecos que solucione as Gelss

Perkins et al. propuseram um protocolo totalmente distidmu que
prove a detecgo de enderecos duplicadoDuplicate Address Detection-
DAD) [Perkins et al., 2000]. Este protocol baseado em mensagens de reqadsic
de enderecoAddress Request AREQ) e respostaAddress Reply AREP). Assim,
cada 10, ao entrar na rede, escolhe um endereco e inunda a rede R&Q%\por uma
guantidade determinada de vezes. Se algafapossuir um endereco igual, deve enviar
uma mensagem de AREP para o nowo MNa augéncia de respostas, o novo ntiliza
o endereco. Caso coatio, ao receber um pacote de respostap @scolhe um novo
endereco e repete 0 processo de inuadaé proposta de Perkiret al., no entanto, &0
trata dos casos de @u de partigo, o que impede o uso do protocolo em redes com
baixa conectividade.

Baseado na detegg de enderecos duplicados (DAD), outros protocolos fo-
ram propostos, inserindo mensagens de HELLO e identifiesdde rede para detectar
partigdes na rede. Os identificadores de re@ie iimeros escolhidos aleatoriamente que
devem ser trocados sempre que uma paotse formar e quando pafdigs se unirem. Os
identificadores de red@&es importantes porque, quando a rede sofre [ig$igo prefixo de
rede r@o deve ser modificadd ue as raquinas continuam ligadas ao mesmo dom
embora estejam temporariamente desconectadas. Assamerdds identificadores de re-
des servem como uma identifi@agdas partiges formadas. Fan e Subramani propuseram
um protocolo baseado no DAD que detecte@onie partipes sempre que undmeceber
um HELLO com um identificador de rede diferente do seu ou aquindo ocorrerem
mudancas no conjunto de vizinhos [Fan e Subramani, 20@Z]oEt al. propuseram um
protocolo tambm baseado em identificadores de rede, mas que funcionarda fea-
tiva [Fazio et al., 2006]. Ao ings de enviar AREQs e AREPs em todas as entradasgle n
ou unides de partiges, o protocolo faz a identificag de colies apenas quando existe
a necessidade de troca de dados. Embora reduaamern de mensagens trocadas, esse
protocolo, por ser reativo, acarreta um atraso na tranamides dados. A&m disso, o
mecanismo usado se aplica apenas a protocolos de roteareatitos, pois, nos proto-
colos pb-ativos, como as rota&s formadas em avanco, cd@es de endereco causam a



formago de rotas erradas.

Algumas propostass® baseadas na alo@acgde conjuntos de enderecos para cada
nd. O protocoldDynamic Address assignment Protocol in mobile ad-hoc ndts{&AP)
subdivide o seu conjunto de enderecos di$pEie a medida que novosds entram na
rede [Kim et al., 2007]. Quando unbrfica sem enderecos extras para a alacage
novos s, € feito um pedido que gera uma reald@aglos enderecos disgoais. O
inconveniente dessa propo&ta realocaio de enderecos, pasdificil detectar que um
determinado enderec@a esh mais sendo utilizado e pode ser disponibilizado para os
novos 1ds. Outra proposta semelhar@e Prophet que, para enderecar 069y utiliza
um gerador de iimeros aledtrios com alta entropia, ou seja, uma baixa probabilidade
de repeti@o do mesmo valor [Zhou et al., 2003]. O primeird da rede, chamado de
no profeta, escolhe a semente daigetwia de ameros aledtrios e atribui enderecos
para 0s novos @s que 0 contatam. Esses novdss rpassam a distribuir enderecos a
partir de pontos diferentes da $&qcia de iimeros aledtrios, formando umarvore de
distribuicdo. O protocolo gera poucas mensagens, mas, em compensag soluciona
completamente a uawb de partiges e tamém rao trata a realocap de enderecos.

Outro tipo de abordagem de autoconfigd@@¢ de enderecosé a
forma@o de élulas de aloca@p de endereco baseadas na locafiragdos
nos [Giruka e Singhal, 2006]. Existem, ainda, propostas dilezam informa@es
de roteamento para detectar coés [Eriksson et al., 2007]. Essas propostas, no entanto,
acarretam atrasos significativos na dedecde coli®es ou 8o solu@es espdiicas para
determinados protocolos.

3. Protocolo FIBRA

O FIBRA foi desenvolvido para redes sem infra-estrutura nagsms s conhe-
cem o prefixo da rede e, assim, necessitam apenas determinsufixo de maguina.
O objetivo do protocolo proposte fazer a autoconfigurag de enderecos de forma
dinamica, identificando e solucionando as didis de endereco de forma eficiente. Dessa
forma, pretende-se gerar uma baixa carga de mensagenstdgdepara manter o con-
junto de enderecos utilizados sem cdis mesmo quando novoésentram na rede ou
guando ocorrem ufies de parti@es. Para reduzir oimero de mensagens a serem tro-
cadas e a mearia necesaria, o protocolo proposto utiliza Filtros de Bloom, q@®s
estruturas capazes de armazenar infofmagle forma compacta.

3.1. Filtros de Bloom

Um Filtro de Bloomé um vetor formado porn bits que representa um de-
terminado conjuntd = {ay, as,as,...,a,} formado porn elementos. Devid@a sua
alta capacidade de comprases os Filtros de Blooma&m sendo utilizados em diver-
sos tipos de aplicégs, como rastreamento de pacotes [Laufer et al., 200v@ke ca-
che[Fan et al., 2000]. Para gerar o Filtro de Blooknfungdeshashindependentesi(,
hs, ..., hx) com um alcancen sao utilizadas. Inicialmente, o vetor de bits que forma o
Filtro deve ser zerado, e, em seguida, cada um dos elementod deve ser aplicado a
cada uma das fungdeshash O resultado de cada fuaghashrepresenta uma po&ig
do vetor que deve ser trocada@earal, como mostrado na Figura 1(a). Para verificar
se um elementa; pertence ao conjuntd de elementos inseridos no filtro, deve-se apli-
car ask fungdeshashao elemento, e se alguma das pdegh, (a;), ha(a;), ..., hx(a;)



corresponder a um bit emno filtro, 0 elemento certament@m pertence ao conjunté.

Caso todos os bits correspondam a bitslemo filtro, assume-se que o elemento pertence
ao conjuntoA. No entanto, existe uma probabilidade de ocorrerem fabsitipos, ou

seja, de que elementos qu&onforam inseridos anteriormente aparecam como presentes
apos uma verifica@o. A partir da expred® da probabilidade de um bit permanecerlem
apos a insergo den elementos P (bit; = 0,n)), &€ possvel concluir que a probabilidade

de falso-positivéee dada por

kn\
P(falso — positivo) = (1 — P(bit; = 0,n))" = (1 — <1 — i) ) . (2)

m

Pode-se observar que quanto menofimaro de elementos, do conjuntoA e
guanto maior o tamanho do filtrap, menor a probabilidade de falsos positivos. Para
n = 150, m = 900 e k = 4, a probabilidade de falso-positivo do filteagual a0, 0561.
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Figura 1. Filtro de Bloom.

Em Filtros de Bloom tradicionais azmé possvel retirar elementos do Filtro, pois,
se 0s bits relativos a um elemento fossem zerados, podecameofalso-negativos. Isso
ocorre porque os bits zerados podem ter sido mudadod gemamais que um elemento,
e ao zea-los, todos esses outros elementos tmigeriam excldos do Filtro. Assim,
para aplicages onde necesario retirar elementos do Filt@utilizado um contador para
cada bit do Filtro (Figura 1(b)). Dessa forma, sempre quelementoa; for incluido, os
contadores dos bits, (a;), hao(a;), ..., hi(a;) sao incrementados, e, quando um elemento
é excludo, os contadoresas decrementados. Assimpossvel saber o fimero de vezes
gue um determinado bit foi selecionado por alguma dastiesigash Além disso, so-
mando os valores de cada contador e dividindo péhoero de fungeshash & possvel
determinar o imero exato de elementos no filtro. Em [Fan et al., 2000], ty@simos-
tram que a probabilidade de um contador ser maior ou iguglPdc > 7)) & dada por

Ple> i) < m(L’f) ©)

m
Ao se usar contadorésimportante que se garanta q@mrmcorra transbordo do contador,
pois isto implicaria ha gerap de falso-negativos. Assim, supondo contadores comoquatr
bits (¢ = 16) e, como no exemplo anteriot,= 150, m = 900 ek = 4, a probabilidade de
transbordo do contad@menor qué, 6 - 1013, o que pode ser considerado despreiz

A idéia chave da utilizégp do Filtro de Bloom no protocolo de alo&agde
enderecos proposte a representap de forma compacta de todos os endereéos |
atribuiidos. Assim, sempre que um novo entra na rede, ele solicita a um vizinho qual-
quer o Filtro de Bloom, escolhe aleatoriamente um enderaguifica se 0 enderec@ |
foi alocado. Caso o enderegotenha sido alocado, o teste de pénticia deu positivo, ele



repete o processo. Caso o teste de péntifa seja negative certo que este enderecaon

foi inserido no filtro e, portanto,do foi ainda alocado a nenhura.rNeste caso, ele aloca
este endereco para si, insere este novo endereco no fitfenele o novo endereco alo-
cado para todos 0B. Com isso0, evita-se a océncia de mais que uma inun@acpara
anunciar um novo endereco na entrada de no@esgomo pode acontecer nos protocolos
baseados no DAD [Perkins et al., 2000].

A utilizacao de Filtros de Bloom tan@m simplifica a dete@p de partiges. Uma
uniao de partifesé detectada sempre queswizinhos possuem Filtros de Bloom dife-
rentes. Filtros diferentes indicam conjuntos @s diferentes,§ que a probabilidade de
dois conjuntos deds diferentes acarretarem no mesmo fiétnmenor que' — m) e pode
ser considerada despiegl. Com os Filtros de Bloong possvel, ainda, estimar qual
€ a menor part@go atraes da observap da quantidade deds inserida em cada Filtro.
Com base na informa@p sobre o tamanho das pabis, apenas 09s da partiao me-
nor cujos enderecos estiverem presentes no Filtro dag@antaior deveto escolher um
novo enderegodo utilizado como sua nova identifiéa Portanto, os Filtros de Bloom
otimizam o controle dos enderecos na rede e reduzem o valarh&ego de controle.

3.2. Inicializacao da rede

O processo de inicializap da rede refere-se a como o conjunto inicial de n
consegue obter os seus enderecos. A inicicgdiaala rede pode ocorrer gradativamente,
com longos intervalos entre a entrada de wreroutro, ou todos 0sas podem entrar
simultaneamente. Os protocolos de al@made enderecos devem funcionar independen-
tes da forma como o0sds s0 ativados, embora a maioria dos protocolos suponha que
exista um intervalo grande entre a entrada do primeéire a entrada do segundo.rnJm
exemploé o protocolo de Fan e Subramani [Fan e Subramani, 2005], alcoqrimeiro
no, apos identificar que eatsozinho, escolhe um identificador de rede e comeca a emitir
mensagens de HELLO. Os@imos ros a entrar na redés tratados como umbmovo
pelo primeiro 1 da rede.

O FIBRA trata tanto a entrada gradativa como a siémé#, utilizando mensagens
de HELLO eAddress RequestAREQSs). Ao entrar na rede, @robserva o meio por um
peiiodoTy,s. Caso do escute HELLOs deds que & tenham obtido um Filtro de Bloom,
o nb escolhe um endereco aleatoriamente, respeitando adobiteefixo de rede e passa
para a fase de inicializag da rede. Nessa fase, 0 devea anunciar o seu endereco
atraves da inund&o de AREQs por umimero Numpg,, de vezes e esperar por outros
arincios. As um pelodo77,; sem escutar AREQs, drdeixa a fase de inicializag
e insere no seu Filtro de Bloom todos os enderecos recehmdsREQsS. A partir dg
0 nb passa a emitir HELLOs indicando quée possui um Filtro de Bloom. Se durante
a fase de inicializeio o ro receber um endereco igual ao seu em um AREQ dave
esperar por um pardoTr,..., €scolher um novo endereco e enviar novamente os AREQS.
O peiiodo T'r,.., € importante para permitir que @ meceba mais AREQs informando
outros enderecos. Assim, mais cobs §o evitadas, pois otntera um conhecimento
mais amplo dos enderecos gagdgram alocados.

A Figura 2 mostra as mensagens de AREQ e HELLO do FIBRA. Q Dias
mensagens de AREQ e HELLO indica se @esh ou rao na fase de inicializap da
rede. Assim, se umA recebe um HELLO com o bltem0 de um ® B, o b A sabe
gue o 1 B ainda est na inicializa@o e que &o possui Filtro de Bloom. Esse campo nas
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Figura 2. Mensagens do FIBRA.

duas mensagergsimportante para que 0s novadsnsaibam se eles devem passar para a
fase de inicializago da rede ou se devem se comportar como noesarede. O campo
assinatura codm ohashdo Filtro de Bloom, para identificar o Filtro atual.

3.3. Entrada de Novos Nbs

ApoOs a inicializa@o, os s comegam a emitir HELLOs com o biem 1, para
indicar que & possuem um Filtro de Bloom. No FIBRA, qualquéraue a possua um
Filtro de Bloom pode receber um pedido de entrada de um novo n

Quando um novo i fica ativo, ele deve escutar o meio durante dqukrTy,.
Como a rede§ esh formada, o novo @ escutad algum HELLO com o bit em1 e
escolhea o primeiro ® escutado para Ihe transmitir o Filtro de Bloom da rede. Ratex 0
o Filtro, o novo  envia uma mensagem Requ#gig representada na Figura 3(a), para
o nb “escutado”. Ao receber uma Requisig o rd observa o bit, para identificar se
0 pedido contido na mensagem veio de um no¥o @aso confirme que um processo
de entrada de novoss, 0 d envia como resposta Requisi@o uma nova mensagem
Requisi@o com o bitRigual al. Ao receber a Requiskp em resposta, 0 nov@ reve
guardar o Filtro de Bloom recebido e escolher um endereco@uesteja sendo utilizado.
Em seguida, o novoaenvia um AREQ para a rede anunciando que um novo endereco
foi alocado. Cadad ao receber essa mensagem, insere o endereco indicadtvandd~
Bloom e atualiza a assinatura de seu Filtro.
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Figura 3. Mensagens do FIBRA.

A mensagem Requisap traz em seu corpo,&h do Filtro de Bloom que est
sendo utilizado na assinatura do HELLO, todas as assisadergiltros de Bloomalidas
atualmente para coremissor da Requisa@. Essas assinaturas extras de Filtemsguar-
dadas por pouco tempo e devem ser mantidas para evitar al&sago de urdo de
partigdes durante o processo de entrada de nodsson de urbes de partiges. Como
exemplo, suponha a situeg demonstrada pela Figura 4(a). Nesta figura 8 mecebeu
um AREQ anunciando que @rC entrou na rede em t1. A deve encaminhar essa
mensagem para cOrB. No entanto, antes de reencaminhar a mensagem, em @Ao n
atualiza a sua assinatura de Filtro e envia um HELLOO@nao receber o HELLO de
A, ira verificar que a assinatura do HELLO difere da su@ppa assinatura, indicando



um processo de uad de partigo. Assim, em t4, um falso processo seria disparado,
implicando em uma emias desneceasia de mensagens.

Na Figura 4(b), o @ A, ao inwes de atualizar a assinatura ao receber o AREQ
de C, guarda a assinatura do Filtro K1 e insere em K1 o endeie¢h Dessa forma,
0 nb B ndo detecta partap e tem tempo para receber o AREQ de C. Portanto, o falso
processo de par@pé evitado. Para completar a trar@gde filtros, o 6 A deve esperar
um tempalr;;;-, para deixar de usar a assinatura de K1 nos HELLOS e passéearuti
a assinatura de K2, q@eo Filtro de Bloom mais novo. O tem{g-;;;,, deve ser grande o
suficiente para garantir que todos os vizinhos dé fegeberam o AREQ @& criaram um
proximo filtro igual a K2. Desta forma, &g o ro A fazer a troca da assinatura de K1 pela
assinatura de K2, otnB nao detectar parti@o, pois identificax que o filtro usado no
HELLO de A, K2, esh presente na sua ména como 0 seu @ximo Filtro. Da mesma
forma, afs o rd A trocar a sua assinatura para K2, ele deve guardar a assim K1
novamente por um tempby;;,,. Assim, o i A podeé reconhecer que o HELLO de
B tamkem rio € uma partigo aé que o B B realize a troca para a assinatura do Filtro
mais atualizado, K2. Cabe observar que cabdlgumarda apenas o Filtro de Bloom mais
atualizado. Assim, por exemplo, em t4, ® A guarda o Filtro K2 e apenas a assinatura
de K1, para evitar ocupar muitos recursos das.n

tl t2 t3 t4 Tempo _t1 t2
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Figura 4. Exemplo de falso processo de partic 8o na entrada de novos n 6s.

3.4. Detecéo de Coliies em Undes de Partifes

No6s que esto em partiges diferentes selecionam enderecos baseados apenas no
conjunto de enderecos alocados na sua g@artigPortanto, ds em diferentes partes
podem selecionar o mesmo endereco, gerandodeslidurante a uao de partiges. No
FIBRA, a detec@o das partigesé feita atra@s da assinatura nos HELLOs. Ao receber
um HELLO, o ro deve verificar se a assinatura presente na mensagem ooiglea@assi-
natura do seu Filtro de Bloom ou a alguma outra assinaturdtie guardada. Caso seja
diferente, significa que aquelé possui um conjunto de enderecos utilizados diferente e,
assim, um processo de @oide partigo deve ser iniciado.

Quando dois as detectam a exishcia de uma part@p atraes da mensagem de
HELLO, eles devem trocar mensagens Regqamsipara enviar o filtro e as assinaturas
de sua part@o. Em seguida, ambos oésndevem inundar a sua pa#a;com a men-
sagem Parti@o, representada na Figura 3(b), para atualizar os oub®som as novas
informages recebidas na Requida@ Com base no Filtro recebido, cadeada rede pode
determinar se egtna menor ou na maior pa®dig. Apenas 0s@s na menor partap
devem verificar se existeng@plicas do seu endereco e, caso existeplicas, deve-se es-
colher um novo enderec@a utilizado e enviar os AREQs para toda a rede, anunciando



uma nova alocap de enderecos. Caso as péegtenham o mesmo tamanho, a padic
do nb que enviou a Requisa® comR = 1 verifica as colies de enderec¢os e is8o
anunciado para as duas padts atrags do bit M da mensagem Pa#@ Apds receber a
mensagem Parfip, os 10s devem atualizar o Filtro, fazendo a @amientre o seu Filtro e
o Filtro da outra partigo, e atualizar a assinatura do Filtro.

Para evitar que mitiplos processos de W de partigo se iniciem ao mesmo
tempo, deve-se observar uma regra. Sé dArdetecta uma partio com o 0 B e se
o endereco de /& maior que o de B, eabd A rao deve iniciar o processo de aanide
partigoes. Isso evita que A e B enviem mensagens de Reguisignultaneamente.

3.5. Sada de Nos da Rede

A sdda de 1@s da rede deve implicar na devaicdo endereco utilizado para
0 espaco de enderecos dispah A sdda pode acontecer aties de uma notificap
para toda a rede ou de forma repentina, causada, por exguoploma falta de energia.
Quando a sada rao é repentina, cadatn ao receber a notificag de saa, exclui o ®
indicado do Filtro de Bloom. Quando aidaé repentina, o endereco permanece alocado
no Filtro. Apbs diversas $das repentinas, o Filtro pode passar a ter poucos ou henhum
endereco dispdwel, o quee identificado pelo percentual de bits @mo Filtro.

Para solucionar o problema da dev@age enderecos, basta que, ao receber uma
notificagio de partiao ou de entrada de nové,ncada 0 verifique o percentual de bits
em 1 no seu Filtro de Bloom. Se o percentual chegar a iwelrcitico, enfio todos
os ros devem voltara fase de inicializaé#o, zerando os seus filtros e enviando novos
AREQs. Embora essa situig pareca dispendiosa em termos denaro de mensagens
enviadas, ela corresponde apenas a umaoudé partipes nos protocolos sem estado,
ou seja, que @ guardam informdies sobre o conjunto de enderecos alocado, G®mo
caso do protocolo de Fan e Subramani [Fan e Subramani, 2B@64 evitar constantes
renova@es do Filtro em redes com 0 espaco de enderecos muitodimupeve-se esperar
um pefodo ninimo entre as renovaes de Filtro.

4. Ambiente de Simula@o

O desempenho do FIBRA foi avaliado utilizando o ns-2, guen simulador am-
plamente usado na avalég de desempenho de protocolos para redes ad hoc. O FIBRA
foi implementado no ddulo de roteamento dAdd Hoc On-Demand Distance Vector
routing protocol(AODV), seguindo a descrd® apresentada e as corighs de excep
encontradas em [Fernandes, 2008]. Na camada MAC utilizoo-lEEE 802.11g e 0
modelo de propagag utilizado foi oShadowingcom paémetros relativos a uma rede
comunifiria. Foi assumido que 0% possuem um alcanceedio del18.5m e um li-
miar de interfegéncia da portadora &aximo del08m, para representar valores comerciais
tipicos de equipamentos IEEE 802.11.

O FIBRA foi comparado com o protocolo proposto por Perkias
al. [Perkins et al., 2000], porque o0 mecanismolaplicated Address DetectiqibAD)
€ a base para muitos outros protocolos, emb@ solucione as udes de partiges.
Além disso, o FIBRA tamdm foi comparado com a proposta de Fan e Subra-
mani [Fan e Subramani, 2005], um protocolo sem estado, gimautentificadores de
rede para identificar parfies e o DAD para permitir a entrada de novos e a solugo



de coli®es durante a uao de partides. Ao comparar o FIBRA com a proposta de Fan
e Subramanié possvel determinar o impacto do uso de Filtros de Bloom na radudp
volume de tafego de controle enviado e na detazgorreta de parties da rede.

Os paametros do FIBRA utilizados na simubag esdo na Tabela 1 e foram es-
colhidos com base em experimentos, de forma a maximizari@mgia do protocolo. O
nimero de retransmi8es das mensagens inundadés g.,,, foi escolhido comd para
gue a maioria das inundags alcancasse a todos @srem todos osé&s protocolos. Os
HELLOs utilizado pelo FIBRA e pela proposta de Fan e Subramassyem 0s mesmos
campos e o identificador de rede foi escolhido do mesmo taogné a assinatura do
Filtro de Bloom, composta pdrbytes. O intervalo entre HELLOSs foi escolhido corrg
O Filtro de Bloom foi escolhido de forma &a ocupar muito espago e possuir uma baixa
probabilidade de colé& de enderecos. Assim, escolheu-se, para um ambientéitom
enderecos dispaveis, um Filtro de Bloom com contadores que ocupa, no tbialbytes
e, para o preenchimento do Filtro, escolheu-$encdeshashindependentes. Os resul-
tados apresentados possuem um intervalo de confiangstle o tempo de simul&p
para cada rodada foi d®s nos cearios esiticos €30s nos cearios noveis.

Tabela 1. Par dmetros do FIBRA.

Variavel | Descrigdo Valor
Tows Tempo de observap do meio na entrada na regdés
Trroca Tempo de espera para troca de enderecos 1s
Trnit Tempo de espera por AREQs na inicialiaac 4s
Trittro Tempo para troca de Filtro 1s

5. Resultados

Primeiramente, foi analisado o efeito da iniciali@acda rede. Na primeira
simula@o utilizou-se um ceario em grade com a densidade de uma rede coamimit
(= 0.0121nds/m?) [Campista et al., 2007] comy nds. Os 1Bs $io ligados simultanea-
mente e a redeao possui partiges. Os enderecoadsescolhidos aleatoriamente por cada
nd com base em geradores pseudo-aléad com uma semente diferente para camlah
numero de coli8es nedio no conjunto inicial de enderecos foi de aproximadaeeh
colisdes e, ao final da simulag, todos os protocolos solucionaram todas asdesis

A média dos resultados obtidos com esseaderesé representada na Tabela 2,
na qual est contabilizado o total deytesemitidos por transmié® ou retransmié® de
mensagens de controle dos protocolos de autoconfi@oirde endereco. Analisando os
resultados, observa-se que todos os protocolos evitaranlis@es de endereco, embora
o protocolo de Fan e Subramani tenha demorado mais tempe@astabilizar,§ que
nao previa a entrada simatea de as. De fato, o protocolo de Fan e Subramanitsup
a exiséncia de um intervalo significativo entre a entrada do prioneido segundo®
na rede. Como 0sas entram simultaneamente, cadeescolhe um identificador de rede
proprio, e 0s BS passam a encarar 0s vizinhos como paet¢ Por essa raa, o protocolo
de Fan e Subramani apresentou uma carga diiagezes maior que o FIBRA.

Outro resultado interessaré@ exiséncia de mensagens de Requasiqo FIBRA
durante a inicialize®o, pois se observou que as quatro retransregsde cada ARECao
foram suficientes para alcancar todos 6s am 100% dos casos. Quando uma determi-
nada mensagenao consegue alcancar todos s mesmo ajps todas as retransmiss,
0s rbs que Ao receberam essa mensagem ficam com um Filtro de Bloom dédates



demais. Assim, a perda dos pacotes afeta o FIBRA, que reageataks de um pro-
cesso falso de uao de partides. Essa falsa U de partiesé importante para garantir
gue todos os @, de fato, i@o receber as mesmas inforrbas sobre os enderecos utili-
zados na rede. Como 0s outros protocolas possuem esse tipo de robustez a perdas,
uma colifio pode o ser identificada se a mensagem perdida for relativa a algum
com endereco colidido. Essa propriedade do FIBRA de robasperda de mensagens
da maior confiabilidade ao protocolo, embora aumente a cagautrole. De fato, 0
protocolo de Perkinst al. obteve uma menor carga de controle apenas deégdalsas
unides de partiges do FIBRA e por &o emitir mensagens de HELLO.

Tabela 2. Efeito da Inicializa¢ &o.

Protocolo Total de MBytes | Atraso Médio(s)
Perkinset al. 1,20 0,18
Fan e Subramani 30,72 1,08
FIBRA 2,37 2,14

Além da carga de controle, a Tabela 2 mostra o temgdiorpara a estabilizag
dos enderecos. Foi considerado, nes&éisan o tempo &adltima mudanca de endereco.
Os resultados mostram que o FIBRA possui um atraso um pouca o#o0s outros
protocolos, porque cadardeve esperar o temph,; para determinar em qual estado
esh a rede e o temp®r,,., para escolher um novo endereco, em caso deamli©
protocolo de Fan e Subramani apresentou um resultado peaa guoposta de Perkies
al. porque tambm esperdy,, antes de selecionar o endereco.

Com base nessa primeiraadise,é possével afirmar o protocolo de Perkiret al.
apresenta o melhor resultado na inicial&agtanto em termos de quantidade de mensa-
gens quanto em atraso, pois o protocdo emite mensagens de HELLO e a escolha de
enderecog imediata quando otrentra na rede.

O efeito da mobilidade tan@n foi avaliado em dois cé@mnios de50x50m com
baixa probabilidade de formag de partigo e compostos p@&0 nés. Os s se movem
segundo o modelmndom-way pointcom tempo de pausa ds.

No primeiro ce@rio, cujos resultados @&t na Figura 5(a), osas foram ligados
simultaneamente. O FIBRA e o protocolo de Perkihal. nao sofrem efeitos com a mo-
bilidade, devida baixa probabilidade de ocorrerem pditig, enquanto que o protocolo
de Fan e Subramani tem sua déittia reduzida com o aumento da mobilidade. Uma vez
que o protocolo de Fan e Subramaaonutiliza Filtros de Bloom, a dete@ag de partiges
deve ser feita apenas com base no encontro de diferentdgitdeiores de rede ou em
determinadas mudancas na vizinhanca de GnAssim, como o aumento da mobilidade
leva a muitas mudancas nas vizinhancas diss falsos processos de aaide partiges
passam a ser detectados na rede, o que justifica 0 aumeniongoande mensagens en-
viadas. Como o protocolo determina um intervalmimmo entre processos de &@oide
partigdes para cadain aps atingir certa velocidade, aimero de processos de @nide
partigoes na redehjé maximo e a quantidade de mensagens trocadas s&€mamtepen-
dente da mobilidade. No segundo agn com mobilidade, 0sads riio entram de forma
simultanea na rede. O que se observa nos resultados, represerddegara 5(b)é que
a carga do protocolo de Fan e Subramani diminui, pois o potiamnsegue se estabili-
zar mais rapidamente na inicialiZaz No entanto, devida mobilidade, falsas parfes
continuam a ser detectadas e o comportamento do protocakeiicelhante ao observado



no primeiro ceario com mobilidade. Mesmo sem a entrada siémgt, o protocolo de
Fan e Subramani chega a apresentar um desempeBBwezes pior que o FIBRAZ]
que possui um mecanismo de defazde partiges que gera muitos falso-positivos.
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Figura 5. Efeito da Mobilidade.

A andlise seguinte foi relativea forma@o de partipes. Em um ceario
esfhtico formado por 50 @s, variou-se a quantidade de @8 de partiges atrags da
ativa@o/desativa@o de determinadosos respor&@veis por conectar as pafiigs isola-
das. A densidade em cada uma das paeté similar a de uma rede comuamita e os 0s
nas partiges §o ligados simultaneamente. Gafico representando a quantidade de bytes
transmitidos ou retransmitidos @po iricio das undes de partiges est na Figura 6(a).
Por esse @fico,é possvel perceber que o protocolo de Perk@tsl. ndo enviou nenhum
tipo de mensagem de controle, pois esse protocatoencapaz de detectar pafigs e
solucionar colies formadas durante a &oide partiges. Assim, o protocolé inefici-
ente em ambientes com pattes. O FIBRA obteve uma cargea& 6 vezes menor que
a do protocolo de Fan e Subramani, pois evita 0 excesso de AR&@ste a urdo de
partigges. De fato, com o FIBRA, apenas metade dus envolvidos em col@es troca
de endereco e envia AREQS, enquanto que no protocolo de Rébr&n$ani todos 0sas
verificam seus enderecos com AREQs.

Na Figura 6(a) observa-se que o total de bytes transmitidosaomenta com o
aumento do amero de urdes de partiges. Isso se explica devidocarga de controle na
uniao de partiges ser composta, em sua maioria, por mensagens de AREQ @®arti
como pode ser observado na Figura 6(b), relativa ao funeiento do FIBRA durante
0 processo de uao de partiges. Uma vez que essas mensag@osisundadas, quanto
menoré o rumero de Bs na parti@o, meno’ a carga na rede. Assim, quando existem
mais partifes, o imero de Bs em cada partp diminui e 0 Amero de mensagens nas
inunda@®es tambm diminui. AEm disso, com partiies maiores, oiimero de coli8es
tamkem cresce, o que leva o FIBRA a forndacde falsas ubes de partig@es para so-
lucionar a perda de mensagens, levando a @nide um volume maior de mensagens
Requisi@o, AREQ e Parti@go.

A Ultima arélise foi referente ao efeito dodumero de bBs e da densidade. O
primeiro cerario, utilizado para avaliar o impacto démero de s, é formado por as
eshticos organizados em grade, com uma densidade similar mdeade comurdtria.

O momento de entrada de cadaéescolhido aleatoriamente entre 25s, enquanto que
o0 momento de $da, entre25 e 50s. J 0 segundo cemio, usado para avaliar o impacto da
varia@o da densidade, segue 0 mesmo comportamento nagatigadesativap dos 0s

e & composto por um total de 49 distribidos em grade. Os resultados dessaisa
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Figura 6. Efeito da uni ao de parti¢ des.

esfo representados nas Figuras 7(a) e 7(b). Por essiésogté possével observar que o
aumento do amero de Bs tem grande impacto sobre 0s protocolos, dexidtilizago de
inunda@®es. O FIBRA& menos afetado pelo aumento dmmero de Bs que a proposta de
Fan e Subramani, que tem uma casga vezes maior que a do FIBRA com 6431 Isso

se deve ao FIBRA reduzir a emé&sde mensagens qu&osinundadas na rede. Por outro
lado, 0 aumento da densidadetsaz impactos para o FIBRA, pois somente o protocolo
proposto tem capacidade para detectar perdas de mensafgesisl, com 0 aumento
da densidade, olmero de vizinhos por@aumenta, assim como a disputa pelo meio
durante as retransmi@ss, causando mais cdiiss na rede e levando o FIBRA a reagé at
gue todos os@s recebam todos os AREQs.
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6. Conclusbes

Os rbs de uma rede ad hoc devem receber um endém@co antes de poderem
se comunicar. ldealmente, esse processo deve ser @itomapido, sem erros e deve
poupar recursos doon Nesse artigo, foram analisadas as principais propostias g
autoconfigurago de enderecos em redes ad hoc, mostrando seus ponto®p@sitega-
tivos. O protocolo FIBRA foi proposto com o objetivo de atenaeihor aos requisitos
de uma aloc&o de enderecos em redes ad hoc. A utibwage Filtros de Bloom trouxe
grandes vantagens em termos de réduo rumero de mensagens de controle trocadas,
ao custo de uma pequena quantidade de armazenamento endcada n

Os resultados das simufags mostram que o FIBRA capaz de solucionar todas
as coli®es de endereco mesmo em sifieg;de urdo de partiges, enviando poucas men-
sagens de controle. & disso, os resultados mostram que o FIBRA sofre um impacto
menor com 0 aumento d@imero de Bs na rede que os protocolos semelhaat@®posta
de Fan e Subramani. Bnica desvantagem do FIBRA com reda@s outras propostas



o0 atraso radio para determin@p do endereco. No entanto, essa desvantégesguena,
uma vez qués a mais na obte@p do endere¢codo causa um impacto muito grande para
a maioria das aplicégs. AEm disso, a economia de energia de\vdd@oucas mensagens
emitidasé de grande impdaihcia para a maioria dos dispositivo$veis e a robustea
perda de pacotésessencial para garantir um processo de alacaeguro.
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