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Abstract. In this paper is made a deep analysis of packet loss in IEEE1302
networks under indoor environment restrictions and it iscdissed statistical
models that have been used to represent this sort of procHss. work also
shows the failure of Gilbert-Elliot model in representingcget loss in 802.11
wireless networks in indoor environment. It is presente@a model based on
Hidden Markov Chains with a birth-death structure. This maadel describes
with good accuracy the mean error rate, variance, lengthasfsl bursts and
process autocorrelation.

Resumo. Neste artigoé realizada uma amlise detalhada de perda de paco-
tes em redes IEEE 802.11 em ambientes indoo&c discutidos os mode-
los estaisticos utilizados para a sua represerda¢ Esse trabalho mostra
tamkem que o Assico modelo Gilbert-Elliot, apesar de ser largamentedasa
na representa@o de perda de pacotes em redes seméimapropriado para
descrigio das perdas em redes 802. Flproposto erito um novo modelo base-
ado em uma cadeia de Markov Oculta com uma estrutura do tigoimento-
e-morte. O novo modelé simples, pa&m consegue capturar com aégra
satisfabria métricas importantes como taxaédia de perda, vaéincia, com-
primento das rajadas de perda e autocorrélaglo processo.

1. Introdugcao

Redes sem fio vém se tornando cada vez mais utilizadasepaténento, o padrao IEEE
802.11 & o que apresenta o maior numero de dispositivteand®s. Entre as razdes para
a ampla aceitacao da tecnologia 802.11 estao a facdidadmplantacao, a capacidade
para atender a maior parte das aplicacdes atuais e o hasko dos equipamentos.

Em redes cabeadas, as perdas de pacotes sao raras e, geratmesadas por
transbordo déuffers Em redes sem fio, 0 meio de transmissao &, em geral, apainci
causa de perda. No meio sem fio, um pacote pode ser corromeuioca problemas
como interferéncia, desvanecimento ou multipercurs@fRport 2001]. Tipicamente, ha
mais perda de pacotes em redes sem fio que em redes cabeades]dese um fendmeno
importante que necessita ser compreendido.

Ha varios trabalhos sobre perda de pacotes em redes seralfjores especifica-
mente sobre redes 802.11. Na se¢ao a seguir, &€ apresemacesumo dos principais
trabalhos sobre o0 assunto. Aléem de uma analise estatidéi perda em redes sem fio,
os trabalhos propdem também modelos estocasticos @am@sentar esse processo. No



entanto, como sera mostrado posteriormente, os trabatiie perda de pacotes em re-
des 802.11 ainda prescindem de aspectos importantes macaegatiesse processo e, So-
bretudo, ndo apresentam um modelo estatistico amplanaeetto para a representacao
das mesmas. De fato, alguns trabalhos defendem o uso doaral&ilbert-Elliot, o
qual se mostrou inadequado conforme resultados iniciaissaptados no artigo curto
[Cardoso and de Rezende 2007].

Dentro desse contexto, esse trabalho estende o anteri@seapando uma
avaliacao detalhada da perda em redes sem fio 802.11 edwasspectos importantes
negligenciados em outros trabalhos. Sao destacadastasamgue devem ser usadas na
avaliacao de um modelo e quais modelos podem represatfgquadamente a perda de
pacotes em redes 802.11, destacando vantagens e desumartagenesmos. Por fim, um
modelo Markoviano Oculto com uma estrutura do tipo nasctoxermorte & proposto e
avaliado, mostrando resultados satisfatorios.

O restante desse documento esta organizado da seguima.foA Secao 2
apresenta alguns trabalhos relevantes sobre perda degadsicutindo suas principais
contribuicdes, assim como aspectos importantes quéondm abordados. Na Secao 3 &
mostrada uma classificacao dos tipos de modelos estasistilizados para representacao
de perdas e sao comentadas as vantagens e desvantageresomsniNessa secao ainda
sao apresentados os conceitos de estacionariedade ereglfagio. A Secao 4 descreve
0 ambiente de testes utilizado, equipamentos, configaraghietodologia para coleta das
informacdes. A Secao 4 traz também uma analise dedallsobre a perda de pacotes,
usando diferentes métricas de avaliagao. Na Secaddtad uma avaliacao do modelo
de Gilbert-Elliot e de uma cadeia de Markov de ordemUm novo modelo, baseado
em uma cadeia de Markov Oculta do tipo nascimento-e-menepposto e avaliado na
Secao 6. Na Secao 7 sao apresentadas as considefimgd® do artigo e as perspectivas
para trabalhos futuros sobre o assunto.

2. Trabalhos relacionados

Em [Nguyen et al. 1996], & apresentado um estudo sobre pergacotes em uma rede
sem fio WaveL AN, precursora da tecnologia 802.11. Os autmmesluem que as perdas
nao sao independentes, o que torna dificil utilizar comoolelo uma cadeia de Markov de
dois estados. Os autores apresentam uma contribuicaotamnpe ao propor um modelo
de dois estados baseado nas distribuicdes do comprirdagsteqiuéncias (ou rajadas) de
pacotes com erro e sem erro.

Alguns autores de [Karande et al. 2003] propuseram uma ncdaica para
avaliacao de modelos de perda em [Khayam and Radha 2008jétAca foi chamada
de ENK Entropy Normalized Kullback Leibelee consiste basicamente em medir o ex-
cesso de informacgao produzido por um modelo em relactmte original, nesse caso
o trace Quanto menor o valor de ENK, melhor & considerado o mod@ls.autores
usaram essa métrica para avaliar como uma cadeia de Magkwisl estados representa
a perda de pacotes em uma rede 802.11b. Diferentemente dwgiaen concluido em
[Karande et al. 2003], eles chegaram ao resultado do modekatisfatorio. De acordo
com os autores, a escolha de quais variaveis aleatoripsodesso serao avaliadas & fun-
damental para que a avaliagao tenha sucesso. Entresantapresentadas apenas as duas
variaveis escolhidas e argumentado que as mesmas sadergec O resultado nao é



comparado com outras métricas para verificar se a escadlbprfapriada e nao é avaliado
o impacto que outras variaveis teriam.

Em [Arauz and Krishnamurthy 2003], os autores avaliam odesmodelos Mar-
kovianos para representar o processo de perda de giaddssdados para modelagem
sao extraidos a partir de testes com uma rede 802.11a eQRrEL8. Foi observado que
um modelo com dois estados, um representando perda e o ogEes®, quando para-
metrizado por uma distribuicdo empirica obtida a patéis medicdes, apresenta melhor
resultado que a cadeia de Markov equivalente. Com base eayfNget al. 1996], esse
resultado era esperado, porém, em [Arauz and Krishn&ayn@A03], as distribuicdes en-
contradas podem ser representadas apenas com func@e®epgjais. Posteriormente,
apresentaremos desvantagens desse tipo de modelo quEordiscutidas pelos autores.

O trabalho apresentado em [Konrad et al. 2003] se refere aewits de dados
em uma rede GSM. Apesar das diferencas entre uma rede GSM 8@&ri1, sao apre-
sentadas algumas informacdes gerais que podem seadéfzao se analisar e mode-
lar outros tipos de rede sem fio. Por exemplo, foi utilizado teste estatistico nao-
parameétrico, proposto originalmente em [Bendat and Bid:/@36] para verificar estaci-
onariedade enracesde perda de quadros/pacotes. Os autores verificam que oanodel
de Gilbert nao & apropriado para representar perda em uma rede GShpégon um
modelo misto com um algoritmo como solugao.

Em [Jietal. 2004], & feita uma nova avaliacdo ttace GSM coletado
por [Konrad et al. 2003] e & proposto um novo modelo basead@ambinacao de
distribuicbes geométricas. O trabalho confirma a inadego do modelo de Gilbert na
representacdo do processo de perda de quadros e utiuma$ métricas adicionais,
como coeficiente de variacao e autocorrelacao, paranmentar as evidéncias desse fato.

Outro trabalho importante & apresentado em [Yajnik et@9], o qual nao se
refere a redes 802.11 e nem mesmo a redes sem fio, mas & uthdrabe elaborado
de perda de pacotes na Internet. Os autores apresentam (pleeasaliacao das perdas,
estudando o comportamento das rajadas de pacotes tralgsmtm sucesso e de paco-
tes perdidos, calculando a autocorrelacao e correlagizada das rajadas, discutindo a
distribuicao das mesmas e avaliando alguns modelos giaiempara a representacao de
perda de pacotes: Bernoulli, Gilbert e cadeia de Markov derark. Algumas idéias de
[Yajnik et al. 1999] sao trazidas para o contexto de redesfae802.11 em nosso artigo.

3. Fundamentos

Nessa secao, & proposta uma classificacao dos modetagsticos que tém sido usados
narepresentacao de perda de pacotes. Em seguida, sg@erapdos dois conceitos funda-
mentais na analise e modelagem do processo de perdapesi@iiade e autocorrelacao.

3.1. Modelos

A modelagem de perda de pacotes em redes sem fio & muitasawetiesla por duas
oticas diametralmente opostas. Em uma delas, € vista comadmportante ferramenta

nesse contexto, sAo equivalentes a pacotes.
2No modelo de Gilbert ha um estado "bom” onde nao ha peetagjanto no modelo de Gilbert-Elliot
0 estado "bom” também tem uma probabilidade de perda eregrmio, um modelo mais geral.



para representar o processo de perda em simulagdes liseamaatematicas. Em outra,
a modelagem & fortemente questionada por representaasp@m conjunto restrito de

ambientes ou situacdes, particulares no tempo e no espagtas vezes de forma exces-
sivamente simples ou imprecisa. Ha verdades em ambas evat@es e o intuito desse
trabalho & mostrar que a modelagem & sim importante, magiguns cuidados devem
ser tomados para evitar as falhas encontradas em vartlmhos. Alguns modelos sao
implementados e avaliados nesse trabalho, aléem de um noslelmser proposto. Os

modelos que tém sido usados para descrever a perda degppodn ser agrupados em
quatro categorias:

e cadeia de Markov de ordek

e modelo Semi-Markoviano;

e cadeia de Markov Oculta;

e outros modelos baseados em estados.

Dentre os tipos de modelos citados, a cadeia de Markov dendrdeo mais sim-
ples. Quanto maior a ordem da cadeia, maior a sua capacigagprsentar processos
mais complexos. Porém, o numero de estados aumenta exqaineente, o0 que pode
levar a modelos inviaveis de se implementar. Entre os linabague usam este tipo de
modelo estao [Yajnik et al. 1999] e [Khayam 2003].

Um tipo de modelo muito utilizado em perda de pacotes € o -Béamkoviano,
como pode ser visto em [Arauz and Krishnamurthy 2003], y&ko et al. 2005] e
[Nguyen et al. 1996]. Para representar perda de pacotes tipesde modelo pode ter
apenas dois estados, um no qual os pacotes sempre sampeardidtro onde sempre sao
recebidos com sucesso. O tempo de permanéncia em cada estatérminado por uma
distribuicao que precisa ser identificada e parametazagartir dograces Alternati-
vamente, pode se usar com sucesso uma distribuicdoiemp@onsiderando o nUmero
de estados, esse modelo & simples, no entanto, identificesiteor distribuicao e sua
parametrizacao pode tornar a tarefa de modelagem complor um lado, esse tipo de
modelagem reflete com acuracia toscescapturados, por outro, 0 modelo obtido esta
fortemente restrito a esses mesrtrases A distribuicao obtida com um conjunto de me-
didas pode ser bem diferente de outra realizada em ambideterde, ou simplesmente
em um periodo de tempo diferente.

Mais recentemente, modelos de Markov Ocultbsd@ien Markov Models
HMM) tém sido usados para representar perda de pacotesda®s sem fio, como pode
ser visto em [Salamatian and Vaton 2001] e [Lo and Ngai 2004fjlizando HMM, &
possivel representar o processo de perda de forma acuradara nimero reduzido de
estados. O proprio modelo de Gilbert-Elliot ([Gilbert D96[Elliot 1963]) € um modelo
de Markov Oculto, porem com apenas dois estados. Inicizien® modelo de Gilbert-
Elliot foi proposto para tratar a perda de bits em um canalaeunicacao, mas o mesmo
€ comumente usado para tratar também a perda de pacotésréada & que o processo
formado por0s e 1s se refere agora a pacotes recebidos com sucesso ou perrgistos,
pectivamente, enquanto originalmente o mesmo se referis agoebidos ou perdidos.
Alem disso, um HMM pode ser usado também como um modelo eldgdio, ou seja,
para antecipar o comportamento futuro da perda com baseehmistérico. Todavia, a
identificacao do numero adequado de estados e da eatd#wadeia (transicdes entre 0s
estados) sao, geralmente, tarefas nao triviais.



Por fim, temos outros tipos de modelos que podem utilizamalgttificio adi-
cional ou uma modelagem totalmente direcionada ao que Sergpresentar. Como
exemplos desses modelos, temos o MMaclkov-based Trace Analy3igue combina
um algoritmo com uma cadeia de Markov de ordefKonrad et al. 2003])On-OffEs-
tendido ([Ji et al. 2004]) que usa uma combinacao de disgbes geométricas, 0s mo-
delos discutidos em [Lo and Ngai 2004] que utilizam estadios@nais para representar
rajadas de perda mais longas e [Karande et al. 2003] que@upa cadeia de Markov
hierarquica. Como vantagem, esses modelos apresentamepreaentacao adequada do
processo de perda, mantendo um namero tratavel de estddesitanto, apresentam duas
desvantagens significativas. A primeira & que esses nodatoaltamente associados aos
tracesque representam e uma pequena variagao pode levar a untegtdiculdade de
reconfiguracao (re-parametrizacao), podendo exigineesmo uma reconstrucao do mo-
delo. A segunda desvantagem & a propria criacao do moaejual pode ser altamente
complexa, exigindo muita experiéncia e habilidade estas.

3.2. Estacionariedade e autocorrelao

A nao-estacionariedade da perda de pacotes esta getalassociada a um periodo tran-
siente da rede e, portanto, & importante identificar quasde fendmeno ocorre a fim
de decidir como trata-lo. Em varios modelos estocastiostraces ou partes dos mes-
mOos, que apresentam comportamento nao-estacionaridestartados. De acordo com
[Box et al. 1994], uma definicao intuitiva de um procesga@snario &€ dada por um pro-
cesso que permanece em equilibrio em torno de um nivelonecedstante. Geralmente,
se um processo (ou série de tempa@staciorario, 0 mesmo pode ser descrito através
de suamédia, variancia e fungdo de autocorrela@o. Essas propriedades serdao usadas
posteriormente na avaliagao de modelos de perda. Usandalafinicao mais rigorosa,
como a apresentada em [Trivedi 2002], temos dois tipos @eiesariedade: Estrita (ou
Forte) e Ampla (ou Fraca ou de Segunda ordem).

Um processo aleatori¢X (t)|t € T} & estritamente estacionario se sua fun¢ao
distribuicdo de probabilidadeonjunta de n-ésima ordem satisfizer, para 1, a se-
guinte condigao:

F(z;t) = F(x;t+ 1) 1)

paratodos vetores € R" et € T", e todos escalares tais que; +7 € T. Onde
t + 7 significa que o escalar(geralmente chamado de atraso ou defasagem) €& adicionado
para todos os componentes do vetor

Para ser considerado estacionario de segunda ordem, gaspooestocastico deve
satisfazer as seguintes condicoes:

1. u(t) = E[X(t)] € independente de
2. y(t,t+7) = Cov(X(t), X(t+ 7)) = v(7) & independente depara cada,
3. 7(0) = E[X?(t)] < oo, ou seja, existe segundo momento finito.

Para utilizar a estacionariedade forte & necessariordetar a CDF conjunta de
um processo aleatoério. Na pratica, esse € um procedameunito dificil, e na maior parte

3CDF - Cumulative Distribution Function Funcao DistribuicZo de Probabilidade



das vezes até inviavel. Por essa razao, operacionansentitiliza a estacionariedade
fraca. Ainda assim, verificar a estacionariedade de dadetados de ambientes reais &
uma tarefa complexa. Essa &, provavelmente, uma dassraabe que varios trabalhos
negligenciem a analise dessa propriedade. Para deteositipos de processos e depen-
dendo do tipo de modelagem que se pretende utilizar, essddipegligéncia pode levar
a erros graves nos resultados obtidos.

Nesse trabalho, utilizamos dois testes estatisticos-patamétricos para
verificacado de estacionariedade: Teste de IteraBam (Teste Teste de Arranjos Re-
versos Reverse Arrangements TesAmbos sao testes de hipotese, ou seja, se baseiam
em uma hipotese nula() e em uma hipbtese alternativi, . Nesse casay, diz que
0 processo sendo avaliado nao possui tendéncia, ouesefdacionario &, estabelece
que ha alguma tendéncia e, portanto, & nao-estaton@omo qualquer outro teste de
hipotese, os testes de estacionariedade estao sujeit@salo Tipo | (falso negativo) e do
Tipo Il (falso positivo). Realizamos todos os testes com relre significancia de 0,02.
Maiores detalhes sobre os mesmos podem ser obtidos em [BertiRiersol 1986].

Em geral, & (til ter uma medida que seja independente ddaescqual & obtida
com ocoeficiente de correlago definido da seguinte forma:

_ Cov(X,Y) _ Y(X,Y) @
\/Var[X].Var[Y] 0x.0y

p(X,Y)

O coeficiente de correlacgg X, Y') esta definido dentro do intervaje-1 : 1],
onde mais proximo de zero indica menor correlacao (néa coeficiente de correlacao
pode ser utilizado para variaveis aleatorias de um mesieepso estocastico e, nesse
caso, é obtida a correlacao enié¢t) e X (¢ + h), ondeh & o atrasolég) ou defasagem.
Assim, tem-se o coeficiente deitocorrelacao.

[Brockwell and Davis 2002] apresenta uma estimativa para uagdo de
autocorrelacao, também conhecida cdonugdo de autocorrelagio amostralque é (til
quando se precisa obter o coeficiente de autocorrelacactia goos dados coletados de
um processo que nao se conhece. A funcao de autoc@oedegostral € dada por:

1(7)
7(0)

Onde afuncao de autocovarancia amostralé dada por:

pr) =

, < T <n 3)

n—|7|

ATy =n""t Z (Tpypr —Z)(2 —T),— < T <n (4)
t=1

Ao se usar autocorrelacao amostral & definido tambémitegnvialo de confianca
para identificar a partir de qual limite um valor pode ser ad@smdo zero, ou seja, sem
~ . , Z,_«
autocorrelacao. Esse intervalo & dado ﬁeﬁ%.
n

Conforme [Box et al. 1994], para se obter, na pratica, unmenasiva Gtil da
funcdo de autocorrelagado & necessario ter no mirithamostras. Além dissgy(7)



seria calculado para= 0, 1,2, ...,7, ondeT nao & maior que /4. Nesse trabalho, uti-
lizamos a funcao de autocorrelacdo amostral como uetéaca de avaliagao de modelos
para perda de pacotes.

4. MedicOes e aalise da perda de pacotes

Nessa sec¢ao sao apresentados os detalhes sobre osreigr softwares e metodologia
utilizados na geracao e coleta domcesusados para a analise e modelagem do processo
de perda de pacotes.

4.1. Topologia e configurago

Para realizar a coleta do trafego que foi usado na anatismlelagem da perda de pacotes,
foi criada um ambiente de testes que representa uma redEl®d2door tipica. De fato,

é dificil definir um ambiente fisico que possa ser comnside representativo para todas
as redes locais sem fio. No entanto, & razoavel considaeadgnaior parte das redes
sem fio em um ambieniedoor deve lidar com paredes, portas, pessoas e varios outros
objetos. Em nosso ambiente de testes tentou-se repredaeatsituacdes comuns, sendo
uma onde ha menor atenuagao e outra onde o nUmero geolost e relativamente maior.

A Figura 1 mostra uma representacao esquematica do ataehisado para os tes-
tes, sendo que a esquerda € apresentada um vista |latedaleta uma vista superior. O
enlace formado pelos equipamentos indicados com o0s n8mesd® apresentam menor
atenuacao do sinal, pois estes equipamentos esta@depapenas por um piso de ma-
deira com armacao metalica e uma parede fina (do tipoatia)s Os enlaces formados
pelos equipamentos 1-3 e 2-3 sofrem maior atenuacao df piois 0 mesmo precisa
atravessar duas paredes duplas de tijolos, embora as 6eadle multipercurso possam
levar o sinal por caminhos com atenua¢ao um pouco men@ryemaque as caracteristicas
fisicas (sobretudo portas e janelas) do ambiente utidipeaimitem esse fato.

on:
or= 0o

=® a® 1@

(a) Parte da topologia com menor atenuagfoParte da topologia com maior atenuacao (vista su-
(vista lateral) perior)

Figura 1. Topologia utilizada durante os testes.

Os testes foram realizados com equipamentos LinkSys WRT%4@lo o
firmwareoriginal sido substituido pela distribuicao GNU/Lin@penWrt na versao Whi-
teRussian RC4 [OpenWrt 2006]. Foi usada uma poténcia dsrtridzsao de 100 mW e a



rede foi configurada em modul-hocpara permitir que os pares se comunicassem direta-
mente e se reduzisse a quantidade de informacodes de leof@pacotes foram gerados
emmulticastpara evitar que o controle de erro da camada de enlace fossgéce, entao,
ocorressem retransmissdes de pacotes perdidos. Al@wm, dis testes foram feitos com
um transmissor e dois receptores simultaneos. Foi ud¢izana versao modificada e por-
tada para a plataforma MIPS da ferramenta Tangrammatfic GeneratofLAND 2006]

para geracao dos pacotes.

Inicialmente, foi realizada uma pesquisa de cangite (survey para identificar
quais canais estavam disponiveis. O canal 1 (um) foi eslmofior nao apresentar outros
equipamentos no mesmo, no entanto, nao & possivel gagaptesse canal nao sofra
interferéncias eventuais. Os equipamentos possuenetarpbitas Ethernet, sendo que
uma delas foi usada para conectar o equipamento que reabzesleta dos dados. Du-
rante os testes, 0s equipamentos nao foram movidos, notentésia esperado um grande
nimero de variagdes de curta dura¢ao no sinal devido@omento de pessoas, sobre-
tudo em alguns periodos do dia.

A avaliacao da perda de pacotes em redes 802.11b foi feizando pacotes
de 500 e 140Mytese com as interfaces configuradas para transmitir com taxadéxa
11Mbps. Essas escolhas se baseiam em experimentos reslipadjuais nao serao de-
talhados por restricdes de espaco do documento. Um besueno desses experimentos
e as principais constatacdes dos mesmos seguem.

Primeiro, foram realizados testes variando o tamanho dosteade 100 a 1400
bytes Constatamos que existe influéncia do tamanho do pacosxaalé perda de uma
rede 802.11b, no entanto, essa influéncia nao segue um@cflinear com crescimento
estritamente monotdnico, mas uma espécie de funcdauwleta qual & possivel distinguir
com clareza dois patamares. O patamar mais baixo ocormeret&mnanho de pacote entre
700 e 900bytes Em testes posteriores, se verificou que embora exista urergoma
taxa média de perda para diferentes tamanhos de pacotess estatisticas importantes
nao sao influenciadas, por exemplo a funcao distramige probabilidade do tamanho
das rajadas de perda.

Segundo, a influéncia das taxas de transmissao de umaoet&02.11b foi ava-
liada. Os testes consistiram em usar as 4 velocidades dgiwinl, 2, 5,5 e 11Mbs,
verificando como as mesmas afetam a taxa média de perddoN#iservada diferenca
significativa da taxa média de perda de pacotes para asuliésrvelocidades da interface.
Resultado semelhante foi obtido em [Aguayo et al. 2004] parhienteoutdoore em
[Bicket 2005] para ambientesdoor. A taxa de 11 Mbps foi escolhida por ser, operacio-
nalmente, capaz de atender o maior nimero de aplica¢cpestanto, de maior interesse
para uma rede 802.11b.

4.2. Taxa de geraéo de pacotes

Essa secao apresenta uma avaliacao da influénciaaldeayeracao de pacotes da fonte
sobre o processo de perda de pacotes. O intuito € identific@rtaxa de geracao de
pacotes & adequada para uma rede 802.11b, de forma a exi@riadamente o pro-
cesso de perda. Essa verificacao & importante porqueeageescolhida foi a periddica
e, portanto, se faz necessario encontrar uma taxa que\dajeeste alta para capturar
0 processo que se deseja observar [Tariq et al. 2005]. Par ladlo, a taxa de geracao



de pacotes nao pode ser arbitrariamente alta devido #aljfo da vazao efetiva da in-
terface, a qual € mais baixa que a velocidade nominal irddeme devido a restricao da
capacidade de processamento dos equipamentos utilizados.

Para se avaliar a influéncia da taxa de geracao de patmta®, feitos testes com
intervalos entre pacotes de 5, 10, 20 e 50 ms. Para cadaalitéovam realizados 3 tes-
tes, iniciando as 08:00, 14:00 e 20:00, com 360.000 anwsada. Nao houve indicacdes
de relacao entre a taxa de geragao e o processo forméaltaga média de perda. Essa
conclusao se baseou no comportamento variavel da tagemé perda, a qual nao apre-
sentou diferenca significativa em nenhum dos intervalagedacao. No estudo de perda
de pacotes, o comprimento das rajadas de perda &€ uma plageienuito importante,
uma vez que seu comportamento tende a permanecer similepegndentemente da taxa
média de perda observada [Sanneck and Carle 2000]. Muibdglos se baseiam nessa
invariante para representar a perda de pacotes. Logo, aduhensidade de probabi-
lidade! e a CDF do tamanho das rajadas foram calculadas, conforneegesdiisto na
Figura 2. Na figura sao apresentados os resultados paracssrasnagregadas dos testes
nos 3 horarios diferentes. As amostras de cada horaagmf@nalisadas separadamente e
apresentaram um comportamento semelhante ao observageegagio no que se refere
ao comprimento das rajadas.
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Figura 2. Tamanho das rajadas de perda para diferentes inter ~ valos entre pacotes.

Na Figura 2, &€ possivel observar que o comprimento dadasjde perda € afetado
pelo intervalo de geracao dos pacotes. Quanto menor ééneip de geracao, maior € o
namero de perdas isoladas, ou seja, rajadas de tamanhd@&m disso, ha uma diferenca
significativa na quantidade de rajadas de tamanho 2 atéangdqu intervalo de geracao
€ maior que 10 ms. De fato, pode-se dizer que a diferencdudgdes de densidade
entre 5 e 10 ms € negligenciavel e, portanto, qualquer umsaddas taxas de geracao
seria adequada para avaliacao das perdas. No entantbskrivada uma variancia muito
maior na taxa de geracao de 5 ms em relacéo a de 10 msdia oi@intervalo de geracao
de 5 ms das trés amostras apresentadas foi de 5,027 ms, cdesuio padrao médio de
3,596 ms. Para o intervalo de 10 ms, o valor médio foi de 2008 e o desvio padrao
médio de 0,999 ms. Logo, o intervalo de 10 ms foi escolhida pageracao dos pacotes.
Essa variancia é justificada pdlardwaree softwareutilizados, 0s quais nao apresentam

4PDF -Probability Density Fuction



suporte a tempo-real e, portanto, nao conseguem oferacant{ps rigidas de tempo em
escalas na ordem de poucas dezenas de milisegundos erggerio

4.3. Estatsticas kasicas

Nesta secao, sao analisados os resultados dead&sde 24 horas consecutivas cada,
ou seja, 360 horas no total. Inicialmente, foi observadormopmtamento das perdas ao
longo do tempo, com o intuito de identificar algum padraoigflaenciasse a taxa média
de perda. Previamente, era esperado que duas caractridistintas do ambiente crias-
sem alguma distincao na taxa média de perda. A primeies@nsavel pelas variacdes
de longo prazo nas perdas e esta relacionada com elememtus garedeslayout da
mobilia, posicao dos equipamentos de comunicacamigasés, para 0s quais a mobili-
dade & minima ou inexistente. A segunda caracterisitta@sipeito as condigdes que mu-
dam em pequenos intervalos de tempo como movimento de gesbeatura/fechamento
de portas e janelas, alteracao da disposicao de objefosle equipamentos que podem
gerar interferéncia, etc. Esse ultimo tipo de evento pradesar flutuacdes significativas
na taxa média de perda em diferentes escalas de tempo Rappa01].

Dadas as caracteristicas do ambiente onde foram readizesltestes, seria espe-
rado que durante a maior parte do tempo houvesse predommente perdas provoca-
das pelas caracteristicas do ambiente e durante os periledexpediente ocorresse uma
variancia maior provocada por eventos semelhantes aaositanteriormente. Como é
comentado a seguir, oitimtacesforam bem comportados nesse sentido, no entanto, 0s
outros sete exibiram algumas peculiaridades.

Na Figura 3, € mostrado utracede 24 horas com a taxa média de perda suavizada
dentro de uma janela de 60.G0@acotes, ou seja, 10 minutos. Pela figura, & possivel
observar que entre 09:00 e 18:00 ocorrem as maiores vasata taxa média de perda.
O restante do periodo exibe uma taxa média apenas comnaexuariacoes.
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Na Figura 4, &€ apresentado outracede 24 horas, novamente com a taxa média
de perda suavizada dentro de uma janela de 60.000 pacotegafim ainda & possivel
observar as maiores variagdes no periodo de expedienkgbdratorio. No entanto, &

SA escolha de uma janela de 60.000 pacotes se baseou na @walganelas de outros tamanhos, a
qual demonstrou que o valor escolhido seria adequado.



vista uma elevacao gradual da taxa média de perda a gastit8:00 até as 09:00 do dia
seguinte. De fato, essa imprevisibilidade das perdas@&itieem outros trabalhos sobre
redes sem fio como [Bai and Atiguzzaman 2003] e [Gaertner amidl@004], tanto da
tecnologia 802.11 quanto em outras. Logo, se faz necesaaliar outras estatisticas
das perdas que sejam mais favoraveis a modelagem.

Como foi visto, é dificil identificar caracteristicas taxa média de perda ao longo
do tempo em redes 802.11. Mesmo em diferentes tamanhosede, jaiprocesso que re-
presenta a taxa média de perda se mostra de dificil ideagio e modelagem. Uma
propriedade da perda que tem sido muito usada em sua moatetaggé¢amanho das ra-
jadas. O modelo de Gilbert-Elliot e outros modelos baseadosstados sao construidos
usando os comprimentos das rajadas de perda e sucesso, elesnse alternam. Na
Figura 5, sdo mostradas as rajadas de perda identificadasgmodas 360 horas. Pode-se
observar que menos de 0.1% das rajadas é superior a 23pagcptetanto, haveria pouco
ganho na acuracia do modelo a representagao de rajad@&sngue esse valor.
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Figura 5. Tamanho das rajadas de perda.

Também é importante identificar o tamanho das rajadas dessa, ou seja,
sequéncias de pacotes sem perda e a propor¢cao de tenpoeanprocesso permanece
em cada "estado” de perda ou sucesso. No entanto, essagdpasdades, assim como
a taxa média de perda, sao especificas de um determindderden Embora tenho sido
feito um grande numero de experimentos e o resultado tedb@emparado com outros
trabalhos, é dificil obter valores para essas duas mdades que sejam representativos.
Ao se caracterizar e/ou modelar uma rede sem fio 802.11, @iene estar atento a esse
fato: algumas propriedades fundamentais sao espedifécas ambiente ou conjunto de
ambientes e, portanto, uma modelagem especifica devataegrfecada contexto.

4.4. Andlise da estacionariedade

Antes de aplicar os testes aoaces esses foram divididos esubtracegle 1 hora cada.
Ostracesmenores facilitam a analise das propriedades estait$stioclusive da estaci-
onariedade) e o tamanho escolhido & grande o suficientecpptarar as caracteristicas
importantes do processo aleatbrio associado a perdaatgega Portanto, os testes sao
realizados em 36flacesde 1 hora cada. Os resultados sao apresentados a seguir.



De forma semelhante a [Ji et al. 2004], para realizar osdedteestacionarie-
dade assumimos que a perda de pacotes em uma rede 802.Liita ¢@s um processo
aleatério{ X;}_,, onden & o niumero total de amostras na sequéncia e cada anijstra
pode assumir um valor "1” quando ocorre uma perda ou "0” qonamgacote € recebido
com sucessdE importante aplicar os dois testes a cérdae porque o teste de iteracao &
mais poderoso para detectar tendéncias flutuantes, eloquano teste de arranjos rever-
S0s € mais poderoso na identificacao de tendéncias Grinas.

A Figura 6 mostra a aplicacao dos dois testes de estacioiagle a seigraces
diferentes. Pelo grafico, a estacionariedade é verifieidaes da posicao em relacao
aos limites inferior e superior, 0s quais sao definidos palel de significancia escolhido
para os testes. Ser estacionario significa estar entrenitedi inferior e superior. Para
cada teste, foram escolhidimacesque ilustram os trés resultados possiveis: estacionari
nao-estacionario e estacionario a partir de um detexdimimero de amostras. Esse
Gltimo resultado € equivalente ao primeiro, mas é irssaate destaca-lo porqudrace
nao pode ser considerado estacionario em todas as esleatampo. Por exemplo, o
subtracel nao € estacionario para escalas de tempo inferioressadithdos, sendo que
a escala de tempo é obtida pelo produto entre o nUmero dstem@indicado no grafico)
e o intervalo de geracao entre pacotes (10 ms). Podemesvabgjue osubtraces3
e 6 nao sao estacionarios. A estacionariedade dos@tibacedoi testada, sendo que
14 foram considerados nao-estacionarios pelo testeetig#o e 19 foram identificados
como nao-estacionarios pelo teste de arranjos reve@oseja, mais de 90% dosces
apresentaram um comportamento estacionario, sendpagiils na analise e modelagem
da perda de pacotes.
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Figura 6. Testes de estacionariedade.

5. Avaliacao do modelo de Gilbert-Elliot

Muitos usuarios necessitam de um modelo que seja faciadaetrizar de forma que o
mesmo possa capturar um novo processo de forma simplegda.r&ssa propriedade &
muitas vezes tao importante que até a acuracia do mededmligenciada. Essa € uma
das razdes para modelos simples, como Gilbert-Elliogrsago utilizados. De fato, a
menos das cadeias de Markov de ordegrtodos os demais modelos de perda de pacotes
demandam um esforco significativo para realizar uma novanpetrizacao. Entretanto,



até mesmo usando uma cadeia de ordemusuario precisa saber qual a ordem minima
da cadeia que atenda as suas necessidades, exigindo Uisa estatistica do processo.

Nessa secao, foram desenvolvidos dois modelos Markosiasando osraces
coletados: o modelo de Gilbert-Elliot e uma cadeia de Mad@wrdemi. De fato, dada
escala de tempo utilizada e a autocorrelacao observataaresseria necessario o uso
de uma cadeia de ordem 10. No entanto, isso implicaria em um modelo com mais
de 1000 estados, o que nao & desejavel em um modelo sinfiteta assim, a cadeia
de Markov de ordemd cumpre sua funcao de servir como referéncia para corppara
com o modelo de Gilbert-Elliot, sobretudo com relacao amprimento das rajadas de
perda. Para realizar o treinamento da cadeia, ou sejajaagsto dos parametros do mo-
delo de Gilbert-Elliot, foi utilizado o algoritmo Baum-Wl. Ha varias implementacgdes
desse algoritmo, sendo que nesse trabalho foi usada a ertadahmm|[Francois 2007].
Todos odracesutilizados na criacao e avaliacao dos modelos foramtifieados como
estacionarios de acordo com os testes de estacionariageetentados na Se¢ao 3.2.
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Figura 7. Avalia¢ do da taxa m édia de perda de pacotes.

Nos graficos da Figura 7, & mostrada a taxa média de perdanerjanela de
2.500 pacotes (ou 25 segundos). Em cada grafico, as cumnvasmandem a ursubtrace
original, a um modelo de Gilbert-Elliot e uma cadeia de Marke ordem4 (CMk4).
E possivel notar que tanto o modelo de Gilbert-Elliot conuadeia de ordent conse-
guem capturar a taxa média dabtracecompleto. Embora a figura ndo exiba de forma
nitida, ambos sao incapazes de representar adequadasaner@dia e a variancia em in-
tervalos mais curtos. Essa informacao & apresentadaTpblela 1, a qual apresenta a
variancia da taxa média de perda parasoBtraceriginais e seus respectivos modelos
de Gilbert-Elliot e cadeia de Markov de ordemPode ser observada uma acuracia maior
do modelo de Gilbert-Elliot em relacao a cadeia de orderinda que a variancia seja
significativamente menor que a do processo de perda original

Vari ancia Vari ancia

SubtraceA 0.003800 SubtraceB 0.002624
Gilbert-Elliot A | 0.000499 Gilbert-Elliot B | 0.000911
CMk4 A 0.000104 CMk4 B 0.000058

Tabela 1. Vari ancia da taxa m édia de perda
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Figura 8. Avaliag do do comprimento das rajadas de perda.

A Figura 8 apresenta a CDF complementar (CED#6 tamanho das rajadas de
perda. Ossubtracesscolhidos mostram trés distribuicOes diferentes detdo de ra-
jadas a fim de ilustrar como os modelos as representam. Cod®geo visto, 0 modelo
de Gilbert-Elliot & incapaz de representar adequadaneedistribuicao do tamanho das
rajadas. Por outro lado, a cadeia de ordenonsegue criar uma distribuicao de perdas
semelhante a observada pelo processo original. Ess¢éa@sillistra como uma modela-
gem inadequada pode levar a resultados distorcidos, griasmecanismos de controle
automatico de taxa e o controle de erro da camada de enlagedkss 802.11 sao alta-
mente sensiveis ao comprimento das rajadas de erro. Ropxeenquanto subtraceB
exibe rajadas com comprimento de até 7 pacotes, seu moddBilloert-Elliot equiva-
lente mostra apenas rajadas mais curtas. Nessa sitwagizanismo de controle de erro
da camada de enlace que notifica a camada superior quandmehdas consecutivas nao
produziria o resultado esperado.
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Figura 9. Avaliac ao da autocorrelag &o.

Na Figura 9, & mostrada a autocorrelacao de sloligracese de seus respectivos
modelos. A reta paralela ao eixo das abscissas indica el{isutperior) de confianca do
nivel de significancia de 0,05 utilizado na medi¢ao dearrelacao. Valores abaixo
do limite superior de confian¢a indicam que a autocorBelagesses pontos pode ser

6CDF complementar & igualla— C DF e, nesse caso, proporciona melhor visualizagao dos dados



considerada nula. Mais uma vez o modelo de Gilbert-Elliomsstra inadequado na
representacao do comportamentosdbtraceoriginal. O modelo de Gilbert-Elliot para o
subtraceA mostra autocorrelacio nao nula até uma defasagexmpatde10?, enquanto
que o mesmo tipo de modelo paraubtraceB exibe atraso em torno dé@?. Para ambos
ossubtracesa cadeia de Markov de ordetalcanca um atraso da ordemg. Os dois
subtracesoriginais apresentam autocorrelacdao nao nula até wefesagem proxima de
10%, ou seja, significativamente mais alta que a exibida pelsrdodelos.

A partir desses resultados, podemos concluir que o modeRildert-Elliot pode
ser usado quando se deseja capturar apenas a taxa médidalepm pequena variancia.
Em alguns casos esse pode ser o comportamento mais comunmddaepe uma rede,
no entanto, em nossos experimentos observamos alta ciariém torno da taxa média
durante longos periodos de tempo. A cadeia de Markov derotdm®nseguiu representar
com acuracia satisfatoria o comprimento das rajadas ak&apro entanto, nao foi capaz
de modelar com precisao a variancia e a autocorrelaggoatesso. Aumentar a ordem
da cadeia melhoria seu desempenho, mas elevaria expdnegtia 0 nUmero de estados
do modelo. Em [Khayam 2003], & apresentada uma técnicarpanter tratavel esse
namero de estados, porém, a cadeia de Markov de okdsende sua principal vantagem:
a baixa complexidade de modelagem. O problema do aumentondalexidade ocorre
também ao se utilizar um modelo de Markov Oculto com muistados, sobretudo com
relacao as transicdes entre os estados.

6. Modelo de Markov Oculto com estrutura do tipo nhascimentoe-morte

Conforme foi apresentado anteriormente, um modelo MagmyiOculto torna-se mais
complexo a medida que seu numero de estados aumenta.oDedaté apenas o nimero
de estados de um modelo HMM que o torna complexo, mas també&strigura a ser
escolhida para a cadeia. A estrutura esta associada cootesgp do mundo real que
se deseja representar, ou seja, 0 nimero de estados esagtiesrentre 0S mesmos Sao
escolhidos de forma a descrever o fendomeno em estudo, sobto @e vista de quem
cria 0 modelo. Esse procedimento existe em qualquer tipoatketn, porém modelos de
Markov Ocultos apresentam a dificuldade adicional do psixégue se deseja modelar)
nao ser observado diretamente. O modelo de Gilbert-Hlioh exemplo de HMM com
uma estrutura simples, mas eficiente em um grande nimespdeEsentacoes. Isto signi-
fica que o modelo de Gilbert-Elliot pode ser usado como poetpattida para a criacao
de um modelo mais sofisticado, sendo essa a abordagem acdssdbdr

Basicamente, o modelo de Gilbert-Elliot descreve um caeaamunicacao que
alterna entre um estado "bom” e um estado "ruim”. Uma prdizdie de perda maior
e associada ao estado ruim e, em condicdes normais, bteada a ficar mais tempo
no estado bom. Partindo dessa idéia, poderiamos descneveanal de comunicacao
com mais niveis de qualidade, por exemplo: "bom”, "reguiafruim”. Inicialmente,
poderiamos estabelecer que €& possivel mudar entreqgeaisiveis. A Figura 10 ilustra
um modelo geral (HMMg) com 3 estados do canal e as transigdie os mesmos. Uma
variante desse modelo é apresentada na Figura 11, a qualdstrutura de um processo
Markoviano de nascimento-e-morte (HMMnm), ou seja, hdabiidade de transicao
(ndo nula) apenas entre vizinhos adjacentes e para oiprégtado. Essa variacao é
motivada pelo comportamento de um canal sem fio, no qual asmgad entre niveis
de qualidade geralmente nao ocorrem de maneira inseat@mbora possam ser muito



rapidas conforme foi discutido na Se¢ao 4.3.

Figura 10. Cadeia de Markov com Figura 11. Cadeia de Markov com
uma estrutura geral. uma estrutura do tipo nascimento-
e-morte.

Todos os modelos HMM implementados foram treinados comariéiigo Baum-
Welch, usando 1000 itera¢Bes que foi 0 mesmo nimero ysadootimizar o modelo de
Gilbert-Elliot. Para avaliacao dos modelos foi utilizad mesma metodologia apresen-
tada na sec¢ao anterior, ou seja, foram examinadas a tasd@nvariancia, comprimento
das rajadas de erro e autocorrelacao. O modelo HMM geigili@ 10) apresentou um
desempenho superior ao do Gilbert-Elliot em algumas wesrile algungaces No en-
tanto, com determinaddsaces o modelo HMM geral teve um comportamento apenas
semelhante ao do modelo de Gilbert-Elliot. O modelo HMM @o tnascimento-e-morte
(Figura 11) apresentou um desempenho superior ao do Gitlest em todas as métricas
de todos ogracesavaliados. A Figura 12 ilustra os resultados da autoca@elaossub-
tracesutilizados anteriormente, incluindo agora os valoresdusticom os dois novos
modelos HMM de 3 estados.
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Figura 12. Avaliag &o da autocorrela¢ &o.

Os graficos da Figura 12 ilustram o comportamento comumargervado com
os dois novos modelos, isto &, 0 modelo HMM com 3 estados@est geral (HMM3Q)
representa melhor a perda de pacotes que o modelo Gildert-éth algungraces mas
em outros nao ha melhoria. Por outro lado, o0 modelo HMM cagstados e estrutura do
tipo nascimento-e-morte (HMM3nm) sempre representa mellperda de pacotes, tanto
em relacao ao modelo Gilbert-Elliot, quanto em relagagroprio modelo HMM geral.



Entretanto, & importante observar que os valores de dgfasda autocorrelacao de todos
0s modelos ainda sao inferiores ao do processo originaéamle pacotes.

Retornando a idéia original dos niveis de qualidade deamal de comunicacao,
podemos generaliza-la e descrever o canal com quantess i3 facam necessarios para
capturar as propriedades estatisticas do processo da gerpdacotes. Para verificar se
0 aumento do numero de estados melhoraria a capacidaderésestacao do modelo
HMM do tipo nascimento-e-morte, foram criados modelos caimmero crescente de es-
tados. Foi observado que a medida que o numero de estadent@ira precisao do
modelo é incrementada, no entanto, isso ocorre até unntieedo numero de estados
para caddrace Ou seja, cad&racedemanda um modelo com um determinado nUmero
maximo de estados, a partir do qual se comeca a ter o8egago desempenho dos mo-
delos. No entanto, isso nao & considerado uma desvan@dgemodelo, uma vez que a
sua estrutura nao se modifica. Alem disso, 0 modelo se mortbusto em relacao aos
valores de inicializa¢cao da cadeia de Markov.
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Figura 13. Avaliag ao da taxa m édia de perda de pacotes.

As Figuras 13, 14 e 15 mostram como 0 novo modelo se compastmpaesentar
ostracesavaliados na secao anterior. Como pode ser visto, houlleonree significativa
em todas as métricas analisadas. A Tabela 2 confirma ogadssildos graficos para
a métrica variancia. Nenhum déscesavaliados necessitou mais que 11 estados para
ser representado. Isso significa que um modelo HMM com ltles®&estrutura do tipo
nascimento-e-morte seria capaz de representar adequaigeiowos osracesanalisados.
Para evitar as oscilagdes do modelo, o nimero de estéetdmmente visitados deveria
ser alterado para cadieace Foi observado também que a métrica que demanda o maior
namero de estados para sua correta representacao@armetacao. O comprimento das
rajadas e a variancia foram capturados por modelos comaxamo 7 estados.

Vari ancia Vari ancia

SubtraceA 0.003800 SubtraceB 0.002624
Gilbert-Elliot A | 0.000499 Gilbert-Elliot B | 0.000911
HMM11nm A | 0.002354 HMM7nm B 0.002570

Tabela 2. Vari ancia da taxa m édia de perda

O novo modelo HMMnm proposto apresentou algumas propresiaulito Uteis
para a representacao estocastica do processo de pgrdaates, a saber:



¢ O modelo foi avaliado sob estatisticasldes 2 ordem, atendendo a todas.

e A estrutura do modelo & simples e nao precisa ser altefacifitando o seu em-
prego sem a necessidade de uma avaliacao estatistittadetalhada.

e Foram obtidos resultados satisfatorios com poucos esiadol).

¢ O modelo se mostrou robusto aos valores de inicializagaoadeia, desde que o
namero de iteracdes do algoritmo Baum-Welch seja sufieraente alto.

10°
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Subtrace B
HMM7nm B
Subtrace C
HMM4nm C —x—
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Subtrace B
Gilbert-Elliot B 1 10t F
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Figura 14. Avaliac ao do comprimento das rajadas de perda.
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Figura 15. Avaliagc &o da autocorrela¢ &o.

7. Conclusao e trabalhos futuros

Nesse trabalho, & realizada uma avaliacao detalhaderda ge pacotes em redes 802.11.
A perda de pacotes é tratada como um processo aleatbs@uais as principais propri-
edades estatisticas sao destacadas, a saber: taxadembeda, variancia, distribuicao
do tamanho das rajadas de perda e a autocorrelacao desgoodembora a taxa média
de perda seja a caracteristica mais avaliada, € recomernlee estas trés propriedades
adicionais nao sejam negligenciadas, sob pena da @uetgfesultados errdneos.

Sao mostrados os principais tipos de modelos usados nesegpiacao de perda
de pacotes em redes sem fio, com suas vantagens e desvanEagespecial € mostrada
a inadequacao do classico modelo de Gilbert-Elliot mpaegentacao de perda em redes
802.11, obtendo alguns resultados comparativos com unedecdd Markov de ordenh.



O modelo de Gilbert-Elliot captura a taxa média de perdaat®ies, mas nao descreve
adequadamente a variancia, a distribuicao do comptiordas rajadas e a autocorrelacao.

Um novo modelo HMM com estrutura do tipo nascimento-e-mimitproposto e
avaliado, apresentando resultado muito superiores aolm@Gdleert-Elliot e a cadeia de
Markov de ordemt. O modelo possui pequeno nimero de estados, uma estrimylas
e & robusto em relacado aos parametros de inicializdgacadeia. O modelo HMMnm
representou satisfatoriamente as estatistica$ d&* ordem.

Como trabalho futuro se pretende avaliar a possibilidadesdedo modelo como
parte de um novo algoritmo para controle automéatico de paxa redes 802.11. Planeja-
se avaliar também outras estruturas especilizadas coemgal para representacao de
perda de pacotes, por exemplo, a estruBnanch-Erlangiana qual poderia ser apropri-
ada para lidar com mudancas abruptas na taxa de perda.
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