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Abstract. This paper presents an analysis of packet loss in IEEE 802.11
networks under indoor environment restrictions and it atbscusses statisti-
cal models that have been used to represent this sort of gsotiewas done the
evaluation of the Gilbert-Elliot model which do not propepresents some im-
portant statistical features, such as loss bursts disttdouand autocorrelation.

Resumo. Este artigo faz uma alise de perda de pacotes em redes IEEE 802.11
em ambientes indoor e discute os modelos Edteds utilizados para a sua
representago. E realizada ainda uma avali@p do chssico modelo de Gilbert-
Elliot, o qual se mostrou incapaz de reproduzir adequaddmalyumas propri-
edades estaticas importantes, como a distribéig do comprimento das raja-
das de perda e a autocorrelag do processo.

1. Introducao

Redes sem fio vém se tornando cada vez mais comuns, sendodo pgEE 802.11 o
mais adotado, sobretudo em ambienteor. Em redes sem fio, a perda de pacotes &
uma métrica de avaliagcao muito importante, uma vez quarsinissao pelo ar expde o
sinal a um maior nUmero de problemas, como interferémgayanecimento e multiper-
Curso.

Ha varios trabalhos sobre perda de pacotes em redes sesefiidp alguns es-
pecificos sobre redes 802.11. Porém, os trabalhos sofole ge pacotes em redes 802.11
ainda prescindem de aspectos importantes na avaliagde geocesso e, sobretudo, nao
apresentam um modelo estatistico amplamente aceitonélgabalhos defendem o uso
do modelo de Gilbert-Elliot, 0 qual se mostrou inadequaddamne resultados apresen-
tados nesse artigo.

2. Fundamenta@o teodrica

Nessa secao & proposta uma classificacdo dos modétmdsticos que tém sido usa-
dos na representacao de perda de pacotes e apresentedoseitos fundamentais na
analise e modelagem do processo de perda: estacionaiedadocorrelacao.

*Este trabalho recebeu recursos dos projetos Giga/RNP &faguGigaBOT), CNPq, FAPERJ e FINEP



2.1. Modelos

Os modelos que tém sido usados para descrever a perda degeaooredes sem fio
podem ser agrupados em quatro categorias: cadeia de Maglardemk, modelo Semi-
Markoviano, modelo de Markov Oculto e outros modelos basead estados.

Dentre os tipos de modelos citados, a cadeia de Markov dendrdeo mais sim-
ples. Quanto maior a ordem da cadeia, maior a sua capacieéagprsentar processos
mais complexos. Porém, o numero de estados aumenta exqiaineente, o que pode
levar a modelos inviaveis de implementar.

Um tipo de modelo muito utilizado em perda de pacotes & o -Béamkoviano,
como pode ser visto em [Carvalho et al. 2005]. Para repraseetda de pacotes, esse
tipo de modelo pode ter apenas dois estados, um no qual aepaempre sao perdidos e
outro onde sempre sao recebidos com sucesso. O tempo dangroia em cada estado
é determinado por uma distribuicao. Considerando oerorde estados, esse modelo &
simples, no entanto, identificar a melhor distribuicacaeametrizacao desta pode tornar
a tarefa de modelagem complexa.

Mais recentemente, modelos de Markov Ocultbsd@ien Markov Models
HMM) tém sido usados para representar perda de pacotesda®s sem fio, como pode
ser visto em [Salamatian and Vaton 2001]. Um HMM consegueesgmtar 0 processo
de perda de forma acurada com um numero reduzido de est@dpsdpio modelo de
Gilbert-Elliot & um modelo de Markov Oculto, porém com aase dois estados. No en-
tanto, a identificacao do numero adequado de estadosstrdtuea da cadeia (transi¢coes
entre os estados) sao, geralmente, tarefas nao triviais.

Por fim, temos outros tipos de modelos que podem utilizamalgttificio adi-
cional ou uma modelagem totalmente direcionada ao que Sergpresentar. Como
exemplos desses modelos, temos 0 MTA que combina um algocibomn uma cadeia de
Markov de ordeni: ([Konrad et al. 2003]) e @n-OffEstendido ([Ji et al. 2004]) que usa
uma combinacao de distribuicdes geométricas. Comtagem, esses modelos apresen-
tam uma representacao adequada do processo de perdandwuoim nimero tratavel de
estados. No entanto, esses modelos sao altamente assamiatacesque representam
e a criacao do modelo exige muita experiéncia e habiddestatistica.

2.2. Estacionariedade

A nao-estacionariedade da perda de pacotes esta getalassociada a um periodo tran-
siente da rede e, portanto, & importante identificar quasde fendmeno ocorre a fim
de decidir como trata-lo. Em varios modelos estocastiastracesque apresentam
comportamento nao-estacionario sao descartados. @dacom [Box et al. 1994], uma
definicdo intuitiva de um processo estacionario &€ dadam processo que permanece em
equilibrio em torno de um nivel médio constante. Geralt®ese um processo (ou série
de tempo) &staciorario, 0 mesmo pode ser descrito através dera@édia, varianciae
funcao de autocorrela@o. Verificar a estacionariedade de dados coletados de arabient
reais € uma tarefa complexa, sendo negligenciada emsvaebalhos. Para determi-
nados tipos de processos e dependendo do tipo de modelagese guetende utilizar,
esse tipo de negligéncia pode levar a erros graves nosadsslobtidos. Nesse trabalho,
utilizamos dois testes estatisticos nao-paramétpana verificacao de estacionariedade:



Teste de Iteracadiun Teste Teste de Arranjos Reversdgverse Arrangements Test
Maiores detalhes sobre os mesmos podem ser obtidos em [BardiRiersol 1986].

2.3. Autocorrelacao

Em geral, € Gtil ter uma medida que seja independente @dagscqual & obtida com o
coeficiente de correlago. O coeficiente de correlacao pode ser utilizado paravais
aleatbrias de um mesmo processo estocastico e, nesseeaastida a correlacao entre
X(t) e X(t + h), ondeh & o atrasolég) ou defasagem. Nesse caso, tem-se o coefi-
ciente deautocorrelagao. [Box et al. 1994] apresenta uma estimativa para a funedo d
autocorrelacao, também conhecida cdonm;ao de autocorrelago amostralque € (til
quando se precisa obter o coeficiente a partir dos dadosdoketle um processo que nao
se conhece. Nesse documento, utilizamos a fungao decarglacao amostral como uma
métrica de avaliagao de modelos para perda de pacotes.

3. Coleta dos dados experimentais

Para realizar a coleta do trafego que foi usado na analisedelagem da perda de pa-
cotes, foi criado um ambiente de testes que representa waa862.11kndoor tipica.

Os testes foram realizados com equipamentos LinkSys WREd@a versao modifi-
cada e portada para a plataforma MIPS da ferramenta Tanigraraffic Generatof para
geracao dos pacotes. A rede foi configurada em naabdbocpara permitir que os pares
se comunicassem diretamente e se reduzisse a quantidadfouieaicOes de controle.
Os pacotes foram gerados enulticastpara evitar que o controle de erro da camada de
enlace fosse ativado e, entao, ocorressem retransraidsdgacotes perdidos. A coleta
dos dados foi feita utilizando pacotes de 500 e 1df@s interfaces configuradas com
taxa fixa de 11Mbps e intervalo de 10ms entre os pacotes.

4. Estafisticas kasicas e aalise da estacionariedade

Nessa secao sao analisados os resultados dexdésde 24 horas consecutivas cada,
ou seja, 360 horas no total. Inicialmente foi observado opmtamento das perdas ao
longo do tempo, com o intuito de identificar algum padraoigtlaenciasse a taxa média
de perda. Observou-se que é dificil encontrar caratiesis na taxa média de perda em
redes 802.11 que favorecam a modelagem do processo. Es$eifaotado mesmo em
diferentes tamanhos de janela de observacgao.

Uma propriedade da perda que tem sido amplamente usada enodetagem é
o tamanho das rajadas. O modelo de Gilbert-Elliot e outrodatos baseados em estados
sao construidos usando os comprimentos das rajadas @b geucesso, e como elas se
alternam. Na Figura 1, sao mostradas as rajadas de pertdicdelas ao longo das 360
horas. Pela figura, se observa que menos de 0.1% das rajadagergor a 23 pacotes
e, portanto, haveria pouco ganho na acuracia de um modeprasentacao de rajadas
maiores que esse valor.

Antes de aplicar os testes awaces esses foram divididos esubtracesde 1
hora cada. Ofracesmenores facilitam a analise das propriedades estaissficclusive
da estacionariedade) e o tamanho escolhido & grande cestdigpara capturar as ca-
racteristicas importantes do processo aleatorio aas0¢éi perda de pacotes. Portanto, os

http://www.land.ufrj.br/tools/tangram?2/traffic/tragthtm
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Figura 1. Tamanho das rajadas de perda.

testes sao realizados em 36fcesde 1 hora cada. De forma semelhante a [Ji et al. 2004],
para realizar os testes de estacionariedade assumimoggtoeade pacotes em uma rede
802.11 & descrita por um processo aleatdfio}’” ,, onden &€ o nimero total de amostras
na seqgiiéncia e cada amoskapode assumir um valor "1” quando ocorre uma perda ou
"0” em caso de sucessk.importante aplicar os dois testes a cédaeporque o teste de
iteracdo & mais poderoso para detectar tendénciasfites, enquanto que o teste de ar-
ranjos reversos &€ mais poderoso na identificacao deteims monotdnicas. A estaciona-
riedade dos 368ubtracedoi testada, sendo que 14 foram considerados nao-estaiwion
pelo teste de iteracao e 19 foram reconhecidos como seamestacionarios pelo teste
de arranjos reversos. Realizamos todos os testes com @hdeigignificancia de 0,02.

5. Avaliacao do modelo de Gilbert-Elliot

Muitos usuarios necessitam de um modelo que seja faciadapetrizar de forma que o

mesmo possa capturar um novo processo de forma simplegda.r&ssa propriedade &

muitas vezes tao importante que até a acuracia do medetmligenciada. Essa € uma
das razoes para modelos simples, como Gilbert-Elliogradao utilizados.

Foram elaborados dois modelos Markovianos usandoacsscoletados: o mo-
delo de Gilbert-Elliot e uma cadeia de Markov de orderRara realizar o treinamento da
cadeia, ou seja, a estimacao dos parametros do modeldetcElliot, foi utilizado o
algoritmo Baum-Welsh. Todos ¢iacesusados na criagcao e avaliagao dos modelos foram
identificados como estacionarios de acordo com os testesagados na Secao 2.2.

Nos graficos da Figura 2, & mostrada a taxa média de perdanearjanela de
2.500 pacotes (ou 25 segundos). Em cada grafico, as cumasmondem a ursubtrace
original, a um modelo de Gilbert-Elliot e uma cadeia de Maréde ordemi (CMk4). E
possivel notar que tanto o modelo de Gilbert-Elliot comadeia de ordent conseguem
capturar a taxa média deubtracecompleto, mas ambos sao incapazes de representar
adequadamente a média e a variancia em intervalos magscur

A Figura 3 apresenta a funcao distribuicao de probddde (CDF) complemen-
tar (CCDF) do tamanho das rajadas de perda. sDbtracesescolhidos mostram trés
distribuicdes diferentes de tamanho de rajadas pararplodérar como os modelos as

2CDF complementar & igualla— C DF e, nesse caso, proporciona melhor visualizagao dos dados
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Figura 2. Avalia¢ do da taxa m édia de perda de pacotes.
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Figura 3. Avaliag do do comprimento das rajadas de perda.

representam. Como pode ser visto, 0 modelo de GilbertiElincapaz de representar
adequadamente a distribuicao do tamanho das rajadasdelacde ordeml consegue
criar uma distribuicao de perdas semelhante a observaldappocesso original. Esse
resultado ilustra como uma modelagem inadequada podedawmultados distorcidos,
pois alguns mecanismos de controle automatico de taxa atmtde erro da camada
de enlace das redes 802.11 sao altamente sensiveis adroemtp das rajadas de erro.

Na Figura 4 € mostrada a autocorrelacao de doigraces de seus respectivos
modelos, usando um intervalo de confianca de 95%. O modé&kalert-Elliot apresenta
um desempenho melhor que a cadeia de Markov de oddeessa métrica. O modelo de
Gilbert-Elliot para osubtraceA mostra autocorrelacao nao nula até uma defasagenmaacim
de10?, enquanto que o mesmo tipo de modelo pasalatraceB exibe atraso em torno de
103. Para ambos osubtracesa cadeia de Markov de ordeftralcanca apenas um atraso
da ordem de0'. Os doissubtracesriginais apresentam autocorrelagao nao nula até uma
defasagem proxima de)*, ou seja, mais alta que a exibida pelos dois modelos.

A partir desses resultados, podemos concluir que o modeBaldert-Elliot pode
ser usado quando se deseja capturar apenas a taxa médidalepm pequena variancia.
Em alguns casos esse pode ser o comportamento mais comumddaepe uma rede,
no entanto, em NOsSsos experimentos observamos alta ¢iariém torno da taxa média
durante longos periodos de tempo. A cadeia de Markov derotd®mnseguiu representar
com acuréacia satisfatoria o comprimento das rajadas dapeo entanto, nao foi capaz
de modelar com precisao a variancia e a autocorrelaggvatesso.
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6. Conclusio e trabalhos futuros

Nesse trabalho, é realizada uma avaliacao da perda deegamn redes sem fio 802.11. A
perda de pacotes é tratada como um processo aleatoriquaissas principais proprieda-
des estatisticas sao inspecionadas, a saber: taxa deegeda, distribuicdo do tamanho
das rajadas de perda e a autocorrelacao do processo. Gdi@dos os principais tipos
de modelos usados na representacao de perda de pacoteslesrsem fio, com suas
vantagens e desvantagens. Em especial, &€ mostrada auagdeqlo classico modelo
de Gilbert-Elliot na representacao de perda em redesl&D@abtendo alguns resultados
comparativos com uma cadeia de Markov de order® modelo de Gilbert-Elliot cap-
tura a taxa média de perda de pacotes, mas nao descreweddetgnte a variancia, a
distribuicao do comprimento das rajadas e a autocq@eldo processo.

Como trabalho futuro, se pretende desenvolver um modeldkdtano para
representacao de perda de pacotes que consiga combamlidatie de parametrizagao
da cadeia de ordemcom a eficiéncia de outros modelos como o HMM.
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