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Resumo da Dissertação apresentada à COPPE/UFRJ como parte dos requisitos
necessários para a obtenção do grau de Mestre em Ciências (M.Sc.)

REDUÇÃO DO EFEITO DE DISPOSITIVOS RETARDATÁRIOS NO
APRENDIZADO FEDERADO EM CENÁRIOS CROSS-DEVICE

Kaylani Bochie

Dezembro/2023

Orientador: Miguel Elias M. Campista

Programa: Engenharia Elétrica

Esta dissertação propõe e compara o desempenho de três novas técnicas para
melhorar o desempenho do aprendizado federado e reduzir a latência total de trei-
namento. A primeira proposta, Fastest-First Federated Learning (3FL), é baseada
na seleção de participantes mais rápidos durante o início do treinamento para reduzir
a latência de treinamento e mitigar o efeito de dispositivos retardatários. A segunda
proposta, Data-Oriented Federated Learning (DOFL), utiliza o tamanho dos conjun-
tos de dados locais para selecionar clientes que possam ter maior impacto no início do
treinamento. Finalmente, a terceira proposta, Hybrid Federated Learning (Hybrid-
FL), mescla os dois conceitos anteriores em uma solução híbrida, onde o tempo de
treinamento e a influência de cada cliente são utilizados para melhorar o desempe-
nho do aprendizado federado em relação ao estado da arte. Todas as propostas são
avaliadas por meio de simulações utilizando distribuições de dados e configurações
de clientes realistas para o cenário de aprendizado federado cross-device.

Os resultados obtidos demonstram que é possível obter reduções na latência de
treinamento de até 35% ao obter desempenhos de classificação equiparáveis, ou até
mesmo superiores, atingindo acurácias de até 98% em problemas de classificação
de imagens, quando comparado a técnicas de aprendizado tradicionais. Os resul-
tados também reduzem o consumo de recursos computacionais, garantindo que a
convergência do modelo de aprendizado apresente menor variação na perda.

Finalmente, um dos cenários simulados foi executado na forma de prova de con-
ceito, com um servidor em nuvem e clientes distribuídos entre a borda da rede e
redes móveis.

iv



Abstract of Dissertation presented to COPPE/UFRJ as a partial fulfillment of the
requirements for the degree of Master of Science (M.Sc.)

STRAGGLER MITIGATION ON CROSS-DEVICE FEDERATED LEARNING

Kaylani Bochie

December/2023

Advisor: Miguel Elias M. Campista

Department: Electrical Engineering

This dissertation proposes and compares the performance of three novel tech-
niques to enhance federated learning performance and reduce overall latency. The
first proposal, namely, Fastest-First Federated Learning (3FL), is done by selecting
the faster clients at the beginning of training to reduce training latency and miti-
gate the impact of straggler devices. The second proposal, namely, Data-Oriented
Federated Learning (DOFL), uses the size of local datasets to select clients that
might have a more significant impact at the start of training. Finally, the third
proposal, namely, Hybrid Federated Learning (Hybrid-FL), combines the two previ-
ous concepts into a hybrid solution where training time and each client’s influence
are leveraged to improve federated learning performance compared to state-of-the-
art methods. All proposals are evaluated through simulations using realistic data
distributions and client configurations of cross-device federated learning scenarios.

The results demonstrate the potential to achieve up to a 35% reduction in overall
training latency while achieving comparable or even superior classification perfor-
mances, reaching accuracies of up to 98% in image classification problems when
compared to traditional learning techniques. Additionally, a reduction in computa-
tional resource consumption was observed while ensuring that the model’s learning
convergence exhibited less variance.

Lastly, one of the simulated scenarios was executed as a proof of concept, em-
ploying a cloud server and clients distributed amongst the network’s edge and mobile
networks.
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Capítulo 1

Introdução

O volume de dados gerados por dispositivos inteligentes tem crescido vertiginosa-
mente e isto motiva o desenvolvimento de soluções que possam se beneficiar de
grandes massas de dados [4, 5], como aplicações baseadas em aprendizado pro-
fundo [1]. Paralelamente, é possível observar preocupações cada vez maiores acerca
da segurança da informação e, especificamente, da privacidade dos dados [6–8]. Es-
sas tendências impulsionam o desenvolvimento de novas soluções, nas quais dados
de usuários podem ser usados para a construção de sistemas sem que haja compro-
metimento de privacidade.

Dentre as soluções emergentes, o Aprendizado Federado (Federated Learning –
FL) [9] tem se apresentado como uma solução emergente que possibilita o trei-
namento de modelos de aprendizado de maneira distribuída, sem que os usuários
participantes precisem compartilhar seus dados privados. Aplicações como Siste-
mas de Detecção de Intrusão (Intrusion Detection Systems – IDS) [10, 11], detecção
de tumores [12] e blockchain [13] têm se aproveitado do paradigma federado para
possibilitar novas implementações que garantam privacidade dos dados.

A popularização do aprendizado federado, no entanto, é acompanhada de
novos desafios. Especificamente, dispositivos retardatários, também conhecidos
como stragglers, podem atrasar o treinamento dos modelos de aprendizado fede-
rado [14, 15], enquanto as particularidades de distribuições de dados de cenários de
aprendizado federado dificultam a avaliação de novas soluções [16].

Tendo em mente os problemas mencionados, esta dissertação propõe três novas
técnicas para reduzir a latência do aprendizado federado em cenários cross-device
sem prejuízo de desempenho. As propostas Fastest-First Federated Learning (3FL)
e Data-Oriented Federated Learning (DOFL) utilizam a velocidade de treinamento
e o volume de dados dos clientes, respectivamente, para selecionar os clientes mais
apropriados para o treinamento. Já a terceira proposta, Hybrid Federated Learning
(Hybrid-FL) mescla as duas propostas anteriores para criar um método de seleção hí-
brido. Todas as três técnicas são avaliadas por meio de simulações com distribuições
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de dados realistas para o aprendizado federado. Os resultados obtidos indicam uma
redução de latência de até 35% em relação aos métodos tradicionais, com desem-
penho de classificação equiparável ou até mesmo superior. Adicionalmente, todas
as três propostas são capazes de reduzir o consumo de recursos da rede através da
seleção de clientes. Ademais, todas as três propostas são avaliadas em distribuições
de dados realistas para o cenário de aprendizado federado cross-device.

O restante deste trabalho está organizado da seguinte forma: o Capítulo 2 explica
alguns conceitos-chave necessários para o entendimento deste trabalho. O Capítulo 3
discorre sobre a bibliografia avaliada e sobre os trabalhos relacionados. O Capítulo 4
detalha as propostas e as contribuições deste trabalho. O Capítulo 5 explica as
ferramentas utilizadas e as configurações dos experimentos realizados. O Capítulo 6
apresenta e analisa os resultados obtidos. Por fim, o Capítulo 7 conclui este trabalho
e apresenta futuras direções de pesquisa.
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Capítulo 2

Conceitos-Chave de Aprendizado
Profundo e Aprendizado Federado

Este capítulo descreve os conceitos necessários para o entendimento desta disser-
tação, desde redes neurais profundas, até o aprendizado federado e suas principais
características e desafios.

2.1 Redes Neurais Profundas

As Redes Neurais Profundas (Deep Neural Networks – DNNs) são modelos de Inteli-
gência Artificial (Artificial Intelligence – AI) capazes de “aprender” a realizar tarefas,
como classificação e predição, através do consumo de dados durante um processo
denominado treinamento. A construção de redes neurais é inspirada nas estruturas
neuronais que constituem o cérebro humano. O termo “profundo” se refere ao fato
de redes neurais utilizarem diversas camadas de processamento para aumentar sua
capacidade de aprendizado. A Figura 2.1 apresenta uma visão em alto nível de uma
rede neural profunda. O processo de treinamento dos modelos de aprendizado é
um assunto explorado extensamente na literatura [1, 17] e não é considerado o foco
deste trabalho.

É necessário um grande volume de dados de treinamento para garantir que mo-
delos de aprendizado profundo atinjam alto desempenho em tarefas complexas [1].
Usualmente, dados são enviados a um servidor centralizado responsável por trei-
nar um modelo de aprendizado que é então distribuído para diferentes dispositivos
realizarem tarefas como classificação e predição. Essa abordagem, naturalmente,
requer que dispositivos interessados em contribuir para a construção de um modelo
de aprendizado compartilhem seus dados com o servidor central.

A seguir, esta dissertação apresenta as duas arquiteturas de redes neurais mais
usadas em soluções voltadas para redes de computadores [1].
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x1
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Camadas ocultas

y2

y1

x3
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Figura 2.1: Representação simplificada de uma rede neural profunda. Os dados de
entrada são transferidos da esquerda para a direita através das diferentes camadas
de processamento da rede. A figura foi reproduzida de Bochie et al. [1].

2.1.1 Redes Neurais Convolucionais

Dentre os principais tipos de redes neurais, pode-se destacar as Redes Neurais Convo-
lucionais (Convolutional Neural Networks – CNNs), que obtém melhor desempenho
em tarefas relacionadas ao tratamento de imagem e de vídeo. Essa propriedade se
dá devido ao uso de camadas ou filtros convolucionais, responsáveis por aprender
representações diferentes dos dados. Em cenários de classificação de imagem, as
camadas posteriores das CNNs, então, interpretam os dados recebidos das camadas
anteriores e fazem a classificação dos dados [1]. A Figura 2.2 apresenta uma visão
simplificada de uma rede neural convolucional.

Entrada

Camada
convolucional

Camada
convolucional

Camada de
pooling

Camada de
pooling

Figura 2.2: Representação simplificada de uma rede neural convolucional. Repro-
duzido de Bochie et al. [1].

2.1.2 Redes Neurais Recorrentes

Redes Neurais Recorrentes (Recurrent Neural Networks – RNNs) diferem dos outros
tipos de redes neurais devido ao uso de conexões recorrentes que permitem a persis-
tência de informação ao longo do tempo [1]. As conexões recorrentes permitem que
as RNNs capturem dependências temporais nos dados, o que as tornam uma ferra-
menta apropriada para tarefas como predição de séries temporais e Processamento
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de Linguagem Natural (Natural Language Processing – NLP) [1]. A Figura 2.3
apresenta uma visão simplificada de uma rede neural recorrente.

h1
Wh0 h2 h3

x1 x2 x3

y1 y2 y3

W W

U U U

v1 v2 v3

Figura 2.3: Representação simplificada de uma rede neural recorrente. Reproduzido
de Bochie et al. [1].

2.2 Aprendizado Federado

Como descrito anteriormente, as redes neurais profundas foram, por muito tempo,
treinadas em um servidor centralizado que recebe os dados enviados pelos usuários.
O envio de dados, porém, representa possíveis brechas de segurança, visto que os
dados necessários para treinar modelos de aprendizado podem conter informações
pessoais ou sensíveis [1, 16]. Essas preocupações de segurança levam ao desenvolvi-
mento de novas técnicas para preservar a privacidade de dados, como o aprendizado
federado [9].

O conceito de aprendizado federado, inicialmente proposto por McMahan et al.,
consiste em treinar um modelo de aprendizado de forma distribuída, onde cada
participante é responsável por treinar localmente o modelo de aprendizado em seu
conjunto de dados [9]. Esse paradigma se dá, em contrapartida ao aprendizado de
máquina “clássico” ou centralizado, onde cada dispositivo deve enviar seus dados a
um servidor central que é responsável por realizar o treinamento e por difundir o
modelo treinado. No aprendizado federado, os modelos de cada cliente são enviados
a um servidor central, chamado por alguns autores de Servidor de Parâmetros (Pa-
rameter Server – PS) [18], responsável por gerar um modelo global usando como
entrada os modelos recebidos dos clientes ao final de cada rodada de treinamento.
O modelo global é o resultado da agregação dos modelos individuais dos clientes.
O aprendizado federado atua na preservação da privacidade dos clientes, visto que
torna desnecessária a troca de dados privados entre dispositivos. Uma representação
simplificada do cenário de aprendizado federado pode ser vista na Figura 2.4. Os
passos 1 e 2 na figura ao lado esquerdo representam a transferência do conjunto de
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dados para o servidor e a transferência do modelo de aprendizado treinado para os
clientes, respectivamente. Já os passos 1, 2 e 3 na figura ao lado direito representam
a transferência de um modelo compartilhado para os clientes, o treinamento de cada
cliente com seu conjunto de dados local e a transferência dos modelos atualizados
de volta para o servidor, respectivamente.

Já o algoritmo de média federada (FederatedAveraging – FedAVG), originalmente
proposto por McMahan et al. [9], pode ser visto no Algoritmo 2.1. O cenário do
exemplo se refere aos clientes através do índice n ∈ {1, . . . , N}, sendo que Bc denota
o tamanho dos batches locais, E o número de épocas locais de treinamento, ρn

o conjunto de dados local do n-ésimo cliente e η a taxa de aprendizado local [9].
Além disso, o parâmetro C define o número de clientes participantes de uma dada
rodada de treinamento, an representa o número de amostras de um dado cliente
n, w representa um conjunto de pesos, wr representa o conjunto de pesos em uma
rodada r e St representa o conjunto de clientes selecionados para uma rodada de
treinamento.

Figura 2.4: Exemplo da diferença entre o aprendizado de máquina “clássico” e o
aprendizado federado. Reproduzido de Bochie et al. [2].

É possível calcular o tempo necessário para o n-ésimo cliente receber o modelo de
aprendizado do servidor, realizar seu treinamento local e fazer o upload do modelo
atualizado para o servidor através da Equação 2.1. Nela, o tempo total de um cliente
é definido como a soma dos tempos de transmissão e o tempo de treinamento do
cliente. Onde, tn representa o tempo total de um cliente, tscn representa o tempo de
transmissão servidor-cliente de um cliente, tcsn representa o tempo de transmissão
cliente-servidor de um cliente e ttn representa o tempo de treinamento de um cliente.

tn = tscn + ttn + tcsn (2.1)

Também é possível calcular o tempo total necessário para realizar uma rodada
de treinamento através da soma do tempo de agregação dos modelos no servidor
e a maior latência dentre os clientes participantes. Esse cálculo pode ser visto na
Equação 2.2, onde T r representa o tempo de treinamento de uma rodada, N = 1..N
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Algoritmo 2.1: Algoritmo FedAVG. Adaptado de McMahan et al. [9].
Entrada: w0

1 para cada rodada em r = 1, 2, ... faça
2 m← max(K ·N, 1)
3 Sr ← (conjunto aleatório de m clientes)
4 para cada cliente k ∈ Sr em paralelo faça
5 wn

r+1 ← ClientUpdate (r, wr)
6 fim
7 wr+1 ←

∑N
n=1

an

N wn
r+1

8 fim
9 ClientUpdate (n,w):

10 β ← (divide ρn em batches de tamanho Bc)
11 para cada época local i de 1 até E faça
12 para cada batch b ∈ β faça
13 w ← w − η∇l(w; b)
14 fim
15 fim
16 retorna w para o servidor

representa o conjunto de clientes e T ag
s representa o tempo de agregação do servidor.

T r = max
∀n∈N

(tn) + T ag
s (2.2)

Finalmente, o tempo necessário para realizar o treinamento é definido como a
soma dos tempos de cada rodada. Esse cálculo pode ser visto na Equação 2.3, onde
T denota o tempo de treinamento total e R = {1, . . . , R} denota o conjunto de
rodadas.

T =
R∑

r=1

T r (2.3)

As equações descritas foram utilizadas para obter os resultados de latência das
propostas 3FL e DOFL, visto que o tempo real decorrido, ou tempo de relógio, pode
não ser fidedigno durante as simulações, devido ao consumo de recursos computa-
cionais por outros processos concorrentes no servidor de simulação. Os detalhes de
obtenção dos resultados são discutidos no Capítulo 5.

2.2.1 Tipos de Aprendizado Federado

Aprendizado Federado Horizontal

O Aprendizado Federado Horizontal (Horizontal Federated Learning – HFL), tam-
bém conhecido como aprendizado federado baseado em amostras, é caracterizado
pelos participantes utilizarem conjuntos de dados que residem no mesmo espaço de
variáveis, ou seja, as amostras de cada participante podem ser diferentes, porém
suas amostras são constituídas pelas mesmas variáveis [19]. Esse paradigma ocorre
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naturalmente durante a colaboração entre entidades com um objetivo em comum,
como hospitais, onde aplicações tais quais detecção de tumores e predição de arrit-
mias cardíacas são do interesse de todos os envolvidos [20, 21]. Uma definição formal
do aprendizado federado horizontal pode ser vista na Equação 2.4, onde X se refere
ao espaço de atributos, Y ao espaço de rótulos, I ao espaço de identificadores de
amostras e D ao conjunto de dados.

Xi = Xj,Yi = Yj, Ii ̸= Ij, ∀Di,Dj, i ̸= j (2.4)

Aprendizado Federado Vertical

O Aprendizado Federado Vertical (Vertical Federated Learning – VFL), também
conhecido como aprendizado baseado em atributos, é caracterizado pela presença de
diferentes conjuntos de dados presentes no mesmo espaço de identificadores, porém
com diferentes espaços de atributos [19]. Por exemplo, diferentes empresas podem
manter registros acerca de um indivíduo, porém os dados armazenados podem variar
conforme a área de atuação de cada empresa. Uma definição formal do aprendizado
federado vertical pode ser vista na Equação 2.5.

Xi ̸= Xj,Yi ̸= Yj, Ii = Ij, ∀Di,Dj, i ̸= j (2.5)

A Figura 2.5 ilustra as principais diferenças entre o aprendizado federado hori-
zontal e o aprendizado federado vertical.

Dados
           cliente           

          "B"          

Dados      
cliente      

"A"       

Atributos

Am
os

tra
s

RótulosAp
re

nd
iz

ad
o

fe
de

ra
do

 h
or

iz
on

ta
l

(a) Aprendizado federado horizontal.

Dados
           cliente           

          "B"          

Dados      
cliente      

"A"      

Atributos

Am
os

tra
s

Rótulos

Aprendizado
federado vertical

(b) Aprendizado federado vertical.

Figura 2.5: Diferença entre o aprendizado federado horizontal e o aprendizado ver-
tical. Adaptado de [3].

Aprendizado Federado Cross-Device

O aprendizado federado cross-device pode ser entendido como um cenário de apren-
dizado federado definido por algumas características, como um número elevado de
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clientes possíveis, baixo poder de processamento, alta intermitência dos clientes ao
longo do treinamento e condições de redes instáveis, como velocidades de transmis-
são inferiores e possíveis desconexões [14]. Naturalmente, este cenário se apresenta
como o mais representativo das redes móveis e concentra grande parte do interesse
de pesquisa [22–24].

Aprendizado Federado Cross-Silo

O aprendizado federado cross-silo é um tipo de aprendizado federado onde os clientes
participantes são usualmente grandes organizações, como empresas ou hospitais [14].
Esse cenário possui como principais características um número reduzido de clientes
participantes, a alta confiabilidade dos clientes envolvidos no treinamento e condi-
ções estáveis de rede. Uma aplicação comum deste tipo de cenário se dá quando
diferentes organizações buscam treinar um modelo de aprendizado comum, porém
restrições legais não permitem o compartilhamento de dados [25–27].

A Figura 2.6 ilustra as principais diferenças entre o cenário cross-device e o
cenário cross-silo.

(a) Aprendizado federado cross-device. (b) Aprendizado federado cross-silo.

Figura 2.6: Diferença entre o aprendizado federado cross-device e o aprendizado
federado cross-silo.

Aprendizado Federado na Borda da Rede

O Aprendizado Federado na Borda da Rede (Federated Edge Learning – FEEL) é
caracterizado por seus clientes participantes serem dispositivos de borda, normal-
mente com capacidades computacionais heterogêneas, limitações de comunicação e
conjuntos de dados distintos [28]. Aparelhos como smartphones ou equipamentos em
redes IoT (Internet of Things) usualmente utilizam redes sem fio para se conectar
à Internet e este tipo de conexão pode causar intermitências na comunicação que
afetam o desempenho do aprendizado federado [2]. Ademais, os conjuntos de dados
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nos dispositivos de borda costumam ser pequenos e terem variações entre si, fato
que constitui um desafio adicional para a implementação de sistemas baseados no
aprendizado federado [28]. Finalmente, visto o uso quase exclusivo de redes móveis
na borda da rede, o consumo de energia em dispositivos móveis também se apresenta
como uma questão a ser considerada durante o projeto de novas soluções.

É possível entender, então, que o aprendizado federado na borda da rede se
apresenta como um superconjunto do aprendizado federado em redes móveis, onde as
considerações feitas para contornar os efeitos negativos das redes móveis podem ser
estendidas para cenários de FEEL. No entanto, o cenário FEEL introduz conceitos
de redes hierárquicas como possíveis melhorias em projetos de aprendizado federado,
tais qual o uso de servidores entre o núcleo e a borda da rede para realizar etapas
intermediárias durante o treinamento [28–30].

2.2.2 Principais Desafios do Aprendizado Federado

Dentre os principais desafios em implementações de aprendizado federado é possível
mencionar variações nas distribuições de dados dos clientes, a presença de dispo-
sitivos computacionalmente heterogêneos e falhas durante a comunicação devido a
condições reais de redes de computadores [16].

Dados IID (Independent and Identically Distributed) são conjuntos de dados
onde as amostras são independentes e coletadas a partir da mesma distribuição
probabilística, ou seja, as amostras não possuem influência ou correlação sobre as
outras [31]. Os conjuntos de dados que não seguem essas características são chama-
dos de dados não-IID. Naturalmente, dados coletados por dispositivos inteligentes,
como smartphones, seguem certos padrões, visto que cada dispositivo possui um per-
fil de uso distinto. A presença de dados não-IID afeta negativamente a construção
de modelos de aprendizado de máquina [14] e seus efeitos no aprendizado federado
não são diferentes. Em cenários de aprendizado federado, cada cliente responsável
por treinar um modelo local deve ter seu conjunto de dados privado, visto que os
conjuntos de dados locais são independentes entre si, os modelos locais que eventual-
mente serão agregados pelo servidor sofrem com essa característica e técnicas estão
sendo atualmente investigadas para minimizar o impacto negativo de distribuições
de dados não-IID [32, 33]. Adicionalmente, a heterogeneidade computacional dos
dispositivos, especialmente no cenário cross-device, faz com que alguns clientes não
sejam capazes de concluir seus treinamentos locais em tempo hábil, este fenômeno
afeta negativamente o desempenho e a convergência do modelo global [2, 34]. Ade-
mais, a mobilidade de usuários em redes móveis também pode causar intermitências
durante o treinamento, o que aumenta o tempo de treinamento total e também de-
grada o desempenho do modelo global [35, 36]. Finalmente, condições não ideais de
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redes, como atrasos e desconexões, também impactam o tempo de convergência de
modelos de aprendizado federado [2].

Dessa forma, técnicas para mitigação de retardatários (straggler mitigation) sur-
gem a fim de minimizar o impacto de participantes mais lentos em tarefas de compu-
tação distribuída e, igualmente, aprendizado federado [37]. Visto que o aprendizado
federado reside sob o paradigma de computação distribuída, o efeito negativo de
clientes com poder computacional reduzido dá lugar a novas técnicas de treina-
mento [2, 38, 39].

A seguir, o Capítulo 3 discute como a literatura atual ataca os problemas expli-
cados anteriormente.
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Capítulo 3

Revisão Bibliográfica

Este capítulo revisa os artigos de maior relevância para este trabalho. Uma lista
completa dos artigos considerados nesta dissertação pode ser encontrada no Apên-
dice A.

Revisão Sistemática

A seleção de artigos pertinentes para a revisão bibliográfica foi feita através da busca
de termos relevantes em conferências renomadas na área de redes de computadores,
tais quais GLOBECOM (Global Communications Conference, ICC (Internal Confe-
rence on Communications) e INFOCOM. Outras fontes como, IEEE Xplore, ACM
Digital Library, SBC-OpenLib (SOL) e Google Scholar também foram utilizadas
para busca com palavras-chave relevantes. A pesquisa foi limitada a artigos com até
três anos, com exceção de artigos considerados “clássicos” na literatura, como aque-
les creditados por cunhar conceitos importantes [9, 40], ou artigos de temas similares
referenciados nos trabalhos revisados durante a etapa de elegibilidade. Uma lista
completa dos artigos considerados neste trabalho, identificados através da metodo-
logia descrita e revisados na etapa de triagem, pode ser encontrada no Apêndice A.

Uma visão detalhada da etapa de leitura feita neste trabalho pode ser vista na
Figura 3.1. As palavras-chave “straggler ”, “mitigation”, “wireless”, “constrained ”
e “ limited ” foram utilizadas em combinação com termo-chave “federated learning”
para identificar os artigos na etapa de identificação. O idioma das palavras-chave
foi alterado segundo o idioma original dos artigos. Dentre os artigos restantes após
a etapa de identificação, aqueles que abordam redes sem fio, mitigação de retarda-
tários ou que possuem propostas singulares e inovadoras foram selecionados durante
a etapa de triagem para leitura. Ademais, algumas tendências puderam ser identi-
ficadas durante a etapa de triagem, como a popularidade de propostas que atuam
na camada física. Estes trabalhos, porém, não foram utilizados para modelar os
cenários simulados nesta dissertação, visto que a proposta aqui descrita atua na ca-
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mada de aplicação. As estratégias identificadas e os cenários avaliados foram usados
como base e como inspiração para a idealização dos experimentos realizados neste
trabalho.

Base de dados IEEE (n=6.259)
GLOBECOM=2.932

INFOCOM=746
ICC=2.590

Base de dados SBC-OpenLib (n=271)
SBRC=271

0 artigos duplicados removidos

121 artigos revisados
(resumo e conclusão)

6.418 documentos sem palavras-
chave relevantes removidos

GLOBECOM=2.870
INFOCOM=737

ICC=2.543
SBRC=268

73 artigos removidos como não
relevantes

48 artigos restantes revisados por
completo

10 artigos incluídos na revisão
bibliográfica
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Figura 3.1: Método de seleção e revisão dos artigos.

Os trabalhos incluídos na revisão bibliográfica desta dissertação foram agrupados
por tema e são descritos a seguir.

3.1 Análise dos Parâmetros de Redes Móveis

Feng et al. avaliam teoricamente como a mobilidade de usuários em uma rede
sem fio hierárquica afeta o desempenho e a taxa de convergência de uma CNN no
aprendizado federado [36]. A rede hierárquica avaliada consiste em um servidor
de nuvem, 5 Pontos de Acesso (Access Points – APs) e 50 usuários móveis. Essa
estrutura hierárquica permite que os APs façam agregações dos modelos de seus
respectivos clientes ao invés de enviar os modelos locais diretamente para o servidor
de nuvem. Os autores apontam o benefício das agregações parciais feitas pelos APs
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e mostram que a troca de modelos locais entre clientes e APs possui um impacto
positivo maior do que enviar os modelos locais diretamente para o servidor de nuvem.
Ademais, as simulações também mostram que a alta mobilidade dos clientes afeta
negativamente o desempenho do modelo e sua convergência. Esse resultado é, porém,
acentuado quando as distribuições de dados são não-IID.

Bochie et al. apresentam uma análise acerca dos impactos de parâmetros de redes
móveis no desempenho de uma rede neural treinada sob o paradigma federado [2].
Os autores mostram como desconexões de dispositivos durante o treinamento afetam
negativamente o desempenho do modelo de aprendizado em uma tarefa de classi-
ficação. Ademais, o trabalho também evidencia como clientes incapazes de treinar
seus modelos locais em tempo hábil, ou seja, dispositivos retardatários, aumentam
o tempo total de treinamento, além de sugerir uma técnica de encerramento ante-
cipado para suavizar este fenômeno. No entanto, as análises feitas utilizam até 20
clientes, o que não caracteriza as condições esperadas para cenários de treinamento
cross-device. Finalmente, as simulações utilizam distribuições de dados IID, o que
também não reflete de forma ideal as aplicações em redes móveis.

3.2 Mitigação de Retardatários

Kumar et al. apresentam um esquema de codificação de dados federados visando
diminuir o tempo total de treinamento dos modelos quando otimizados via regressão
linear [39]. Os autores buscam diminuir o impacto de dispositivos incapazes de en-
viar atualizações dos seus modelos dentro do intervalo estipulado para uma rodada
de treinamento, sendo estes dispositivos conhecidos como stragglers, ou dispositivos
retardatários. A implementação dos retardatários é feita por meio de limitações de
operações MAC (Multiply-Accumulate) nos clientes simulados. Os autores concluem
que o método de codificação proposto pode ser usado para acelerar a convergência
do modelo, desde que o número de clientes envolvidos durante essa etapa seja apro-
priadamente ajustado.

Asad et al. propõem um protocolo baseado em recursos para melhorar o desem-
penho do aprendizado federado chamado Clients’ Eligibility Protocol (CEP), onde
uma entidade de confiança é responsável por eleger quais clientes devem participar
do treinamento em uma dada rodada [34]. O protocolo atribui pontuações posi-
tivas ou negativas conforme a contribuição de cada cliente durante as rodadas de
treinamento. Ações como se manter disponível para o treinamento ou completar o
treinamento em tempo hábil são recompensadas, enquanto ações como falhar em
rodadas consecutivas ou apresentar modelos com grande desvio são punidas pelo
protocolo. Os autores simulam o protocolo inicializando todos os clientes como
possíveis participantes e concluem que o CEP atinge melhor desempenho médio ao
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longo das rodadas de treinamento, devido à sua capacidade de eliminar os clientes
retardatários durante as rodadas iniciais. No entanto, se faz necessário uma nova
análise acerca do desempenho nos clientes que são eliminados do treinamento, visto
que seus modelos podem ficar desatualizados indefinidamente. Uma possível me-
lhoria para o protocolo CEP seria a reinclusão de clientes retardatários em rodadas
posteriores.

Luo et al. atacam o problema do aumento no número de dispositivos participan-
tes em cenários cross-device [41]. Nesse cenário, o servidor responsável por agregar
os parâmetros de treinamento durante cada rodada do treinamento federado pode
se tornar sobrecarregado com o crescimento expressivo no número de clientes. Os
autores propõem o framework INP (In-Network Processing) , no qual os servidores
de computação em névoa na borda da rede são utilizados para agregar parâme-
tros de treinamento e aliviar a carga do servidor central. Novos protocolos como
MDP (Model Download Protocol) e MUP (Model Upload Protocol) são introduzidos
para possibilitar a pré-agregação de modelos e a eliminação de downloads e uploads
desnecessários ou duplicados. As simulações realizadas indicam que o uso de pro-
cessamento dentro da rede pode reduzir o volume de tráfego total em até 60% por
rodada.

3.3 Agendamento de Usuários

Liu et al. desenvolvem um framework de aprendizado híbrido que utiliza aprendi-
zado federado e split learning [42]. Com algumas características em comum, o split
learning, em contrapartida, busca manter a privacidade dos dados através da divisão
dos modelos de aprendizado, onde o cliente detentor dos dados é responsável por
treinar parte do modelo de aprendizado e o servidor central é responsável por treinar
a outra parte [43]. Essa técnica reduz a carga computacional no cliente, o que leva a
uma solução mais apropriada para ambientes de baixo poder computacional, como
na borda da rede [44]. Apesar do split learning e do aprendizado federado serem
usados para treinar modelos de aprendizado de forma colaborativa e distribuída, as
duas técnicas são consideradas paralelas e apropriadas para diferentes cenários [44].
O esquema proposto pelos autores permite que os usuários utilizem um dos dois
paradigmas de acordo com suas necessidades e capacidades computacionais. Adici-
onalmente, também é proposto um método de agendamento e alocação dos clientes,
formulado como um Multiple-Choice Knapsack Problem (MCKP) que é então re-
solvida por meio de um algoritmo guloso. A avaliação do arcabouço é feita via
simulações de redes UAV (Unmanned Aerial Vehicle) sem fio e demonstra possível
economia de energia dos dispositivos enquanto atinge desempenho de classificação
similar à abordagem federada tradicional.
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Reisizadeh et al. criam o meta-algoritmo FLANP (Federated Learning method
with Adaptive Node Participation), baseado na seleção de clientes com maior poder
computacional para realizar o início do treinamento [45]. A proposta se destaca pela
utilização de porções cada vez maiores de clientes no aprendizado e por usar um
modelo treinado pelos clientes mais rápidos como warm start para o próximo grupo
de clientes. Os autores comparam o novo algoritmo a três técnicas de referência:
FedAvg [9], FedGATE [46], FedNova [47]. A eficácia da proposta é comprovada para
diferentes cenários, desde que o número de clientes iniciais seja apropriadamente
selecionado. No entanto, os autores avaliam seus resultados em um cenário onde os
clientes coletam suas amostras a partir de uma única distribuição de dados, o que
não condiz com os conjuntos de dados não-IID comumente presentes em cenários
cross-device.

3.4 Agrupamento

Albaseer et al. estudam possíveis melhorias no aprendizado federado através da im-
plementação de um algoritmo de seleção de clientes [48]. O algoritmo proposto sele-
ciona clientes para participar no treinamento conforme a latência de treinamento em
determinadas rodadas e utiliza reaproveitamento de banda para os clientes que con-
somem mais tempo durante a atualização do modelo federado. Os autores também
destacam a importância de separar clientes com distribuições de dados dissimilares
no início do treinamento, técnica esta que acelera a taxa de convergência do modelo
e reduz os custos de comunicação em um ambiente com banda limitada. Adicional-
mente, a proposta avaliada utiliza informações de hardware e software dos clientes,
como velocidade do processador e tamanho do conjunto de dados, respectivamente.
Finalmente, o servidor pode estimar o tempo necessário para cada participante reali-
zar uma rodada de treinamento. Após definido um tempo aceitável de treinamento,
os clientes elegíveis participam do treinamento em uma dada rodada.

Chu et al. combinam o agrupamento de clientes com transferência de apren-
dizado em redes neurais para reduzir em até 98,5% os custos de comunicação do
aprendizado federado, enquanto mantendo desempenho de classificação equiparável
ao método tradicional [49]. Transferência de aprendizado é uma técnica que consiste
em utilizar um modelo de aprendizado desenvolvido para uma tarefa como o ponto
inicial para desenvolver um modelo de aprendizado que será treinado para realizar
outra tarefa [50]. Esse método de treinamento é especialmente útil em aplicações
em que o volume de dados disponível para o treinamento é reduzido e a nova tarefa
é similar à tarefa original para a qual o modelo foi inicialmente treinado [51]. O
framework proposto, chamado de CEFL (Communication-Efficient Federated Lear-
ning), inicialmente, treina localmente um modelo de rede neural em todos os clientes
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para obter um grafo de similaridade entre os clientes a partir dos pesos de suas redes
neurais resultantes. Após construído o grafo de similaridade, os clientes são agru-
pados em clusters e o cliente mais próximo do centroide de cada cluster é eleito
como um líder que é responsável por participar do aprendizado federado e repassar
o modelo para os outros membros do seu cluster. Durante o aprendizado federado,
o servidor envia apenas as camadas iniciais da rede neural agregada para os líderes
de cada cluster, a fim de reduzir ainda mais os custos de comunicação. Finalmente,
após um número definido de rodadas de treinamento, os líderes de cada cluster en-
viam seus modelos de aprendizado aos outros membros pertencentes ao seu cluster,
que devem utilizar seus conjuntos de dados locais para continuar o treinamento,
utilizando da transferência de aprendizado para personalizar suas redes neurais.

Kim et al. desenvolvem um algoritmo de agrupamento dinâmico e avaliam seu
desempenho no contexto de predição de handover em redes 5G [52]. Os autores se ba-
seiam em algoritmos desenvolvidos anteriormente para desenvolver seu algoritmo de
três etapas: agrupamento baseado em GANs (Generative Adversarial Networks) [53]
para agrupar os clientes sem compartilhar dados; calibração de clusters [54] para
realocar participantes dinamicamente; e divisão de clusters [55] para alterar dina-
micamente a quantidade de clusters. A proposta é avaliada em diferentes cenários
de predição de séries temporais e, quando comparada a uma proposta similar de-
finida como referência, baseada na Análise de Componentes Principais (Principal
Component Analysis – PCA) [56], é possível observar um ganho no desempenho de
predição de até 43%.

3.5 Demais Abordagens

Outras abordagens também são exploradas atualmente, como o uso de informações
acerca do canal de comunicação para agendamento de usuários [57, 58], a modelagem
dos cenários de aprendizado como um problema de otimização [59, 60] e a reutilização
de conceitos de teoria de jogos [61]. Essas técnicas foram consideradas tangentes a
este trabalho.

Este trabalho implementa e compara três técnicas para a mitigação do impacto de
dispositivos retardatários e de volumes de dados desbalanceados durante o aprendi-
zado federado. A primeira técnica consiste em selecionar diferentes clientes no início
do treinamento conforme o tempo necessário para terminarem suas rodadas de trei-
namento local. A segunda técnica consiste em iniciar o treinamento do modelo de
aprendizado utilizando os dispositivos com maiores conjuntos de dados locais e in-
cluir o restante dos dispositivos após uma etapa de treinamento inicial. Finalmente,
a terceira técnica busca mesclar as duas técnicas anteriores em uma abordagem
híbrida, que considera tanto as latências de treinamento locais quanto os volumes
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de dados locais dos clientes. Diferentemente dos trabalhos anteriores, as propostas
desta dissertação utilizam distribuições de dados realistas do cenário de aprendizado
federado e podem ser implementadas ajustando técnicas de aprendizado federado já
existentes, como o FedAVG.
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Capítulo 4

Propostas e Contribuições

Como explicado no Capítulo 2, a heterogeneidade de dispositivos em cenários cross-
device é um obstáculo para o treinamento de modelos de aprendizado federado de
forma rápida e efetiva. Especialmente, técnicas como seleção de clientes e redução
do impacto de dispositivos retardatários, se apresentam como possíveis soluções para
melhorar o desempenho dos modelos de aprendizado federado e reduzir a latência
de treinamento. Diante disso, este capítulo apresenta três propostas para reduzir a
latência no aprendizado federado e melhorar o desempenho dos modelos finais. As
três técnicas se baseiam na seleção de clientes de acordo com um critério em parti-
cular, seja a velocidade de treinamento ou o volume de dados, ou uma combinação
dos dois.

4.1 Aprendizado Federado “Fastest-First”

No Aprendizado Federado Fastest-First (Fastest-First Federated Learning – 3FL),
apenas os clientes com maior capacidade computacional participam das primeiras
rodadas do aprendizado federado, com o intuito de reduzir drasticamente a latência
nas rodadas iniciais. Após o treinamento inicial, o resto dos clientes disponíveis
são incluídos no treinamento, recebendo um modelo treinado pelos clientes mais
rápidos. Dessa forma, os clientes com limitação computacional utilizam um modelo
pré-treinado como warm start. A Figura 4.1 ilustra a proposta 3FL.

Duas alternativas para definir quais usuários podem ser considerados rápidos ou
lentos são: (i) coletar metadados de cada usuário, como modelo do processador e
tipo do enlace utilizado; ou (ii) realizar uma etapa inicial de calibração para obter
heurísticas de tempo. Devido ao desafio adicional de estimar a velocidade do treina-
mento de acordo com informações de hardware dos clientes [62] e diferentemente de
trabalhos anteriores [45], esta dissertação implementa uma etapa de calibração antes
do início do treinamento para a seleção de clientes. Essa decisão foi tomada a fim de
buscar uma opção que não necessite de alterações nas implementações de estratégia
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Figura 4.1: Proposta 3FL onde os dois clientes “B” possuem maior poder computa-
cional que os dois clientes “A”.

diretamente no framework de aprendizado federado, já que o uso de metadados é
utilizado em algumas configurações do aprendizado federado, porém não faz parte
do método FedAVG tradicional [63, 64].

A etapa de calibração consiste em difundir o modelo de treinamento para os
usuários e definir um tempo limite para o treinamento de uma rodada. Caso ne-
nhum usuário seja capaz de realizar o treinamento dentro do tempo limite, o tempo
limite da rodada é duplicado e a etapa é repetida até que um número pré-definido
de usuários responda ao treinamento. Esses usuários serão considerados como mais
rápidos para o início do treinamento. Naturalmente, o tempo de resposta não de-
pende exclusivamente da capacidade de treinamento do usuário, porém, para efeitos
práticos, a latência de comunicação é uma parcela menor do tempo total de treina-
mento [14]. A latência de transmissão foi estimada utilizando a ferramenta iPerf31

assim como o tamanho em MB dos modelos de aprendizado. Finalmente, um dia-
grama de execução incluindo a etapa de calibração pode ser visto na Figura 4.2.

Nota-se que a etapa de calibração depende de um limiar, onde determinado per-
centual dos clientes serão selecionados para o treinamento. A porção de clientes
incluídos no início do treinamento impacta diretamente a latência, logo, deve ha-
ver um compromisso entre a redução de latência buscada e o número de clientes
participantes da primeira etapa.

Finalmente, como o número de rodadas de treinamento é normalmente da ordem
de centenas, o tempo necessário para realizar a etapa de calibração impacta mini-
mamente o tempo total de treinamento. Mesmo assim, esta dissertação demonstra
que a proposta 3FL ainda é capaz de reduzir o tempo total de treinamento.

1Acessado em https://iperf.fr/.
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Servidor Todos os
clientes

Envio do modelo inicial (timeout = x)

Menos de 25% retornam

Envio do modelo inicial (timeout = 2x)

Menos de 25% retornam

Envio do modelo inicial (timeout = 4x)

Ao menos 25% retornam

Clientes
rápidos

Envio do modelo global

Retorno dos gradientes locais

Aprendizado federado tradicional
por 250 rodadas

Envio do modelo global

Retorno dos gradientes locais

Aprendizado federado tradicional por 250 rodadas

Etapa de calibração de timeout

Figura 4.2: Diagrama de execução da proposta 3FL. Cenário com timeout inicial
x selecionando ao menos 25% dos clientes totais para 250 rodadas de treinamento
iniciais.

4.2 Aprendizado Federado Orientado a Dados

No Aprendizado Federado Orientado a Dados (Data-Oriented Federated Learning –
DOFL), os clientes com maior volume de dados participam das primeiras rodadas
do aprendizado federado. A expectativa desse cenário é que os clientes com acesso a
uma maior massa de dados impactem de forma mais significativa o desempenho do
modelo, permitindo assim reduzir a comunicação na rede para clientes com pouca in-
fluência no desempenho. Essa técnica, apesar de não atacar diretamente o problema
dos retardatários no aprendizado federado, também visa melhorar o desempenho do
modelo e reduzir o consumo dos recursos de rede durante o treinamento. A Fi-
gura 6.7 ilustra a proposta DOFL.

Um ponto notável desta abordagem é a necessidade de informações acerca do
conjunto de dados de cada cliente, afinal, o volume de dados local é um metadado
importante para a configuração apropriada do DOFL. Entretanto, o compartilha-
mento desse tipo de dado não é incomum em aplicações reais e seu uso não impacta
a privacidade dos dados de treinamento [63, 64]. Apesar de metadados poderem
ser utilizados para inferir mais informações acerca dos clientes [19], técnicas para
estimar o volume de dados sem a transmissão de metadados para o servidor pode
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Figura 4.3: Proposta DOFL onde os dois clientes “B” possuem mais amostras em
seu conjunto local que os dois clientes “A”.

levar a novas brechas para clientes maliciosos [65, 66], a abordagem DOFL avalia o
uso de metadados referentes ao volume de dados dos clientes enviados ao servidor.

Diferentemente da proposta 3FL, esta proposta requer uma etapa inicial para o
recebimento de metadados, mas não precisa de uma etapa de calibramento para defi-
nir quais clientes devem participar do treinamento inicial. Um diagrama de execução
incluindo a etapa de transferência de metadados pode ser visto na Figura 4.4.

Servidor Todos os
clientes

Número de amostras do cliente 1

Clientes
com mais

dados

Envio do modelo global

Retorno dos gradientes locais

Aprendizado federado tradicional
por 250 rodadas

Envio do modelo global

Retorno dos gradientes locais

Aprendizado federado tradicional por 250 rodadas

Número de amostras do cliente 2

Número de amostras do cliente 25

Etapa de envio de metadados

Figura 4.4: Diagrama de execução da proposta DOFL. Cenário em que ao menos
25% dos clientes totais são selecionados para 250 rodadas de treinamento iniciais.
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4.3 Aprendizado Federado Híbrido

A terceira proposta, Aprendizado Federado Híbrido (Hybrid-FL), se difere por usar
tanto o volume de dados locais quanto a latência de treinamento dos clientes como
fatores de tomada de decisão para selecionar os clientes participantes da etapa inicial.

Na proposta híbrida, o tamanho do conjunto de dados local e a latência de
treinamento, representada pelo tempo de treinamento para tornar a visualização
mais intuitiva, são mapeadas e normalizadas em um espaço vetorial ilustrado pela
Figura 4.5. Nela, observa-se que os clientes mais afastados do eixo X atingem maior
velocidade de treinamento e, por consequência, menor latência. Já os clientes mais
afastados do eixo Y possuem maiores conjuntos de dados. A abordagem avaliada
tenta utilizar os clientes com as duas características, menor latência e maior volume
de dados, que ficam posicionados mais distantemente da interseção dos eixos X e Y.
Os clientes de interesse podem ser visualizados na Figura 4.5.
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Figura 4.5: Exemplo de seleção com 20 clientes totais e 5 clientes selecionados. A
velocidade de execução em uma rodada e o número de amostras de cada cliente
foram normalizados.

Como apresentado na Figura 4.5, há um “raio de seleção” que deve ser apropri-
adamente ajustado para obter um compromisso entre desempenho de classificação,
uso de recursos computacionais e latência total de treinamento. Afinal, a inclusão de
mais clientes no treinamento pode apenas aumentar o tempo total de treinamento,
sem que o impacto no desempenho seja diretamente previsível.
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Capítulo 5

Ferramentas e Configuração dos
Experimentos

Este capítulo apresenta as ferramentas utilizadas e as configurações usadas durante
os experimentos.

5.1 Ferramentas Utilizadas

Software

O conjunto de ferramentas tipicamente empregado na exploração de dados em
Python, como Numpy e scikit-learn, foi utilizado neste trabalho. Ademais, os se-
guintes frameworks foram usados:

• TensorFlow [67]: biblioteca de código aberto amplamente utilizada para apren-
dizado de máquina e inteligência artificial. Ele oferece uma abordagem flexível
para a criação e treinamento de modelos de aprendizado de máquina, incluindo
redes neurais profundas.

• Keras [68]: poderosa e amigável biblioteca de aprendizado de máquina e redes
neurais de código aberto. O Keras fornece uma interface de alto nível para a
criação e treinamento de modelos de aprendizado profundo. Embora o Keras
possa ser executado sobre várias bibliotecas de backend de aprendizado de
máquina, como TensorFlow, Theano e Microsoft Cognitive Toolkit (CNTK),
ele se integra especialmente bem ao TensorFlow.

• Flower [69]: Federated Learning Orchestrator (Flower) é um framework de
código aberto projetado para facilitar a implementação e o gerenciamento de
treinamento federado.
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Todos os resultados foram obtidos utilizando ferramentas e frameworks de código
aberto. A fim de permitir a reprodutibilidade dos experimentos, os códigos usados
estão disponíveis em um repositório GitHub1.

Hardware

Diversos computadores foram utilizados durante as simulações, a fim de obter re-
sultados mais rapidamente. Além disso, os tempos de execução médios em cada
máquina foram usados para definir os valores usados durante as simulações de la-
tência. As configurações de hardware e de software dos computadores usados são:

1. Um servidor AMD Epyc 7452 2.35GHz com 32 núcleos de processamento exe-
cutando Ubuntu 20.04.5 e 378GB RAM.

2. Um computador Intel Core i5-10400 2,90GHz com 6 núcleos de processamento
executando Windows 10, 32GB RAM, hospedando um sistema operacional
Ubuntu 22.04 através do software VMWare Workstation 17.

3. Um servidor Intel Core i5-9600k 3,70GHz com 6 núcleos de processamento
executando Debian 9 e 32GB RAM.

Para o computador Intel Core i5-10400F executando Windows 10 (2), apenas
4 núcleos de processamento e 28GB de memória RAM foram compartilhados com
a máquina virtual. Para fins de reprodutibilidade, todos os experimentos foram
configurados para serem executados em um sistema igual ou superior ao descrito,
com exceção do cenário de avaliação com 50 clientes. Entretanto, o limitante com-
putacional é devido à memória ocupada pelos códigos clientes executando de forma
concorrente, o que pode ser contornado ao utilizar múltiplos sistemas para executar
grupos de clientes.

O tempo de execução médio de cada cliente no sistema 2 foi considerado ao
simular os clientes mais lentos durante a análise de latência, atingindo um tempo
médio de treinamento de 63 segundos. Já o tempo de execução médio de cada cliente
no sistema 1 foi considerado ao simular os clientes mais rápidos durante a análise
de latência, atingindo um tempo médio de treinamento de 20 segundos.

5.2 Conjuntos de Dados

Este trabalho utiliza o conjunto de dados MNIST (Modified National Institute of
Standards and Technology) nas simulações [70]. O conjunto de dados MNIST é
composto de 60.000 amostras de treinamento e 10.000 amostras de teste. Cada

1https://github.com/kaylani2/mestrado.
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amostra consiste de uma imagem de 28 pixels de largura e 28 pixels de altura, em
escala de cinza representando um dígito escrito à mão. Devido a uma limitação nas
camadas de entrada da rede neural utilizada, as amostras foram preenchidas com
pixels brancos para assumir o tamanho de 32 pixels de largura e 32 pixels de altura.
Visto que o conjunto de dados consiste de imagens para classificação, a acurácia dos
modelos foi utilizada como principal métrica de desempenho. Algumas amostras do
conjunto de dados MNIST podem ser vistas na Figura 5.1.

Amostra: 6 Amostra: 7 Amostra: 0

Amostra: 9 Amostra: 2 Amostra: 4

Amostra: 7 Amostra: 3 Amostra: 7

Figura 5.1: Amostras do conjunto de dados MNIST.

A divisão de amostras entre os clientes é feita de forma não-IID, seguindo técnicas
utilizadas na literatura [9, 36, 39], onde cada cliente utiliza apenas amostras de até
2 rótulos diferentes. Essa divisão faz com que as distribuições de dados dos clientes
não sejam internamente IID. Repare que as amostras do conjunto de dados MNIST
não são balanceadas em relação aos rótulos, como visto na Tabela 5.1. De acordo,
durante os experimentos, para garantir que não haja sobreposição de amostras entre
os clientes, existem cenários em alguns clientes possuem uma amostra adicional em
relação aos outros clientes que utilizam amostras das mesmas classes.

5.3 Modelo de Aprendizado Profundo

Inicialmente, a arquitetura MobileNetV2 foi utilizada durante as simulações [71].
Essa rede neural foi escolhida devido ao seu tamanho reduzido, com menos de 4
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Tabela 5.1: Distribuição de amostras do conjunto de dados MNIST.
Rótulo Amostras no conjunto de treino Amostras no conjunto de teste

0 5923 980

1 6742 1135

2 5958 1032

3 6131 1010

4 5842 982

5 5421 892

6 5918 958

7 6265 1028

8 5851 974

9 5949 1009

milhões de parâmetros, em relação a outras arquiteturas, como VGG16 [72] e Res-
Net50 [73], que possuem aproximadamente 140 milhões de parâmetros. Apenas as
camadas de entrada e de saída da rede neural foram modificadas para se adaptar
ao conjunto de dados MNIST. A visualização das camadas da rede neural Mobile-
NetV2 foi omitida devido ao número elevado de camadas de processamento, porém
uma descrição detalhada de sua arquitetura pode ser encontrada em Sandler et
al. [71].

Todavia, como discutido em detalhes na Seção 6.2, a arquitetura MobileNetV2 se
mostrou inapropriada para a avaliação dos cenários discutidos. Como consequência,
um modelo de aprendizado menor baseado em CNNs foi utilizado para o resto dos
experimentos. A fim de permitir a reprodutibilidade dos experimentos realizados
nesta dissertação, o modelo personalizado pode ser visto no Código 5.1.

Código 5.1: Arquitetura personalizada de rede neural convolucional.
1 Model: "sequential"
2 _________________________________________________________________
3 Layer (type) Output Shape Param #
4 =================================================================
5 conv2d (Conv2D) (None , 30, 30, 32) 320
6 batch_normalization (Batch (None , 30, 30, 32) 128
7 Normalization)
8 conv2d_1 (Conv2D) (None , 28, 28, 32) 9248
9 batch_normalization_1 (Bat (None , 28, 28, 32) 128

10 chNormalization)
11 conv2d_2 (Conv2D) (None , 14, 14, 32) 25632
12 batch_normalization_2 (Bat (None , 14, 14, 32) 128
13 chNormalization)
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14 dropout (Dropout) (None , 14, 14, 32) 0
15 conv2d_3 (Conv2D) (None , 12, 12, 64) 18496
16 batch_normalization_3 (Bat (None , 12, 12, 64) 256
17 chNormalization)
18 conv2d_4 (Conv2D) (None , 10, 10, 64) 36928
19 batch_normalization_4 (Bat (None , 10, 10, 64) 256
20 chNormalization)
21 conv2d_5 (Conv2D) (None , 5, 5, 64) 102464
22 batch_normalization_5 (Bat (None , 5, 5, 64) 256
23 chNormalization)
24 dropout_1 (Dropout) (None , 5, 5, 64) 0
25 flatten (Flatten) (None , 1600) 0
26 dense (Dense) (None , 128) 204928
27 batch_normalization_6 (Bat (None , 128) 512
28 chNormalization)
29 dropout_2 (Dropout) (None , 128) 0
30 dense_1 (Dense) (None , 10) 1290
31 =================================================================
32 Total params: 400970 (1.53 MB)
33 Trainable params: 400138 (1.53 MB)
34 Non -trainable params: 832 (3.25 KB)
35 _________________________________________________________________

5.4 Cenários Avaliados e Parâmetros de Simulação

A Tabela 5.2 apresenta os valores dos parâmetros utilizados nas simulações e seus
respectivos símbolos. Notavelmente, o número de épocas de treinamento local (E)
foi mantido baixo a fim de permitir uma melhor visualização do treinamento, visto
que as métricas escolhidas são avaliadas entre cada rodada de treinamento, ou seja,
um número menor de épocas locais permite que um número maior de rodadas seja
executado dentro do mesmo período. Finalmente, o otimizador Adam [40] foi utili-
zado devido à sua eficiência computacional e ao seu baixo consumo de memória.

Tabela 5.2: Parâmetros das simulações de aprendizado federado.
Símbolo Significado Valores utilizados

N Número de clientes 2, 5, 10, 15, 25, 50

E Épocas de treinamento local 1

Bc Tamanho dos batches locais 64

R Número de rodadas de treinamento federado 100, 500

η Taxa de aprendizado 10−2, 10−3

- Otimizador Adam [40]
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Capítulo 6

Análise dos Resultados

Primeiramente, se faz importante ressaltar que é possível obter excelentes desempe-
nhos de classificação no conjunto de dados MNIST com a arquitetura MobileNetV2,
especialmente ao utilizar técnicas como transferência de aprendizado [74]. No en-
tanto, esta dissertação utiliza os resultados obtidos a partir das configurações des-
critas na Tabela 5.2 para o algoritmo FedAVG, como comparação para as próximas
técnicas. O ajuste de hiperparâmetros, como taxa de aprendizado e o número de
épocas de treinamento, para melhorar o desempenho de modelos de aprendizado de
máquina é extensamente explorado na literatura [1] e foi considerado tangente a este
trabalho.

As únicas modificações feitas a hiperparâmetros foram realizadas a fim de tornar
a compreensão das propostas mais claras e não para otimizar o desempenho dos
modelos de aprendizado federado utilizados nesta dissertação.

Destaca-se que em todos os cenários de aprendizado federado simulados, os cli-
entes não possuem sobreposição de amostras entre seus conjuntos de treinamento e
teste locais.

6.1 FedAVG em Dados IID

A Figura 6.1 apresenta os desempenhos do algoritmo FedAVG para diferentes confi-
gurações de clientes em um cenário de distribuição de dados IID, isto é, cada cliente
obtém seu conjunto de dados local a partir da mesma distribuição de dados. Essa
etapa foi executada para estabelecer um patamar de desempenho ao qual os outros
algoritmos serão comparados.

A Figura 6.1 demonstra um fenômeno natural presente em cenários de apren-
dizado federado, onde um número elevado de clientes participantes torna o treina-
mento, para uma mesma configuração de hiperparâmetros, mais demorado. Como
pode ser observado, aumentar o número de rodadas de treinamento é uma maneira
eficaz de contornar este desafio. Outra abordagem se dá pelo aumento no número
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(a) Cenário IID 2, 5, 10, 15, 25 e 50 clientes. Acurácias medidas no servidor.

0 20 40 60 80 100
Rodada

0.2

0.4

0.6

0.8

1.0

Ac
ur

ác
ia

Média 2 clientes
Desvio padrão 2 clientes
Média 5 clientes
Desvio padrão 5 clientes
Média 10 clientes
Desvio padrão 10 clientes
Média 15 clientes
Desvio padrão 15 clientes
Média 25 clientes
Desvio padrão 25 clientes
Média 50 clientes
Desvio padrão 50 clientes

(b) Cenário IID 2, 5, 10, 15, 25 e 50 clientes. Acurácias medidas nos clientes.

Figura 6.1: Desempenho de classificação do algoritmo FedAVG utilizando a arquite-
tura MobileNetV2 com os seguintes hiperparâmetros: (i) taxa de aprendizado igual
a 10−2, (ii) tamanho dos batches locais igual a 64 amostras, (iii) épocas de treina-
mento local igual a 1.

de épocas de treinamento local em cada cliente. No entanto, devido à natureza ex-
ploratória deste trabalho, apenas o número de rodadas foi estendido para garantir
máxima granularidade aos resultados, visto que a avaliação de desempenho é feita
entre rodadas de treinamento, não entre cada época de treinamento local.

Neste ponto, também é interessante destacar duas possíveis abordagens para
avaliar o desempenho de um modelo de aprendizado federado. Em aplicações re-
ais, apenas os clientes possuem amostras locais para avaliar o desempenho de seus
modelos, logo, o servidor deve coletar as métricas de classificação de cada cliente e
agregá-las de alguma forma, usualmente com uma média ponderada. No entanto, em
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simulações, o conjunto de dados de teste pode ser armazenado no servidor, que age
como um “oráculo” ao avaliar o desempenho do modelo agregado em seu conjunto
de teste. Ao comparar as Figuras 6.1(a) e 6.1(b), pode-se notar que o desempenho
medido no servidor equivale, de fato, à média dos desempenhos dos clientes. Essa
visualização é normalmente utilizada por sua simplicidade, no entanto, a aferição de
desempenho individual em cada cliente exibe informações adicionais.

As áreas sombreadas na Figura 6.1(b) representam o desvio padrão da acurácia
nos clientes ao longo das rodadas de treinamento. É possível observar que o desvio
padrão é maior em torno das regiões do gráfico onde o desempenho apresenta uma
inflexão, como no cenário com 15 clientes em torno de 50 rodadas. Esse resultado
pode ser interpretado como a dificuldade adicional de um processo de otimização
onde mais participantes participam da tomada de decisão. Finalmente, um maior
desvio representa um cenário onde nem todos os clientes atingiram um desempenho
satisfatório durante o treinamento, o que pode indicar a necessidade de reconfigu-
ração do cenário de aprendizado. Apesar desse cenário não ter ocorrido durante as
simulações no cenário de distribuição de dados IID, uma ilustração exacerbada desse
fenômeno criado de forma artificial pode ser visto no Anexo B.

6.2 FedAVG em Dados Não-IID

A Figura 6.2 apresenta os resultados em um cenário não-IID. A fim de manter as
distribuições de dados inteiramente não-IID quando possível, os cenários com 2, 5
e 10 clientes foram configurados de forma particular. No cenário com 2 clientes,
cada cliente recebe amostras de 5 rótulos diferentes. No cenário com 5 clientes, cada
cliente recebe amostras de 2 rótulos diferentes. Já no cenário com 10 clientes, cada
cliente recebe amostras de apenas 1 rótulo. Esse tipo de estratégia torna o problema
mais desafiador, visto que os clientes buscam minimizar uma função custo de forma
“egoísta”. Vale destacar que mesmo em aplicações reais de aprendizado federado
para classificação, os clientes podem possuir amostras de uma mesma classe [75, 76].
Adicionalmente, para facilitar a visualização dos resultados, apenas os cenários com
2 e 10 clientes são apresentados na Figura 6.2(b).

O valor elevado do desvio padrão no cenário de 10 clientes, exibido na Fi-
gura 6.2(b), demonstra um caso de sobreajuste overfitting [1], onde alguns clientes
atingem altos desempenhos, enquanto outros obtém desempenhos inferiores. Como
mencionado anteriormente, esse fenômeno se dá pela presença de apenas uma classe
nos conjuntos de dados locais. A fim de manter a análise de resultados consistente
e intuitiva, as acurácias medidas no servidor serão utilizadas ao invés das acurácias
medidas nos clientes.

Naturalmente, devido à presença de 10 classes no conjunto de dados MNIST,
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divisões sem interseções de classes não são possíveis para cenários com mais de 10
clientes. Para os cenários com mais de 10 clientes, a divisão foi feita distribuindo
apenas duas classes para cada cliente, porém cada cliente recebe apenas uma fração
proporcional ao número total de clientes do conjunto de dados completo. No cenário
de 50 clientes, por exemplo, cada cliente recebe apenas um décimo de suas duas
respectivas classes. Esta distribuição representa mais fidedignamente as aplicações
reais e, de acordo, esses cenários constituem o foco do resto desta dissertação.
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(a) Cenário não-IID 2, 5, 10, 15, 25 e 50 clientes. Acurácias medidas no servidor.
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(b) Cenário não-IID 2 e 10 clientes. Acurácias medidas nos clientes.

Figura 6.2: Desempenho de classificação do algoritmo FedAVG utilizando a arquite-
tura MobileNetV2 com os seguintes hiperparâmetros: (i) taxa de aprendizado igual
a 10−2, (ii) tamanho dos batches locais igual a 64 amostras, (iii) épocas de treina-
mento local igual a 1.

A grande variação no desempenho do modelo entre rodadas consecutivas de trei-
namento e o desempenho reduzido para cenários com maior número de clientes,
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observados nas Figuras 6.2(a) e 6.2(b), sugerem fortemente um fenômeno de sobre-
ajuste. Esse fenômeno é justificado pela diminuição do conjunto de dados local de
cada cliente, conforme a divisão de dados descrita anteriormente. Nesse ponto, téc-
nicas como ajuste de hiperparâmetros e, especialmente, aplicação de regularização,
podem ser usadas para melhorar o desempenho do modelo. No entanto, seguindo
tendências da literatura [9, 45], um modelo de aprendizado personalizado com menos
parâmetros foi utilizado no restante dos experimentos. Os resultados do treinamento
do modelo personalizado podem ser vistos na Figura 6.3.
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Figura 6.3: Desempenho de classificação do algoritmo FedAVG utilizando uma CNN
personalizada com os seguintes hiperparâmetros: (i) taxa de aprendizado igual a
10−3, (ii) tamanho dos batches locais igual a 64 amostras, (iii) épocas de treinamento
local igual a 1. Cenário não-IID 2, 5, 10, 15, 25 e 50 clientes. Acurácias medidas no
servidor.

O melhor desempenho de classificação obtido pela CNN personalizada, evidenci-
ado pela Figura 6.3, é resultado da menor especificidade do modelo de aprendizado
utilizado, que não incide em sobreajuste. A exceção é aparente para o cenário
com apenas 10 clientes, porém, este resultado é compreendido ao destacar que cada
cliente neste cenário possui apenas amostras de um rótulo, o que torna a função
objetivo do modelo específica para cada cliente. Também é interessante apontar
os vales de desempenho no cenário com 50 clientes, nas rodadas 120, 280 e 460,
na Figura 6.3. No entanto, mecanismos tipicamente utilizados, tais como parada
antecipada (early stopping), podem ser utilizados para evitar essa degradação no
desempenho. A aplicação desses mecanismos, porém, foi considerada tangente ao
escopo desta dissertação.

Especificamente, a configuração com 25 clientes em cenário não-IID com modelo
de aprendizado personalizado foi utilizada para avaliar os algoritmos propostos nesta
dissertação. Essa decisão foi tomada tendo em mente o cenário cross-device, que é
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tipicamente composto por dezenas ou centenas de dispositivos. Ademais, o tamanho
do conjunto de dados é um fator limitante ao simular cenários com mais clientes,
como observado na avaliação com 50 clientes exibida na Figura 6.3, logo, o cenário
com 25 clientes se mostrou como o mais apropriado para avaliar as propostas desta
dissertação.

6.3 Aprendizado Federado Fastest-First

A Figura 6.4 compara o desempenho da proposta 3FL em diferentes cenários com
o algoritmo FedAVG. As 250 primeiras rodadas de aprendizado foram executadas
apenas com os clientes mais rápidos, enquanto o resto do treinamento foi realizado
com todos os clientes. As simulações foram feitas com 25 clientes participantes. Nela,
é possível observar como o desempenho base é atingido para diferentes quantidades
de clientes mais rápidos na rede. Destaca-se, porém, que a curva preta pontilhada,
que representa o cenário onde todos os clientes são incluídos no treinamento desde
o início, se mantém sobre as outras curvas durante a etapa inicial de treinamento.
No entanto, todos os cenários de 3FL avaliados se mantém a uma distância de no
máximo 5% de acurácia nessa etapa inicial, porém obtendo latências inferiores ao
cenário tradicional.
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Figura 6.4: Desempenho de classificação do algoritmo 3FL para diferentes latências
de clientes participantes.

Uma possível intuição ao observar a Figura 6.4 é que seria possível reduzir ainda
mais a latência total ao manter apenas os clientes mais rápidos no treinamento,
visto que a convergência do modelo parece ocorrer ainda nas primeiras rodadas. No
entanto, como pode ser visto na Figura 6.5, os clientes mais lentos, quando incor-
porados ao treinamento, impedem que o modelo tenha seu desempenho degradado
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ao encontrar mínimos locais durante o treinamento, o que é evidenciado pela au-
sência de vales na acurácia de treinamento ao incluir todos os clientes. Ademais,
fundamentalmente, o objetivo do aprendizado federado é produzir um modelo que
possa ser utilizado por todos os clientes participantes, ou seja, sempre será necessá-
rio incluir o resto dos clientes no treinamento a fim de garantir que o desempenho
naqueles clientes também seja satisfatório.

0 100 200 300 400 500250
Rodada

0.2

0.4

0.6

0.8

1.0

Ac
ur

ác
ia

Clientes mais rápidos apenas (25%)
Clientes mais rápidos apenas (50%)
Clientes mais rápidos apenas (75%)
FedAVG (25 clientes)

Figura 6.5: Treinamento com apenas os clientes mais rápidos por 500 rodadas.

A Figura 6.6 apresenta uma comparação entre a latência obtida no treinamento
federado “tradicional” e a latência obtida através do método 3FL. Nela, os clientes
com maior poder computacional foram escolhidos para treinar durante as 250 roda-
das iniciais. Naturalmente, é possível observar latências iniciais menores no cenário
3FL. Este ganho em velocidade de execução é desejável, desde que seja acompa-
nhado por um ganho de desempenho do modelo de aprendizado, ou até mesmo um
desempenho equiparável. Os valores de latência usados na simulação foram medidos
a partir da simulação em dois sistemas com capacidades computacionais diferentes,
como descrito no Capítulo 5. Um dos sistemas atingiu um tempo médio de execu-
ção de 61 segundos, enquanto o outro sistema atingiu um tempo médio de execução
de 23 segundos. Os dois valores observados foram usados nos experimentos como
tempo médio dos clientes mais lentos e clientes mais rápidos, respectivamente.

6.4 Aprendizado Federado Orientado a Dados

A Figura 6.7 compara o desempenho da proposta DOFL em diferentes cenários com
o algoritmo FedAVG. As 250 primeiras rodadas de aprendizado foram executadas
apenas com os clientes que possuem mais dados em seu conjunto de dados local,
enquanto o resto do treinamento foi realizado com todos os clientes. As simulações
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Figura 6.6: Comparação de latências nos cenários simulados. As simulações foram
feitas com 25 clientes, onde diferentes combinações de clientes atingem menor la-
tência durante uma rodada e são usados durante e etapa inicial do 3FL, enquanto o
restante do treinamento é feito utilizando todos os clientes.

foram feitas com 25 clientes participantes. Em cada cenário simulado, os clientes
selecionados para iniciar o treinamento, ou seja, aqueles com mais amostras em
seu conjunto de dados locais, possuem o dobro de amostras em relação aos outros
participantes. Isto foi atingido através do uso de data augmentation, visto que
redistribuir amostras resultaria em um conjunto de dados desbalanceado ou forçaria
o uso de amostras repetidas, as duas técnicas impediriam uma comparação justa
com o cenário base representa pela curva preta.

Na Figura 6.7, pode-se observar que a etapa inicial, quando apenas clientes com
mais dados participam do treinamento, contém mais vales de desempenho em relação
ao cenário FedAVG tradicional, o que sugere a ocorrência de sobreajustes durante
o treinamento. No entanto, após incorporar o resto dos clientes ao treinamento, a
proposta DOFL, para os três cenários avaliados, atinge desempenho equiparável, ou
até mesmo superior, em relação ao cenário FedAVG tradicional.

A técnica DOFL proposta não garante uma redução óbvia na latência, conforme
visto na proposta 3FL. Porém, para todos os cenários de aprendizado federado, um
número menor de clientes pode resultar em menores latências, visto que a probabi-
lidade de pelo menos um cliente se desconectar durante uma rodada diminui com o
número de clientes, e a chance de o servidor recorrer ao tempo de timeout da rodada
também é menor. Entretanto, a técnica DOFL reduz a utilização dos recursos de
rede e dos recursos computacionais, em geral, visto que ela utiliza menos clientes
durante metade do treinamento e que também reduz a necessidade da transmissão
de atualizações de gradientes dos clientes ao servidor.
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Figura 6.7: Desempenho de classificação do algoritmo DOFL para diferentes distri-
buições de dados de clientes participantes.

6.5 Aprendizado Federado Híbrido

Como descrito no Capítulo 4, para 25 clientes participantes, uma porção aleatória
foi selecionada para atuar com um conjunto de dados maior. A fim de manter as
comparações consistentes, tal qual no experimento da proposta DOFL, os clientes
com mais dados usam técnicas de data augmentation para obter um conjunto de
dados local duas vezes maior que o dos outros clientes. Após definir os conjuntos de
dados de cada cliente, uma porção aleatória dos clientes foi selecionada para atuar
como um cliente mais rápido. Naturalmente, para as mesmas condições computaci-
onais, há uma relação inversa entre o volume de dados e o tempo de processamento.
No entanto, devido à heterogeneidade de dispositivos em cenários cross-device, é
possível obter menor latência em clientes com maiores conjuntos de dados. Logo, a
proposta foi avaliada permitindo a existência de clientes mais rápidos e com mais
dados.

As simulações são feitas atribuindo aleatoriamente conjuntos de dados maiores
a clientes e depois selecionando aleatoriamente clientes com menor tempo de execu-
ção. Depois, a proposta híbrida avalia diferentes grupos de clientes, de acordo com
suas distâncias em relação à interseção dos eixos X e Y. O resultado da amostragem
de clientes pode ser vista na Figura 6.8. A partir dela, simulações foram feitas com
diferentes clientes participando das primeiras 250 rodadas de treinamento. Final-
mente, é possível aferir o desempenho dos modelos e as latências esperadas durante
cada treinamento.

A Figura 6.9 apresenta o desempenho da proposta Hybrid-FL para os diferen-
tes cenários ilustrados na Figura 6.8. As 250 primeiras rodadas de aprendizado
foram executadas com os clientes considerados de interesse, enquanto o resto do
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(a) Cenário com 25 clientes e 25% dos clientes
selecionados para o início do treinamento.
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(b) Cenário com 25 clientes e 50% dos clientes
selecionados para o início do treinamento.
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(c) Cenário com 25 clientes e 75% dos clientes
selecionados para o início do treinamento.
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(d) Cenário com 25 clientes e todos os clien-
tes selecionados para o início do treinamento,
este cenário representa o aprendizado federado
“tradicional”.

Figura 6.8: Possíveis limiares de seleção de clientes do Hybrid-FL.

treinamento foi realizado com todos os clientes. As simulações foram feitas com 25
clientes participantes.
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Figura 6.9: Desempenho de classificação do algoritmo híbrido para diferentes confi-
gurações dos clientes participantes.

Assim como nas propostas 3FL e DOFL, a proposta Hybrid-FL atinge desem-
penho equiparável à abordagem tradicional. Também é possível perceber, notavel-
mente no cenário com 25% de clientes selecionados primeiro, a presença de vales de
desempenho. Assim como nas outras duas propostas, a presença de menos clientes
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durante o treinamento pode levar o modelo ao sobreajuste. No entanto, a inclusão
dos clientes restantes a partir da rodada 250 faz com que o modelo global atinja
convergência para os 3 cenários simulados. Logo, a proposta Hybrid-FL se apre-
senta como outra alternativa para melhorar o desempenho do modelo e ainda assim
reduzir a latência total de treinamento.

6.6 Comparação

A Figura 6.10 compara o melhor desempenho obtido conforme a configuração apro-
priada de cada cenário avaliado. As acurácias apresentadas no gráfico são calculadas
através da média de desempenho nas últimas 10 rodadas para cada configuração.
Esta representação garante uma comparação mais “justa” entre os cenários, visto que
há variações de até 5% de desempenho entre rodadas consecutivas de treinamento.
Uma alternativa é utilizar o maior valor de acurácia nas últimas rodadas, similar à
parada antecipada comumente implementada em sistemas reais. No entanto, como
a técnica de parada antecipada não foi utilizada nos experimentos, a representação
por média foi escolhida.

É possível observar na Figura 6.10 que o desempenho das três técnicas propostas
foi equiparável ao da técnica tradicional (FedAVG). Logo, os ganhos na forma de
redução de latência e redução do uso de recursos computacionais da rede, não se
apresentam em detrimento do desempenho de classificação global.

Também se nota que o número de clientes selecionados para o início do treina-
mento não possui um impacto óbvio nas três propostas. Para o cenário 3FL com
50% de clientes iniciais, por exemplo, o desempenho é inferior aos cenários de 3FL
com mais e com menos clientes iniciais.
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Figura 6.10: Desempenhos de classificação nos cenários avaliados.
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A Figura 6.11 apresenta as latências obtidas em todos os cenários simulados.
Nela, nota-se a efetividade da proposta 3FL em reduzir a latência total de trei-
namento, para os diferentes cenários em que apenas os clientes mais rápidos são
incluídos. Já a proposta DOFL reduz ligeiramente a latência total de treinamento,
por incluir menos clientes no início do treinamento, o que resulta em menor proba-
bilidade de timeout. Em contrapartida, a proposta Hybrid-FL se mostrou capaz de
reduzir a latência quando inclui poucos clientes. No entanto, aumentar o raio de
seleção pode fazer com que o volume de dados de clientes mais lentos seja usado
para a inclusão do cliente no treinamento, aumentando assim a latência total.
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Figura 6.11: Latências totais de treinamento nos cenários avaliados.

6.7 Aprendizado Federado Fastest-First em

Tempo Real

Como descrito na Seção 6.6, a proposta 3FL se apresentou como mais promissora
para reduzir a latência total de treinamento enquanto mantém um alto desempenho
de classificação. Tendo isso em mente, a proposta 3FL foi avaliada em um cenário
mais similar a implementações reais.

A avaliação utilizou um servidor virtual na nuvem AWS (Amazon Web Services),
um servidor localizado em uma rede interna na borda da rede e um computador
pessoal conectado à rede 4G.

O servidor foi utilizado para simular os clientes mais rápidos, enquanto o com-
putador pessoal, com menor capacidade computacional, foi utilizado para simular
os clientes mais lentos. A Figura 6.12 apresenta o desempenho de classificação da
proposta 3FL no cenário descrito. Especificamente, o cenário com 25 clientes e 50%
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dos clientes mais rápidos selecionados foi avaliada.
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Figura 6.12: Desempenho de classificação do algoritmo 3FL com servidor na nuvem
e clientes nas bordas da rede.

Assim como os resultados analisados na Seção 6.3, pode-se observar que o de-
sempenho de classificação do modelo é capaz de convergir na análise em tempo
real.
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Capítulo 7

Conclusão e Trabalhos Futuros

Esta dissertação apresentou três novas formas de implementar estratégias de seleção
de clientes para reduzir a latência durante o aprendizado federado. As propostas
criadas foram avaliadas em um conjunto de dados representativo de cenários de
aprendizado federado cross-device. Os experimentos realizados demonstraram que
é possível obter latências até 35% menores durante o treinamento ao selecionar
clientes mais rápidos com a técnica 3FL. As técnicas DOFL e Hybrid-FL também
se mostraram apropriadas em reduzir o uso de recursos computacionais da rede,
enquanto atingem desempenho equiparável ao das outras técnicas. Também foi
demonstrado que as três técnicas avaliadas foram capazes de atingir desempenhos
de classificação superiores à abordagem tradicional. Finalmente, uma avaliação da
técnica 3FL foi conduzida em um cenário real, que comprovou a efetividade da
proposta para sistemas em tempo real.

Como trabalho futuro, pretende-se expandir os cenários de simulação a fim va-
lidar a robustez da proposta para situações onde a intermitência do meio sem fio
se mostra como um desafio extra. Adicionalmente, também pretende-se implantar
os algoritmos propostos em uma rede de computadores real, onde clientes sem fio
contribuem para o treinamento federado de forma não simulada. Finalmente, tam-
bém pretende-se avaliar o impacto de ajustes dinâmicos dos algoritmos após um
determinado número de rodadas de treinamento.
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Apêndice A

Artigos Avaliados Através da
Metodologia PRISMA

As Tabelas A.1, A.2, A.3, A.4, A.5, A.6, A.7, A.8, A.9 e A.10 apresentam os artigos
revisados nesta dissertação. As colunas “conjunto de dados” e “clientes” foram usadas
para definir a configuração dos experimentos descritos no Capítulo 5.

Tabela A.1: Artigos da conferência GLOBECOM do ano 2022.
Clientes Artigo Conjunto de

Dados
Cenário

100 Client Selection and Bandwidth Allocation for Federated
Learning: An Online Optimization Perspective [77]

MNIST Redes
sem fio

6.250 Communication-Efficient and Privacy-Preserving Feature-based
Federated Transfer Learning [78]

CIFAR-10 e
ImageNet

Transfe-
rência de
aprendi-

zado
100 Communication-Efficient Device Scheduling via Over-the-Air

Computation for Federated Learning [57]
MNIST Redes

sem fio
5 – 40 Cost-Aware Hierarchical Federated Learning via Over-the-Air

Computing [59]
MNIST FEEL

100 Hierarchical Federated Learning with Adaptive Clustering on
Non-IID Data [60]

EMNIST FEEL

1 – 1.000 Incentive Mechanism Design For Federated Learning in
Multi-access Edge Computing [61]

Simulado FEEL

Modelado
por

Poisson

Multi-Resource Allocation for On-Device Distributed Federated
Learning Systems [79]

Simulado FEEL

67 On the Design of Communication-Efficient Federated Learning
for Health Monitoring [49]

MobiAct Saúde

20 Optimized Device Selection and Power Control for Wireless
Federated Learning [80]

MNIST Redes
sem fio

100 Resource and Heterogeneity-aware Clients Eligibility Protocol in
Federated Learning [34]

CIFAR-10 e
MNIST

Mitigação
de retar-
datários
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Tabela A.2: Artigos da conferência GLOBECOM do ano 2021.
Clientes Artigo Conjunto de

Dados
Cenário

200 Adaptive Participant Selection in Heterogeneous Federated
Learning [81]

Não definido Redes
sem fio

4 CFL-HC: A Coded Federated Learning Framework for
Heterogeneous Computing Scenarios [82]

MNIST CFL

100 Client Selection Approach in Support of Clustered Federated
Learning over Wireless Edge Networks [48]

FEMNIST FEEL e
agrupa-
mento

50, 100 Convergence analysis and Design principle for Federated learning
in Wireless network [83]

MNIST e
CIFAR-10

Redes
sem fio

20, 40 Enabling Efficient Scheduling Policy in Intelligent Reflecting
Surface Aided Federated Learning [84]

MNIST FEEL

50 Federated Learning with User Mobility in Hierarchical Wireless
Networks [36]

MNIST Redes
sem fio

20 Knowledge Caching for Federated Learning [85] Simulado Redes
sem fio

1 – 50 On-the-fly Resource-Aware Model Aggregation for Federated
Learning in Heterogeneous Edge [86]

MNIST 5G e
EdgeAI

10 To Talk or to Work: Delay Efficient Federated Learning over
Mobile Edge Devices [87]

MNIST e
CIFAR-10

Redes
sem fio

10 User Scheduling in Federated Learning over Energy Harvesting
Wireless Networks [88]

MNIST Redes
sem fio

Tabela A.3: Artigos da conferência GLOBECOM do ano 2020.
Clientes Artigo Conjunto de

Dados
Cenário

2 – 16 Correlated Participation Decision Making for Federated Edge
Learning [89]

MNIST FEEL

30 Joint User Scheduling and Resource Allocation for Federated
Learning over Wireless Networks [90]

MNIST Redes
sem fio

5 Particle Swarm Optimized Federated Learning For Industrial
IoT and Smart City Services [91]

City Pulse EU
FP7 [92] e

Microsoft Azure
Intelligence
Gallery [93]

IoT

6 Resource Allocation for Wireless Federated Edge Learning based
on Data Importance [94]

CIFAR-10 FEEL

Tabela A.4: Artigos da conferência ICC do ano 2022.
Clientes Artigo Conjunto de

Dados
Cenário

25 Coding for Straggler Mitigation in Federated Learning [39] MNIST e
Fashion-MNIST

Redes
sem fio

100 Energy Efficient User Scheduling for Hybrid Split and Federated
Learning in Wireless UAV Networks [42]

MNIST Redes
UAV

1.000 Federated Multi-Task Learning with Non-Stationary
Heterogeneous Data [95]

Simulado Redes
sem fio
D2D

20 Hierarchical Over-the-Air Federated Edge Learning [96] MNIST e
CIFAR-10

FEEL

30 Joint User Association and Resource Allocation for Wireless
Hierarchical Federated Learning with Non-IID Data [97]

CIFAR-10 Redes
sem fio

20 Resource Allocation for Time-triggered Federated Learning over
Wireless Networks [98]

MNIST Redes
sem fio

10 Semantic-Aware Collaborative Deep Reinforcement Learning
Over Wireless Cellular Networks [99]

Não aplicável Redes de
telefonia

1.000 Spatio-Temporal Federated Learning for Massive Wireless Edge
Networks [100]

Simulado FEEL
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Tabela A.5: Artigos da conferência ICC do ano 2021.
Clientes Artigo Conjunto de

Dados
Cenário

1 – 30 Access Control for RAN Slicing based on Federated Deep
Reinforcement Learning [101]

Simulado Redes 5G

100 Asynchronous Federated Learning over Wireless Communication
Networks [102]

MNIST Redes
sem fio

30, 149 Dynamic Clustering in Federated Learning [52] Handover, Italy
power demand,

Pendigit e
Melbourne
pedestrian

Redes
sem fio

20 Federated Reinforcement Learning-Supported IDS for
IoT-steered Healthcare Systems [103]

CICIDS2017 IoT e IDS

15 Joint Resource Management and Model Compression for
Wireless Federated Learning [104]

MNIST Redes
sem fio

6.040 Mobility-Aware Routing and Caching: A Federated Learning
Assisted Approach [35]

MovieLens 1M Redes
small-cell

30 Saddle Point Approximation Based Delay Analysis for Wireless
Federated Learning [105]

MNIST Redes
sem fio

Simula-
dos

Straggler Effect Mitigation for Federated Learning in Cell-Free
Massive MIMO [38]

Simulado Cell-Free
Massive
MIMO

Tabela A.6: Artigos da conferência ICC do ano 2020.
Clientes Artigo Conjunto de

Dados
Cenário

15 Convergence Time Minimization of Federated Learning over
Wireless Networks [106]

MNIST Redes
sem fio

20 Device Scheduling with Fast Convergence for Wireless Federated
Learning [58]

MNIST Redes
sem fio

1000 Hybrid-FL for Wireless Networks: Cooperative Learning
Mechanism Using Non-IID Data [107]

CIFAR-10 Redes
sem fio

10, 20,
30, 40, 50

Privacy-aware and Resource-saving Collaborative Learning for
Healthcare in Cloud Computing [108]

CIFAR-10 Saúde

Tabela A.7: Artigos da conferência INFOCOM do ano 2022.
Clientes Artigo Conjunto de

Dados
Cenário

10 Adaptive Decision-Making Framework for Federated Learning
Tasks in Multi-Tier Computing [109]

Simulado FEEL
(multi-
tier)

50 Online Node Cooperation Strategy Design for Hierarchical
Federated Learning [110]

MNIST FEEL

10 Semi-Federated Learning: An Integrated Framework for
Pervasive Intelligence in 6G Networks [111]

MNIST Redes 6G

Tabela A.8: Artigos da conferência SBRC do ano 2022.
Clientes Artigo Conjunto de

Dados
Cenário

10 Aprendizado Federado com Agrupamento Hierárquico de
Clientes para Aumento da Acurácia [33]

CIFAR-10 Dados
não-IID

Tabela A.9: Artigos da conferência SBRC do ano 2021.
Clientes Artigo Conjunto de

Dados
Cenário

100 FedSA: Arrefecimento Simulado Federado para a Aceleração da
Detecção de Intrusão em Ambientes Colaborativos [10]

Simulado IDS

5, 10, 20 Análise do Aprendizado Federado em Redes Móveis [2] CIFAR-10 Redes
móveis
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Tabela A.10: Artigos de outras fontes.
Clientes Artigo Conjunto de

Dados
Cenário

20, 50,
100

Straggler-Resilient Federated Learning: Leveraging the Interplay
Between Statistical Accuracy and System Heterogeneity [45]

CIFAR-10, MNIST
e simulado

Mitigação
de retar-
datários
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Apêndice B

Efeito de um Cliente Ruim na
Visualização do Desempenho do
Modelo

A Figura B.1 apresenta o resultado de duas simulações de aprendizado federado com
5 e com 10 clientes. Em cada uma das simulações, um dos clientes foi substituído
por um preditor com acurácia fixa igual a 70% para exemplificar o impacto de um
cliente com desempenho diferente dos demais na visualização dos resultados.
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Figura B.1: Nos dois cenários um dos clientes foi substituído por um preditor com
desempenho fixo de 70% de acurácia.
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