WEP, WPA e EAP

Rodrigo R. Paim

Resumo

O surgimento de redes sem fio foi um marco na area de redes de computadores. Porém, junto
com os beneficios que ela proporciona vieram os perigos, tendo em vista que passa a nao existir um
controle rigido sobre quem terd acesso as mensagens transmitidas. A fim de garantir, entre outros,
autenticacao e confidencialidade a comunicacao sem fio, surgem protocolos para a realizacao da
criptografia dos quadros transmitidos, como o WEP e WPA. Este trabalho objetiva a uma anélise
destes dois tipos de protocolos citados, com a descrigao de funcionamento, além de apontar pontos
positivos e negativos de cada um. Por fim, sed abordado brevemente o funcionamento de um
mecanismo de autenticacao neste tipo de rede que é amplamente utilizado, o EAP.

1 Redes sem fio e seguranga

A palavra rede sempre esteve associada a uma abstracao de nés conectados através de fios, por meio
do qual realizavam a comunicacao. Entre os exemplos mais comuns, estao as redes de computadores
e de telefonia. Porém, este paradigma, que perdura desde o surgimento do telégrafo, vem sendo
substituido gradativamente por uma nova maneira de realizar comunicacao sem a necessidade do uso
de fios conectando nds, permitindo, portanto, uma maior mobilidade para os usudrios.
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Figura 1: Mudanca de paradigma das redes comunicacao

Esta mudanca de paradigma também afetou a maneira como a comunicagao é realizada: grande
parte das redes com fio realizam unicast (envio para um destino) por padrao, enquanto as redes sem fio
transmitem para qualquer ouvinte que estiver perto o suficiente (em broadcast). Assim, teoricamente
todos que estao a uma certa distancia do aparelho emissor do sinal sao capazes de “ouvir” todo
0 processo de comunicacao, algo impraticavel quando se deseja confidencialidade. Surge, entao, a
necessidade de prover seguranca aos dados que circulam pela rede sem fio, além de controle de acesso,
para que estranhos nao usufruam de conexodes a Internet privadas.

Existem diversos protocolos implementando algoritmos para seguranca em rede; os mais conhecidos
e utilizados sdo o WEP e o WPA, usados, por exemplo, em access points de residéncias. Estes dois
utilizam uma chave que é compartilhada por todos os usudrios da rede. Além deles, existe uma



abordagem diferente para tentar solucionar este o problema, sendo implementada pela familia de
protocolos EAP, onde cada um realiza a autenticacao de maneira diferenciada.

2 Wired Equivalent Privacy

O protocolo WEP, sigla de “Privacidade Equivalente & de Redes com Fios”, foi o pioneiro no assunto
de protecao de redes sem fio, tendo sido lancado como um padrao de seguranca neste tipo de rede
em 1997. Ele utiliza o algoritmo de criptografia RC4, que é apontado por muitos como seu principal
ponto negativo. Mesmo estando obsoleto no quesito seguranca, o WEP continua sendo amplamente
utilizado em residéncias de todo o mundo, reflexo da falta de informacgao dos usudrios de redes sem
fio e da insisténcia de fabricantes de pontos de acesso em permitir que ele seja um dos padroes de
seguranca.

2.1 Algoritmo RC4

O algoritmo de criptografia RC4 foi criado em 1987 por Ronald Rivest, o mesmo criador do RSA e
do MD5, e seu funcionamento permaneceu em segredo até o ano de 1994, quando foi vazado em uma
pagina de discussoes na Web. Ele possui duas funcionalidades béasicas: uma para gerar um “codigo”
que serd usado para encriptar e decriptar (KSA) e outra para realizar a criptografia propriamente dita
da mensagem com o uso deste cédigo (PRGA).

A funcao KSA, sigla de Algoritmo Escalonador de Chaves (do inglés “Key Scheduler Algorithm”),
é responsavel por gerar uma permutagao pseudo-aleatéria do contetido de uma chave secreta. O fato
de ela ser pseudo-aleatoria se deve a invariancia do valor retornado com relacao ao tempo, dependendo
apenas do valor de entrada. Portanto, é necessaria a execucao desta funcdo apenas uma vez para a
obtencao da permutacao que serd usada.

A funcao PRGA, sigla de Algoritmo de Geragao Pseudo-Aleatéria (do inglés “Pseudo Random
Generation Algorithm”), é responsével pela encriptacao da mensagem a partir do valor retornado pelo
KSA. Ela consiste basicamente de operagoes de Ou-Exclusivo entre a permutagéo da chave secreta e a
mensagem de entrada, retornando uma mensagem cifrada. Pela 16gica de Boole, sabe-se que operacoes
deste tipo s@o simétricas e, portanto, a aplicagdio do PRGA na mensagem cifrada gera a mensagem
original caso a permutacao utilizada seja a mesma do processo de encriptagao.

Uma implementagao deste algoritmo em C/C++ pode ser encontrada aqui, com chave secreta
de 256 bits, correspondendo fielmente ao algoritmo atualmente utilizado para criptografia em redes
sem fio domésticas. Repare que o numero de operagoes realizadas é muito pequeno, refletindo a
simplicidade do mesmo.

O RC4 é considerado um algoritmo de chave simétrica de cifra de fluxo (“stream cypher”) pelo fato
de o processo de encriptacao e decriptagao serem independentes do tamanho da mensagem de entrada.
Em contrapartida aos algoritmos de cifra de fluxo, existem os de cifra em bloco, cujo funcionamento
requer mensagens de tamanho fixado, geralmente com o comprimento sendo uma poténcia de 2.
A grande vantagem daquele sobre este é a sua simplicidade de implementacao, requerendo poucas
operacoes. Contudo, ele peca no quesito seguranga, pelo fato de cada bit de saida ser uma funcao
apenas do bit de entrada, enquanto no outro é uma funcao de todos os bits do bloco original.

2.2 Funcionamento do WEP

O funcionamento do WEP pode ser dividido em duas partes: autenticagao e encriptagao/decriptacao
de mensagens. Ele é todo baseado na troca de quadros encriptados pelo algoritmo RC4. A ordem
apresentada sea a inversa da de textos da drea: primeiro o processo de troca de mensagens e entao, o
de autenticacdo. Esta ordem é mais interessante pelo fato de a autenticagao utilizar mecanismos que
estao presentes na troca de mensagens.

A compreensao do funcionamento do mecanismo de encriptagao/decriptacao baseia-se no entendi-
mento do algoritmo RC4. Como detalhe adicional, para garantir maior seguranca ao processo, a



permutacao oriunda do KSA deve ser diferente a cada mensagem enviada. Para isto, existe um vetor
de inicializacao pseudo-aleatério que é recalculado a cada iteracao do algoritmo e é acrescido a chave
secreta. Como quem recebe a mensagem nao possui este valor, o mesmo deve ser incluido no texto
cifrado que serd enviado. Por fim, existe ainda um mecanismo que prové integridade ao conteiudo do
texto cifrado que é recebido, tendo em vista que o meio de propagacao da mensagem - o ar - é muito
suscetivel a erros.

A Figura 2(a) demonstra o processo de encriptacdo da mensagem. Em um primeiro momento, a
entidade responsavel pelo seu envio calcula o proximo valor da sequéncia do vetor de inicializacao,
concatena o mesmo com a chave secreta que ele compartilha com a entidade que receberd a mensagem
e calcula o valor da permutacéo a partir do KSA. Apds este processo, ela divide a mensage original
de forma que possa caber em um quadro WEP e calcula o valor do hash (a partir da funcao resumo
CRC-32). Em seguida, ocorre a aplicacao do algoritmo PRGA sobre o peda¢o da mensagem e seu
respectivo valor de hash. Por fim, o resultado deste processo é concatenado com o valor atual do vetor
de inicializacao e finalmente enviado.
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Figura 2: Diagrama de Blocos do Protocolo WEP

A Figura 2(b) apresenta o processo inverso, que é realizado pela entidade que recebe o texto
cifrado. Primeiramente, ocorre a separagao do vetor de inicializacao e da mensagem cifrada. O
primeiro é concatenado com a chave secreta que é compartilhada com a entidade que realizou o envio
e passa novamente pelo KSA. Com isto, ele calcula a mensagem original acrescida do hash no PRGA,
lembrando que esta fungao é composta de operagoes de Ou-Exclusivo (sendo, portanto, simétrica).
Assim, ele divide o resultado desta funcdo em mensagem original e hash. Por fim, é aplicada a mesma
funcao resumo que fora usada pela entidade que enviou a mensagem e ocorre a comparagao com o
que recebeu. Caso haja alguma discrepancia dos resultados, é solicitado o reenvio do quadro; caso
contrario, é enviada uma mensagem de confirmacao de recebimento.

Todo o processo enunciado acima supos que a maquina ja possuia algum tipo de mecanismo de
comunicacao com o ponto de acesso. Para tanto, foi necessaria a realizacdo de um processo tipo de
autenticagdo. Existem dois métodos bdsicos para a realizagao dele: o modo sistema aberto (“Open
System”) e o de chave compartilhada (“Shared Key”).

O WEP Open System assume que qualquer um que conheca o nome de identificacao da rede, ou
SSID (do inglés “Service Set Identifier” ), é passivel de se conectar a ela. Assim, conforme ilustrado na
Figura 3(a), a maquina que deseja se conectar deve apenas enviar uma requisi¢ao junto com o SSID.
Caso ele esteja correto, o access point retorna uma resposta positiva de conexao; caso contrario, uma
resposta de negacao de conexao é enviada.

Em contrapartida ao WEP Open System, o WEP Shared Key sé realiza a conexao de quem possuir
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Figura 3: Métodos de Autenticagdo do WEP

a chave secreta que o access point possui. Assim, quando for solicitada a conexao na rede por alguma
maquina, o ponto de acesso lhe envia uma mensagem com um desafio” composto de um nimero inteiro
aleatorio. A méaquina deve responder com uma mensagem contendo este nimero encriptado de acordo
com o processo da Figura 2(a). Ao receber a mensagem, o ponto de acesso tenta repetir os passos da
Figura 2(b). Em caso de sucesso, isto é, caso o valor decriptado seja idéntico ao original, ele envia
uma mensagem confirmando a conexao; caso contrario, hd o envio de uma mensagem indicando falha
de conexao.

2.3 Falhas

Existem diversas falhas conhecidas ha mais de uma década no protocolo WEP. Elas sao muitas vezes
exploradas por pessoas maliciosas que desejam prejudicar o uso da rede sem fio ou simplesmente obter
acesso a Internet. Entre as falhas mais graves, encontram-se a presente no mecanismo de confirmagao
de recebimento de quadros WEP, a possibilidade de inundacao da rede com quadros repetidos e a
fragilidade do algoritmo RCA4.

2.3.1 Acesso de Estranhos

Dentre os diversos ataques existentes para a obtencao da chave secreta utilizada no WEP, alguns se
destacam pela simplicidade e tempo de execugao muito baixos, da ordem de minutos:

e Forca Bruta: A chave secreta do WEP possui 40 bits, valor relativamente alto, mas que, com o
uso de ataques de diciondrio, isto é, através da utilizagao de nomes que sao comumente utilizados,
torna-se plausivel sua execugao.

e (Conexdo: Durante a conexdao de um suplicante ao ponto de acesso, o desafio passa em claro
e logo depois encriptado. Assim, é possivel ter acesso ao mesmo conteido das duas formas,
facilitando o processo de obtencao da chave secreta.

e Fscuta: Existem outros tipos de ataque que conseguem recuperar a chave secreta a partir da
escuta do trafego por alguns minutos, até que o valor do vetor de inicializacao se repita.

O maior agravante do processo de encriptagdo do WEP é a utilizagao da chave secreta (que nao é
proviséria), em todas as etapas. Assim, a descoberta deste valor significa a utilizacdo da rede até que
o0 mesmo seja trocado pelo administrador da mesma.

2.3.2 Troca de bits

Outro tipo de ataque bastante conhecido no protocolo WEP ¢é a captura de quadros transmitidos e
a alteragdo do contetido de alguns deles. A funcgao resumo utilizada como provedora de integridade



(CRC-32) possui um comportamento conhecido para determinados padrdes de alteracao de bits, o que
possibilita alguém mal-intencionado forjar o conteido de mensagens.

2.3.3 Inundagao

Nao existe nenhum tipo de ordem nos quadros transmitidos, isto é, teoricamente nao ha como saber
se um quadro veio fora de ordem. Portanto, um dos ataques mais comuns é o de captura de um e sua
retransmissao continuamente, a fim de congestionar o trafego de alguma maquina especial da rede.

2.4 Evolugao

Vérias tentativas foram feitas para melhorar o WEP. Porém, elas foram em vao, pois nao focaram na
esséncia do principal problema deste protocolo: a maneira como o algoritmo RC4 é utilizado. Todas
essas implementacgoes nao sao nenhum tipo de padrao da industria, sendo de uso especifico de grupos
de usuarios.

2.4.1 WEP2

Nesta implementacao, para tentar diminuir a chance de que algum estranho descubra o valor da chave
secreta, seu nimero de bits foi aumentado e o vetor de inicializacao teve seu comprimento dobrado.
Porém, isto surtiu pouco efeito, tendo em vista que o problema nao se encontra apenas no tamanho
da chave, mas na fragilidade do algoritmo como um todo.

2.4.2 WEP+ e WEP Dinamico

WEP+ e WEP Dinamico sao duas implementagoes proprietarias do protocolo WEP. A primeira escolhe
de maneira mais “inteligente” o valor dos vetores de inicializagao, tentando diminuir a chance de um
eventual ataque ser bem sucedido. O WEP Dinamico, porém, muda o valor da chave periodicamente.
Contudo, caso o tempo de alteragdo de valor seja maior que o tempo que leva para a quebra do
algoritmo, ele nao surte o efeito desejado. Todavia, a ideia por tras desta implementacao foi utilizada
em parte pelo WPA.

3 Wi-Fi Protected Access

O protocolo WPA sigla de “Acesso Protegido a Wi-Fi”, foi criado em 2002 pela WFA (Wi-Fi Alliance)
como postulante a substituto do WEP. Durante a sua concepcao, foi dado um enfoque maior na
correcao das falhas de seguranga encontradas neste protocolo. Dentre as melhorias propostas, a mais
significativa foi a utilizacao do algoritmo RC4 de uma forma mais segura, dentro do protocolo TKIP.

Em 2004, a WFA langou o sucessor do WPA, o WPA2, apds a descoberta de algumas falhas de
seguranca presentes no TKIP. Assim, para tentar contorna-las, ele foi substuido pelo protocolo CCMP,
que faz uso de um algoritmo de criptografia simétrica muito robusto e amplamente utilizado, o AES.

3.1 WPA: Protocolo TKIP

O TKIP, sigla de Protocolo de Integridade de Chave Temporal (do inglés “Temporal Key Integrity
Protocol”), é o protocolo usado pelo WPA para encriptagdo da mensagem transmitida. Ele faz uso
do algoritmo RC4, da mesma forma que o WEP, mas toma algumas precaugoes para evitar ataques,
como nao enviar a chave secreta “em claro” e trabalhar com uma politica de vetores de inicializacao
mais inteligente.

O WPA funciona a partir de uma chave secreta contendo entre 32 e 512 bits conhecida como PMK,
ou Chave Mestra Dupla, que gera uma PTK, ou Chave Transiente de Dupla (do inglés “Pairwise
Transient Key”), a partir de alguns parametros obtidos durante a conexao, sendo compartilhada entre



o computador e o ponto de acesso. Ela é composta de 512 bits e pode ser dividida em 4 outras chaves
de 128 bits - KCK, KEK, TEK, TMK - que sao usadas em processos distintos deste protocolo.

No WEP, é possivel a alteracao do contetido de uma mensagem transmitida sem que o receptor
perceba alguma mudanca. O TKIP impede que isto ocorra através do uso do MIC (também apelidado
de Michael), sigla de Cddigo de Integridade de Mensagem (do inglés “Message Integrity Code”). Esta
funcao utiliza metade (em numero de bits) do TMK, Chave Temporédria do MIC, para o “embaral-
hamento” do contetido da mensagem original, acrescido do endereco MAC de origem e de destino,
retornando um valor de 8 bytes apds operagoes de permutacao e deslocamento de bits e Ou-Exclusivo.
Vale acrescentar, ainda, que na especificacdo do protocolo, computador local e ponto de acesso usam
metades distintas do TMK para cédlculo do MIC. Um esquema simplificado do processo pode ser visto
na Figura 4(a). A robustez do MIC se encontra no fato de o seu produto final ndo ter nenhum tipo de
correlacdao com o vetor de inicializacao, tornando qualquer tentativa de ataque restrita a forca bruta.
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Figura 4: Algoritmos do TKIP

Outra fraqueza do WEP reside no fato de uma terceira pessoa poder capturar um pacote e reenvid-
lo por tempo indefinido. A politica adotada pelo WPA é muito simples e consiste no uso do vetor de
inicializacao de 48 bits como um identificador do pacote: o cliente da rede e o ponto de acesso zeram o
vetor de inicializagao referente a comunicagao entre eles quando esta comeca e o incrementam a cada
novo envio; caso algum pacote chegue com o valor do IV menor do que o ultimo recebido, ¢é sinal de
uma tentativa de ataque de repeticao e este é ignorado.

Por fim, durante a troca de mensagens, existe uma mistura em duas fases da TEK, ou Chave
Temporal de Encriptacao, com o vetor de inicializagao, de modo a aumentar a complexidade de obter
a primeira. Na primeira fase, os 32 bits mais significativos do vetor de inicializacao, o TEK e o endereco
MAC de quem estd transmitindo a mensagem entram como parametros de uma fungao resumo (Fase
1) que retorna um valor de 80 bits. Este valor e os 16 bits menos significativos do vetor de inicializagao
sao enviado para uma nova fungao resumo (Fase 2), que retorna um valor de 128 bits: os 24 primeiros
correspondem ao vetor de inicializagao usado pelo RC4, enquanto que os outros 104 correspondem a
chave secreta. Um esquema resumido deste algoritmo de mistura de chaves é apresentado na Figura
4(b).

O processo de troca de mensagens no WPA ocorre a partir do uso dos dois mecanismos descritos
acima. Ocorre a geracao da chave secreta e vetor de inicializacao que serao usados no processo do
WEP. E, enfim, é feito o cdlculo do MIC para a mensagem, sendo também acrescido a ela e enviado
para o bloco WEP. Este processo pode ser visto de maneira resumida na Figura 5(a). A parte de
decriptacao segue o mesmo principio, com a avaliagdo do ntimero de sequéncia da mensagem como um
adicional. Apds passar pelo decodificador WEP, hé o cdlculo do MIC, que é comparado com o que foi
recebido; caso haja erro, é sinal de que a integridade da mensagem estd compreendida. A Figura 5(b)
representa este processo de maneira simplificada.

A parte de conexdo do WPA-PSK é parecida com a do WEP Shared Key. Porém, ela prové mais
seguranca ao nao passar pelo ar nem a chave compartilhada (PMK), nem a chave de sessao (PTK).
Este processo é composto por dois atores, o suplicante e o ponto de acesso. O primeiro passo é o envio
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Figura 5: Diagrama de Blocos do Protocolo WPA

de uma requisi¢ao de conexao por parte do suplicante. O ponto de acesso responde com o envio de
uma mensagem com um numero aleatério chamado de ANonce. O suplicante, entdo, gera um novo
numero aleatério, SNonce, e a partir da combinacao destes dois com a chave secreta compartilhada,
PMK, ele calcula a chave secreta que serd utilizada na sessao. Conforme ja visto, a PTK pode ser
dividida em quatro partes, dentre as quais duas tem propésito de realizar conexao, a KEK e a KCK (a
primeira é usada para encriptar mensagens, enquanto a segunda serve como chave usada pelo MIC).
Apos o calculo do PTK, o suplicante envia uma nova mensagem contendo o SNonce em claro e o MIC
do ANonce, a partir do uso do KCK. Com isso, o ponto de acesso consegue calcular o valor do PTK e
confere se o MIC recebido esta correto. Entao, ele calcula a GTK, que é a chave utilizada durante a
sessao para o envio de mensagens broadcast. Ela é uma combinagdo do GMK (chave mestra de grupo)
com um outro nimero aleatério, o GNonce. Por fim, ele envia para o suplicante uma mensagem
com o GTK encriptado com o uso do KEK, acrescido do MIC desta mensagem (usando o KCK). Ao
receber esta ultima mensagem, o suplicante confere se os valores estao corretos e tem acesso a chave
de grupo. Por iltimo, ele valida as duas chaves enviando um ACK para o ponto de acesso, que as
valida igualmente. Um diagrama resumido deste processo pode ser visto na Figura 6.
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Figura 6: Diagrama de Inicializagao de Comunicacao do WPA-PSK

3.2 Algoritmo AES

O algoritmo AES, sigla de Padrao de Encriptacdo Avangado (do inglés “Advanced Encryption Stan-
dard”), é um algoritmo de criptografia simétrica de cifra de bloco (a entrada deve possuir um tamanho
fixo) criado em 1997 pelo NIST (National Institute of Standards and Technology), 6rgao do governo
dos Estados Unidos. Ele surgiu como uma alternativa ao algoritmo DES, que comecava a apresentar



problemas de seguranca.

O AES, na verdade, foi originalmente proposto por Vincent Rijmen e Joan Daemen, sendo con-
hecido como algoritmo Rijndael. Ele sofreu algumas modificagoes para comportar a encriptagao apenas
de palavras de 128, 192 e 256 bits. Ele funciona em rodadas, nas quais ocorrem operacoes de per-
mutacoes e combinagoes dos bits. Assim, o algoritmo é eficiente computacionalmente, podendo ser
calculado rapidamente.

3.3 WPA2: Protocolo CCMP

O CCMP é o protocolo usado pelo WPA2 para encriptagao das mensagens transmitidas. Ele é to-
talmente independente do funcionamento do WEP, diferentemente do WPA, pelo fato de nao usar o
algoritmo RC4. Ao invés disto, a mensagem é codificada antes de ser transmitida com o uso do AES.
Porém, o conceito de chaves temporarias e c6digo de integridade de mensagem introduzido pelo WPA
continuou a ser usado, s6 que funcionando de maneira diferente. Além disto, a parte de autenticagao
é bem semelhante a do ultimo e, portanto, sera omitida.

A primeira grande diferenga se encontra na PTK: enquanto a do WPA possui 512 bits, a do WPA2
dispoe de apenas de 384, pelo fato de usar a TEK tanto para encriptagdo quanto para calculo do
MIC (ele “alimenta” o algoritmo AES em todos os passos), o que exclui o uso da TMK. Além disto,
o vetor de inicializacao recebe uma nomenclatura: ntimero de pacote. Outro ponto importante é o
uso do cabecalho do quadro nas duas partes principais do protocolo. Por fim, existe um vetor com
determinados parametros, chamado de Nonce, que é incrementado cada vez que passa pelo bloco AES.

A parte de célculo do MIC é bem simples, envolvendo sucessivas operagoes de Ou-Exclusivo e
encriptagao com o AES. Primeiramente, o niimero de pacote passa pelo AES e seu resultado é levado
para um bloco de Ou-Exclusivo com a parte mais significativa do cabegalho. O produto passa nova-
mente por um bloco AES e vai junto com a parte menos significativa do cabegalho para outro bloco
de Ou-Exclusivo. A partir deste ponto, comeca a entrar o conteido da mensagem, em blocos de 128
bits, seguindo o seguinte padrao: realizagdo da operagao de Ou-Exclusivo com o ultimo resultado e
envio da saida para o bloco AES. Por fim, quando todos os pedagos da mensagem tiverem passado
por este processo, o resultado serd uma saida de 128 bits, dos quais os mais significativos sao o MIC.
Uma simplificagdo deste processo pode ser visto na Figura 7(a).

Numero de Cabegalho | MIC '—>|XOR|<—| AES (TEK) |<—| Nonce |

Pacote 1 |

Mensagem ! —{xoR |«—{ AES (TEK) |<—| Nonce + 1 |
AES (TEK) XOR
——| XOR |<—| AES (TEK) |<—| Nonce + 2 |

Mensagem

| 1 AES (TEK) |

XOR
|
- e j AES (TEK) <—|7c‘>';| —> XOR |«—| AES (TEK) |<—| Nonce + n |

(a) Cédigo de Integridade de Mensagem (b) Encriptagao

Figura 7: MIC e Encriptagdo no WPA2

O processo de encriptagao (e, analogamente, de decriptacdo) utiliza o Nonce para codificar a
mensagem, que tem seu conteido dividido em pedagos de 128 bits. O primeiro passo é a geracao de
um novo valor de MIC, ao passar o Nonce pelo bloco AES e realizar um Ou-Exclusivo da parte mais
significativa do resultado com o valor atual do MIC. Apoés este passo, para cada pedago da mensagem,
realiza-se o incremento de Nonce, que passa por um bloco AES e é combinado com o pedaco através
de uma operagao de Ou-Exclusivo, gerando o pedago encriptado correspondente. Como este tipo de
operacao é invertivel, fica ébvio que a parte de decriptacdo corresponde ao mesmo processo, além da
verificagdo do MIC obtido com o recebido. Uma simplificacao deste processo de encriptacao pode ser



visto na Figura 7(b).

4 Extensible Authentication Protocol

Tanto o WEP quanto o WPA possuem duas versoes distintas, uma de uso pessoal, ou PSK (sigla de
Chave Previamente Compartilhada, do inglés “Pre-Shared Key”), e outra de uso comercial. A grande
diferenca entre elas reside no fato de, enquanto a primeira funciona a partir do compartilhamento de
uma chave secreta entre o usuario e o servidor, a outra requer um método de autenticacao a parte,
que é realizado pelo protocolo EAP.

O protocolo EAP, sigla de Protocolo de Autenticagao Estendivel (do inglés “Extensible Authenti-
cation Protocol”), é um arcabougo que permite que um usudrio se autentique em um servidor especifico
a fim de receber mensagens provenientes do ponto de acesso. Este servidor trabalha com o uso do
protocolo RADIUS (Servigo de Autenticacdo Remota de Chamada de Usuério) e tanto pode ser rep-
resentado pelo ponto de acesso quanto por uma outra maquina dedicada a este fim.

4.1 Funcionamento do EAP

O EAP foi desenvolvido originalmente para trabalhar com o protocolo PPP (Protocolo Ponto-a-Ponto).
Assim, seu funcionamento pode ser entendido como uma evolucao deste tipo de modelo. Ele possui
quatro tipos de mensagem basica que sao usadas durante a conexao: Requisicao, Resposta, Sucesso e
Falha.

O primeiro passo para a conexao em uma rede sem fio que trabalho com o EAP é o envio de uma
mensagem de Requisicao para o ponto de acesso. Este, por sua vez, retorna um pedido da identidade
que o suplicante possui. Ao receber a resposta do suplicante, o ponto de acesso a envia diretamente
para o servidor RADIUS. Ele, entao, cria um desafio pelo qual o suplicante deve passar com o uso da
senha que ele possui. Assim, caso este responda de maneira correta, terd acesso & rede sem fio; caso
contrario, recebera uma mensagem de falha de conexao. Por fim, se o protocolo usado para encriptagao
for o WPA ou WPA2, entdo ocorre o acordo entre o suplicante e o ponto de acesso a fim de decidir
os valores de chaves temporais que serao usadas durante a comunicagao. A Figura 8 apresenta uma
versao simplificada deste processo.

. Ponto de Servidor
Suplicante Acesso RADIUS

Requisi¢céo de Conexédo

_ Requisi¢éo de Identificagéo

Resposta de Identificagédo

Requisicéo de Acesso

Desafio de Conexéao

Requisi¢ao de Desafio

Resposta ao Desafio

Requisicéo de Acesso

Sucesso/Falha de Conexéao

Sucesso/Falha de Conexéao

Troca de Chaves (WPA)

Figura 8: Diagrama de Autenticacaio EAP com Servidor RADIUS

Este modelo apresenta uma caracteristica muito interessante que é o isolamento do servidor RA-
DIUS: em nenhum momento o suplicante envia uma mensagem diretamente para ele; sempre deve
haver o intermédio do ponto de acesso. Isto garante uma maior seguranga ao servidor, o que é vital,
pois ele contém informacoes referentes a todos os usudrios que sao passiveis de acessar a rede. Além
disto, o isolamento é importante ao permitir uma maior flexibilidade na hora da manutencao da rede,



pois caso o esquema de seguranca seja alterado, deve-se apenas mexer na conexao entre o servidor e
o ponto de acesso.

4.2 Protocolos EAP

Existem diversas implementacoes do EAP, dentre as quais, duas vertentes se destacam: as que usam
uma chave secreta para autenticacdo e as que usam criptografia assimétrica. Uma explicacao sucinta
de cada um seguida de um exemplo serd apresentada a seguir:

e Chave Secreta: suplicante e servidor possuem uma chave secreta compartilhada. Esta chave
¢é acrescida ao desafio recebido pelo suplicante e, entao, aplica-se uma funcao resumo e ocorre
o envio indireto para o servidor RADIUS. Este método nao prové ao suplicante autenticagao
do servidor e, portanto, é sujeito a ataques do tipo Man-In-The-Middle, além de ataques de
dicionario. A implementacdo mais comum deste tipo é o EAP-MD5, que usa a funcdo hash
MD5.

e Criptografia Assimélrica: nesta implementacao, existe uma autoridade certificadora que possui
tanto a chave publica do suplicante quanto a do servidor. Assim, este envia o desafio encriptado
com sua chave privada para o suplicante, que o decripta com a chave ptublica obtida na autoridade
certificadora, encripta com a sua privada e reenvia para que o servidor RADIUS repita o mesmo
procedimento. Caso o processo seja bem sucedido, a comunicagao é garantida de ser imune a
ataques de Man-In-The-Middle. Um exemplo deste tipo de implementagao é o EAP-TLS (do
inglés Transport Layer Security), que utiliza o algoritmo de criptografia assimétrica RSA.

5 Conclusao

As redes sem fio estao longe de serem seguras, mas o avanco dos protocolos de seguranca provavelmente
perimitird melhorias muito grande neste aspecto. Atualmente, WPA e, principalmente, o WPA2
suprem bem a demanda nesta area, contando ainda com a ajuda de protocolos EAP para realizagao
de autenticagdo de forma bastante segura, enquanto que a utilizacao do WEP pode ser considerada
apenas um pouco melhor do que deixar a rede livre para acesso de qualquer pessoa.

O maior problema da area de seguranca de redes sem fio reside no fato de os usudrios serem
leigos no assunto seguranga, escolhendo senhas que podem ser facilmente descobertas a partir de
ataques de diciondrio, por exemplo. Além disto, existe uma resisténcia por parte dos fabricantes em
retirar o protocolo WEP dos pontos de acesso, o que faz com que ele continue sendo usado, causando
vulnerabilidade em milhares, senao milhoes, de redes espalhadas pelo mundo.
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