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Agenda

* Redes sem Fio e Seguranca

* Wired Equivalent Privacy

* Wi-Fi Protected Access

* Extensible Authentication Protocol

 Conclusao



Redes sem Fio e Seguranca




Wired Equivalent Privacy
* Introduzido em 1997
* Autenticacao e Encriptacao
* Algoritmo de criptografia RC4

* Vetor de Inicializacao



Algoritmo RC4

* Criado por Rivest em 1987
* Cifra de Fluxo

* Algoritmo Escalonador de Chaves
o Permutacao Pseudo-Aleatorio da Chave

* Algoritmo de Geracao Pseudo-Aleatoria
o XOR entre resultado do KSA e mensagem
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WEP - Autenticacao

* Open System

* Shared Key
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WEP Shared Key
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Falhas do WEP

* Acesso de Estranhos
o Forga Bruta
o Conexao
o Escuta

* Troca de bits
o Checksum: CRC-32

* [Inundacao



Evolucao do WEP

* WEPZ2: vetor de inicializacao maior
 WEP+: vetor de inicializacao inteligente

* WEP Dinamico: chave periodica



WI-FI Protected Access

* Criado em 2002 pela Wi-Fi Alliance
* Correcao de falhas do WEP

* Protocolo TKIP: uso do RC4



Protocolo TKIP

* P. de Integridade de Chave Temporal

* Chave Mestra PMK
o Chave Transiente PTK: KCK, KEK, TEK, TMK

* Integridade: MIC
* Vetor de Inicializacao crescente

* Encriptacao/Decriptacao em Fases
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TKIP - Mistura de Chaves
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WPA - Encriptagao
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WPA - Decriptacgao
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WPA - Autenticacao

* WPA Comercial (depois)

* WPA Pessoal (PSK)
o Acesso "Unicast e Broadcast"
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WiIi-FI1 Protected Access 2

* Lancado em 2004: padrao definitivo
* Abandono do RC4

* Protocolo CCMP

* Algoritmo de Criptografia AES



Algoritmo AES

* Padrao de Encriptacao Avancado

* VVencedor de concurso do NIST
o Algoritmo de Rijndael

* Alternativa ao DES

* Criptografia Simetrica de Cifra de Bloco

* Rodadas: permutagao e combinacao de bits



Protocolo CCMP

* Autenticacao Analoga ao WPA

* PTK menor: nao existe TMK

* Criptografia usando cabecalho do quadro
* Vetor de Inicializagao: Numero de Pacote

* Nonce: parametros do quadro
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CCMP - Encriptacao
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Extensible Authentication Protocol

* Evolucao do PPP

« Usado apenas para autenticacao

» Servidor RADIUS isolado

* Muito Usado no WPA/WPA2 Comercial



Suplicante

EAP - Autenticacao
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EAP - Protocolos

* Chave Secreta: sujeito a MITM
o EAP-MD5

* Criptografia Assimétrica
o Meios inseguros

o Autoridade Certificadora
o EAP-TLS (RSA)



Conclusao

* Redes sem fio ainda inseguras

* Usuarios em parte culpados
o Chaves fracas

* Fabricantes tambem culpados
o WEP continua sendo um padrao



Obrigado pela
atencao



Pergunta 1

Por que é necessaria a encriptacao de todas as
mensagens trocadas em uma rede sem fio?



Pergunta 1

Por que é necessaria a encriptacao de todas as
mensagens trocadas em uma rede sem fio?

Porque o meio de propagacao da informacao € o ar e,
portanto, qualquer em um certo raio de alcance tera
acesso a informacdo que, a principio, s6 um deveria
ser capaz de ouvir.



Pergunta 2

Cite trés maneiras de obter a chave secreta
no WEP.



Pergunta 2

Cite trés maneiras de obter a chave secreta
no WEP.

Forca Bruta com uso de dicionario, intercepg¢ao do
desafio (em claro e encriptado) usado durante a
conexao e escuta continua de quadros transmitidos
na rede.



Pergunta 3

Discorra sobre duas melhorias do WPA em
relacao ao WEP.



Pergunta 3

Discorra sobre duas melhorias do WPA em
relacao ao WEP.

A utilizagao de um novo sistema para garantir
integridade das mensagens (MIC) evita ataques de
troca de bits, enquanto que o uso de chaves
temporais nao permite que a chave compartilhada

entre os participantes da rede seja utilizada
diretamente para criptografia.



Pergunta 4

Quais sao as duas maiores vertentes de
protocolos EAP? Qual € a mais insegura?



Pergunta 4

Quais sao as duas maiores vertentes de
protocolos EAP? Qual € a mais insegura?

S4o EAP por chave secreta e EAP por criptografia
assimétrica. A primeira € mais insegura por ser
vulneravel a ataques de "Man-in-the-Middle".



Pergunta 5

Que precaucao basica deve ser tomada a fim
de evitar que chave secreta da rede sem fio
seja descoberto a partir de um ataque de
forca bruta?



Pergunta 5

Que precaucao basica deve ser tomada a fim
de evitar que chave secreta da rede sem fio
seja descoberto a partir de um ataque de
forca bruta?

O uso de chaves dificeis, que ndo correspondam a
nenhuma palavra que possa ser descoberta a partir
de um ataque de dicionario.
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