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Parte II

Camada de Aplicagdo e seus Protocolos



Aplicagoes: O Que Mudou?

* Ndmero e caracteristicas das aplicagoes
- Poucas - muitas e com diferentes requisitos
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Importancia das Aplicagoes

Razdo de ser das redes de computadores

- Sem aplicagdes Uteis, ndo haveria protocolos de rede
para suportd-las

Popularidade crescente

- Do correio eletronico, evoluiu para aplicagdes web
incluindo o IPTV

- Aumento das redes de acesso ajudou no aumento do
ndmero de aplicagdes



Aplicagoes: O Que Sao?

* Programas que
- Executam em diferentes sistemas finais

- Comunicam-se através da rede
- Ex: servidor Web se comunica com um navegador

- Importante:

- Dispositivos do nicleo da rede ndo executam
aplicagoes de usudrios

- Aplicagoes nos sistemas finais permitem rdpido
desenvolvimento e disseminagdo



Aplicagoes: O Que Sao?
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Arquiteturas de Aplicagoes

+ Definem como a aplicagdo esta organizada nos
sistemas finais

+ Trés arquiteturas bdsicas

- Cliente-servidor

- Par-a-par (P2P - peer-to-peer)
- Hibrida



Cliente-Servidor

- Servidor
- Eumnd “especial”
- Possui algum servigco de
Interesse
- Recebe requisigoes dos
clientes
- Sempre ligado
- Disponibilidade
- Endereco conhecido
* Facilmente alcangavel




Cliente-Servidor

- Cliente

- Faz requisigoes ao
servidor

- Ndo esta
hecessariamente
sempre ligado

- Enderego pode ser
dindmico

- Ndo se comunica
diretamente com outros
clientes




Cliente-Servidor

Comunicagdo ponto-a-ponto
- Ex.: distribuicdo de video

, Fonte
Um fluxo de video

por usudrio Mais usudrios e maior qualidade

:

Maior sobrecarga na fonte,
mais banda passante e
maior o custo para os provedores

sobrecarga {m



Cliente-Servidor

* Unico servidor pode ficar saturado de requisigoes...

- Emprego de um parque de servidores para atender
multiplas requisigdes
+ Todos juntos formam um servidor virtual

Resposta

Internet ﬂ

Requisigdo

Servidor
Virtual

Torna o modelo cliente-servidor mais escalavel...




Cliente-Servidor

- Servidor virtual

- Deve parecer Unico para os clientes

* Presencga de um front-end para balanceamento de carga +
banco de dados back-end para sincronismo dos dados

+ Espalhamento através do DNS

Front-end Back-end
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Cliente-Servidor

+ Espalhamento através do DNS: Servidores google

ltaqua: ~= traceroute www.google. com. br
traceroute to www.google. com br (74.125.234.65), 30 hops max, 60 byte packets

192.168.1.1 ©192.168.1.1) 0.255 ms 0.35d ms 0.416 ms
angra.gta. ufry.br (146, 164.69.129) 0.841ms 1.806 ms 1.8G1
146,164 6.193 (146.164.6.193) 1.849 m 2026 ms 2.073 ms
rt-ufrj.ufry br (146 164.1.193) 2. 066 ms 2. 13 m 2.133 ms
qiga-bgp-chpf. rederio. br (200, 20,94, 58] 17.819 ms 17.868 ms
xe-0-3-1.ar2. gigl. gblx. net (64.214.61.249) 17.8132 ms 16.222

L

google-1.arS. grul. gblx. net (64, 208.110.182) 332.760 ms 330.7

M=

17. 946 ms
ms 15,186 ms

G ms *

9 209,85 243 200 (209.85.243.200) 22 436 m * *

13 209.85.251.99 (209.85.251.99) 23. 143 ms 33.558]lms 33.54d ms

11 grud3sf-1in-f23. leldd. net (74,125 234 .65) 22.363 ms 22.921 ms 22.897 ms
iltagua: ~> traceroute www.google. com. br

traceroute to www.google. com. br (74,125,234 63), 30 hops max, 60 byte packets

1
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192.168.1.1 (192.168.1.1) 0.288 m 0.357Tm 0.4l ms
angra.gta.ufry.br (146,164, 69.129) 1.772 m 1.8182 m 1.817
146.164.6.193 (146.164.6.193) 1.885m 1937 ms 1.936 ms
rt-ufrj.ufrj.br (146.164.1.193) 1.980 m 2.046 m 2.191 ms
qiga-bgp-chpf. rederio. br (200, 20,94 58) 15.799 ms 15.809 ms
xe-0-3-1ar2. gigl. gblx. net (64,214 61.249) 15,796 ms 1G.026
poS.asrl. GRUL. ghlx. net (67, 16. 136.58)
google-1.arS.grul. gbls. net (64,208, 110, 182)
209,85, 243,200 (209.85.243.2008) 21.319 ms 21416 ms 21.240
209.85.251.99 (209.85.251.99) 22.3%9 ms 20818 ms 21.050 ms

M=

16. 280 ms
m 14641 ms

21.295 ms po3.asrl.GRUL. gblx. net (67.16.139. 1GG)
344 980 ms 345.133 ms 344953 ms

M=

grud3sie-in-f31. lelod. net (74.125.234.63) 20,027 ms 21.183 ms 21.396 ms

21.302 ms poS.asrl.GRUL. gblx.net (G7.15.130.58)

20,895 ms




Cliente-Servidor

+ Espalhamento através do DNS: Servidores google

- Nome esta relacionado ao endereco de servidores
distintos

iltagua: ~= dig wew.gta.ufrj.br

;oecee DG 9.7, 3 === www . gta.ufry. br
i global eptions: +cmd
o Get answer:

; -==HEADER==- opcode: OUERY, status: NOERROR, id: 3575

o flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 7, ADDITIONAL: &

i DUESTION SECTION: ltaqua: ~= dig www.google. com. br
e gta. ufry . br. IN .}
;oeceoeie DG 97,3 seceo www. google. com. br
i BNSWER SECTION: i dlobal options: +cmd
weerl . gta. ufrj. br. gedon  IN CNAME  recreio.gta.ufrj.br. [;: Got answer:
recreto. gta. ufrj. br. gedon  IN A 146. 16469, 2 o+ .wHEADER==- opcode: QUERY, status: NOERROR, id: 7740

;7 flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 4, ADDITIONAL: 4

; QUESTION SECTION:

;www . google. com. bir. IN

T

-+ ANSWER SECTION:
www . google. com. br. 4 IN
wew . google. com. br. 44 IN
wew . google. com. bir. 44 IN

T4.125. 234 .56
74,125 234 .63
74,125 234 .55

T Tm

Tom




Redes de Distribuicao de
Conteldo

Tornam o modelo cliente-servidor mais eficiente e
escalavel

- Parque de servidores ndo é suficiente para sites muito
populares

+ Exemplo: site de distribuigdo de video

Definem conjunto de servidores auxiliares (espelhos)
- Replicagdo do conteddo

- Espalhados geograficamente

- Pertencem a diferentes backbones



Redes de Distribuicao de
Conteldo

* Interceptam a requisi¢do do cliente

- Determinagdo do servidor CDN mais apropriado para o
cliente naquele momento

- Redirecionamento da requisigdo para o servidor
escolhido

- Operagdo preferencialmente transparente para o
cliente

- Ha a possibilidade do cliente escolher o servidor
auxiliar de uma lista estdtica recebida como resposta



Redes de Distribuigcao de
Conteudo

» Operagdo baseada no uso de DNS (figura Kurose)

- Interceptagdo e redirecionamento de requisigoes

g:,;s‘f 1. Bob recebe URL do video
@i http://netcinema.com/6Y7B23V
da pdgina netcinema.com

2. http://netcinema.com/6Y7B23V
é resolvido usando DNS local
g.r'igz(ia;?ajg :odeo /EE 3. DNS do netcinema retorna
1 http://KingCDN.com/NetC6y&B23V
servidor /

KINGCDN por

445.
http://KingCDN.com/NetC

6y &B23

é resolvido via KingCDN's
authoritative DNS, que
retorna endereco IP do
servidor na KIingCDN com o
video

het



Redes de Distribuicao de
Conteldo

Desafios

- Encaminhamento da requisigdo
- Escolha do servidor de réplica
- Replicagdo do conteldo

Desvantagem

- Eficiéncia depende do nimero de servidores auxiliares
- Alto custo

Exemplo: Akamai
- 19 mil servidores na Internet

- Transmissdo do concerto Live Earth

« 237 mil usudrios simultaneos e 15 milhoes de fluxos no
total



Par-a-Par

Ndo requer funcionamento permanente de servidores

- Comunicac¢do direta entre sistemas finais

- Sistemas finais ndo sdo propriedade dos provedores de
servigo

- Sistemas finais sdo
controlados por usudrios




Par-a-Par

» Participantes colaboram para o funcionamento e
manutencdo do sistema




Par-a-Par

» Participantes colaboram para o funcionamento e
manutencdo do sistema

- Compartilhamento de recursos
- Banda passante, processamento e armazenamento

- Mais participantes = maior a capacidade
+ Escalabilidade

* Problemas: gerenciamento
- Ndo hd um elemento dedicado
» Ndo ha garantia de continuidade do servigo

- Pares estdo conectados intermitentemente e mudam de
enderecos IP



Hibrida

» Arquitetura par-a-par com uso de servidores
auxiliares
- Skype
- Aplicagdo par-a-par de voz sobre IP
* Localizagdo do enderego do parceiro remoto: servidor
- Conversagdo ¢ direta: cliente-cliente

* Mensagem instantanea
- Conversacgdo é direta: cliente-cliente
- Localizagdo e detecgdo de presencga sdo centralizadas

» Usudrios registram o seu endereco IP junto ao servidor
central quando ficam on/ine

» Usudrios consultam o servidor central para encontrar
enderecos IP dos contatos



Desafios da Arquitetura
Par-a-Par

* Provedor de servigo amigdvel

- Provedores residenciais oferecem taxas maiores para
downstream

- Aplicagoes usam igualmente banda para upstream
- Seguranga
- Aplicagoes sdo distribuidas e os dados sdo expostos
* Participagdo direta dos usudrios no funcionamento
- Incentivos

- Usudrios devem compartilhar recursos
» Funcionamento do sistema depende dessa participagdo



Comunicagdo entre Processos

* Processo: programa que
executa num sistema final

- Processos no mesmo
sistema final se
comunicam usando
comunicacao
interprocessos definida
pelo sistema operacional

- Processos em sistemas
finais distintos se
comunicam trocando
mensagens pela rede

Processo cliente:
processo que inicia a
comunicagao

Processo servidor:
processo que espera
ser contatado

Nota: aplicagoes com
arquiteturas P2P possuem
processos clientes e
processos servidores




Socket

» Os processos enviam/recebem mensagens para/dos
seus sockets

+ Um socket é andlogo a uma porta

- Processo transmissor envia a mensagem através da
porta

- O processo transmissor assume a existéncia da
infraestrutura de transporte no outro lado da porta que
faz com que a mensagem chegue ao socket do processo
receptor



Socket

» APT: (1) escolha do protocolo de transporte; (2)
habilidade para fixar alguns pardametros (p.ex.
tamanho maximo do buffer)

hospedeiro ou
servidor

hospedeiro ou
servidor

controlado pelo

«~ desenvolvedor da
proiesso aplicagdo pr‘oc;esso

socket socket
— | — — ¢ —
TCP+com TCP com
buffers,| Internet buffers,
varidveis| varidveis

N\

Controlado pelo Sistema Operacional



Requisitos das Aplicagoes

Transferéncia confiavel de dados

- Algumas aplicacoes podem tolerar perdas
+ Ex.: dudio e video ndo-codificados

- Outras requerem transferéncia 100% confiavel
+ Transferéncia de arquivos, email, SSH, etc.



Video Codificado em MPEG-4

99,0 %




Requisitos das Aplicagoes

- Banda passante

- Algumas aplicagoes exigem uma quantidade minima de
banda para funcionarem

» Aplicagbes multimidias

- Outras aplicagoes se adaptam a banda disponivel
» Aplicagoes elasticas
- Web, email, transferéncia de arquivos, etc.



Requisitos das Aplicagoes

- Afraso
- Algumas aplicagbes exigem um atraso mdximo para
funcionarem
- Aplicagdes interativas em tempo real

- Qutras aplicagoes toleram o atraso

- Quanto menor melhor, mas ndo ha limites de atraso fim-a-
fim



Requisitos das Aplicagoes

- Seguranga

- Autenticacdo

- Controle de acesso
- Integridade

- Ndo-repudio

- Confidencialidade



Requisitos das Aplicagoes

Aplicagdo

Perda

Banda
passante

Atraso

Transferéncia de arquivos sem perdas eldstica tolerante
Email sem perdas eldstica tolerante
Web sem perdas eldstica tolerante
Audio/video em tempo real tolerante \flijiioo::lgtgzé/\/\//\\i ce:w’r”eir;;l;.de
Audio/video gravado tolerante Idem poucos segq.
Jogos interativos tolerante até 10 kbps centenas de

miliseg.

Mensagens instantdneas

sem perdas

eldstica

sim/ndo (?)




Servigos de Transporte

» Servigo oferecido pelo TCP

- Orientado a conexdo

- Estabelecimento de conexdo fim-a-fim

- Mensagens de controle antes da troca de mensagens da
aplicagdo

- Transporte confiavel
- Entre processos emissor e receptor
- Controle de fluxo
» Emissor ndo ird sobrecarregar o receptor
- Controle de congestionamento
- A taxa de envio do emissor depende da carga da rede
- Ndo prové garantias temporais ou de banda minima



Servigos de Transporte

Servigo oferecido pelo UDP

- Transferéncia de dados ndo-confiavel
» Entre processos emissor e receptor

- Nao prové
» Estabelecimento da conexdo
+ Confiabilidade
+ Controle de fluxo
» Controle de congestionamento
+ Garantias temporais ou de banda minima



Requisitos das Aplicagoes

Protocolo de

Protocolo de

B aplicagdo transporte
Email SMTP TCP
Acesso remoto Telnet, SSH TCP
Web HTTP TCP
Transferéncia de arquivos FTP TCP
Distribuigdo multimidia HTTP, RTP TCP ou UDP
SIP,RTP,

Telefonia na Internet

proprietdrio
(Skype)

tipicamente UDP




Protocolos de Camada de
Aplicagdo



Protocolos de Aplicagao

* Definem:
- Tipos de mensagens trocadas
- Ex.: mensagens de requisigcdo e resposta

- Sintaxe das mensagens
- Campos presentes nas mensagens e como sdo identificados

- Semantica das mensagens
- Significado da informagdo carregada por cada campo

- Regras para quando os processos enviam e respondem as
mensagens



Protocolos de Aplicagao

Dominio publico
- Definidos geralmente por RFCs (Request for Comments)

* Documentos de responsabilidade do TETF (Internet
Engineering Task Force)

- Drafts sdo versoes ainda em aberto

Proprietdrios
- Cédigo-fonte fechado
+ Ex.: Skype



Conceitos Web

+ Pdginas Web consistem de objetos

- Objeto pode ser um arquivo HTML, uma imagem JPEG,
um applet Java, um arquivo de dudio,...

» Pdginas Web consistem de um arquivo base HTML que
inclui varios objetos referenciados

- Hiperlinks

» Cada objeto é enderecgavel por uma URL (Uniform
Resource Locator)

- URL contém o nome do hospedeiro e o caminho do
objeto
www.gta.ufrj.br/~miguel/courses.html

v J v [
nome do hospedeiro nome do caminho



Conceitos Web

+ Tipos de pdginas web
- Estatica
* Mesmo documento é apresentado a cada exibigdo
- Dinamica
- Documentos sdo gerados sob demanda por um programa ou
contém um programa

- Pode se apresentar de forma diferente a cada acesso

» Navegador

- Programa que exibe pdginas web e captura cliques de
mouse em itens da pdgina exibida



Cliente Web

Passos apds o clique sobre um hiperlink:

1.

2.

Navegador determina URL (verifica o selecionado)

Navegador pergunta ao DNS o endereco IP do servidor
(parte da URL entre o protocolo e a / seguinte)
* Pergunta: Qual o enderego IP de www.gta.ufrj.br/?

DNS responde com o enderego IP do servidor
- Resposta: 146.164.69.2

Navegador estabelece conexdo TCP com o servidor
- Usa a porta 80 - Porta executando o servigo HT TP



Cliente Web

Passos apds o clique sobre um hiperlink:

D.

Navegador envia requisigdo HTTP solicitando a pdgina
index.html

Servidor envia uma resposta HTTP contendo a pdgina
solicitada

» Caso a pdgina possua outras URLs, a operagdo € repetida
* As URLs podem incluir diferentes tipos de objetos

Navegador exibe a pagina

Conexoes TCP sdo fechadas



Servidor Web

Passos gerais executados em seu loop principal:

1.

2.

Aceita conexdo TCP de um cliente (navegador)

Obtém o caminho até a pdgina (nome do arquivo
solicitado)

Obtém o arquivo do disco (Gargalo!)
» Conteldo pode ser armazenado em cache

Envia o contelddo do arquivo ao cliente

Encerra a conexdo TCP



Client

Servidor Web

+ Escalabilidade: Servidor pode ser mu/ti-threaded
- Processo composto por um médulo front-end que aceita
as solicitagoes recebidas + n threads de processamento
» Todas as threads tém acesso ao cache

- Front-end encaminha a solicitagdo para a thread que
busca o objeto em cache ou em disco

Request

module

|
|
| (thread)
|
il

—

Response

Processing ——~ /™y

!

Cache




Servidor Web

* Podem desempenhar ainda...

- Tradug¢do de nomes

+ Ex. expande http://www.gta.ufrj.br para
http://www.gta.ufrj.br/index.html

- Controle de acesso

- Determinados arquivos sdo de acesso restrito
- Requerem identidade do cliente
- Requerem endereco IP de origem conhecidos

- Verificacdo de cache
- Objetos em cache podem estar desatualizados
- etc.



HyperText Transfer
Protocol (HTTP)



Protocolo HTTP

Aplicagdo: navegagdo Web
- Diferente de outras aplicagoes, a web permite a

obtencdo de conteldo sob demanda e de forma
interativa

Modelo cliente/servidor
- Cliente
- Navegador que pede, recebe e "visualiza” os objetos Web

- Servidor
- Servidor Web envia objetos em resposta a pedidos



Protocolo HTTP

- Aplicagdo: navegagdo Web
- Modelo cliente/servidor

Windows executando re g
Explorer

xQ Servidor

executando
servidor

Web Apache

Linux executando
Firefox



Protocolo HTTP

Usa o TCP como protocolo de transporte

- Cliente inicia conexdo TCP com o servidor
- Geralmente na porta 80

- Servidor aceita conexdo TCP do cliente

- Mensagens HTTP trocadas entre o navegador (cliente
HTTP) e o servidor Web (servidor HTTP)

- Cliente encerra a conexdo TCP

Assegurar uma transmissdo
confiavel é tarefa do TCP




Protocolo HTTP

*+ E um protocolo sem estado

- Servidor ndo mantém informagdo sobre pedidos
anteriores do cliente
* Um mesmo objeto pedido pela segunda vez é reenviado

- Observacado
- Protocolos que mantém “estado” sdo complexos

- Estados passados tem que ser guardados
» Consumo de memoria

- Caso servidor/cliente caia, suas visoes do "estado”
podem ficar inconsistentes e devem ser atualizadas



Protocolo HTTP

» Dois tipos de conexdo

- Ndo persistente (versdo 1.0)

+ Uma requisi¢do/resposta por conexdo TCP

- Pensada para pdginas contendo um Unico objeto (p.ex. pdgina
web que sé contém texto)

- Persistente (versdo 1.1)

* Mais de uma requisi¢do/resposta por conexdo TCP

- Evolugdo dado que as pdginas web possuem cada vez mais
objetos



Conexao Nao-Persistente

Usuario digita @ URL www.gta.ufrj.br

w

cliente servidor



Conexao Nao-Persistente

Usudrio digita a URL www.gta.ufrj.br

SYN
>
) SYN+ACK
ACK

cliente servidor

w

1. Cliente HTTP inicia conexdo TCP a servidor HTTP (processo)
awww.gta.ufrj.br pela porta padrdo 80



Conexao Nao-Persistente

Usudrio digita a URL www.gta.ufrj.br

cliente servidor

w

2. Cliente HTTP envia mensagem de pedido de HTTP (contendo
URL) através da conexdo TCP. A mensagem indica que o cliente
deseja receber o objeto www.gta.ufrj.br/index.html



Conexao Nao-Persistente

Usudrio digita a URL www.gta.ufrj.br

<html>

w

</html>

cliente servidor

3. Servidor HTTP recebe mensagem de pedido, formula
mensagem de resposta contendo objeto solicitado e envia a
mensagem



Conexao Nao-Persistente

Usudrio digita a URL www.gta.ufrj.br

w

cliente servidor

4. Servidor HTTP encerra a conexdo TCP



Conexao Nao-Persistente

Usudrio digita a URL www.gta.ufrj.br

.

cliente servidor

w

5. Cliente HTTP recebe mensagem de resposta contendo
arquivo HTML e visualiza o HTML. Analisando o arquivo,
encontra diversos objetos JPEG referenciados



Conexao Nao-Persistente

Usudrio digita a URL www.gta.ufrj.br

.

cliente servidor

w

Repete os passos de 1 a 5 para cada objeto
encontrado



Conexao Nao-Persistente

Usudrio digita a URL www.gta.ufrj.br

\ P ml
: \ il

cliente servidor

O

Visualiza a pagina com todos os seus objetos



Conexao Nao-Persistente

Tempo de resposta: tempo entre um pedido de um
objeto e sua recepgdo

TCP

RTT <

solicita
arquivo

RTT<

arquivo
recebido

Inicia a conexao

tempo

L—
\

tempo para
} transmitir
0 arquivo

tempo



Conexao Nao-Persistente

+ Tempo de resposta: tempo entre um pedido de um
objeto e sua recepgdo

- Um RTT para iniciar a conexdo TCP
* Three-way handshake

- Um RTT para o pedido HTTP e o retorno dos primeiros
bytes da resposta HTTP

- Tempo total de transmissdo do objeto
+ Total = 2*RTT+tempo para transmitir o arquivo



Conexao Nao-Persistente

Pros
- Os navegadores frequentemente abrem conexoes TCP
paralelas para recuperar os objetos referenciados

* Mdltiplas conexdes TCP com o mesmo destinatdrio podem
competir entre elas e prejudicar o desempenho global

Contras
- Requer 2 RTTs para cada objeto

- Sistema Operacional aloca recursos do hospedeiro para
cada conexdo TCP



Conexao Persistente

* Presente na versado 1.1

» O servidor deixa a conexdo aberta apds enviar a
resposta

- Mensagens HT TP seguintes entre o mesmo
cliente/servidor sdo enviadas nesta conexado

- O cliente envia os pedidos logo que encontra um objeto
referenciado

- Pode ser necessdrio apenas um RTT para todos os
objetos referenciados mais o fempo para transmitir os
arquivos

* Os objetos sdo solicitados em sequéncia, sem esperar a
resposta a solicitagdo anterior



Ex.: Conexdo Ndo-Persistente

rootal tagqua: s home’ mguels submissoes/ revistasd cometll# tshark "tcp port 80°

._ Running as user "root” and group "root”. This could be dangerous.
Es.rabelec' Capturing on eth@
mento de

0.000800 192, 168.1.180 -~ 146,164 .69.2 TCP 41269 = http [S¥N] Seqe0 Win=G248 Len=0 WS5=1450 TS¥=217325283 TSER=0 Wi=T
[.000489 146.164.69.2 -= 192.168. 1. 100 TCP http = 41869 [SYN, ACK] Seqe0 Ack=1 Win=S5792 Ler=@ MS5S=1460 TS¥=121360163 TSER=217325283 Wi=7
~ O.080560 192, 168. 1. 1008 -= 146, 164.69.2 TCP 41869 = http [ACK] Seqel Ack=1 Win=G882 Len=0 TS¥=217325283 TSER=121360163
conexao 0.0660517 192, 168. 1. 100 -= 146, 164.69.2 HTTP GET & HTTR/1.1 )
0.001022 146.164.69.2 -= 192 168.1. 108 TCP http = 41269 [ACK] Seqel Ack=60E Wirn=704Q Len=0 TS¥=121360154 TSER=217325223
TCP [.004361 146.164.69.2 -= 192.168. 1. 108 TCP [TCP segment of a reassembled POU]
(.084371 192,168, 1. 100 -= 145. 164 .69.2 TCP 41869 = http [ACK] SeqeR06 Ack=1449 Win=2832 Len=0 TS¥=217325284 TSER=121360164
(.004424 146, 164.69.2 -= 192 168, 1. 180 HTTP HTTRS1.1 200 0K (text/html)
0.004433 192,168, 1,180 -~ 146.164.69.2 TCP 41269 = hittp [ACK] SecqeE08 Ack=2534 Win=11642 Len=@ TS¥=217325284 TSER=121360164
[.815767 192.168.1.180 -= 146.164.69.2 HTTP GET fimgbotac-ensino-nao-selecionado. gif HTTRAL. 1
O.016607 146, 164. 69,2 -= 192,168, 1. 160 HTTP HTTRS 1.1 304 Not Modified
(.016812 192, 168. 1. 100 -= 145. 164.69.2 HTTP GET fimgy/botao-equipe-selecionado. gif HTTR/ 1.1
[.817014 192, 168.1.180 -~ 146,164 .69.2 TCP 41878 = http [S¥N] Secqe0 Win=G248 Len=0 WS5=1450 TS¥=217325288 TSER=0 WS=T
[.8170234 192.168.1.1080 - 146.164.69.2 TCP 41871 = http [SYN] Sece0 Win=G840 Len=0 W55=1460 TS¥=217325288 TSER=0 W=7
[.817525 146.164.69.2 -= 192.168.1. 160 TCP http = 41870 [SYN, ACK] Seqe=0 Ack=1 Win=5792 Ler=0 M55=1460 TS¥=121360167 TSER=217325288 W=7
@.017533 192, 168. 1. 100 -= 145. 164.69.2 TCP 41870 = http [ACK] Seqel Ack=1 Win=G882 Len=0 TS¥=217325288 TSER=121360167
[.817550 192 168.1.1080 -=- 146.164.69.2 HTTP GET fimg/botao-ensino-selecionado.gif HTTR/1.1
[.817889 146.164.69.2 -= 192.168. 1. 100 HTTP HTTR/ 1.1 304 Not Modified
[.017892 146.164.69.2 -= 192.168.1. 160 TCP http = 41871 [SYN, ACK] Seq=0 Ack=1 Win=5792 Ler=0 M55=1460 TS¥=121360167 TSER=217325288 W=7
[.017965 192, 168. 1. 100 -= 146. 164.69.2 TCP 41871 = http [ACK] Seqel Ack=1 Win=G882 Len=0 TS¥=217325288 TSER=121360167
0.8179906 192, 168.1. 180 -~ 146.164.69.2 HTTF GET fimg'botac-equipe-nac-selecionado. guf HTTR/L.1
[.0180858 192.168.1.1080 -= 146,164 .69.2 HTTP GET fimgbotao-publicacoes-nao-selecionado. gif HTTR/ 1.1
[.818283 192.168. 1. 180 - 146.164.69.2 TCP 41872 = http [SYN] Sece0 Win=G248 Len=0 W55=1460 TS¥=217325288 TSER=0 W=7
(.018305 192, 168. 1. 100 -= 145. 164.69.2 TCP 41873 = http [SYN] Sec=0 Win=5840 Len=0 W55S=1460 TS¥=217325288 TSER=0 W=7
0018441 146, 164.69.2 = 192 168, 1. 108 TCP http = 41870 [ACK] Seqel Ack=T736 Win=T7296 Len=0 TS¥=121380158 TSER=217325288
e}
c]
c]
[c]
e}
c]
c]
c]
[c]
c]
c]
c]
[c]
c]
c]
c]
[c]
c]
c]
c]
[c]
c]
c]

(d
Envio da
L4 ° -+
pag'na -< .B18777 146.164.69.2 -= 192, 168. 1. 10@ HTTP HTTP/1.1 3084 Not Modified
.B12785 192.168.1.180 -= 146.164.69.2 TCP 41870 = http [ACK] Seq=736 Ack=175 Win=6912 Ler=0 TS¥=217325288 TSER=121360168
L B18789 146, 164.69.2 -= 192,168, 1. 1680 TCP http = 41871 [ACK] Secel Ack=T40 Win=T7296 Len=0 TS¥=121360168 TSER=217325288
818829 192, 168.1. 1080 -= 146, 164.69. 2 HTTP GET /img/botac-seminarios-nao-selecionado. gif HTTR/L.1
819125 146.164.69. 2 -= 192.168. 1. 10@ TCP http = 41872 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 WS5=1480 TS¥=121360168 TSER=21T7325288 Wi=T
819135 192.168. 1. 180 ->= 146.164.69.2 TCP 41872 = http [ACK] Seqel Ack=1 Wir=588% Lern=0 TS¥=217325288 TSER=121360168
L B191406 146, 164. 69,2 -= 192,168, 1. 160 TCP http = 41873 [SYN, ACK] Seq=0 Ack=1 Win=GT92 Ler=0 M55=1460 TS¥=121360162 TSER=217325288 W=7
819146 192,168, 1.1080 -= 146.164.69.2 TCP 41872 = http [ACK] Segel Ack=1 Win=5822 Len=0 TS¥=217325288 TSER=121360152
819165 192 168.1.180 -= 146.164.69. 2 HTTP GET fimg/botao-pesquisa-nao-selecionads. gif HTTR/ 1.1
819173 192.168.1. 180 -= 146.164.69.2 HTTP GET /imgybotao-pesquisa-selecionade. gif HTTR/L.1
L B19257 146, 164.69.2 -= 192,168, 1. 160 HTTP HTTRS 1.1 304 Not Modified
019264 192,168, 1.1080 -= 146, 164.69.2 TCP 41871 = http [ACK] Seqe=T40 Bck=175 Win=G6912 Len=0 TS¥=217325288 TSER=121360162
819268 146.164.69.2 -= 192,168, 1. 10@ HTTP HTTR/1.1 3084 Not Modifiasd
819324 192.168.1. 180 -> 146.164.69.2 HTTP GET /imgbotao-seminarios-selecionado. gif HTTR/L.1
L B19833 192,168, 1. 1008 -= 145, 164.69.2 TCP 41874 = http [SYN] Sec=0 Win=S840 Len=0 W55=1460 TS¥=217325288 TSER=0 W=7
020007 146,164,689, 2 -= 192, 168. 1. 108 HTTP HTTP/ 1.1 3084 Not Modified
. B26202 146.164.69.2 -= 192,168, 1. 108 TCP http = 41872 [ACK] Seqel Ack=T42 Wir=T7296 Len=0 TS¥=121360168 TSER=217325282
.B20210 146.164.69.2 -= 192, 168. 1. 16@ TCP http = 41873 [ACK] Seqel Ack=T38 Wir=7296 Len=08 TS¥=121360168 TSER=217325288
L B20436 146, 164. 69,2 -= 192,168, 1. 160 HTTP HTTRS 1.1 304 Not Modified
020443 192,168, 1. 1080 -= 146, 164.69.2 TCP 41872 = http [ACK] Seqe=T42 Bck=175 Win=G6912 Len=0 TS¥=217325288 TSER=121360162
620494 146,164, 69,2 -= 192,168, 1. 10@ HTTP HTTR/1.1 384 Not Modifiasd
.B20500 192.168.1.180 -= 146.164.69.2 TCP 41873 = http [ACK] Seq=738 Ack=175 Win=6912 Ler=0 TS¥=217325288 TSER=121360168
L B20550 146, 164.69.2 -= 192,168, 1. 100 TCP http = 41874 [SYN, ACK] Seq=0 Ack=1 Win=GT792 Ler=0 M55=1460 TS¥=121360162 TSER=217325288 W=7




X.: Conexao Nao-Persistente

Envio da
pagina

Encerramento
da conexado

/-

—~

DD oD Do DD DD D00 DD DD o

022572

022620

622921
623232
(23258
Q23577
n23897

.B23918
.B24271
. B24550
32164
32848
L BEO54E
. BEGRE]
. BEO5E3
. Be0E3E
. 64852
.OT4T22
37081
LBET140
371597
37203
L B37266
.4E0nl2
. ATELEG
. @TELREE
L ATERA]
. ATEREL
. ATERET
L 24545
LOEEE4]
L 9EEET1
.9e5aa2
R LTk
L BEE9GE3
L BEE91E
LHEE3TO
LIEE46E
CHBE4TE
JGEEG44

192,
146,
146,
192.
146,
152.
152.
146,
146,
146,
192.
146,
152.
152.
192,
192,
192.
192.
146,
146,
146,
146,
146,
146,
192.
192.
152.
152.
152.
192,
192,
192.
192.
152.
152.
152.
146,
146,
146,
146.

168,
164,
164.
168,
164.
168.
168.
164,
164,
164.
168,
164.
165,
168.
168,
168,
168,
168,
164.
164.
164.
164.
164,
164,
168,
168,
165,
168.
168.
168,
168,
168,
168,
165,
165,
168.
164,
164,
164.
164.

1,100 -= 146, 164.69.2 HTTP
69,2 -= 192, 168. 1. 108 HTTP
69.2 -= 192.168.1. 188 HTTP
1.160 -= 146. 164.69.2 HTTP
69.2 -= 192.168.1. 18@ HTTP
1.160 -= 146. 164.69.2 HTTF
1.160 -= 146. 164.69.2 HTTP
69,2 -= 192, 168. 1. 108 HTTP
69,2 -= 192, 168. 1. 108 HTTP
69.2 -= 192.168.1. 188 HTTP
1.160 -= 146. 164.69.2 HTTP
69.2 -= 192.168.1. 18@ HTTP
1.160 -= 146.164.69.2 TCP
1.160 -= 146 164.69.2 TCP
1.160 -= 146, 164.69.2 TCP
1,160 -= 146, 164.69.2 TCP
1.160 -= 146,164 .69.2 TCP
1.160 -= 146164 .69.2 TCP
69.2 -= 192.168.1. 186 TCP
69.2 -= 192.168.1. 188 TCP
69,2 -= 192.168.1. 188 TCP
69,2 -= 192.168.1. 188 TCP
69,2 -= 192, 168. 1. 100 TCP
69,2 -= 192, 168. 1. 100 TCP
1.160 -= 146164 .69.2 TCP
1.160 -= 146164 .69.2 TCP
1.160 -= 146.164.69.2 TCP
1,166 -= 146.164.69.2 TCP
1.160 -= 146 164.69.2 TCP
1,160 -= 146, 164.69.2 TCP
1,160 -= 146, 164.69.2 TCP
1.160 -= 146164 .69.2 TCP
1.160 -= 146164 .69.2 TCP
1.160 -= 146.164.69.2 TCP
1.160 -= 146.164.69.2 TCP
1.160 -= 146 164.69.2 TCP
69,2 -= 192, 168. 1. 160 TCP
69,2 -= 192, 168. 1. 100 TCP
69.2 -= 192.168.1. 106 TCP
69.2 -= 192.168.1. 188 TCP

GET Fimg menu-lateral-topo-entrada. guf HTTRAL.1

HTTP/ 1.1 384 Not Modified

HTTP/ 1.1 384 Not Modified

GET /fimg botao-projetos-nac-selecionado. gif HTTRAL.1

HTTP/ 1.1 384 Not Modified

GET /img Logo-GTA-grande. gif HTTRA1.1

GET /img menu-Lateral-base. gif HTTR/1.1

HTTR# 1.1 204 Not Modified

HTTP/ 1.1 384 Not Modified

HTTP/ 1.1 384 Not Modified

GET Fimgfbotao-projetos-selecionado. gif HTTR/1.1

HTTP/ 1.1 384 Not Modified

41869 = http [ACK] Seq=4381 Ack=3399 Win=26112 Len=0 TS¥=217325299 TSER=12136016%
41870 = http [ACK] Seq=2952 Ack=655 Win=10240 Len=0 TS¥=217325299 TSER=121360169
41874 = http [ACK] Seq=1482 Ack=3248 Wir=2064 Ler=0 TS¥=217325299 TSER=121360163
41871 = http [ACK] Seq=2228 Ack=521 Win=9088 Ler=0 TS¥=217325299 TSER=121360169
41872 = http [ACK] Seq=2216 Ack=521 Win=9088 Len=0 TS¥=217325300 TSER=121360169
41873 = http [ACK] Seq=2216 Ack=521 Win=9088 Len=0 TS¥=217325302 TSER=121360171

http = 41871 [FIN, ACK] Seq=521 Ack=2228 Win=108368 Ler=0 TSW¥=121363922 TSER=217325299
http = 41869 [FIN, ACK] Seq=3399 Ack=4301 Win=14464 Len=0 TS¥=1213635922 TSER=217325299
http = 41874 [FIN, ACK] Seq=348 Ack=1482 Win=8B32 Len=0 TS5¥=121363922 TSER=217325299
http = 41878 [FIN, ACK] SeqeG35 Ack=2952 Win=11776 Len=0 TS¥=121363922 TSER=217325299
http = 41872 [FIN, ACK] Seq=521 Ack=2216 Win=10362 Ler=0 TSW¥=121363922 TSER=217325300
http = 41873 [FIN, ACK] Seq=521 Ack=2216 Win=10240 Ler=0 TS¥=12136392C TSER=217325302
41871 = http [ACK] Seq=2228 Ack=522 Win=9088 Len=0 TS¥=217329053 TSER=121363922
41869 = http [ACK] Seq=43081 Ack=3400 Win=26112 Len=0 TS5¥=217329053 TSER=121353922
41874 = http [ACK] Seq=1482 Ack=349 Win=806d Len=0 TS¥=217329053 TSER=121363922
41870 = http [ACK] Seq=2952 Ack=636 Win=10240 Len=0 TSY¥=2173200653 TSER=121363522
41872 = http [ACK] Seq=2216 Ack=522 Win=9088 Len=0 TS¥=217329053 TSER=121363922
41873 = http [ACK] Seqg=2216 Ack=522 Wir=2022 Ler=0 TS¥=217329055 TSER=121363925
418732 = http [FIN, ACK] Seq=2216 Ack=522 Win=90882 Ler=0 TS¥=217330272 TSER=12136392%
41870 = http [FIN, ACK] Seq=2952 Ack=896 Win=10240 Len=0 TS¥=217330272 TSER=121363922
41874 = http [FIN, ACK] Seq=1482 Ack=349 Win=8064 Len=0 TS5V¥=217330272 TSER=121363922
41872 = http [FIN, ACK] Seq=2216 Ack=522 Win=90888 Len=0 TS¥=217330272 TSER=121363922
41871 = http [FIN, ACK] Seq=2228 Ack=522 Win=90988 Len=0 TSV¥=217330272 TSER=121363922
41869 = http [FIN, ACK] Seqe4301 Ack=3400 Win=26112 Ler=0 TS¥=21T7330272 TSER=121363922

http = 41873 [ACK] Seqe522 Ack=2217 Win=10240 Len=0 TSV¥=121365153 TSER=217330272
http = 41870 [ACK] Seq=696 Ack=2953 Wir=11776 Len=0 TSW=121365153 TSER=217330272
http = 41874 [ACK] Seq=349 Ack=1483 Wir=8832 Ler=0 TS¥=121365153 TSER=217330272
htto = 41872 [ACK] Sea=522 Ack=2217 Win=10368 Len=0 TS4¥=121365153 TSER=217330272



Time

Tipos de Conexado

Connection setup

e

| HTTP
Request

— HTTP
Response

(a)

Conexdo ndo-persistente

(b)

Conexdo persistente

Pipelined

requests f‘":\\“\

Fonte: Tanenbaum

()

Conexdo persistente

com pipeline



Tipos de Conexao

Fonte: Tanenbaum

A Connection setup | HTTP A\ ["Connection setup. A\ Connection setup
ey Reest | e ===,
L HTTP - —

f Response Pipelined

requests = :q\“\
 Connection e_.e_tu_p_ t(c) >—=‘

HC) ] B ——

. P 777 ...,_-—-—-—'—'_'_-_-_-_-_-_-_-_
= JE——
t(a) TTE P v
‘_-_-_-___________""‘—-—-—-
L —
______ ————— v
Connection setup ~ - ”
————___ | Tempo de transferencia de (a) t(a) é
- | . ’ .
maior que t(b) que é maior que t(c)
\ Ou seja, t(a)>t(b)>1(c).
(@) (b) ()
Conexdo ndo-persistente Conexdo persistente Conexdo persistente

com pipeline



Ti

pos de Conexao

Fonte: Tanenbaum

Connection setup | HTTP [ Connection ;e_tu_p_ A\ Connection ;e_tu_p_
K—————}f Fiequest _—__—___—__:_—_:_:__—_-: -—__—___—__——____:_::;
L HTTP - —
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. P 777 ...,_-—-—-—'—'_'_-_-_-_-_-_-_-_
Time | —— — |
. | \ 4
P
Gomection s
— Mas por que o tempo de
.n-—-—-—"'_'_-_-_-_-_-_-_-_- A ° o P4
transferéncia de um mesmo objeto &
diferente nos casos (a) e (b)?
(@) (b) (c)
Conexdo ndo-persistente Conexdo persistente Conexdo persistente

com pipeline



Tipos de Conexao

Fonte: Tanenbaum

Connection setup | g-le-;qrfest [ Connection ;e_tu_p_ A\ Connection ;e_tu_p_
L HTTP - —
f Response Pipelined

requests = :q\“\
 Connection e_.e_tu_p_ t(c) >—=‘

. P 777 ...,_-—-—-—'—'_'_-_-_-_-_-_-_-_
Time [ ————— . -— |
. \ 4
P
Gonaction setup. _ i
——— .| | A nova conexa@o TCP reinicia a Janela
| o o« & o
de congestionamento (inicio lento),
reduzindo a vazdo...
(a) (b) ()
Conexdo ndo-persistente Conexdo persistente Conexdo persistente

com pipeline



Formato das Mensagens HT TP

Dois tipos de mensagem HTTP: requisi¢do e resposta
Mensagem de requisigdo HTTP
- ASCII (formato legivel por pessoas)

linha da requisicao
(comandos GET, POST, HEAD;

. GET /somedir/page.html HTTP/1.1
URL e versao do HTTP) — pag

Host: www.someschool.edu
User—agent: Mozilla/4.0

“Ehaiﬂe Connection: close
cabegalno Accept-language: fr
Carr!age return, | (carriage return (CR),
line feed line feed(LF) adicionais)
indicam fim

de mensagem



Formato das Mensagens HTTP

Dois tipos de mensagem HTTP: requisi¢do e resposta
Mensagem de requisigdo HTTP
- ASCII (formato legivel por pessoas)

GET /somedir/page.html HTTP/1.1
Host: www.someschool.edu
User—agent: Mozilla/4.0

——— Connection: close
Accept-language: fr

Mesmo usando a
versao 1.1, a
conexdo pode ser
fechada por
objeto usando a
Conr?leagatg.on: (carriage return (CR),

close line feed(LF) adicionais)




Formato das Mensagens HT TP

* Mensagem de requisigao HT TP

Linha de — método sp URL sp Versao cr| If
requisicac o

nome do campo de cabegalho: |sp| valor |cr| If

LR

Linhasde —— 1 g
cabegalho

nome do campo de cabegalho:  |sp| valor | cr| If

Linha cr | If

em branco

Corpo L
da entidade ';I”

S

Ohs: or = carriage return; If = line feed



Formato das Mensagens HT TP

* Mensagem de requisigao HTTP

Linha de — método sp URL sp Versao cr| If
requisicac o

nome do campo deqbeqalho: sp| wvalor |cr| If
Linhas de —— = \ :
cabegalho

nome do campo de cabegalho\_ |sp| wvaler |cr| If
Linha cr | If

em branco

LR

Corpo L
da entidade ';I”

S

N

Space: significa que a linha ainda
continua. Em oposigdo ao cr/If.

Ohs: or = carriage return; If = line feed



Meétodos do HTTP

Uso do HTTP € principalmente para aplicagdes web

- Entretanto, o HTTP possui projeto mais geral com
vistas a aplicagoes futuras

Métodos determinam o que o servidor deve fazer com
a URL fornecida pela requisigdo de um recurso
- Oito métodos no HTTP 1.1

- GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS,
CONNECT

Detalhes na RFC 2616



Método GET

Representa a grande maioria das mensagens de
requisigdo HTTP

- Solicita algum objeto ao servidor e o identifica a partir
de uma URL

+ Formato padrdo: GET nome-arquivo HTTP/1.1
- Ex.

GET /index.html HTTP/1.1



Método HEAD

Semelhante ao GET

- Usado para depuragdo de servidores HTTP
* Resposta ndo contém objeto requisitado



Envio de Formularios

Método POST

- Pdginas Web frequentemente contém um formuldrio de
entrada

- Conteldo é enviado para o servidor no corpo da
mensagem

Alternativa: Campos do formulario no URL
- Usa o método GET
- Conteldo é enviado para o servidor no campo URL

www.somesite.com/animalsearch?key=monkeys&max=10



Formato das Respostas HT TP

linha de estado
(versdo do protocolo,

cédigo de estado, T~

mensagem de estado)

linhas de
cabecalho

HTTP/1.1 200 OK

Connection close

Date: Thu, 06 Aug 1998 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 1998 .....
Content-Length: 6821
Content-Type: text/html

__— dados dados dados dados

Corpo da entidade
(dados, p.ex., arquivo
htm| solicitado)




Codigos de Estado da Resposta

HTTP

* Primeira linha da mensagem de resposta

Significado

1xx

2 XX

3xXX

4xx

Bxx

Informacdo
Sucesso
Redirecionamento
Erro no cliente

Erro no servidor

100 = servidor concorda em tratar da
solicitacdo do cliente

200 = solicitagdo com sucesso; 204 = nenhum
contelddo presente

301 = pdgina movida; 304 = pdgina em cache
ainda vdlida

403 = pdgina proibida; 404 = pdgina ndo
localizada

500 = erro interno do servidor; 503 = tente
novamente mais tarde



Mais Alguns Codigos de
Estado da Resposta HTTP

Respostas tipicas recebidas pelos clientes:

200 OK: sucesso, objeto pedido segue mais adiante nesta
mensagem

301 Moved Permanently: objeto pedido mudou de lugar,
nova localizagdo especificada mais adiante nesta mensagem
(Location:)

400 Bad Request: mensagem de pedido hdo entendida pelo
servidor

404 Not Found: documento pedido ndo se encontra neste
servidor

505 HTTP Version Not Supported: versdo de http do
pedido ndo usada por este servidor



Experimento

1. Use cliente telnet:

_ Abre conexdo TCP para a porta 80

telnet www.gta.ufrj.br 80 | (,5n1q padrdo do servidor hitp).
Qualquer coisa digitada € enviada para a
porta 80 do www.gta.ufrj.br

2. Digite um pedido GET HTTP:

GET /~miguel/index.html HTTP/1.1 | Digitando isto (deve teclar

_ ENTER duas vezes), esta enviando
Host:gta.ufr].br este pedido GET minimo (porém
| completo) ao servidor http

3. Examine a mensagem de resposta enviada pelo
servidor HTTP |



Experimento

itagua:~= telmet gta.ufrj.br 20
Trying 146, 164.69.2, ..

Connected to gta.ufrj.br.

Escape character is "7]".

GET /~miguelsindex. html HTTP/1.1
Host:gta.ufrj.br

HTTPS1.1 208 OK

Date: Mon, 18 War 2013 19:55:16 GHT

Server: Apache

Last-Modified: Tue, 12 Sep 2011 21:35:34 GMT
ETag: "141edfd-cSf-dacd9ecaffoae”
Mccept-Ranges: bytes

Content-Length: 3167

Vary: Accept-Encoding

Content-Type: textshtml

~HTHL:=
~HEAD:=
<title=Miguel Elias Mitre Campista’s Home Page=title=

-meta name="Keynords" content="Miguel Campista, Miguel Elias Mitre Campista, COPPE, UFRJ, Miguel Elias M. Campista, Miguel Campista, Campista, M. E. M., Miguel E. M. Campista”-
-meta name="Description” content="Miguel Elias Mitre Campista's Home Page":

<table border="0"=
<t
<td rowspan="3" width="38%"=amg src="logo.gf" alt="Grupo de Teleinformfaacute; tica = Automafccedil; fatilde; o= td=
<td=—p style="font-size: 18.0pt; font-famly:Times New Roman; font-weight:bold” id="tope”=Grupo de Teleinformfaacute;tica e Automadccedil;fatilde; o - GTA< p=— td=
< tr=
=t -
td=—amg width="100%" src="barra.gif"—td=
L=
k=
<td=—p style="font-size:12.0pt; font-famly:Times New Roman"=—b=Urniversidade Federal do Rio de Janeira - WFRJ< be— po=s ti=
< tr=
< tablex



Experimento

<hr size=1 width=80% aligr=left color=red:-

<table border=8 width=20%:

-t

<til=p style="font-size:9. 0pt; font-style:italic"=

"I am enough of an artist to draw freely upon my imsgination. Imagination is
more important than knowledge. Knowledge is Timited. =br=Imagination encircles
the world.” =font style="font-style=normal"=flbert Einstein= font=p= td=
< tre=

<tr=td align="center":>

p style="font-size: 10, 0pt"=|-a href="#topo" =TOP< a=|

ot tre

< tablex=

= BODY =

< HTHL=
Connection closed by foreign host.

Ltagua: ~= ]



HTTP/2

HTTP/1.0

- Uma requisigdo por conexdo TCP
HTTP/1.1

- Sequéncia de requisigdes por conexao

* Melhora em relagdo ao 1.0, mas ainda pode ter problemas
de bloqueio na cabeceira da fila

Clientes que precisam fazer muitas requisigoes
acabam usando mdltiplas conexoes com o servidor
para conseguir paralelismo e, consequentemente,

reducdo do atraso




HTTP/2

- Além disso...

- Cabecalho HTTP é verboso

- Janela de congestionamento do TCP enche rapidamente
» Laténcia aumenta rapidamente com multiplas requisigées

. HTTP/2

- Permite a intercalagdo de requisigoes e respostas na
mesma conexao

- Usa codificagdo do cabegalho HTTP

HTTP/2 se torna mais amigdvel a rede ja que um
nimero menor de conexoes TCP é necessario




Cookies

- Uma maneira de guardar estados

- HTTP ndo armazena estados
- Simplificagdo do projeto do servidor
- Reduz problemas de escalabilidade
» Um conteldo solicitado duas vezes é enviado duas vezes

» Usado por quase todos os sitios Web

- Identificacdo dos usudrios
- Seja para restringir acesso
- O usudrio ja se registrou anteriormente?

» Seja para personalizar a apresentagdo do conteldo
- O usudrio jd colocou itens em seu carrinho de compras?



Cookies

Como armazenar estados?
- Através da observagdo dos enderecos IP dos clientes?



Cookies

- Como armazenar estados?
- Através da observagdo dos enderecos IP dos clientes?

- Isso ndo funcionaria...
- Endereco IP ndo identifica o usudrio, mas a mdquina

- Endereco IP pode mudar de tempos em tempos, caso o
usudrio use DHCP

- Endereco IP pode ser privado, caso o usudrio esteja atrds
de um NAT

A solugdo que vem sendo usada sdo os cookies




Navegagdo com Cookies

* Quatro componentes principais:

Linha de cabegalho do cookie na mensagem de resposta
HTTP

Linha de cabegalho do cookie na mensagem de pedido
HTTP

Arquivo do cookie mantido ha estagdo do usudrio e
gerenciado pelo navegador do usudrio

Banco de Dados de retaguarda no sitio Web



Navegagdo com Cookies

* Arquivo cookie
- Arquivo pequeno (~4kB) de strings

 Dominio___| Caminho | Conteddo

rio-casino.com ||/ Cliente=D4829302 15-10-1717:00  Sim
free-store.com ||/ Cart=1-3452:;1-35345 | 10-08-18 8:00 Ndo
portal.com / Prefs=Stk:Cisco 1-05-17 13:00 Ndo
\esperto.com J{/ ) \UserID=5283754 ) 15-07-2016:00 Ndo

Origem do cookie \

Informagdes armazenadas
no formato nome=valor

Diretorios no servidor
que podem usar o cookie
(/ significa todos)




Navegagdo com Cookies

* Arquivo cookie
- Arquivo pequeno (~4kB) de strings

M Conteldo Expira Seguro

rio-casino.com / Cliente=D4829302 15-10-17 17:00 Sim
free-store.com / Cart=1-3452:;1-35345 10-08-18 8:00 Ndo
portal.com / Prefs=Stk:Cisco 1-05-17 13:00 Ndo

esperto.com / UserID=5283754 \{5-07- /_J;O 2 16:00/\INdo

Data de expiragdo do cookie Indica se o navegador pode
(cookie persistente). Cookies retornar o cookie para o
ndo persistentes sdo servidor usando transporte
descartados com a saida do seguro (SSL/TSL) : Nao
navegador significa que requer seguranga




Navegagdo com Cookies

+ Exemplo
- Suzana acessa a Internet sempre do mesmo PC

- Ela visita um sitio especifico de comércio eletronico
pela primeira vez

* Antes da visita, porém, o navegador foi verificar se ja
existia um cookie para o dominio correspondente

- Quando os pedidos iniciais HTTP chegam no sitio, o sitio
cria
»+ Uma ID dnica
- Uma entrada para a ID no Banco de Dados de retaguarda



Navegagdo com Cookies

cliente

arquivo de
Cookies
ebay: 8734
arquivo d
Cookies
amazon: 1678
ebay: 8734

\

\

uma semana depois:

arquivo d
Cookies
amazon: 1678
ebay: 8734

\

msqg usual pedido http

servidor

servidor .

> Q’ ‘-?01

resposta usual http +
Set—-cookie: 1678

—cria a ID 1678 % %o,
, . &(/ @O
para o usuario C?Q'

msg usual pedido http
cookie: 1678

acao
—especifica

resposta usual http

do cookie

msg usual pedido http
cookie: 1678

acao
| especifica

resposta usual http

do cookie




Cookies

» O que os cookies podem obter:
- Autorizagdo
- Carrinhos de compra
- Sugestoes
- Estado da sessdo do usudrio ( Webmar))

- Como manter o “"estado”:

- Pontos finais do protocolo: mantém o estado no
transmissor/receptor para mdltiplas transagdes

- Cookies: mensagens http transportam o estado



Cookies e Privacidade

+ Cookies permitem que sitios aprendam sobre o usudrio

- Rastreamento das agdes do usudrio

» Usudrio visita uma pdgina que possui um dado objeto
(Cookie com id Unico € instalado a partir do download de
um andncio em http://www.qqcoisa.com/file.gif)

» Usudrio ao se deparar com o mesmo objeto em outra
pdgina reenvia o id do cookie recebido anteriormente

* Vocé pode fornecer nome e e-mail para os sitios

- Nome e e-mail complementam informagdes que
possivelmente jd sdo conhecidas!

- P.ex. endereco IP do usudrio



Web Caches (Proxies)

Meta: atender pedido do cliente sem envolver
servidor de origem

- Pessoas tendem a retornar a pdginas ja visitadas ou
acessar pdginas populares

* Objetos de uma pdgina ndo mudam tdo rapidamente

Seria necessario obter todos os objetos a partir do

servidor de origem?



Web Caches (Proxies)

» Presenga do cache diminui o nimero de requisigoes ao
servidor

- Usudrio configura navegador: acessos Web via proxy

+ Também existem proxies transparentes e locais (na
propria mdquina do cliente)

- Cliente envia todos pedidos HTTP ao proxy

- Se objeto estiver no cache do proxy, este o devolve
imediatamente na resposta HT TP

- Sendo, solicita objeto do servidor de origem, depois
devolve resposta HTTP ao cliente



Web Caches (Proxies)

Quais as vantagens do cache?

- Redugdo do tempo de resposta para os pedidos do
cliente

- Redugdo do trafego no canal de acesso de uma
instituicdo

Desempenho depende da taxa de acerto (A/t ratio)

Cache atua tanto como cliente quanto como servidor

- Tipicamente, o cache é instalado por um ISP
(universidade, empresa, ISP residencial)

» ISP também quer reduzir o trdfego que sai da proépria
rede...



Web Caches (Proxies)

Servidor

(1) Cliente . de origem

» lient
pede conteldo cliente Servidor (2) C’omo o
g conteudo ndo

que ndo estd no | o rOX KR
proxy d'd p Y 6\60\(\ <\ n estava
03,0/7 disponivel, o
7‘7;0

n (eﬁQ Proxy solicita &
origem o
65\60 \(\xe conteldo
(3) Proxy e requisitado
atende [ n
diretamente a !
nova requisi¢do Servidor
ao mesmo de origem

conteudo



Método GET Condicional

Objetivo: ndo enviar objeto se cliente ja tem (no
cache) versdo atual

- cache: especifica data da copia no cache no pedido http
If-modified—-since: <date>

- servidor: resposta ndo contém objeto se copia no cache
é atual:
HTTP/1.0 304 Not Modified



Método GET Condicional

cache

servidor

—

msg de pedido http
If-modified—-since:
<date>

[ objeto
ndao

resposta http
HTTP/1.0
304 Not Modified

—modificado

msg de pedido http
If-modified—-since:
<date>

objeto

modificado

resposta http
HTTP/1.1 200 OK

<data>

"




Busca na Web

+ Aplicagdo web mais bem sucedida até o momento
- Google, Yahoo!, Bing, etc.

» Algoritmos de busca
- Podem contar o nimero de vezes que a palavra-chave
aparece ha pdgina
» Pdgina que tiver mais aparigdes da palavra-chave € a mais
Importante

- Podem contar o nimero de vezes que a pdgina é
apontada por outras

» Pdgina mais apontada é a mais importante



Busca na Web

* Processo de busca:
1. Submissdo da palavra-chave

2. Execugdo da busca através de consultas a um banco
de dados

3. Retorno do resultado como uma pdgina dindmica

* Processo de busca: Web crawling
- A partir das pdginas ho banco de dados, a busca segue
através dos hiperlinks encontrados

» Pdginas dinamicas sdo mais dificeis de serem investigadas
e possuem conteuddo oculto (deep Web)



Desafios da Busca na Web

Quantidade de dados armazenados

- Bancos de dados armazenam cépias de todas as pdginas
da parte visivel da Web

+ ~20 petabytes (tfamanho médio das pdginas é 320 kB)

Formatacdo dos dados

- Estrutura de dados pode ndo ser conhecida
» Uso do XML para como forma de estruturagdo
- Significado dos dados pode ser ainda um problema

Mudanga para o paradigma “orientado a contetddo”
- Ao invés do tradicional “centrado no usudario”



File Transfer Protocol
(FTP)



Protocolo FTP

* Transferir um arquivo
- De um hospedeiro remoto
- Para um hospedeiro remoto

- Modelo cliente-servidor

- Cliente

» Lado que inicia a transferéncia
- Pode ser de ou para o sistema remoto

- Servidor:
* Hospedeiro remoto



Protocolo FTP

Interface do
Usuario FTP

Cliente
FTP

Servidor
FTP

Sistema de
arquivos local

L

Sistema de
arquivos remoto



Protocolo FTP

Conexoes separadas

- Uma para controle

» Identificagdo de usudrio, senha, comandos para trocar
diretério remoto e comandos para pegar e inserir um
arquivo

- Uma para dados
* Envio do arquivo

Cliente Servidor
3 FTP FTP
@ Controle: TCP, porta 21
% . < >

O

OV - .

Dados: TCP, porta 20



Protocolo FTP

- Observacoes...

- Para transferir outro arquivo (mesmo se o anterior
ainda ndo tiver terminado)

- O servidor abre uma seqgunda conexdo TCP

- Conexdo de controle: fora da banda



Funcionamento do FTP

Passo 1: Cliente FTP contata servidor FTP na porta
- Especifica o TCP como protocolo de transporte

Passo 2: Cliente obtém autorizacdo através da conexdo
de controle

Passo 3: Cliente consulta o diretdrio remoto
- Envia comandos através da conexdo de controle

Passo 4: Quando o servidor recebe um comando para a
transferéncia de um arquivo (download ou upload)

- Ele abre uma conexdo de dados TCP para o cliente
Passo 5: Apds a transmissdo de um arquivo
- Servidor fecha a conexado



Funcionamento do FTP

Comandos
- Enviados em texto ASCII pelo canal de controle

USER nome
PASS senha
LIST

- Servidor devolve lista de arquivos no atual diretorio remoto
RETR arquivo

- Recupera (I€) arquivo no diretdrio atual do hospedeiro remoto
STOR arquivo

- Armazena (escreve) arquivo no diretdrio atual do hospedeiro
remoto



Funcionamento do FTP

» Caodigos de retorno

- Cddigo e frase de estado (como para o HTTP)

* 331 Username OK, password required

e 125 data connection already open; transfer
starting

e 425 Can’t open data connection

* 452 Error writing file



FTP X HTTP

* Protocolos de aplicagdo usados para troca de arquivos

- Conexoes TCP
* FTP usa duas conexoes em paralelo: Dados e controle
- HTTP usa apenas uma
- Informacdes de controle
+ FTP envia fora da banda
* HTTP envia na banda
- Manutencdo de estados dos usudrios

- FTP mantém estados

- Associa uma conexdo de controle a um usuadrio, impactando a
escalabilidade do servico

-« HTTP ndo mantém estados



Correio Eletronico na
Internet



Sistema de Correio da
Internet
Composto por:
- Agentes de usudrio

- Servidores de correio ou agentes de transferéncia de
mensagens

- Protocolo simples de transferéncia de correio
- Simple Mail Transfer Protoco/ (SMTP)

- Protocolos de acesso a correio



Sistema de Correio da
Internet

Agentes de usudrio

- Permitem que usudrios leiam, respondam, encaminhem, salvem
e editem mensagens

- Ex.: Outlook, Eudora, Thunderbird, Mutt
Servidores de correio
- Armazenam as mensagens
- Se comunicam para realizar a transferéncia das mensagens

SMTP
- Transfere mensagens entre servidores de correio

Protocolos de acesso a correio

- Transferem mensagens do servidor de correio para o agente
de usudrio



Sistema de Correio da
Internet

IMAP,
SMTP POP3
ou ou
HTTP SMTP HTTP
—_— L —i
Agente de . Agente de
usuario Servidor de correio Servidor de correio usuario

remetente destinatario



Exemplo: Envio de Mensagem de
Alice para Bob

+ Passo 1: Alice usa o agente de usudrio para compor
uma mensagem "para” bob@someschool.edu

+ Passo 2: O agente de usudrio de Alice envia a
mensagem para o seu servidor de correio

- A mensagem é colocada na fila de mensagens

* Passo 3: O lado cliente do SMTP abre uma conexdo
TCP com o servidor de correio de Bob

@ Servidor de @ Servidor de
e % P con Y o, DR &
swre s )l

Legenda:

W. Fila de mensagens Caixa postal do usuario




Exemplo: Envio de Mensagem de
Alice para Bob

* Passo 4: O cliente SMTP envia a mensagem de Alice
através da conexdo TCP

- Passo 5: O servidor de correio de Bob coloca a

mensagem na caixa de entrada de Bob

* Passo 6: Bob chama o seu agente de usudrio para ler a

mensagem

@ Servidor de
e

v

_@_>

SMTP

Legenda:

WI Fila de mensagens .f: a postal do

Servidor de
correio de Bob

N
U ) L]

C ; Agente de
Bob

2



Formato das Mensagens

+ Correio eletronico formado por:

- Envelope
» Encapsula a mensagem

+ Contém as informagdes necessdrias para o transporte da
mensagem

- Mensagem
- Composta de cabegalho e corpo

Agente cria a mensagem e repassa para o agente de
transferéncia. O agente emprega campos do cabegalho
da mensagem para criar o envelope (mistura entre
mensagem e envelope)




Formato das Mensagens

* Mensagem

- Campos de cabegalho

» Linha de texto ASCIT contendo o nome do campo, dois
pontos e valor, exs.:

o cabecalho
E

- Subject: linha em__—
— Received: branco

- Corpo
+ S0 diz respeito ao destinatdrio




Formato das Mensagens

To:

Cc:

Cco:

From:
Sender:
Received:

Return-Path:

O(s) endereco(s) de correio eletronico do(s) destinatario(s)
principal(is)

O(s) endereco(s) de correio eletronico do(s) destinatario(s)
secundario(s)

O(s) endereco(s) de correio eletronico do(s) destinatario(s)
oculto(s)

A(s) pessoa(s) que criou(aram) a mensagem
O endereco de e-mail do remetente

A linha incluida por cada agente de transferéncia ao longo
da rota

Pode ser usado para identificar um caminho de volta ao
remetente



SMTP

- Descrito na RFC 2821

- Usa conexoes persistentes

- Usa o TCP e a porta 25

+ Comunicacdo entre um cliente SMTP (transmissor) e
um servidor SMTP (receptor)



SMTP

 Mensagens enviadas

- Em ASCII (7 bits)

» Servidor SMTP usa CRLF .CRLF para reconhecer o final
da mensagem

- Uso de extensdo ou de codificagdo para 8 bits

- Mensagens ndo entregues

- Gera relatério de erro contendo primeira parte da
mensagem
+ Relatodrio € enviado ao remetente



SMTP

- Utiliza comandos para fazer a comunicagdo entre
servidores
- Exemplos

 HELO
 MAIL FROM
e RCPT TO
 DATA
e QUIT
* VRFY

+ Respostas do servidor sdo numéricas



hoonoooooooooooonaoanonnn

Exemplo de Interagdo Usando

telnet

220 servidor.br

HELO cliente.br

250 Hello cliente.br, pleased to meet you
MAIL FROM: <usuario(@cliente.br>

250 usuario@cliente.br... Sender ok

RCPT TO: <usuario(@servidor.br>

250 usuario@servidor.br ... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

From: usuario(@cliente.br
To: usuario(@servidor.br
Subject: Teste

Teste de envio de correio.
250 Message accepted for delivery

QUIT
221 servidor.br closing connection



Exemplo de Interagdo Usando
telnet

250 Message accepted for delivery
QUIT
221 servidor.br closing connection

S: 220 servidor.br

C: HELO cliente.br

S: 250 Hello cliente.br, pleased to meet you

C: MAIL FROM: <usuario(@cliente.br>

S: 250 usuario@cliente.br... Sender ok

C: RCPT TO: <usuario@servidor.br>

S: 250 usuario(@servidor.br ... Recipient ok

C: DATA

S: 354 Enter mail, end with "." on a line by itself
C: From: usuario@cliente.br

C: To: usuario@servidor.br Cabegqlho
C: Subiject: Teste .

c: ~—— Linha em branco
C: Teste de envio de correio. COf‘pO

C:

S:

C:

S:



Exemplo de Interagdo Usando
telnet

iltagua: ~= telnet recreio 25

Trying 1456, 164.69.2. ..

Connected to recreio.gta.ufrj.br.
Escape character 1s "71".

220 gta.ufrj.br ESHTP Postfix (Dehian/GHU)
HELD miguel.br

250 gta.ufrj.br

MAIL FROM: =shdiggta.ufrj.br=

250 2.1.8 ok

RCPT TO: =gmguelagta. ufrj.br=

250 2.1.5 ok

DATA

354 End data with =CRo=d Fo=, «d[Rized Fo-
Teste

250 2.0.8 0k: gqueued as BF44113E00S
QuIT

221 2.6.0 Bye

Connection closed by foreign host.

Ltaqua: ~=

Note que o formato ASCII facilita o envio da
mensagem manualmente... Serd que isso é por acaso?




Exemplo de Interagdo Usando
telnet

iltagua: ~= telnet recreio 25

Trying 1456, 164.69.2. ..

Connected to recreio.gta.ufrj.br.

Escape character 1s "71".

220 gta.ufrj.br ESHTP Postfix (Dehian/GHU)
HELD miguel.br

200 gta ufri br

MAIL FROM: =shdiggta.ufrj.br=
L L
RCPT TO: =gmguelagta. ufrj.br=

260 2.1.5 ok

DATA

354 End data with =tlRoed Fo= sofRied o
Teste

250 2.0.8 0k: gqueued as BF44113E00S
QuIT

221 2.6.0 Bye

Connection closed by foreign host.

1tagua: ~=

Dando uma olhada agora no remetente, ele parece
estranho. ..
Como serd que o agente de email deve reagir?




Exemplo de Interag
telnet

€«

ao Usando

C | B ptirs//www.gta.ufrjbr/mail/7_task=mail& mbox=Ii 1=1 e
[ [ [33] Pointers to me.. & GTA Webmail :: Be... [ Outros favoritos
cL® l@] E-mail il Catdlogo de enderegos .;_'_: Configuracies pessoais @ Sair
GTA / UFRJ
webmail = . == L & .
& 4 g bg 56 @ & B abiri [Todss  [o] (@
Pastas |

| & Rascunhos
| [& Enviades
| a Spam (791)
| & Lixeira
| £By Archives
| &g zo11
i Ealmap
53 Drafts
:,,",J‘ Sent
=3 Trash
gy mail
53 Drafts
gy Mail
33 Dirafts
Ej Sent
&3 Trash

23 =pam

ER Assunto

Remetente

Re: Formulario Copyright
Re: Formularic Copyright
Formulario Copyright
Fwd: Call for paper

Re: [CIA2] Data para o ultimo entregavel - 27/0...

Re: [CIAZ2] Data para o dltimo entregavel - 27/0...

Aldri Santos

Junior

Jose Geraldo Ribeiro Junior
Junior

Luis Henrigue M. K. Costa

Paulo Pires

Bﬂﬁ * Tamanho

Hoje 10:28 15 KB
Hoje 10:08 43 KB
Hoje 10:05 2 KB
Hoje 09:58 1 KB
Hoje 02:35 30 KB
Hoje 09:34 8 KB

-

Selecionar: (M ml @8 W [] Tdpicos: s

Exibir pré-visualizagao: [7]

Mensagens 1 - 200 de 5232 B M

Assunto ***SPAM**=*
Remetente didi@gta.ufri.br L
Data Hoje 10:35

Teste

1E]




Exemplo de Interagdao Usando
telnet

De uns anos pra cq, o servidor de e-mail evoluiu...

CPT TO: <miguel@gta.ufrj. br= _
550 5.1.0 =didiggta.ufrj.br=: Sender address rejected: User unknown in local recipient table




Exemplo de Interagdao Usando
telnet

* Mudando o exemplo para dar certo...

LF>
ta <miguel@gta.ufrj br=




Exemplo de Interagdo Usando
telnet

* Mudando o exemplo para dar certo...

Inbox - Icedove Mail/News

ige Tools Help

ﬁAddress Book | Uy Tagy Er F
I
& | o, |@ | Subject |‘—~ | From ('} | Date
I @ W SBRC 20189 - orgamento Alessandra Leit&o e 27-03-2017 17:09
Re: Segdo 2: Funcionalidades s cruz » 27-03-2017 17:26
& Re: Secdo 2: Funcionalidades Rodrigo de Souza Couto 27-03-2017 17:37
Re: Segdo 2: Funcionalidades « Luis Henrigue M. K. Costa © 27-03-2017 17:39
Re: Secdo 2! Funcionalidades Luis Henrique M, K. Costa . 27-03-2017 17:49
Re: Secdo 2: Funcionalidades cruz » 27-03-2017 17:50
Re: Fwd: SBRC 2019 - orgamento Igor Monteiro Moraes 27-03-2017 17:59
@ Re: Fwd: SBRC 2019 - orgamento © lgor Monteiro Moraes « 27-03-2017 18:56
Re: Secdo 2: Funcionalidades Roberto Gongalves © 27-03-2017 19:36
Re: Segéo 2: Funcionalidades o Miguel Elias M. Campista » 08:28
@ [Professores] Fwd: [Coordenacao] Fwd; CAPES-COFECUB Luis Henrique M K Costa 0o:12
Re: Secdo 2: Funcionalidades  Luis Henrique M K Costa © 09:23
Re: Secdo 2: Funcionalidades Luis Henrique M K Costa © 09:23
I ] [Usuariosdacoppe] HOJE - SEMINARIO CONTEUDO LOCAL DA INDUSTRIA DO PETROLED o Luiz Pinguelli Rosa » 08:29
| @ 4 Rascunho grafico rho btw - random walk vs alpha (powerlaw) Dianne Scherly 00:34
- Re: Rascunho grafico rho btw - random walk vs alpha (powerlaw) =« Dianne Scherly « 10:10
Teste Miguel@gta.ufr.br « 10:14
‘= The Institute Online: How U.S. Immigration Policies Will Impact Engineering Education @ IEEE The Institute » 10:15
Te iguel fri.b ;
Frm Ry Lareply|= @forwardl archwal
i subject Teste
to You
Teste,




SMTP x HTTP

HTTP: Recupera os dados (pu//)

+ SMTP: Envia os dados (push)

+ Ambos tém interagdo comando/resposta e codigos de
estado em ASCIT

HTTP
- Cada objeto é enviado em sua prépria mensagem de resposta

. SMTP

- Mdltiplos objetos enviados numa mensagem de mdltiplas
partes

» Tipo multipart, possivel conteddo MIME (Mu/tipurpose
Internet Mail Extensions)



Protocolos de Acesso ao

C '

IMAP

SMTP POP3

ou ou
HTTP SMTP HTTP
—_— - o B
Agente de . Agente de
usuario Servidor de correio SEWidDr de COrreio usuario
remetente destinatario

SMTP

- Entrega/armazena no servidor do receptor
Protocolo de acesso ao correio

- Recupera do servidor



Protocolos de Acesso ao
Correio

IMAP
SMTP F'OF'E-
HTTP . SMTP . HTTP @ 6
— -
Agente de Agente de
usuario Servidor de correio SEWIdDr de COrreio usuario
remetente destinatario

* Pergunta:

- Um servidor SMTP poderia ser executado na proépria
mdquina do cliente?

» Sim, mas o servigo teria que estar disponivel 24/7...

- Isso ndo é pratico, o que leva ao uso dos protocolos de
acesso ao correiol

- Ainda, o usudrio pode querer ter acesso aos e-mails remotamente



Protocolos de Acesso ao
Correio

IMAP

SMTP F'OF'E-

HTTP . SMTP . HTTP @ 6

— -
Agente de Agente de
usuario Servidor de correio SEWIdDr de COrreio usuario
remetente destinatario
- Pergunta:

- Um remetente poderia enviar seu e-mail diretamente ao
servidor de correio do destinatdrio?
- Sim, mas se algum problema ocorrer com servidor do
destinatdrio, o remetente pode ndo conseguir retransmitir...

- Isso ndo é pratico, o que leva ao uso dos protocolos de
acesso ao correiol



Protocolos de Acesso ao
Correio

* SMTP é um protocolo para envio de dados (push)

- Logo, é necessdrio algum protocolo para recuperagdo de
dados...

- POP: Post Office Protocol [RFC 1939]

- Autorizagdo (agente <-->servidor) e transferéncia

+ IMAP: Internet Mail Access Protocol [RFC 1730]
- Mais comandos (mais complexo)
- Manuseio de mensagens armazenadas no servidor

« HTTP
- Hotmail , Yahoo! Mail, Webmail, etc.



Protocolo POP ver'sao 3 (POP3)

+OK POP3 server ready
user ana

+OK

: pass faminta

fase de autorizacdo
+ comandos do cliente:

Q n O

+OK POP3 server signing off

_ user: declara nome | S: 40K user successfully logged on
« pass: senhha C: list
»  servidor responde S: 1 498
— 40K S: 2 912
S: .
- TERR C: retr 1
fase de transacdo, cliente: S: <message 1 contents>
« list: lista nimeros das msgs S: .
« retr: recupera msg por nimero | C: dele 1
* dele: apaga msg C: retr 2
e quit S: <message 1 contents>
S: .
C: dele 2
C: quit
S:




POP3

O exemplo anterior usa o modo " down/oad e delete”
- Bob ndo pode reler as mensagens se mudar de cliente

+ “Download-e-mantenha": copia as mensagens em
clientes diferentes

- Bob pode reler as mensagens se mudar de cliente

- POP3 ndo mantém estado entre conexoes



Internet Message Access
Protocol (IMAP)

Protocolo de acesso ao correio assim como o POP3
- Mais poderoso que o POP3, porém mais complexo

Associa cada uma das mensagens a uma pasta

- Permite ao usudrio organizar as mensagens
» POP3 ndo possui essa facilidade

- Quando uma mensagem chega, ela é associada a pasta
INBOX

Mantém o estado do usudrio entre sessoes:

- Nomes das pastas e respectivas mensagens estdo
associadas



Webmail

» Envio e recuperagdo de mensagens entre remetente e
servidor de correio do remetente:

- Realizado com HTTP

- Comunicacdo entre o servidor de correio do
remetente e do destinatdrio:

- Realizado com SMTP

Aumenta a acessibilidade ao correio eletronico visto
que ndo é necessdrio a presenga de um agente de
usuario especifico




Domain Name System
(DNS)



Identificadores

Uma pessoa qualquer...
- Possui varias formas de identificagdo
- Nome
* Carteira de identidade
- CPF
* Carteira de motorista
- Etc.

A identificagdo usada é a mais adequada a
um dado contexto




Identificadores

Estacoes e roteadores na Internet

- Endereco IP (ex.: 146.164.69.2)
» Conjunto de bits

+ Tamanho fixo B Bom para
» Estrutura hierdrquica uma maquina

» Pouco intuitivo para os usudrios_
- Nome (ex.: www.gta.ufrj.br)

. T 4 ]
Ia:nc}:.ho variavel N B Bom para
ntuitivo para os usudrios um humano

* Independente da maquina |




Identificadores

Estacoes e roteadores na Internet

- Endereco IP (ex.: 146.164.69.2)
» Conjunto de bits

+ Tamanho fixo B Bom para
» Estrutura hierdrquica uma maquina

» Pouco intuitivo para os usudrios_
- Nome (ex.: www.gta.ufrj.br)

. T 4 ]
Ia:nc}:.ho variavel N B Bom para
ntuitivo para os usudrios um humano

* Independente da maquina |




DNS (Domain Name System)

Mapeamento entre nomes de dominio e enderegos IP
- Também faz o inverso: DNS reverso

E composto por:

- Base de dados distribuida entre diferentes servidores
Organizagdo hierdrquica

- Protocolo da camada de aplicagdo

Nds se comunicam para resolver nomes
- Utiliza UDP e porta 53

Mais um exemplo do principio da Internet
- Complexidade na borda da rede



DNS (Domain Name System)

Servicos
- Traduz um nome para um enderego IP

- Permite o uso de "apelidos” para os nés (a/iasing)
Servidores, estacoes, roteadores, efc.
Mapeamento de nomes canadnicos e apelidos

- Distribui¢do de carga
Conjunto de enderegos IP mapeados em apenas um nome
Ex.: servidores Web replicados



DNS (Domain Name System)

ARPANET: Tradugdo com um Unico arquivo (Aosts. txt)
- Todos os nomes e enderecos IP eram listados

Por que a base de dados centralizada foi substituida?
- Ponto dnico de falha
- Volume de trdafego
Requisigoes e respostas
- Distancia para um usudrio

Maior tempo de resposta caso o usudrio esteja em um
ponto distante do planeta

- Manutenc¢do
Como parar o sistema de DNS?

Problemas de escalabilidade



DNS (Domain Name System)

» Solucdo adotada: base de dados distribuida e

hierarquica

servidores raiz

servidores com

servido

res org

servidores edu

servidores servidores

yahoo.com || amazon.com pbs

servidores

.0rg

servidores servidores
mit.edu ucla.edu




DNS (Domain Name System)

» Solucdo adotada: base de dados distribuida e

hierarquica

servidores raiz

servidores com servidores org servidores edu

| | | |
servidores servidores servidores servidores servidores
yahoo.com || amazon.com pbs.org mit.edu ucla.edu

Cliente quer acessar amazon.com




DNS (Domain Name System)

» Solucdo adotada: base de dados distribuida e

hierarquica

servidores raiz

servidores com servidores org servidores edu

| | | |
servidores servidores servidores servidores servidores
yahoo.com || amazon.com pbs.org mit.edu ucla.edu

Descobrir o endereco IP de amazon.com




DNS (Domain Name System)

» Solucdo adotada: base de dados distribuida e
hierarquica

servidores raiz

servidores com servidores org servidores edu

servidores servidores servidores servidores servidores
yahoo.com || amazon.com pbs.org mit.edu ucla.edu

Consulta ao servidor raiz para descobrir o servidor .com




DNS (Domain Name System)

» Solucdo adotada: base de dados distribuida e

hierarquica

servidores raiz

servidores com servidores org servidores edu

| | | |
servidores servidores servidores servidores servidores
yahoo.com || amazon.com pbs.org mit.edu ucla.edu

Consulta ao servidor .com para descobrir o servidor
amazon. com




DNS (Domain Name System)

» Solucdo adotada: base de dados distribuida e

hierarquica

servidores raiz

servidores com servidores org servidores edu

I i | |
servidores servidores servidores servidores servidores
yahoo.com || amazon.com pbs.org mit.edu ucla.edu

Cliente consulta servidor DNS do dominio amazon.com
para obter enderego IP de www.amazon.com




Servidores Raiz

» Controlados pelo ICANN (Internet Corporation for
Assighed Names and Numbers)

- Ao receber uma consulta

- Procura o servidor responsavel pelo mapeamento no
nivel imediatamente inferior
+ Esse procedimento € realizado de maneira recursiva até

que o servidor oficial que conhega o mapeamento seja
encontrado



Servidores Raiz

13 ao redor do mundo
- 10 somente nos EUA

a Verisign, Dulles, VA
¢ Cogent, Herndon, VA (also Los Angeles)

d U Maryland College Park, MD

g US DoD Vienna, VA k RIPE London (also Amsterdam, Frankfurt)
h ARL Aberdeen, MD

j Verisign, ( 11 locations)

i Autonomica, Stockholm
(plus 3 other locations)

P = m WIDE Tokyo
e NASA Mt View, CA

f Internet Software C. Palo Alto;

(and 17 other IocaﬁK

b USC-ISI Marina del Rey, CA
| ICANN Los Angeles, CA



Servidores Raiz

* 13 ao redor do mundo
- Um pode ter vdrias réplicas espalhadas

Legend

, Multiple instances

Single instance




Servidores de Dominio de Alto
Nivel

Servidores TLD ( Top-/eve/ Domain)
- Controlados pelos registradores apontados pelo ICANN

Responsdveis por:
- Dominios como com, org, net, edu, ...
- Todos os dominios de paises como br, uk, fr, ca, jp

Network Solutions manteve servidores para dominio .com
- Monopdlio até 1999

NIC.br (Registro.br) para dominio .br

(NIC.br = Nicleo de Informagdo e Coordenagdo do
Ponto BR)



Servidores Oficiais
(Authoritative)

- Sdo os servidores de DNS das organizagoes

- Mapeamentos oficiais entre nomes e enderegos IP

Inclusive para outros servidores da organizagdo (ex., Web
e correio)

- Podem ser mantidos pelas organizagoes ou pelo
provedor de acesso



Servidor de Nomes Local

* Ndo pertence necessariamente a hierarquia

» Cada "provedor” possui um
- ISP residencial, empresa, universidade, eftc.
- Também chamado de servidor de nomes padrdo

+ Quando uma estacdo faz uma consulta DNS
- Ela é primeiro enviada para o seu servidor local

- Atua como um intermedidrio

» O servidor local € quem consulta os demais servidores da
hierarquia



Exemplo de Resolugdo de Nome
pelo DNS

Estagdo em cis.poly.edu quer enderecgo IP para

gala.cs.umass.edu _
n servidor raiz

2
/ servidor TLD

4,
N -
5

t1

servidor local
dns.poly.edu

gaia.cs.umass.edu

/
ik i ]
solicitante
cis.poly.edu

servidor oficial
dns.cs.umass.edu



Exemplo de Resolugdo de Nome
pelo DNS

+ Estagdo em cis.poly.edu quer enderego IP para
gala.cs.umass.edu

n servidor raiz

Consulta interativa

Servidor consultado 2

responde com o nome 3 servidor TLD
de um servidor de : 4 .

contato =N 5 C

"Ndo conheco este nome, t 1

mas pergunte para esse | Servidor local
servidor” dns.poly.edu

gaia.cs.umass.edu

1 ' s N @
solicitante . o
cis.poly.edu servidor oficial

dns.cs.umass.edu




Exemplo de Resolugdo de Nome
pelo DNS

Consulta recursiva
Transfere a
responsabilidade de
resolugdo do nome para o
servidor de nomes

contatado
Maior carga em servidores
de maior altura

servidor DNS local
dns.poly.edu

1 8

2

solicitante
cis.poly.edu

servidor DNS raiz

n//nxs

servidor TLD

servidor DNS oficial
dns.cs.umass.edu

2

gaia.cs.umass.edu



Modos de Resolugdo de Nomes

Interativo X Recursivo

- Interativo: Respostas sdo retornadas ao servidor de
DNS local

- Adotado na Internet

- Recursivo: Cada servidor trata a requisi¢do como sendo
propria até receber a resposta

. =

Em ambos os casos o procedimento completo envolve
muitas requisigoes e respostas




Uso do Cache

* Uma vez que um servidor qualquer aprende um
mapeamento, ele o coloca em um cache local

- Evita a consulta a servidores de nivel hierdrquico mais
alto

- Entradas no cache sdo sujeitas a temporizagdo
* Desaparecem depois de um certo tempo
- Geralmente, 2 dias

+ Enderecos dos servidores TLD

- Armazenados no cache dos servidores de nomes locais

- Servidores raiz acabam ndo sendo visitados com muita
frequéncia



Registros

O DNS é uma base distribuida composta por registros
de recursos (RR)

RR: (nome, TTL, classe, tipo, valor)

- nome: Dominio ao qual o registro se aplica
- TTL: Indicagdo da estabilidade do registro

- classe: Indicagdo sobre o significado do registro
- Na maioria dos casos é IN de Internet

- tipo: Tipo do registro
- valor: Depende do tipo do registro



Registros

O DNS é uma base distribuida composta por registros
de recursos (RR)

RR: (nome, TTL, classe, tipo, valor)

Significado de cada campo depende do tipo
- Tipo A

* nome é nome de uma estagdo

« valor € o seu endereco IP
- Tipo NS

* nome & domihio (p.ex. foo.com.br)

« valor é nome do servidor oficial de homes para este
dominio



Registros

O DNS é uma base distribuida composta por registros
de recursos (RR)

RR: (nome, TTL, classe, tipo, valor)

Significado do registro depende do tipo
- Tipo CNAME

 nome ¢ 0 "apelido” (a/ias) para algum nome "“canénico”
(verdadeiro)

* valor é 0 nome canonico
- Tipo MX
e nome € 0 dominio
« valor € nome do servidor de correio para este dominio



Registros

Servidor de e-mail e de arquivos podem ter o mesmo
apelido

- Ao fazer a requisi¢do do nome canonico (verdadeiro), o
cliente escolhe o servidor pelo tipo do registro

+ CNAME quando quer o enderego do servidor de arquivos
* MX quando quer o enderego do servidor de e-mail



Alguns Tipos de Registro

Significado

A Endereco IPv4 de um host Inteiro de 32 bits
AAAA Enderego IPv6 de um host Inteiro de 128 bits
MX Troca de mensagens de Prioridade, dominio disposto a
correio aceitar o correio eletronico
NS Servidor de nomes Nome de um servidor para este
dominio

CNAME Nome canonico Nome de dominio



Mensagens

* O DNS é um protocolo baseado em mensagens de
pedido e resposta

- As duas possuem o mesmo formato

Identificagao Flags
Numero de perguntas Namero de RRs de resposta —12 bytes
Numero de RRs com autoridade Numero de RRs adicionais
Perguntas |

—Nome, campos de tipo

numera variavel de perquntas
( 2asiid) ) para uma consulta

Respostas

. . i - RRs de resposta a consulta
{numero variavel de registros de recursos)

Autoridade —Registros para servidores
{namero variavel de registros de recursos) com autoridade
Informagao adicional - Informagao adicional “Gtil,

{(namero variavel de registros de recursos) que pode ser usada



Mensagens

recreio: ~= host -v www.gta.ufrj.br

Trying “www.gta.ufry.br”

-+ -»»HEADER==- opcode: QUERY, status: NOERROR, i1d: 34704

-+ flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 7, ADDITIONAL: 3

; QUESTION SECTION:

www . gta.ufry. br. IN A

.- ANSWER SECTION:

www . gta. ufry. br. 8R40  IN CNAME  recreio.gta.ufrj.br.
recreio. gta. ufry.br. SR406  IN A 146. 164 .69, 2

.- AUTHORITY SECTION:

gta.ufry.br. e64008  IN NS ns.gta.ufry.br.
gta.ufry.br. ecd0e  IN NS nsl.gta.ufry.br.
gta.ufry.br. ecdoe  IN NS ns. coppe.ufry.br.
gta.ufry.br. ecdoe  IN NS ns.coe.ufry.br.
gta.ufry.br. 86400 IN NS ceopl. rederio. br.
gta.ufry.br. 86400 IN NS wvidigal.nce.ufry.br.
gta.ufry.br. 8R40  IN NS ns.ades. gta.ufry.br.
-+ ADDITIONAL SECTION:

ns.gta.ufrj.br. ge4E3  IN A 146. 164 .69, 2

ns. coppe.ufry.br. 76365 IN A 146. 164 .63. 4

nsl.gta.ufr).br. a6400  IN A 146. 164 . 69 28



Mensagens

* O DNS é um protocolo baseado em mensagens de
pedido e resposta

- As duas possuem o mesmo formato

Identificagao Flags i
Numero de perguntas Namero de RRs de resposta —12 bytes
Numero de RRs com autoridade Numero de RRs adicionais
Perguntas N

—Nome, campos de tipo

numera variavel de perquntas
( 2asiid) ) para uma consulta

Respostas

. . i - RRs de resposta a consulta
{numero variavel de registros de recursos)

Autoridade —Registros para servidores
{namero variavel de registros de recursos) com autoridade
Informagdo adicional - Informagio adicional "atil’,

{(namero variavel de registros de recursos) que pode ser usada




Mensagens

recreio: ~= host -v www.gta.ufrj.br

Trying “wee gra ufei bet
-+ -»»HEADER==- opcode: QUERY, status: NOERROR, i1d: 34704
-+ flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 7, ADDITIONAL: 3

; QUESTION SECTION:

www . gta.ufry. br. IN A

.- ANSWER SECTION:

www . gta. ufry. br. 8R40  IN CNAME  recreio.gta.ufrj.br.
recreio. gta. ufry.br. SR406  IN A 146. 164 .69, 2

.- AUTHORITY SECTION:

gta.ufry.br. e64008  IN NS ns.gta.ufry.br.
gta.ufry.br. ecd0e  IN NS nsl.gta.ufry.br.
gta.ufry.br. ecdoe  IN NS ns. coppe.ufry.br.
gta.ufry.br. ecdoe  IN NS ns.coe.ufry.br.
gta.ufry.br. 86400 IN NS ceopl. rederio. br.
gta.ufry.br. 86400 IN NS wvidigal.nce.ufry.br.
gta.ufry.br. 8R40  IN NS ns.ades. gta.ufry.br.
-+ ADDITIONAL SECTION:

ns.gta.ufrj.br. ge4E3  IN A 146. 164 .69, 2

ns. coppe.ufry.br. 76365 IN A 146. 164 .63. 4

nsl.gta.ufr).br. a6400  IN A 146. 164 . 69 28




Mensagens

* O DNS é um protocolo baseado em mensagens de
pedido e resposta

- As duas possuem o mesmo formato

Identificagao Flags
Numero de perguntas Namero de RRs de resposta —12 bytes
Numero de RRs com autoridade Numero de RRs adicionais
Perguntas |

—Nome, campos de tipo

numera variavel de perquntas
( 2asiid) ) para uma consulta

Respostas

. . i - RRs de resposta a consulta
{numero variavel de registros de recursos)

Autoridade —Registros para servidores
{namero variavel de registros de recursos) com autoridade
Informagdo adicional - Informagio adicional "atil’,

{(namero variavel de registros de recursos) que pode ser usada




Mensagens

recreio: ~= host -v www.gta.ufrj.br

Trying “wew.gta. ufry.br”

-+ -»==HEADER==- opcode: QUERY, status: NOERROR, 1d: 34704

-+ flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 7, ADDITIONAL: 2

. QUESTION SECTION:

“www . gta.ufry.br. IN A

.- BNSWER SECTION:

www . gta.ufry. br. BE400 IN CNEME  recreio.gta.ufrj.br.
recrelo. gta.ufry.br. g6400 IN A 146. 164 .69, 2

- AUTHORITY SECTION:

gta.ufry.br. 86400  IN NS ns.gta.ufrj.br.
gta.ufry.br. ged00 IN NS nsl.gta.ufrjy.br.
gta.ufry.br. gcd00  IN NS ns. coppe.ufry.br.
gta.ufry.br. gcd00  IN NS ns.coe.ufry.br.
gta.ufrj.br. 86400 IN NS ceopl. rederio. br.
gta.ufrj.br. 86400 IN NS vidigal.nce.ufry.br.
gta.ufrj.br. BE400 IN NS ns.ades.gta.ufry.br.
+ ADDITIONAL SECTION:

ns.gta.ufry.br. ge400  IN A 146. 164 .69, 2
ns.coppe.ufry.br. 70365 IN A 146, 164 .63.4

nsl.gta.ufr).br. 26400  IN A 146. 164 . 69. 28




Mensagens

* O DNS é um protocolo baseado em mensagens de
pedido e resposta

- As duas possuem o mesmo formato

Identificagao Flags
Numero de perguntas Namero de RRs de resposta —12 bytes
Numero de RRs com autoridade Numero de RRs adicionais
Perguntas |

—Nome, campos de tipo

numera variavel de perquntas
( 2asiid) ) para uma consulta

Respostas

. . i - RRs de resposta a consulta
{numero variavel de registros de recursos)

Autoridade —Registros para servidores
{namero variavel de registros de recursos) com autoridade
Informagdo adicional - Informagio adicional "atil’,

{(namero variavel de registros de recursos) que pode ser usada




Mensagens

recreio: ~= host -v www.gta.ufrj.br

Trying “www.gta.ufry.br”

-+ -»»HEADER==- opcode: QUERY, status: NOERROR, i1d: 34704

-+ flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 7, ADDITIONAL: 3

; QUESTION SECTION:

www . gta.ufry. br. IN A

.- ANSWER SECTION:

www . gta. ufry. br. 8R40  IN CNAME  recreio.gta.ufrj.br.
recreio. gta. ufry.br. SR406  IN A 146. 164 .69, 2

.- AUTHORITY SECTION:

gta.ufry.br. e64008  IN NS ns.gta.ufry.br.
gta.ufry.br. ecd0e  IN NS nsl.gta.ufry.br.
gta.ufry.br. ecdoe  IN NS ns. coppe.ufry.br.
gta.ufry.br. ecdoe  IN NS ns.coe.ufry.br.
gta.ufry.br. 86400 IN NS ceopl. rederio. br.
gta.ufry.br. 86400 IN NS wvidigal.nce.ufry.br.
gta.ufry.br. 8R40  IN NS ns.ades. gta.ufry.br.
-+ ADDITIONAL SECTION:

ns.gta.ufrj.br. ge4E3  IN A 146. 164 .69, 2

ns. coppe.ufry.br. 76365 IN A 146. 164 .63. 4

nsl.gta.ufr).br. a6400  IN A 146. 164 . 69 28




Insergdo de Registros no DNS

+ Exemplo: Criagdo da empresa "Network Utopia”

- Primeiro: Registra-se o nome netutopia.com.br em
uma entidade registradora (e.x., Registro.br)

+ Tem que prover para a registradora os nomes e
enderegos IP dos servidores DNS oficiais (primdrio e
secundario)

* Registradora insere dois RRs no servidor TLD .br:

(netutopia.com.br, dnsl.netutopia.com.br, NS)
(dnsl.netutopia.com.br, 212.212.212.1, A)

- Por fim: Configura no servidor oficial um registro
do tipo A para www.netutopia.com.br e um registro
do tipo MX para mail.netutopia.com.br



Teste da Inser¢do de Registro
no DNS

+ Estagdo em cis.poly.edu quer enderego IP para
netutopia.com

n servidor raiz

Consulta interativa

1- Cliente pede
resolugdo de nomes ao i
servidor local g - =

servidor TLD

2- Servidor local pede corvid 1II l
direto ao TLD .com, Srvieor o _

. dns.poly.edu 4 netutopia.com
poisS assume-se que o

, )
seu endereco esta em 1 ' 6 i @

cache
cliente servidor oficial

cis.poly.edu dnsl.netutopia.com



Teste da Inser¢do de Registro

no DNS

+ Estagdo em cis.poly.edu quer enderego IP para

netutopia.com

Consulta interativa

3- TLD possui
registros NS e A, ou
seja, conhece o
servidor DNS oficial
da netutopia

4 H- Servidor local
entdo solicita o
registro A da
netutopilia.come
recebe a resposta

cis

. poly.edu

n servidor raiz
servidor TLD
0 —
ot
servidor local
dns.poly.edu 4 netutopia.com
*Iien’re@ servidor oficial

dnsl.netutopia.com



Teste da Inser¢do de Registro
no DNS

+ Estagdo em cis.poly.edu quer enderego IP para
netutopia.com

n servidor raiz

Consulta interativa

6- Servidor local
encaminha o enderego i
para o cliente g - =

servidor TLD

t

servidor local

dns.poly.edu 4 netutopia.com

1 '6 ° 1 @
ClienTe@ servidor oficial

cis.poly.edu dnsl.netutopia.com




Sistemas Par-a-Par



Modelo de Aplicagoes

Rede orientada ‘ Rede orientada
ao usuario ao conteudo

um usudrio quer contatar um usuario quer acessar
outro usudrio um servigo ou dado

especifico
Ndo importa onde (em que
estacdo) esse servico ou dado
esta localizado
Sistemas par-a-par
(BitTorrent),

redes de distribuicdo de
contelddo (Akamai)

acesso a terminal remoto (telnet),
transferéncia de arquivos (FTP) e

correio eletronico (SMTP)




Sistemas Par-a-Par

» Participantes colaboram para o funcionamento e
manutencdo do sistema




Sistemas Par-a-Par

» Participantes colaboram para o funcionamento e
manutencdo do sistema




Cliente Servidor X P2P

Tempo para que todos os usudrios recebam uma cépia

do arquivo
3.5
D | —-= P2P
£ 3 -o— Client-Server
|_
_5 2.5
5
0 2
k%
A 1.5
S
g 1
S
S 0.5
O \ \ \ \ \ \




Cliente Servidor X P2P

+ Tempo para que todos os usudrios recebam uma copia
do arquivo

3.5
D - =Pk
£ -o— Client-Server
|_
_5 2.5
5
O 2
k%
N 15 gyf %




Arquiteturas dos Sistemas
Par-a-Par

“Pura”
- Comunicac¢do direta entre sistemas finais

Hibrida
- Uso de servidores auxiliares
» Ex.: Skype, BitTorrent, etc.




Compartilhamento de Arquivos

Ideia

Alice executa aplicagdo cliente P2P no seu notebook
Busca a musica: "Hey Jude"

Aplicagdo apresenta uma lista de outros parceiros que
possuem uma copia de “"Hey Jude"”

Alice escolhe um dos parceiros: Bob
O arquivo é copiado do PC do Bob para o notebook da
Alice

» Enquanto Alice esta baixando a mdsica, outros usudrios
podem pegar arquivos do seu computador

Bob é tanto um cliente quanto um servidor Web
tempordrio



Compartilhamento de Arquivos

+ Ideia
- Alice executa aplicagdo cliente P2P no se
- Busca a musica: "Hey Jude”
Aplicagdo apresenta uma lj

a baixando a musica, outros usudrios
gar arquivos do seu computador

D € tanto um cliente quanto um servidor Web
tempordrio



Busca

Indice em um sistema par-a-par

- Mapeia informagdo a localizagdo de um par

- Registra dinamicamente as localizagoes dos arquivos
compartilhados pelos pares

Pares devem informar o indice dos conteldos que

possuem

Pares buscam no indice para descobrir onde podem

encontrar os arquivos

Como construir o indice?



Diretorio Centralizado

* Napster

- Passo 1: Quando um
parceiro conecta, ele
informa ao servidor servidor de diretério
central o seu: centralizado

+ Endereco IP
+ Conteldo Gl -

- Passo 2: Alice consulta
o servidor central
sobre a musica "Hey
Jude"

- Passo 3: Alice solicita
o arquivo a Bob

““

o
.s®
P




Diretorio Centralizado

- Problemas
- Ponto uUnico de falha

- GGF‘QGIO de servidor de diretério
deSempenho no centralizado
servidor de diretorio

- Violacdo de Direitos .

Autorais



Diretorio Centralizado

Problemas el

- Ponto dnico de falha £
Bob

- GGF‘QGIO de servidor de diretério

centralizado "

desempenho no __ =

A transferéncia de arquivo é descentralizada,

mas a localizagdo do conteudo é
altamente centralizada




Tabelas Hash Distribuidas
(Distributed Hash Tables - DHTSs)

+ Informagoes representadas por um par
(chave, valor)

- (1980, José)
- (Led Zeppelin IV, 192.168.2.1)

» Aplicar uma fungdo Aash em elementos do par
- Pequena probabilidade de colisdo - identificagdo unica
- Espalhamento
- Distribuigdo de carga
- Algumas garantem que ndo € possivel a partir de um
valor de Aash retornar a informagdo original
* Irreversibilidade



Exemplo: Pastry

Recomendado para construgdo da rede sobreposta

Estima a proximidade entre os nds para construir os
enlaces da rede sobreposta

- Nos sdo capazes de medir sua distancia para outro né
de endereco IP conhecido

- Construgdo de caminhos préximos aos da camada de
rede

» Caracteristica desejada
Distancia
- Ndmero de saltos (traceroute)
- Tempo de ida-e-volta (ping)
- Vazdo (par de pacotes)



Funcionamento do Pastry

+ Para cada né6 & um identificador de 128 bits

- Fungdo Aash do enderego IP ou da chave piblica do né
- Conjunto de identificadores uniformemente distribuido

* Para cada objeto - uma chave de 128 bits

Dada uma mensagem e uma chave

- A mensagem é encaminhada para o né com identificador
numericamente mais préximo da chave



Funcionamento do Pastry

P
0xD46A1C . 0xDA467C4

0X65A1FC . X . 6B

0xD13DA3



BitTorrent

Enxame (swarm): grupo de
Tracker (rastreador): registra pares dpal“esd‘rr'ocando ,
Participantes de um torrent pedagos de Um arquive

AN

obtém lista
dos pares

troca de
pedagos

Torrent: Arquivo que
contém informagdes sobre
tracker e partes do arquivo

desejado (chunks).




BitTorrent

- BitTorrent Trackers

- Auxiliam a comunicagdo entre os pares que estdo
trocando pedagos do mesmo arquivo

- Pares que participam do mesmo swarm (enxame)
- Estruturas do tipo DHT sdo usadas por clientes que ndo
utilizam os trackers

* BitTorrent Indexer
- Usado para listar detalhes dos arquivos compartilhados
- Detalhes obtidos de um ou mais trackers
» Arquivos acessiveis através do protocolo BitTorrent
 Normalmente os Indexers sdo pdginas web
- Muitos indexers sdo também trackers



BitTorrent

- Arquivo dividido em pedagos (chunks) de 64 a 512 kB

* Ao se unir ao enxame, o par:

- Ndo tem nenhum pedago, mas irda acumula-los com o
Tempo

- Registra com o fracker para obter lista dos pares,
conecta a um subconjunto de pares ("vizinhos")

Enquanto faz o download, par carrega pedagos para
oufros pares

* Pares podem entrar e sair

- Ao obter o arquivo, o par pode (egoisticamente) sair
ou (altruisticamente) permanecer



BitTorrent

* Num determinado instante, pares distintos possuem
diferentes subconjuntos dos pedagos do arquivo

- Pares que possuem todos os pedagos sdo chamados de
seeders

* Periodicamente, um par (Alice) recebe de seus
vizinhos a lista de pedagos que eles possuem

- Alice envia pedidos para os pedagos que ainda ndo tem
- Primeiro os mais raros



BitTorrrent

(1) Alice "optimistically unchokes" Bob

(2) Alice se torna um dos quatro melhores provedores de Bob;
Bob age da mesma forma
(3) Bob se torna um dos quatro melhores provedores de Alice

Com uma taxa de ypload mais alta,
pode-se encontrar melhores
parceiros de troca e obter o

arquivo mais rapidamente!




BitTorrent

* Olho-por-olho (#/t-for-tat)

- Alice envia pedagos para quatro vizinhos que estejam
lhe enviando pedagos na taxa mais elevada

- Reavalia 0s 4 a cada 10 s

- Seleciona aleatoriamente outro par, comega a enviar
pedagos
- Acada 30 s
- “optimistically unchoke"
- Ndo sabe se o novo par serd melhor



Programagdo de sockets:
criando aplicagoes de rede

* Dois tipos de aplicagoes de rede

- Cuja operagdo ¢é especificada em um padrdo de
protocolo

- O outro tipo de aplicagdo de rede é uma aplicagdo de
rede proprietaria



Exemplo de Programagdo de
Sockets com UDP

1. Um cliente |€ uma linha de caracteres (dados) do
teclado e a envia para o servidor.

2. O servidor recebe os dados e converte os caracteres
para maidsculas.

3. O servidor envia os dados modificados ao cliente.

4. O cliente recebe os dados modificados e apresenta a
linha em sua tela.



UDPClient .py

from socket import *
serverName = ‘hostname’

serverPort = 12000
clientSocket = socket (socket.AF INET, socket.SOCK_DGRAM)

message = raw_input (' Input lowercase sentence:’)
clientSocket.sendto (message, (serverName, serverPort))

modifiedMessage, serverAddress = clientSocket.recvfrom(2048)
print modifiedMessage

clientSocket.close ()



UDPServer.py

from socket import *

serverPort = 12000
serverSocket = socket (AF_INET, SOCK_DGRAM)
serverSocket.bind((’’, serverPort))

print "The server 1s ready to receive”

while 1:
message, clientAddress = serverSocket.recvfrom(2048)
modifiedMessage = message.upper ()

serverSocket.sendto (modifiedMessage, clientAddress)



Aplicagdo Cliente-servidor
com UDP

Servidor Cliente
(Rodando em serverlP)

Criar socket, port=x: Criar socket:
serverSocket = clientSocket =
socket (AF_INET, SOCK_DGRAM) socket (AF_INET, SOCK_DGRAM)

l |

Criar datagrama com IP do servidor

— e port=x;
Ler segmento UDP de ¢ enviar datagrama via
serverSocket .
clientSocket
Escrever resposta em
serverSocket |
especificando endereco do cliente, — Ler datagrama de
nimero de porta clientSocket
Fechar

clientSocket



« O TCPServer tem

Exemplo de Programagdo de
Sockets com TCP

dois sockets

- "Socket receptivo”

- "Sockeft de
conexdo” (para cada
hova conexao)

Processo cliente

Socket
receptivo

Socket
do cliente

Socket de
conexao




TCPClient.py

from socket import *
serverName = ’servername’
serverPort = 12000

clientSocket = socket (AF_INET, SOCK_STREAM)
clientSocket.connect ( (serverName, serverPort))

sentence = raw_input (‘Input lowercase sentence:’)
clientSocket.send (sentence)

modifiedSentence = clientSocket.recv (2048)
print ‘From Server:’, modifiedSentence

clientSocket.close ()



TCPServer.py

from socket import *
serverPort = 12000
serverSocket = socket (AF_INET, SOCK_STREAM)
serverSocket.bind((’’,serverPort))
serverSocket.listen (1)
print ‘The server 1s ready to receive’
while 1:
connectionSocket, addr = serverSocket.accept ()
sentence = connectionSocket.recv(1024)

capitalizedSentence = sentence.upper /()
connectionSocket.send(capitalizedSentence)

connectionSocket.close ()



Aplicagdo Cliente-servidor
com TCP

Servidor Cliente
(Rodando em servidor IP)

Criar socket, port=x,
para requisicdo entrante:
serverSocket =
socket ()

Estabelecimento

Esperar por requisicédo de conexdo TCP

Criar socket, conectar

de conexao entrante: a servidor IP, port=x:
TP T YT -
connectionSocket = clientSocket =
serverSocket.accept() socket ()

| !

. Enviar requisicdo usando
Ler requisicéo de . === clientSocket

connectionSocket

|

Escrever resposta em
P — Ler resposta de

connectionSocket — AT e
Fechar
] . Fechar
connectionSocket

clientSocket



Material Utilizado

* Notas de aula do Prof. Igor Monteiro Moraes,

disponiveis em
http://www?2.ic.uff.br/~igor/cursos/redespg
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