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CPE710: Redes Mdveis

PADRAO IEEE 802.11
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Padrao IEEE 802.11

Criagdo de varios tipos de redes sem-fio

- Desejo de ligar computadores portdteis sem utilizar
fios
* Mobilidade

Para evitar a incompatibilidade entre essas redes
- IEEE criou o padrdo 802.11

Tecnologia de rede de maior éxito comercial depois da
Ethernet

Conhecido como Wi-Fi (Wireless Fidelity)
- Nome comercial
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Padrao IEEE 802.11

* Mais de uma dezena de extensoes:
- Diferentes camadas fisicas
- Qualidade de servico
- Handoff
- Seguranga

- Entre outros
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Padrao IEEE 802.11

Camada Fisica (PHY)

- Geragdo/remogdo de parametros (preambulo) para
sincronizagao

- Recepgdo e transmissdo de bits
- Especificagdo do meio de transmissdo
- Definigdo de padroes de transmissdo e codificagdo de
sinais
* FHSS (Frequency Hopping Spread Spectrun)
+ DSSS (Direct Sequence Spread Spectrum)
* OFDM (Orthogonal Frequency Division Multiplexing)
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Padrao IEEE 802.11

Extensdes para as diferentes camadas fisicas

802.11 "puro” (1997)
- Até 2 Mb/s

- Infravermelho

- 2,4 GHz

- banda ndo-licenciada ISM (Industrial, Scientific, and
Medical): FHSS ou DSSS
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Padrao IEEE 802.11

- 802.11b (1999)
- Até 11 Mb/s

- ISM, 2,4 GHz
+ DSSS ou CCK (Complementary Code Keying)

- 802.11a (1999)
- Até 54 Mb/s

- ISM, 5,8 GHz
- OFDM
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Padrao IEEE 802.11

. 802.11g (2003)
- Até 54 Mb/s

- ISM, 2,4 GHz
- DSSS, CCK ou OFDM

- 802.11n (2009)
- Até 600 Mb/s

- ISM, 2,4 ou 5,8 GHz
- DSSS, CCK ou OFDM

- Mdltiplas antenas
* MIMO (Multiple Input Multiple Output)
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Padrao IEEE 802.11
R

Data da 07/1999 07/1999 06/2003 10/2009

aprovagao

Taxa maxima 54 11 54 600

(Mbps)

Banda de 5,8 2.4 2.4 240ub,8

operagao

(6H2z)

Modulagao OFDM DSSS, CCK DSSS, CCK, DSSS, CCK,
OFDM OFDM

Largura do 20 20 20 20 ou 40

canal (MHz)
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Padrao IEEE 802.11
R

Data da 07/1999 07/1999 06/2003 10/2009

aprovacdo

7 Todos os padrdes usam o CSMA/CA e

B podem operar nos modos

o infraestruturado e ad hoc

Modulagao OFDM DSSS, CCK DSSS, CCK, DSSS, CCK,
OFDM OFDM

Largura do 20 20 20 20 ou 40

canal (MHz)
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TIEEE 802.11: Camada MAC

+ Acesso multiplo

- Estacoes associadas aos APs ou em uma rede ad hoc
podem tentar acessar o meio ao mesmo instante...

Como coordena-las?
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TIEEE 802.11: Camada MAC

+ Acesso multiplo

- Estacoes associadas aos APs ou em uma rede ad hoc
podem tentar acessar o meio ao mesmo instante...

Como coordena-las?

+ Usar o CSMA/CD???
- Eficiente para o Ethernet...

Recordando...o0 que é necessario para se
detectar colisoes em redes sem fio?
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TIEEE 802.11: Camada MAC

* Para detectar colisoes...
- E necessdrio enviar e receber um sinal ao mesmo tempo,
entretanto:

+ Poténcia de transmissdo pode ser muito maior que a de
recepgao

- Alto custo para desenvolvimento de hardware capaz de
detectar uma colisdo nesse cendrio

- Mesmo com uma interface de rede capaz de transmitir
e receber ao mesmo tempo...

» E possivel que ainda assim existam colisées por problemas
relativos a terminal escondido e desvanecimento
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TIEEE 802.11: Camada MAC

- Para detectar colisoes...

- E necessdrio enviar e receber um sinal ao mesmo tempo,
entretanto:

O IEEE 802.11 usa 0 CSMA/CA
(Carrier Sense Multiple Access with
Collision Avoidance)

- Mesmo com uma inferface de rede capaz de fransmitir
e receber ao mesmo tempo...

» E possivel que ainda assim existam colisées por problemas
relativos a terminal escondido e desvanecimento
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TIEEE 802.11: Camada MAC

- Dois mecanismos de acesso ao meio:

- DCF (Distributed Coordination Function)
- Distribuido
- Modo bdsico: CSMA/CA
- Modo com RTS/CTS: CSMA/CA + RTS/CTS

- Modo mandatdrio

- PCF (Point Coordination Function)

- Centralizado

- Ponto de acesso controla o acesso ao meio (rede
infraestruturada)

* Modo opcional e, portanto, pouco implementado
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DCF Modo Basico
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DCF Modo Basico

Intervalos entre quadros
- DIFS (Distributed Inter-Frame Space)
» Intervalo para o inicio de uma transmissdo de um quadro

- SIFS (Short Inter-Frame Space)

* Intervalo entre quadro de dados e 0 ACK de uma mesma
Transmissdo

DIFS precisa ser maior que SIFS ?
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DCF Modo Basico

+ Intervalos entre quadros
- DIFS (Distributed Inter-Frame Space)
» Intervalo para o inicio de uma transmissdo de um quadro

- SIFS (Short Inter-Frame Space)

* Intervalo entre quadro de dados e 0 ACK de uma mesma
Transmissdo

SIM! O ACK deve ter maior prioridade de
acesso ao meio que um quadro de dados.
Caso um quadro de dados colida com um

ACK, a transmissado torna-se mal sucedida
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DCF Modo Basico

Sobre os temporizadores...

SIFS = RxRFDelay + RxPLCPDelay +
MACProcessingDelay + RxTxTurnaroundTime

+ Tempo entre o fim do recebimento de um quadro e
comego do envio do préximo

- RxRFDelay: tempo entre o fim do dltimo simbolo e uma
PMD-DATA.indication

- RxPLCPDelay: tempo para entregar dados ao MAC

— MACProcessingDelay: fempo para processar o quadro e
preparar uma resposta

- RxTxTurnaroundTime: tempo mdximo para trocar de
recepgdo para transmissdo
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DCF Modo Basico

Sobre os temporizadores...

SlotTime = CCATime + RxTxTurnaroundTime +
AirPropagationTime + MACProcessingDelay

- Tempo para o quadro ser escutado por todos em um
mesmo slot

— CCATime: fempo minimo de detecgdo de portadora

- RxTxTurnaroundTime: tempo mdximo para trocar de
recepgdo para fransmissdo

— AirPropagationTime: fempo (madximo) que o sinal leva do
transmissor ao receptor

- MACProcessingDelay: tempo para processar o quadro e
preparar uma resposta
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DCF Modo Basico

» Sobre os temporizadores...
— DIFS = SIFSTime + 2 x SlotTime
— PIFS = SIFSTime + SlotTime
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DCF Modo Basico

» Backoff Exponencial Bindrio (Binary Exponential
Backoff - BEB)

- Backoff Time = Random() X SlotTime

+ Random(): Sorteia um inteiro no intervalo [0,CW]

- CW é a janela de contengdo (Contention Window)
- CW,i, < CW < CW, .,

+ SlotTime: Intervalo de fempo definido a partir de
caracteristicas da camada fisica

- Garante que todos os nds da rede conseguem escutar
portadora mesmo considerando atrasos de propagagdo
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DCF Modo Basico

+ Backoff Time é um temporizador aleatério
- A cada SlotTime em que o meio estiver livre:
- Backoff time é decrementado de um (1) SlotTime

- Caso o Backoff time chegue a zero:
+ O quadro é transmitido

- Porém, caso haja uma transmissdo enquanto o Backoff
Time for maior que O

- Backoff Time € congelado

- Caso o contador tenha sido congelado e o meio voltar a
ficar livre por DIFS

+ Backoff Time é descongelado com o mesmo valor anterior
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DCF Modo Basico

- ACK ndo recebido

- Considera-se que houve uma colisdo e que o quadro deve
ser retransmitido

- Valor de CW comeca com o valor minimo e é
incrementado a cada transmissdo mal sucedida

+ CW = ((CW,;,+ 1)*2¢1) - 1, onde ¢ é o nimero da proxima
tentativa de transmissado

» Random() entre [0, min (CW, CW,. )]

- ACK recebido

- CW é reinicializado com o seu valor minimo
* CW: CWmin
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DCF Modo Basico

Valores de CW,;, e CW, ,, dependem da camada fisica

- CW na tentativa de acesso ¢ é o dobro do tamanho
usado na tentativac - 1

- Emc-1:. [0, CW_,]
- Emc: [0, 2%(CW_, +1) - 1]

- No padrdo... CW,,= 15 e CW, = 1023
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DCF com RTS/CTS
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DCF com RTS/CTS

+ Intervalos entre quadros
- DIFS: Mesmo papel que no modo bdsico

- SIFS: Mesmo papel que no modo bdsico

 Porém, € necessdrio SIFS também entre RTS e CTS e
entre CTS e dados da mesma transmissdo

CTS e quadros devem ter maior
prioridade de acesso ao meio que um
quadro de outro né...
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DCF com RTS/CTS

» Escuta de portadora no IEEE 802.11:
- Fisica
» Verifica a presencga de sinal no meio

- Virtual
+ Verifica registro logico baseado no NAV (Network
Allocation Vector)

- Todo o quadro possui um campo NAV para indicar o fempo
necessdrio até o término da sua prépria comunicagdo

- Nods que escutaram o NAV de um quadro nem precisam
escutar mais o meio durante o periodo indicado

- NAV é calculado a partir do tempo em microssegundos em
que o meio estard ocupado
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DCF com RTS/CTS

NAV pode assumir os sequintes valores:

- Quando em um quadro RTS

* NAV = tempo CTS + SIFS + tempo dados + SIFS + tempo
ACK

- Quando em um quadro CTS
* NAV = tempo dados + STFS + tempo ACK

- Quando em um quadro de dados
- NAV = SIFS + tempo ACK

Duragdo do NAV no CTS, no quadro de dados e no ACK

- Soma dos IFS e do tempo para tx de cada quadro
* tamanho_do_quadro/taxa_de_transmissdo
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DCF com RTS/CTS

Ndmero de retransmissoes é limitado
- 7 tentativas com RTS/CTS (dot11ShortRetryLimit)

- 4 sem RTS/CTS (dotllLongRetryLimit)

» Quadro é descartado considerando que as camadas
superiores cuidam da perda

Uso do RTS/CTS
- A partir de quadros com 3000 Bytes de comprimento
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Operagdo do IEEE 802.11

- Divididos em dois modos de operagdo:

- Redes infraestruturadas

- Redes ad hoc
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Redes Infraestruturadas

Toda a comunicagdo é realizada através de um ponto
de acesso

- Exemplos
* Redes celulares
+ Redes IEEE 802.11 com ponto de acesso
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Redes Infraestruturadas

Ponto de
acesso

Ponto de
ace%so

e — e ==
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Redes Ad Hoc (ou Sem
Infraestrutura)

- Nao existem estacoes base

+ Estagoes se comunicam diretamente

- Nés sé se comunicam com outros nos dentro do seu raio
de alcance

» Dois tipos
- Redes ad hoc de comunicacgdo direta
- Redes ad hoc de mdltiplos saltos
+ Estagdes também se comportam como roteadores
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Redes Ad Hoc (ou Sem
Infraestrutura)

- Comunicagdo direta

Ndo ha comunicagoes entre nos
que ndo sejam vizinhos diretos!
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Redes Ad Hoc (ou Sem
Infraestrutura)

» Comunicagdo por multiplos saltos

-

Comunicagoes sdo estabelecidas mesmo
entre ndés que ndo sdo vizinhos diretos!
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Redes Ad Hoc (ou Sem
Infraestrutura)

» Principais caracteristicas
- Auto-organizagdo dinamica
- Topologia arbitrdria e tempordria

+ Vantagens

- Grande flexibilidade
+ Podem ser formadas em lugares ermos

- Baixo custo de instalacdo

- Robustez

- Podem resistir a catdstrofes da natureza e a situagoes de
destruigdo por motivo de guerra
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Redes Ad Hoc (ou Sem
Infraestrutura)

Principais aplicagoes
- Ambientes onde:
» Ndo hd infraestrutura
- A infraestrutura existente ndo é confiavel

+ Exemplos
- Catdstrofes
- Guerra
- Areas rurais
- Etc.
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Taxonomia

_ Unico Salto Mdltiplos Saltos

Infraestruturada ~ \ Esta¢des atuam como
f Estacoes se conectam a ¢
~ roteadores e os pacotes
estagdo base que se :
tem que ser encaminhados
conecta a uma rede , ~ ;
por diferentes estagoes até
cabeada/Internet
uma rede cabeada/Internet
Ad hoc ou sem Estacoes atuam como
infraestruturada Sem estagdo base e sem roteadores e os pacotes
conexdo com uma rede tem que ser encaminhados
cabeada/Internet por diferentes estagoes até

o destino

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



Componentes da Arquitetura
IEEE 802.11

* Basic Service Set (BSS)

- Componente bdsico de uma WLAN IEEE 802.11 que
denotam grupos de estagoes capazes de se comunicar

— —
- ‘\

——————————

\~——’
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Componentes da Arquitetura
ITEEE 802.11

- Redes Ad Hoc

- Formam a Independent BSS (IBSS)
» Tipo mais bdsico de WLAN IEEE 802.11

- Possivel quando as estagdes sdo capazes de se comunicar
diretamente

- Redes Infraestruturadas

- Formam a Infrastructure BSS

+ BSS é composta por estagdes e também por um ponto de
acesso

- Uma das estagoes passa a desempenhar o papel de ponto de
acesso
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Componentes da Arquitetura
IEEE 802.11

-+ Sistemas de distribuicdo
- Componente da arquitetura que interconecta diferentes

BSSs
» Cada BSS pode ser visto como um componente de um BSS
estendido
Ponto de Ponto de
acesso '\ ~ acesso
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Componentes da Arquitetura
ITEEE 802.11

-+ Sistemas de distribuicdo

- Proveem suporte a dispositivos méveis

+ Oferecem servigos de mapeamento de enderegos e
integragdo transparente de mdltiplos BSSs

» Integram os miltiplos BSSs de forma transparente

- Pontos de acesso

- Proveem acesso ao sistema de distribuicdo

+ Oferecem servigos de sistemas distribuidos e atuam como
uma estag¢do
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Componentes da Arquitetura
IEEE 802.11

- Dados se movem entre um BSS e o sistema de
distribuigdo por um ponto de acesso

- Ponto de acesso fambém é estagdo e por isso é
enderecdvel (endereco da rede sem fio e do sistema de
distribuigdo podem ser diferentes)

Ponto de Ponto de

e
acesso
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Componentes da Arquitetura
IEEE 802.11

Sistemas de distribui¢cdo + BSSs

- Permitem que o IEEE 802.11 crie redes sem fio de
tamanho arbitrario - Extended Service Set (ESS)
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Componentes da Arquitetura
IEEE 802.11

+ ESS aparece para a camada LLC como uma IBSS

- Estagdes na mesma ESS podem se comunicar e se mover
de uma BSS para outra dentro da mesma ESS

ESS
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Componentes da Arquitetura
IEEE 802.11

BSSs podem se sobrepor parcialmente

- Usado para garantir cobertura continua

BSSs podem estar separadas fisicamente

- Ndo ha limites logicos para a distancia entre BSSs
BSSs podem estar localizadas no mesmo espago fisico
- Para garantir redundancia, por exemplo

Um (ou mais) IBSS ou ESS podem estar presentes ho
mesmo espago fisico como uma (ou mais) redes ESS

- Uma rede ad hoc pode ser necessdria ho mesmo espago
em que uma rede ESS pré-existente

- Redes diferentes podem ter donos diferentes
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Componentes da Arquitetura
IEEE 802.11

+ BSSs podem se sobrepor parcialmente
- Usado para garantir cobertura contigua

+ BSSs podem estar separadas flSlcamen’re

Limites das BSSs ndo sdo bem
definidos pois dependem das
caracteristicas fisicas do meio sem-fio

mesmo espaco fisico como uma (ou mais) redes ESS

- Uma rede ad hoc pode ser necessdria ho mesmo espago
em que uma rede ESS pré-existente

- Redes diferentes podem ter donos diferentes
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Componentes da Arquitetura
IEEE 802.11

* Portal: Integra o IEEE 802.11 com redes cabeadas

- Interface entre uma rede ndo IEEE 802.11 com o
sistema de distribuicdo do TEEE 802.11

Ponto de Ponto de

Ve
acesso
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Componentes da Arquitetura
IEEE 802.11

* Portal: Integra o IEEE 802.11 com redes cabeadas

- Interface entre uma rede ndo IEEE 802.11 com o
sistema de distribuicdo do TEEE 802.11
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Servigos da Arquitetura
IEEE 802.11

Padrdo ndo define qual a tecnologia de rede deve ser
usada ho sistema de distribuicdo

- Pode ser cabeado...

- Ou ainda, pode ser cabeado e usar tecnologia diferente
ao da rede de interconexdo com outras redes

Porém, padrdo exige que os componentes da
arquitetura desempenhem determinados servigos

- Servicos sdo divididos entre servicos do sistema de
distribuicdo e servicos das estacoes
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Servigos da Arquitetura
IEEE 802.11

Servigos dos sistemas + Servigos das estagoes
de distribuicao (Station Set - SS)
(Distributed System - Autenticagdo

Set - DSS) - Desautenticacdo

- Distribuigdo - Privacidade

- Integragdo - Entrega do quadro

- Associacao
- Reassociagdo
- Desassociacdo
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Servigos da Arquitetura
IEEE 802.11

Servigos das estagoes sdo desempenhados por todas
as estacoes IEEE 802.11

- Inclusive os pontos de acesso que também sdo estagoes

Servigos do sistema de distribuicdo sdo acessiveis
através do ponto de acesso

- Os servigos devem ser oferecidos por uma estagdo que
também ofereca os servicos do sistema de distribuicdo

- Essa estagdo pode ser o ponto de acesso
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Servigos da Arquitetura
IEEE 802.11 - DSS

- Distribuigdo
- Sistema de distribui¢do é responsadvel por entregar os

pacotes recebidos desde o ponto de acesso de origem
até o de destino

Ponto de

Ponto de
acesso de acesso de
entrada saida
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Servigos da Arquitetura
IEEE 802.11 - DSS

- Distribuigdo
- Sistema de distribui¢do é responsadvel por entregar os

pacotes recebidos desde o ponto de acesso de origem
até o de destino

Ponto de Ponto de
acesso de acesso de
entrada

Se estagoes de origem e destino
estiverem no mesmo BSS, entao:
AP de orlgem AP de saida

origen - —~2° DEesTInG

- - - S —-

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



Servigos da Arquitetura
IEEE 802.11 - DSS

+ Wireless Distribution System (WDS)

- Sistema de distribuigdo composto por pontos de acesso

» Pontos de acesso podem apenas encaminhar quadros ou
apenas oferecer acesso a Internet ou apenas oferecer
acesso a usudrios

{i)

- Sistema de distribuigdo -~

Ponto de

Ponto de
7~
acesso
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Servigos da Arquitetura
IEEE 802.11 - DSS

* Integragdo

- Sistema de distribuicdo determina se o recipiente de
uma mensagem estd ou ndo em uma rede externa

* Nesse caso, o "AP de saida" € o portal

- Sistema de distribuigdo é responsadvel por fazer o que
for preciso para entregar a mensagem corretamente

* Incluindo a tradugdo do meio e do espago de nomes
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Servigos da Arquitetura
IEEE 802.11 - DSS

- Associag¢do
- Sistema de distribui¢do requer a associagdo entre
ponto de acesso e estagdo

+ Estagdes devem se associar a um ponto de acesso para
enviar e receber mensagens

+ Associagdo prové servico de mapeamento entre estagdo e
ponto de acesso

- Sistema de distribui¢cdo usa a informagdo de associac¢do
para executar o servigo de distribuigdo
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Servigos da Arquitetura
IEEE 802.11 - DSS

- Associag¢do

- Sistema de distribui¢do requer a associagdo entre
ponto de acesso e estagdo

* Informagdes de mapeamento sdo armazenadas e
gerenciadas pelo sistema de distribuigdo

+ Estagoes se associam a um Unico ponto de acesso por vez

+ Associacgoes estabelecidas oferecem acesso ao sistema de
distribuigdo através de um ponto de acesso
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Servigos da Arquitetura
IEEE 802.11 - DSS

- Associag¢do
- Sistema de distribui¢do requer a associagdo entre
ponto de acesso e estagdo

- Estagdes aprendem que os pontos de acesso estdo
presentes e, entdo, requisitam associagdo

- Associagdo € sempre iniciada pela estagdo

Associagdo isoladamente oferece suporte
a mobilidade interna ao BSS... Como se
mover entre BSSs diferentes?
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Servigos da Arquitetura
IEEE 802.11 - DSS

- Reassociacado
- Necessdria por questoes de mobilidade

- Servigo de reassociagdo é invocada quando uma estagdo
muda BSS

- Servico de reassociacdo mantém o sistema de distribuicdo

informado sobre o mapeamento entre ponto de acesso e
estacdo

- Estagdo pode mudar de um BSS para outro no mesmo ESS

- Reassociagdo € fambém sempre iniciada pela estagdo
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Servigos da Arquitetura
IEEE 802.11 - DSS

- Desassociacdo

- Invocada sempre que uma associagdo € tferminada

» Permite que o sistema de distribui¢do remova o
mapeamento entre ponto de acesso e estagdo

- Evita que quadros sejam enviados a estagoes
desassociadas

- Notificagdo que pode ser enviada tanto pelo ponto de
acesso quanto pela estagdo

- Desassociagdo ndo pode ser recusada

- Ndo € pré-requisito para saida da rede
- Desassociagdo pode falhar
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Servigos da Arquitetura
TEEE 802.11 - SS

+ Caracteristicas intrinsecas do meio fisico cabeado:
- Possui confinamento e acesso controlado por natureza

Como conseguir as mesmas
caracteristicas nas redes sem-fio?
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Servigos da Arquitetura
TEEE 802.11 - SS

* Através de servigos de autenticagdo e privacidade!
- Autenticagdo
* Pré-requisito da associagdo!
- TEEE 802.11 suporta vdrios processos de autenticagdo
- Ndo hd porém nenhum processo mandatério
- Desautenticagdo pode levar uma estagdo a desassociagdo

- Privacidade
- TEEE 802.11 especifica algoritmos de privacidade
opcionais
- Por padrdo, o WEP (Wired Equivalent Privacy) é

especificado, devendo oferecer o mesmo nivel de
privacidade que uma rede cabeada
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Relagcao entre Servigos

- Estagdes mantem duas varidveis que definem o estado
das comunicag¢oes de uma estacdo no meio sem-fio

- Estado de autenticagado:
- Valores: ndo-autenticado e autenticado

- Estado de associagdo:
» Valores: ndo-associado e associado
» Essas duas varidveis possibilitam a definigdo de trés
estados para cada estagdo:
- Estado 1: Estado inicial, ndo-autenticado, ndo-associado
- Estado 2: Autenticado, ndo associado
- Estado 3: Autenticado e associado
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Relagcao entre Servigos

Envio de quadros
permitidos no
estado 1

Estado 1:
Ndo-autenticado
Ndo-associado

Notificagao de
desautenticacao

Autenticacao
bem sucedida

Notificacao de
desautenticacao

Envio de quadros
permitidos no
estado 2

Estado 2:
Autenticado
Ndo-associado

Associagéo
bem sucedida ou
Reassociagao

Notificacao de
desassociacao

Envio de quadros
permitidos no
estado 3

Estado 3:
Autenticado
Associado

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ

Professor Miguel Campista



Diferengas entre ESS e
IBSS

+ IBSS estdo ligadas a redes ad hoc

- Consiste em estagoes que estdo diretamente
conectadas

- Portanto, existe apenas um BSS

- Como ndo ha um sistema de distribuicdo...
* Ndo ha um portal
» Ndo hd uma rede cabeada integrada

- Ndo ha servicos de um sistema de distribuicdo (DSSs)
- Somente os servicos de estagdo (SS) existem!

- Pode ter um nimero arbitrdrio de estagoes
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Quadros do IEEE 802.11

Transmitido em taxa variavel
- Dados

Transmitidos em uma taxa bdsica
- RTS
- CTS
- ACK
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Formato dos Quadros do
IEEE 802.11

Todas as estagoes devem ser capazes de...
- Construir quadros para a tfransmissdo
- Decodificar quadros a partir da recepgdo

Cada quadro é composto por 3 componentes bdsicos:

- Cabegalho: Contém controle do quadro, duragdo,
endereco e informagdo de controle de sequéncia

- Corpo: Campo de comprimento varidvel que contém
informagdes especificas, referentes ao tipo do quadro

- FCS (Frame Check Sequence): Contém CRC (Cyclic
Redundancy Code) de 32 bits
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Formato dos Quadros do
TEEE 802.11

+ Formato geral dos quadros MAC

- Nem todos os tipos possuem: Enderegos 2, 3, 4,
controle de sequéncia e corpo

Bytes: 2 2 6 6 6 2 6 0-2312 4
= Controle
Controle |Duracédo/|Endereco|Endereco|Endereco Endereco
de Corpo | FCS
do quadro ID 1 2 3 N 4
sequéncia
<€ >

Cabegalho MAC
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Formato dos Quadros
TEEE 802.11

+ Controle de quadro (2 Bytes)

- Subdividido em 11 campos
» Versdo (2 bits)

- Versdo inicial é nimero O

+ Tipo (2 bits)
- Dados, controle, gerenciamento
» Subtipo (4 bits)

- Fungdo do quadro

do

Controle

do quadro

Endereco|Endereco|Endereco
1 2 3

Controle
de
sequéncia

Endereco
4

Corpo

FCS

Cabecalho MAC
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Formato dos Quadros do
TEEE 802.11

+ Controle de quadro (2 Bytes)

- Subdividido em 11 campos

* Para DS (1 bit)
- Indica se o quadro de dados é destinado ao sistema de
distribuicdo
+ De DS (1 bit)
- Indica se o quadro de dados estd deixando o sistema de
distribuicdo

Control
Controle Endereco|Endereco|Endereco ontrole Endereco
de Corpo | FCS
do quadro 1 2 3 N 4
sequéncia

>
Cabecalho MAC
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Formato dos Quadros do
TEEE 802.11

+ Controle de quadro (2 Bytes)

- Subdividido em 11 campos
- MF (1 bit)
- Indica se o quadro possui mais fragmentos
* Repetir (1 bit)
- Indica se o quadro é uma retransmissdo
- Poténcia (1 bit)
- Indica se a estagdo estd em modo de economia de recursos

C 1
Controle Endereco|Endereco|Endereco ontrole Endereco
de Corpo | FCS
do quadro 1 2 3 N 4
sequéncia
>

Cabecalho MAC
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Formato dos Quadros do
TEEE 802.11

+ Controle de quadro (2 Bytes)

- Subdividido em 11 campos
 Mais (1 bit)

- Indica se o ponto de acesso tem mais quadros para enviar
para a estagdo

» Estagdo ndo deve entrar em modo de economia de recursos
. WEP (1 bit)

- Indica se o corpo da mensagem tem informagoes
processadas com o WEP

Controle
Controle Endereco|Endereco|Endereco Endereco
de Corpo | FCS
do quadro 1 2 3 N 4
sequéncia

>
Cabecalho MAC
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Formato dos Quadros do
TEEE 802.11

+ Controle de quadro (2 Bytes)

- Subdividido em 11 campos
* Ordem (1 bit)

- Indica se a sequéncia de quadros deve ser processada em
obrigatoriamente em ordem

C 1
Controle Endereco|Endereco|Endereco ontrole Endereco
de Corpo | FCS
do quadro 1 2 3 N 4
sequéncia
>

Cabecalho MAC
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Formato dos Quadros do
TEEE 802.11

- Duragdo (2 Bytes)
- Tempo completo de duragdo da transmissao
» Usado no NAV

C 1
Controle |Duracéo/ |Endereco|Endereco|Endereco ontrole Endereco
de Corpo | FCS
do quadro 1 2 3 N 4
sequéncia
>
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Formato dos Quadros do
TEEE 802.11

Enderegos 1, 2, 3 e 4 (6 Bytes cada um)

- Podem ser:
» Origem ou destino do quadro
* Receptor ou transmissor

- Origem e destino no salto atual dependem do
- BSSID

- Identificagdo do BSS
» Infraestrututado: Enderego do ponto de acesso
» Ad hoc: Valor aleatdrio

Os enderegos
utilizados

tipo do quadro

C 1
Controle |Duracédo/jEndereco|Endereco|Endereco ontrole Endereco
de Corpo | FCS
do quadro ID 1 2 3 N 4
sequéncia
<€

Cabecalho MAC
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Formato dos Quadros do
TEEE 802.11

+ Controle de sequéncia (2 Bytes)

- Subdividido em 2 campos

- Ndmero de sequéncia do quadro (12 bits)

- Incrementado de 1 a cada quadro
- Repetido a cada retransmissado

- Ndmero de sequéncia do fragmento (4 bits)
- Incrementado de 1 a cada fragmento
- Repetido a cada retransmissado

C 1
Controle |Duracgédo/|Endereco|Endereco|Endereco ontrole ndereco
de Corpo | FCS
do quadro ID 1 2 3 N 4
sequéncia
<€
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Formato dos Quadros do
TEEE 802.11

Corpo (0-2312 Bytes)
- Tamanho minimo é zero e mdximo € de 2312 Bytes

FCS (4 Bytes)
- CRC de todo o cabecgalho e mais o corpo do quadro

Controle
Controle |Duracédo/|Endereco|Endereco|Endereco °© Endereco
de Corpo | FCS
do quadro ID 1 2 3 N 4
sequéncia

<
Cabecalho MAC
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Formato dos Quadros de
CONTROLE do IEEE 802.11

» Controle de quadro
- Versdo, Subtipo e Poténcia tem valores variaveis

- Tipo = controle
- Para DS=De DS=MF=Repetir=Mais=WEP=Ordem = 0

» Outros campos dependem do subtipo
- Por exemplo, RTS, CTS ou ACK
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Formato dos Quadros de
CONTROLE do IEEE 802.11

No caso do RTS...
- Duracdo

-+ Tempo em microssegundos para enviar CTS, dados e ACK
e mais os intervalos entre quadros (3 SIFS)

- Enderego do receptor e do transmissor
- Enderego do receptor e do transmissor do RTS

- FCS

Controle
do quadro

Duracgao

Endereco
Receptor

Endereco
Transmissor

Cabecalho MAC
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Formato dos Quadros de
CONTROLE do IEEE 802.11

- No caso do CTS...
- Duracdo

* Tempo recebido no RTS - (tempo de envio do CTS +
SIFS)

- Enderecgo do receptor
» Enderego do transmissor copiado do RTS

- FCS

Controle . |Endereco
Duracéo

F
do quadro Receptor CS

Cabecalho MAC
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Formato dos Quadros de
CONTROLE do IEEE 802.11

* No caso do ACK...
- Duracdo
- Tempo igual a zero (exceto se MF = 1)

- Se MF =1, a duragdo é calculada como a duragdo do quadro
recebido imediatamente antes - (tfempo de envio do ACK +
SIFS)

- Enderecgo do receptor

- Enderecgo 2 copiado do quadro recebido imediatamente
antes (endereco do transmissor)

- FCS

Controle . |Endereco
Duracéo

F
do quadro Receptor CS

Cabecalho MAC
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Formato dos Quadros de
DADOS do IEEE 802.11

Independente do subtipo

- Porém, enderegos usados dependem dos campos Para
DS e De DS

1
Controle |Duracgédo/|Endereco|Endereco|Endereco Controle Endereco
de Corpo | FCS
do quadro ID 1 2 3 N 4
sequéncia
<€ >

Cabegalho MAC
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Formato dos Quadros de
DADOS do IEEE 802.11

- Ad Hoc
- ParaDS=0,De DS =0
- Enderegos de destino, origem e BSSID

Controle
Controle |D ao/|E E
ontrole |Duracédo/ ndefggo ndérego BSSID de Corpo | FCs
do quadro ID destino | origem N
sequéncia

* Infraestruturada vindo de um ponto de acesso
- Para DS =0,De DS =1
- Enderegos de destino, BSSID e origem

Controle
Controle |Duracdo/|Endereco Endereco
. BSSID . de Corpo | FCS
do quadro ID destino origem N
sequéncia
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Formato dos Quadros de
DADOS do IEEE 802.11

* Infraestruturada para um ponto de acesso
- ParaDS=1,D0e DS =0
- Enderegos de BSSID, origem e destino

Control
Controle |Duracgédo/ Endereco|Endereco ontrole
BSSID . . de Corpo | FCS
do quadro ID origem | destino N
sequéncia

- Infraestruturada, dentro do DS sem-fio
- ParaDS=1DeDS=1
- Enderegos de receptor, transmissor, destino e origem

Controle
Controle |Duracdo/|Endereco| Endereco |Endereco Endereco
. : de ) Corpo | FCS
do quadro ID receptor|transmissor| destino N origem
sequéncia
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Formato dos Quadros de
DADOS do IEEE 802.11

. Destino B,
+ Resumindo... Origem A,
~ BSSID
Ad Hoc ! >[N

Sistema de distribuigdo

AP2, AP1,

N ti
Desfmo D Destino D,

BSSID,
Origem A

= —
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Andlise da Capacidade de
uma Rede IEEE 802.11

* Rubinstein, M. G., Costa, L. H. M. K., Campista, M. E.
M., Cunha, D. O., Amodei Jr., A., Velloso, P. B., and
Duarte, O. C. M. B. - "Analysis of Medium Access
Control Protocols for Home Networks", in Journal of

Communication and Information Systems, ISSN 1981-
6604, v. 22, p. 10-23, 2007
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Capacidade do IEEE 802.11b

CWini (Lpara +28)
Tgo2.11p = Tprrs + me X Tsiot + Tpuy + P X 8 + Tgrs
I DATA
+ TPHY + ACK X 8 (ﬂS)
Rery
31 L + 28 14
Tgoz11p = 50 +— X 20 + 192+ D“‘Tfl ) 8410+ 192 + —
X 8 (us)
Lpara X 8
Thgoz.11b = 224 + 8 X L (Mbps)
866 + 11 DATA

CPE710: Redes Moéveis — Del-Poli/COPPE-PEE/UFRJ

Professor Miguel Campista



Capacidade do IEEE 802.11b

7 | |
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Capacidade do IEEE 802.11b

802.11b —~

Throughput (Mbps)

25 l 1 1 l l
1 5 10 15 20 25 30

Number of Nodes
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Capacidade do IEEE 802.11g

min
Ts02119 = Tpirs + 5 X Tsiot + Tppy + Noym X Tsym + Texr + Tsirs

16 +8 X Lycx + 6
+ Tpyy + N X Tsym + Texr (Us)
DBS
16+ 8 X (Lpars + 28) + 6
Ngym = N
DBS
15 16 + 8 X (L +28)+ 6
T802.119=50+7x20+20+[ (;"i‘"‘;“‘ ) ‘x4+6
164+8X%x 14+ 6
+10 + 20 + 24 X 4 + 6 (is)
Lpara X 8
Th = Mb
802.11g 246 + 8 X LDATA ( pS)
286 + 516 X 4
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Capacidade do IEEE 802.11g
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Capacidade do IEEE 802.11g

26 . . . | —
f{\} 802.11g ——
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Economia de Energia no Modo
Infraestruturado

Estagoes devem informar os pontos de acesso que vao
entrar em modo de economia de energia

- Informagdo através do bit poténcia em 1

* Pontos de acesso ndo podem deliberadamente enviar
quadros para estagoes em economia de energia
- Pontos de acesso devem armazenar os quadros em

buffer e so enviar as estacoes em modo de economia de
recursos em "momentos oportunos”

O que sdo esses "momentos
oportunos”?
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Economia de Energia no Modo
Infraestruturado

Estagoes que possuem quadros armazenados em
buffers do ponto de acesso sdo identificadas
- Identificagdo é feita através do campo Traffic

Indication Map (TIM) dos beacons gerados pelo préprio
ponto de acesso

Estagdes devem receber beacons e interpreta-los

- Cada estagdo deve periodicamente escutar beacons
para saber se o ponto de acesso possui quadros para ele

+ Tal escuta periddica ocorre mesmo em modo de economia
de energia
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Economia de Energia no Modo
Infraestruturado

- Estagoes que possuem quadros armazenados em
buffers do ponto de acesso sdo identificadas

- Identificagdo é feita através do campo Traffic
Indication Map (TIM) dos beacons gerados pelo préprio

Funcionamento requer sincronismo
entre o envio de informagoes sobre
quadros armazenados e modo ativo
das estagoes

le

o T

de energia
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Economia de Energia no Modo
Infraestruturado

Estagdes em modo de economia de energia (Power
Save - PS) podem realizar duas agoes ao descobrir
que possui quadro armazenado no ponto de acesso:

- Podem transmitir um quadro PS-Poll para o ponto de
acesso, que imediatamente responde com o quadro
Ou

- Podem fransmitir um quadro PS-Poll para o ponto de
acesso, que reconhece a recepgdo, mas deixa para
responder mais tarde
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Economia de Energia no Modo
Infraestruturado

Estagdes permanecem em modo PS até que informem
o ponto de acesso do contrario

- Informagdo é passada apds troca bem sucedida de
quadros iniciada pela estagado

- Modo de operagdo ndo pode mudar durante uma
sequéncia de troca de quadro

Estagoes que queiram sair do modo de economia
devem detectar uma sequéncia de quadros

- Dessa maneira conseguem ajustar corretamente o NAV
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Economia de Energia no Modo

Infraestruturado
(Modos | Operagdes

Ativo (estado  Estagoes podem receber quadros a qualquer instante de
awake) Tempo

Economia de Estagdes escutam os beacons selecionados a partir de um
energia (Power intervalo ajustado por pardmetro e envia quadros PS-Poll
Save - PS) para o ponto de acesso, se o TIM do dltimo beacon recebido
(estado doze)  indicar quadro armazenado para a prépria estagdo

O ponto de acesso transmite os quadros armazenados
diretamente para a estagdo somente como resposta a um PS-
Poll da prépria estagdo

Uma estagdo em modo PS pode voltar ao modo ativo para
receber beacons selecionados, para receber mensagens em
broadcast e em multicast depois da recepgdo de beacons
especificos, para transmitir e para esperar a resposta a
quadros PS-Poll enviados
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Transmissao do TIM pelos
Pontos de Acesso

+ Pontos de acesso tém que indicar as estagdes que
possuem quadros armazenados em buffer

- Informagdo é codificada no partial virtual bitmap do
beacon

- Estagdes possuem identificador atribuido no momento
da associagdo com o ponto de acesso
+ Transmissoes Unicast: Codificam o AID (Association ID)
da estagdo no partial virtual bitmap do beacon

* Multicast/Broadcast: Codificam AID = O no partial
virtual bitmap do beacon
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Transmissao do TIM pelos
Pontos de Acesso

Beacon-Interval DTIM interval
< »  Time-axis < >
| | | | 1 |
| [ | | [l |
TIM (in Beacon)  TIM DTIM TIM TIM DTIM
—m AP activity HH ’—ﬂm —‘ mﬂ H Hﬂ Broadcast

+\ BusyMedium} *\

Buffered Frame

PS Station [, | [ ] | | [ ]

ol | | | | |

P ' extreme low power
| S Station (| p )| | ’I H' |

I | | | | Poll |

TIM enviado em cada beacon e, de
tempos em tempos, o DTIM é enviado no
lugar do TIM
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Transmissao do TIM pelos
Pontos de Acesso

Beacon-Interval DTIM interval
< »  Time-axis < >
| | | | 1 |
| [ | | [l |
TIM (in Beacon)  TIM DTIM TIM TIM DTIM
—m AP activity HH ’—ﬂm —‘ mﬂ H Hﬂ Broadcast

+\ BusyMedium} *\

Buffered Frame

PS Station [, | [ ] | | [ ]

ol | | | | |

P ' extreme low power
| S Station (| p )| | ’I H' |

I | | | | Poll |

DTIM é usado para enviar mensagens de
broadcast/multicast
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Transmissao do TIM pelos
Pontos de Acesso

Beacon-Interval DTIM interval
< »  Time-axis < >
| | | | 1 |
| [ | | [l |
TIM (in Beacon)  TIM DTIM TIM TIM DTIM
—m AP activity HH ’—ﬂm —‘ mﬂ H Hﬂ Broadcast

+\ BusyMedium} *\

Buffered Frame

1 a . PS Station m /|_ | | /|_

ol | | | | |

Q P ' extreme low power
2 . | S Station (| P )| | hH |

I | | | | Poll |

Estagoes com estratégias de economia de
energia diferentes, p.ex., a segunda ndo
fica ativa nem nos intervalos de DTIM
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Operagdo dos Pontos de
Acesso

Armazenam quadros das estagoes em modo PS

- Mantém status de todas as estacdes associadas sobre
operagdo ou ndo em modo de economia de energia

Enviam os quadros diretamente as estagdes que ndo
estiverem em modo PS

Enviam informagdes sobre quadros armazenados nos
beacons

- Usam os quadros TIM e DTIM
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Operagdo dos Pontos de
Acesso

Apds DTIM enviam quadros em broadcast/multicast

- Caso ndo consigam enviar tudo em um Unico intervalo,
continuam na proéxima oportunidade

Enviam quadros para as estagoes em modo PS assim
que quadros PS-Poll sdo recebidos

Armazenam quadros para estagoes por tempo finito
- Apds um periodo mdximo, os quadros sdo deletados

Enviam quadros sem receber PS-Poll para estagoes
que mudam do modo PS para modo ativo
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Operagdo das Estagoes

Tornam-se ativas suficientemente antes do préximo
intervalo de beacon

Enviam PS-Poll sempre que percebem que o seu AID

esta listado no beacon

- Se mais de uma estagdo estiver listada, envio do PS-
Poll é adiado por tempo aleatério entre [0, CW,;,]

- Estacoes devem ficar acordadas até receberem a
resposta do PS-Poll ou até o ponto de acesso sinalizar
que ndo possui mais quadro para a estagdo

» Caso novo beacon indique que o ponto de acesso ainda
possui quadro, a estagdo deve enviar outro PS-Poll
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Operagdo das Estagoes

» Enviam novo PS-Pol1l quando conveniente, caso o
ponto de acesso ainda possua quadros para enviar
- Enviam PS-Poll até que ndo haja mais quadros

» Acordam suficientemente antes fambém da recepgdo
do beacon DTIM

- Estagdes devem ficar acordadas até que todos os dados
sejam enviados ou até que o ponto de acesso sinalize
que ndo hd mais quadros
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Economia de Energia no Modo
Ad Hoc

+ Estagbes usam o Ad hoc Traffic Indication Message
(ATIM)

* Quando uma estagdo quiser enviar um quadro para
outra estacdo em modo PS...
- Quadros ATIM sdo enviados em intervalos especificos

* No intervalo especifico, todas as estagées devem estar
ativas para escutar beacons e ATIMs

* Quadros ATIM sdo enviados apés o beacon, usando
backoff aleatdrio

- Quadros ATIM devem ser reconhecidos

» Caso ndo receba o ACK, a estacdo transmissora deve
retransmitir apds backoff
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Economia de Energia em
Modo Ad Hoc

Target Beacon Beacon Interval Beacon Interval
Time \“
— ] ATIM g ATIM g —p| ATIM lg—
Window ! Window Window
Beacon : I | .
| Xmit ATIM
| — Rcv ACK
; Xmit Frame
§ Rev ACK
Station A J I. I I :“ -
Recv ATIM
! — Xmit ACK
i Rcv Frame
: f ¥y Xmit ACK
Station B J | n—l_lﬂ I
Station C J I | I I L

Power-Saving State
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Operagdo das Estagoes Ad
Hoc

- Estagoes devem armazenar os quadros para estagoes
que estejam em modo PS

- Modo de operagdo das estagoes deve ser inferido ou
anunciado pelas proprias estagoes

» Ndo hd mais a centralizagdo no ponto de acesso

- Quadros s6 podem ser enviados para estagoes ativas
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Operagdo das Estagoes Ad
Hoc

* Apos a recepgdo de um beacon...

- Estagoes devem enviar quadro ATIM para cada estagdo
que possuam quadro a enviar

- Estagoes que enviarem um quadro ATIM devem
permanecer ativas até o préximo beacon

- Estagoes devem entrar em backoff para enviar quadros
ATIM para evitar colisoes

- Estagdes devem reconhecer os quadros ATIM

- Estagoes devem retransmitir quadros ATIM que ndo
foram reconhecidos usando o procedimento DCF normal
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Operagdo das Estagoes Ad
Hoc

+ As estagOes devem manter o quadro no buffer e
esperar uma proxima oportunidade

- Em caso de contencgdo pelo meio ou impossibilidade de
transmissao

*+ Apods a janela ATIM...

- Estagoes devem enviar quadros em broadcast, sequido
pelos em multicast e por dltimo pelos em unicast

- Estagdes devem entrar em backoff para transmissdo de
qualquer quadro

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



Operagdo das Estagoes Ad
Hoc

+ Estagdes podem transmitir quadros sem andncio caso
seja sabido que as estagoes receptoras estdo ativas

- Durante o mesmo periodo entre beacons

+ Estagdes podem descartar quadros armazenadas apés
um tempo madximo ou apds alguma condigdo interna
especial

- Por exemplo, a estagdo estd com o buffer cheio
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Manutencao do sincronismo

* Requer o uso de beacons

- Geragdo de beacons em redes infraestruturadas
- Pontos de acesso definem o intervalo entre beacons

- Intervalo conhecido pelas estagoes ao entrarem na BSS

- Caso o meio esteja ocupado, o ponto de acessa adia a
tentativa de envio do beacon

Beacon Interval >

=y mlimm asl :

t Beacon Transmissions ’j t Busy medium ;

Other Transmissions
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Manutencao do sincronismo

* Requer o uso de beacons
- Geracdo de beacons em redes ad hoc é distribuida

* Todas as estagdes geram beacons em intervalos definidos
pela estagdo que instanciou a IBSS

+ Transmissdo do beacon deve ocorrer apds atraso aleatorio
sorteado com [0,2*CW ;]
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Adaptacdo Dindmica de
Taxas de Transmissao

Padrdo ndo define algoritmo para adaptagdo dindmica
de taxas

- Assume que multiplas taxas podem existir dependendo
da camada fisica

Padrdo apenas define regras que devem ser adotadas
por questdes de coexisténcia e interoperabilidade

- Quadros de controle devem ser enviados em taxa bdsica
ou em uma taxa que todas as estagoes entendam

+ Idem para quadros em broadcast/multicast

- Quadros de dados devem utilizar taxas definidas pelo
algoritmo de adaptagdo dindmica de taxas
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Seguranga

Tépico importante para aceitagdo das redes sem-fio

- Esquemas de seguranga do IEEE 802.11 apresentam
problemas

Seguranga no IEEE 802.11

- Implica autenticagdo e privacidade no mesmo nhivel que
nas redes locais cabeadas
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Autenticagao

» Possui dois tipos de servigos identificados nos
quadros de gerenciamento:

- Sistema aberto
- Chave compartilhada

* E realizada entre pares de estagoes

- Rede infraestruturada: Entre estagdo e ponto de
acesso

- Sempre iniciada pela estagdo
- Rede ad hoc: Entre pares de estagoes
» Iniciada por qualquer uma das duas estagoes
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Autenticagao por Sistema
Aberto

Mais simples dos dois servigos...

- Ndo requer autenticagdo
- Estagdo envia pedido de autenticagdo demonstrando que
ndo usa autenticacdo
» Estagdo receptora "autentica” se aceitar esse tipo de
autenticacdo
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Autenticagdo por Chave
Compartilhada

- Suporta a autenticagdo das estagoes

- Estagoes podem conhecer ou ndo a chave compartilhada

» Chave compartilhada ndo precisa ser enviada em claro

- Autenticagdo requer, porém, uso do mecanismo de
privacidade do WEP

* Chave compartilhada deve ser distribuida usando um canal
seguro independente do IEEE 802.11

- Tanto o desafio quanto o desafio encriptado devem ser
transmitidos, facilitando a descoberta da sequéncia
pseudoaleatdrio usada na geragdo do par Chave/IV

- Implementagdes devem evitar a repeti¢do da Chave/IV
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Autenticagdo por Chave
Compartilhada

Requester
(Estagdo que iniciaa Responder

tenticagd Solicitqes
autenticacgdo) olicitq Céio
Recebe a solicitacdo e
.o .
40 desof! gera Tf;;’é% de desafio
Envio como
Criptografa o texto de

desafio com o WEP e cri Desafi,

com a chave %
compartilhada .
\tado Descriptografa o texto
y criptografado recebido e
compara com o texto desafio

enviado. Se os textos

coincidirem, a autenticagdo é
bem sucedida
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Privacidade

Usa o WEP (Wired Equivalent Privacy)

- Provou-se menos seguro do que anteriormente previsto

Seguranga
- Privacidade > criptografia simétrica
- Integridade > CRC

* Transmissor e receptor compartilham uma chave
secreta de 40 ou 104 bits

Vetor de inicializacdo (IV) de 24 bits
Algoritmo de integridade - CRC-32
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Privacidade: Encriptagdo

IV

Texto
cifrado

e

Gerador de
v >; Concatenador A —

Chave pseudo-
aleatorios

Mensagem

original
‘ Algoritmo de
| integridade oV Concatenador
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Privacidade: Decriptagdo

Gerador de
ndmeros
IV % Concatenador —> pseudo-
/|\ aleatérios
Chave
Texto
cifrado
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Problemas da Privacidade
com o WEP

+ Reutilizacdo e o envio em texto claro dos IVs

- Ou-exclusivo de duas ou mais mensagens que usaram um
mesmo IV - pode-se obter a mensagem

+ Se 0 IV fosse maior, o tempo para repeti-lo aumentaria

- Uso de uma Unica chave secreta sem mecanismos de
distribuicdo de chaves

- Mensagens conhecidas ajudam na descoberta da chave

+ Se 0 IV fosse modificado de tempos em tempos, utilidade
da descoberta da chave diminuiria
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Privacidade: Encriptagdo

IV
&
Gerador de r
V— Concatenador nimeros —b//
Chave — pseudo- °*$¢
aleatorios bs , | Texto
Mensagem cifrado
original j@e
‘ Algoritmo de
integridade oy Concatenador saqett\
et

Assim que o IV é repetido, o nimero aleatdério também é.
Logo... G(IV| | chave) mensagem @ G(IV| |chave,;)=
mensagem, onde chave; &€ a chave correta,
encontrada por forg¢a bruta
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Privacidade: Encriptagdo

IV
&
Gerador de r
V— Concatenador nimeros —b//
Chave — pseudo- 0'56
aleatorios bs , | Texto
Mensagem cifrado
original j@e
‘ Algoritmo de
integridade oy Concatenador saqeﬂ\
pe?

Se a mensagem original for conhecida...
G (IV| | chave) mensagem () mensagem =
Conhecer IV e o gerador facilita na obtengdo da chave

G(IV| |chave)
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Temas Nao- ou Fracamente-
Abordados no IEEE 802.11

+ Além do controle de taxa e da seguranga, tem-se
- Uso de qualidade de servigo
- Uso de mdltiplos canais
- Uso de antenas direcionais
- Uso de controle de poténcia
- Roteamento em redes ad hoc de mdltiplos saltos
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Temas Adicionais

Seguranga (Fora do escopo do curso)
- IEEE 802.11i

* Qualidade de servico
- TIEEE 802.11e

- Controle de taxa

- Algoritmos ARF, AARF, Onoe, SampleRate, RBAR, OAR
etc.

Mdltiplos canais
- DCA, MMAC etc.
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Temas Adicionais

Antenas direcionais
- D-MAC, DMAC/DA, CRCM etc.

Controle de poténcia
- PCM eftc.

Roteamento
- Aula 6!
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IEEE 802.11e

Padronizado em 2005 como uma emenda ao padrdo
TEEE 802.11

- Define suporte a Qualidade de Servigo (QoS) na
subcamada MAC

+ Segue a abordagem do DiffServ

802.11 original

- Servico de melhor esforco

- Parte do tempo de acesso ao meio desperdigada com
* Fragmentagoes
- Espagos entre quadros
» Reconhecimentos

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



IEEE 802.11e

- Objetivo
- Prover suporte a aplicagdes que precisam de QoS
* Voz, dudio e video

+ Define uma funcdo de acesso chamada HCF
- Hybrid Coordination Function

« HCF inclui

- Mecanismo de acesso baseado em contencgdo
» Enhanced Distributed Channel Access - EDCA

- Mecanismo controlado de modo centralizado
- HCF Controlled Channel Access - HCCA
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IEEE 802.11e

+ Tratamento diferenciado para classes de trafego
(Traffic Classes - TCs) com diferentes requisitos

Diferenga para redes TEEE 802.11
- QSTAs 2 QoS enhanced Stations
- QAP = QoS enhanced Access Point
- QBSS = QoS enhanced BSS
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IEEE 802.11e

* Oportunidade de transmissdo (Transmission
Opportunity - TXOP)

- Intervalo de tempo limitado no qual a estagdo tem o
direito de transmitir uma série de quadros

- Definida através de um tempo de inicio e de uma
duragdo maxima
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IEEE 802.11e - EDCA

* QoS baseada na prioridade de acesso ao meio

- Diferenciacdo através de:

- Variagdo da quantidade de tempo que uma estagado
escuta o meio livre antes do backoff ou da
fransmissao

- Tamanho da janela de contengdo a ser usada no
backoff

- Duragdo da transmissdo de uma estagdo apds obter o
meio

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



IEEE 802.11e - EDCA

- Oito prioridades
- Sequindo o padrdo IEEE 802.1D

- Quatro instdncias da fun¢do de coordenagdo

- Executadas em paralelo
- Como se fossem MACs virtuais

- Associadas a categorias de acesso (Access Categories -
ACs)

- ACs identificam
- Trdfego de fundo, melhor esforgo, voz e video
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IEEE 802.11e - EDCA

- Diferenciagdo na prioridade entre as ACs dada
através de diferentes valores de parametros
- AIFS
» Arbitration Inter-Frame Space

* Menor tempo entre o meio livre e o comego da
transmissdo de um quadro ou do backoff

- Equivale ao DIFS do DCF
- CWmin
B CWmax
- Limite de TXOP
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IEEE 802.11e - EDCA

*+ ACs competem entre si pelas TXOPs e realizam
backoff de forma independente

- Duas ou mais ACs podem ter seus temporizadores
expirados ao mesmo tempo

- Estacdo resolve internamente esses conflitos
- TXOP para a AC de maior prioridade
- QOutra(s) faz(em) backoff

* Ganhadora pode transmitir o(s) quadro(s)

» Escolha dos pardmetros geralmente associada ao QAP
- Valores padrdes podem ser usados quando ndo hda QAP
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TEEE 802.11e - EDCA

ACO ACl AC2 AC3

| T T
Backoff || Backoff || Backoff || Backoff

AIFS[0]||AIFS[1]||AIFS[2]|| AIFS[3]
Bc[o] || Bcr1] || Ber2] || BCL3)

v 3V

Virtual Collision Handler

l Tentativa de

transmissado
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IEEE 802.11e - EDCA

BK = Background; BE = Best Effort; VI = Video; VO = Voice

ATFSN | Limite de TXOP
BK W, CW pox 7 0

BE CW,,, CW pox 3 0

VI  (CW,, +1)/2-1 CW, . 2 6,016 ms

VO (CW,, +1)/4-1 (CW,, +1)/2-1 2 3,264 ms

AIFS = SIFSTime + ATFSN x SlotTime
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IEEE 802.11e - EDCA

Immediate access when AIFSDIAC]| Contention Window

mediumis idle >= .
from [1,CWmin[AC]+1
AIFSDIAC] + SlotTime pEs o [1.CWmn/ACTH+]

i ..-'r _.-'f /
- /
/- Backoff Windoy

/!
/!
!
i/
!

+SlotTime

!

SlotTime

Defer Access Select Slot and decrement backoff as
long as medium stays idle
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IEEE 802.11e - Quadro de
Dados

* Quadro de dados modificado

» Inclusdo do campo controle de QoS (2 Bytes)
- Categoria de trdfego do quadro
- Tipo de ACK utilizado (ACK normal ou bloco de ACKs)
- Limite de TXOP

- Outros
Bytes:
2 2 6 6 6 2 6 2 0-2312 4
N Controle
Controle |Duracdo/|Endereco|Endereco|Endereco Enderecd|Controle
de FCS
do quadro ID 1 2 3 N 4 de QoS
sequéncia

<€

Cabegalho MAC
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Controle de Taxa
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Controle de Taxa

+ Auto Rate Fallback (ARF)

- Um dos primeiros esquemas de adaptagdo de taxa para
o TEEE 802.11

- Inicio:
- Transmissor comec¢a a transmitir na taxa de dados mais

baixa disponivel (2 Mb/s no TEEE 802.11b) e dispara um
temporizador

- Aumento da taxa de dados:

- Se o temporizador expirar ou se N transmissoes
consecutivas forem bem sucedidas, o transmissor aumenta a
taxa de dados para a préxima disponivel e reinicia o
temporizador
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Controle de Taxa

+ Auto Rate Fallback (ARF)

- Um dos primeiros esquemas de adaptagdo de taxa para
o TEEE 802.11

+ Redugdo da taxa de dados (fallback):

- Se a primeira transmissdo apds o aumento da taxa falhar, o
transmissor retorna ao valor anterior da taxa

- A taxa também é reduzida caso o transmissor falhe duas
transmissoes consecutivas

- O ARF considera a taxa de perda de quadros como um
indicativo das condigdes do canal e ajusta a taxa de
transmissdo baseada nho sucesso das transmissoes
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Controle de Taxa

» Adaptive Auto Rate Fallback (AARF)

- Diferente do ARF, o AARF ajusta dinamicamente o
limiar N para aumento da taxa

- Inicio:
- Transmissor comec¢a a transmitir na taxa de dados mais

baixa disponivel (2 Mb/s no TEEE 802.11b) e dispara um
temporizador

- Aumento da taxa de dados:

- Transmissor aumenta a faxa de dados para a proxima taxa
disponivel apdés N transmissdes bem sucedidas ou apds o
estouro do temporizador
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Controle de Taxa

» Adaptive Auto Rate Fallback (AARF)

- Diferente do ARF, o AARF ajusta dinamicamente o
limiar N para aumento da taxa

+ Redugdo da taxa de dados (fallback):

- Se a primeira transmissdo apds o aumento da taxa ndo for
bem sucedida, o transmissor retorna ao valor anterior e
duplica o valor do limiar para aumento de taxa

» Limiar possui valor mdximo

O limiar adaptativo produz menos aumentos
prematuros de taxa de transmissdo e, por
conseguinte, menores flutuagoes
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Controle de Taxa

* Onoe
- Um dos primeiros algoritmos de controle de taxa
implementado em codigo aberto em driver do Linux
+ Implementado no driver MadWifi da Atheros

- Algoritmo baseado em crédito
+ Tenta encontrar a melhor taxa com perda inferior a 50%
- Ajusta a taxa de transmissdo ao final de ciclos de 1000
ms (1s)
+ Baseia-se em estatisticas coletadas das transmissdes

* Onoe se torna insensivel a rajadas e ndo-responsivo a
mudancgas bruscas das condi¢oes do canal
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Controle de Taxa

* Onoe

- Reduc¢do da taxa de transmissdo:

* Quando pacotes precisam, na média, de pelo menos uma
retransmissdo =» Perda de 50%

- Aumento da taxa de transmissado:

* Quando menos de 10% dos pacotes requerem uma
retransmissao
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Controle de Taxa

Initial rate = 24 Mbps (802.11a/g) or 11 Mbps (802.11b)
Credit = 0; Num=0; Retries=0;Succ=0;

Caculate:
i Num: the number of frame transmitted |
‘ Retries: the average retries per frame ‘
Succ:the number of successful tranmsissions,

* Que —— , I Tnenos uma

N
A o
——»  Retnies=0: 1 second? Transmit |
reti o, 7> Tanamt |

T Y

Suce == 07
« Quc uma

reti = )

rl;lfcrease rate Retries > 1}/}
’—’_"—/
N
etries >= 0. N—
Y |

-

Credit— | Credit++ |

|

A
I Y ./*”fk
Increase rate ~—__ Credit>=10 >
1 T
N
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Controle de Taxa

+ SampleRate

- Baseado em estatisticas da dltima janela de tempo,
assim como o Onoe

- Ajusta a taxa aquela que atinge o menor tempo meédio
de transmissdo na Ultima janela de tempo de 10
segundos

-+ Tempo de transmissdo de um quadro = tempo de
transmissdo do quadro até o ACK, o que inclui possiveis
retransmissoes e backoff estipulado pelo TEEE 802.11

Ndo adianta transmitir em taxas elevadas
se o tempo de transmissdo leva em conta
também o numero de retransmissoes
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Controle de Taxa

+ SampleRate
- Baseado em estatisticas da dltima janela de tempo,
assim como o Onoe
- Ajusta a taxa aquela que atinge o menor tempo meédio
de transmissdo na Ultima janela de tempo de 10
segundos

+ Inicio:
- Comecga transmissdo na faxa com menor tempo médio de
transmissdo na Gltima janela de 10 segundos
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Controle de Taxa

+ SampleRate

- Baseado em estatisticas da dltima janela de tempo,
assim como o Onoe

- Ajusta a taxa aquela que atinge o menor tempo meédio
de transmissdo na Ultima janela de tempo de 10
segundos

* Redugdo do tempo de transmissado:

- Reduz a taxa de transmissdo apés quatro transmissoes
consecutivas mal sucedidas

- Calcula o tempo médio de transmissdo a cada 10 quadros

- Seleciona uma taxa diferente da atual para sondar tempos
médios de transmissdo inferiores em outras taxas
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Controle de Taxa

+ SampleRate
- Baseado em estatisticas da dltima janela de tempo,
assim como o Onoe
- Ajusta a taxa aquela que atinge o menor tempo meédio
de transmissdo na Ultima janela de tempo de 10
segundos

+ Aumento da taxa
- Ao final de 10 quadros seleciona aleatoriamente uma taxa
diferente da atual com tempos menores de transmissdo

Tempos de transmissdo podem ser
menores mesmo em taxas mais baixas!
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Controle de Taxa

+ Até aqui...
- ARF, AARF, Onoe e SampleRate tomam decisdo apenas
com a visdo local

+ Serad que € possivel usar informagoes do destino? Ou
do outro par?
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Controle de Taxa

+ Receiver Based Auto Rate (RBAR)

- Primeira adaptagdo de taxa que se aproveita dos
quadros RTS/CTS a serem enviados na taxa bdsica

- Alfera o padrdo IEEE 802.11:

1) Reserva do canal no cabegalho RTS/CTS é representada
pelo tamanho do pacote e taxa de dados ao invés de
tempo de transmissdo

2) Cabegalho RSH (Reservation SubHeader) proposto
precede o quadro de dados para finalizar a informagdo
da tentativa de reserva no CTS
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Controle de Taxa

+ Receiver Based Auto Rate (RBAR)

- Estagdo transmissora escolhe uma taxa por heuristica

» Por exemplo, a dltima utilizada que resultou em uma
transmissdo bem sucedida

* Inclui a taxa escolhida e o tamanho do pacote no RTS

- Quando o destino recebe o0 RTS, ele pode obter a RSR
da camada fisica e traduzir o valor encontrado para a
taxa de dados

* Logo a estagdo de destino embute a taxa de dados
escolhida no cabecalho do CTS

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



Controle de Taxa

+ Receiver Based Auto Rate (RBAR)

- Todas as estagoes que escutarem o CTS podem calcular
o tempo de reserva do canal tentado
+ Ao receber a informagdo sobre a taxa de transmissdo no

CTS, a fonte tem a oportunidade de acertar a taxa a ser
usada

- RSH avisa a todos os vizinhos do transmissor sobre a
taxa escolhida
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Controle de Taxa

+ Receiver Based Auto Rate (RBAR)

DIFS, SIFS  SIFS SFs
Nodes inrange : o Lo | NAV(RSH)
of Source E NAV(RTS)

RTs | . | RsH DATA :
Source ' . : '
Destination : CTS : : ACK
Nodes inrange : !
of Destination : : .o NAV(CTS)
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Controle de Taxa

» Opportunistic Auto Rate (OAR)

- OAR sonda a taxa através da troca de RTS/CTS
 Parecido com o RBAR

- Diferente do RBAR...

» Usa transmissoes oportunistas de quadros de dados

- Se 0 meio possui boas condigdes, procura-se explord-lo com
transmissoes consecutivas

Requer justiga temporal ao invés de por
pacote no acesso ao meio (pacotes a
taxas mais altas ocupam menos o meio)
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Controle de Taxa

» Opportunistic Auto Rate (OAR)

- Operagao:
» Depois que a fonte escolhe uma taxa, ela fransmite

multiplos quadros consecutivos dependendo da taxa
selecionada

- B quadros se a taxa for 11 Mb/s, 3 se for 5.5 Mb/s e 1 se
for 2 Mb/s.

* Mdltiplos quadros consecutivos sdo enviados se servindo
do mecanismo de fragmentagdo do IEEE 802.11.

- Fragmentagdo reduz o tempo de acesso ao meio (envio
de RTS/CTS + backoff) em comparagdo ao RBAR

* Forma de aproveitar melhor as condi¢oes do meio...
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Mdltiplos Canais

+ Banda ISM
- Banda dividida em 14 canais de 20 MHz cada um
- Transmissdo (entre origem e destino) em apenas 1 canal
- Co-localizagdo de 3 redes no mesmo espago fisico

Canal 1 Canal 7 Canal 13

< P
2,4 GHz 83 MHz 2,4835 GHz
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Mdltiplos Canais

+ Desafio principal: Alocar canais de modo a permitir
maior reuso de frequéncias
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Redes Sem-fio Tipicas

Cada rede usa apenas um canal (canal 1)

Densidade
da poténcia
=0
L Tx 1 \ _ frequéncia
=1 Pode-se fazer melhor?
e = ~_frequéncia
t=2
Tx 3

frequéncia

— Y—— Y
Canal 1 Canal 2 Canal 3
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Redes Sem-fio Tipicas

Envio simultaneo em canais diferentes!

Densidade
da poténcia
1=0 Tx 4 Tx 3
Tx 1 X X frequéncia
t=1
Tx 2 Tx 1 Tx 4 frequéncia
122
Tx 3 Tx 4 Tx 2

frequéncia

— Y—— Y
Canal 1 Canal 2 Canal 3
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Premissas para Uso de
Mdltiplos Canais

Dada uma rede sem-fio...

- Ndmero de canais=M | M > 1

- Cada no tem uma interface com canal configuravel
- Cada né tem mais de um vizinho

Redes multi-canais

- Aumentam a capacidade da rede

- Reduzem o atraso médio

- Sdo mais robustas a interferéncias
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Mdltiplos Canais

- Redes infraestruturadas

- Escolha do canal de cada BSS pode ser centralizada

* Problema de otimiza¢do busca maximizar a capacidade da
rede pelo reuso de canais

* Redes ad hoc
- Auséncia de infraestrutura obriga estagoes a realizar
gerenciamento de canais de forma distribuida
» Uso de mais de uma interface?
» Uso do canal de controle fora ou dentro da banda?
- Combinagoes das duas possibilidades anteriores?
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Mdltiplos Canais em Redes
Ad Hoc

* Quatro abordagens identificadas:
- Canal de controle dedicado
- Sequéncia comum de salto

- Rendezvous paralelo

- Fase dividida
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Canal de Controle Dedicado

- Estacgoes tém duas interfaces

- Uma interface é centrada em um canal dedicado para
todas as mensagens de controle

- QOutra interface é centrada em um canal diferente,
selecionado dinamicamente para dados
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Canal de Controle Dedicado

Caracteristicas: 2 Radios/No;
Canal . : e
A Rendezvous no canal 1; Sem sincronizagdo
Canal 3 / \
(dados) Dados Ack
Canal 2 / Dados \, Ack / Dados\ Ack
(dados)
Canal 1 / \ / \
(ctrl) .
RTS CTS RTS CTS Tembo
2,3) (2) 3 (3 P

Legenda: No1 No 2 No63 No 4
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Sequéncia Comum de Salto

- Estacoes tém uma interface
- Todas as estacoes ociosas saltam entre todos os canais

até decidirem se comunicar em um dos canais que esteja
0Ci0S0

+ Enquanto estiverem se comunicando, o canal € mantido
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Sequéncia Comum de Salto

Canal

Canal 4

Canal 3

Canal 2

Caracteristicas: 1 Radio: Nos ociosos saltam
juntos: Sincronizagdo justa no tempo

T

g éDados/ A

Canal 1 g §

Q0 1
: § RsecTs

1

2 3 4 5 6 7 8 9 10 11

——
Suficiente para RTS/CTS Tempo
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Rendezvous Paralelo

- Estacoes tém uma interface

- Cada estacdo salta entre canais de forma aleatoria
durante periodo de ociosidade

» Nds que queiram trocar dados devem se encontrar em um
canal

* Nds que estejam trocando dados permanecem no mesmo
canal até que a transmissdo se encerre
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Rendezvous Paralelo

A B Agendamento original

t=1 2 3 4 5 6 7 8 9
Canal
1 [ ] [ ] Al A Al A AT
Canal
2 A Al AT [ ] [ ]
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Rendezvous Paralelo

i"t Agendamento original

t

1 2

Canal

A

A

Canal

d

A

Ale—d

A

<

R

1. Chegada 2 RTS/
dos dados

CTS/
Dados

3. Saltos pdram durante
transferéncia de dados
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Fase Dividida

- Estagdes tém uma interface

- Estagdes dividem o tempo entre fases de controle e de
troca de dados

* Fase de controle: Todas as estac¢oes estdo sintonizadas
ho mesmo canal

* Fase de dados: Cada par seleciona o melhor canal até a
proxima fase de controle
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Capal

Fase Dividida

Caracteristicas: 1 Radio; Rendezvous num canal
comum: Sincronizagdo menos justa do tempo

Canal 3

Ocioso

Canal 2

AW WA

Canal 1 / \ /\ Dfs &s/mdc}h\ck

Hello Ack  Hello Ack: Tempo
(1,2,3)(1) (2.3) (2Q):_ /
\ 7 N

Fase de controle

Fase de transferéncia
de dados
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Problemas dos Muiiltiplos
Canais em Redes Ad Hoc

* No fundo, o problema é sempre o mesmo...

P1: R esta escutando em qual canal?

tempo=t ? ? ? .
frequéncia

N "

Receptor R
P2: O canal C esta livre?

tempo:T ... | .. HEN .“
+ Livre ? s frequéncia

Canal C
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Problemas dos Muiiltiplos
Canais em Redes Ad Hoc

+ P1: R esta escutando em qual canal?

- Problema de atribuicdo de canal
- Define quais canais sdo utilizados por quais estagoes

- P2: O canal C esta livre?

- Problema do método de acesso ao meio
* Resolve problema de contengdo/colisdo em um dado canal
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Problemas dos Muiiltiplos
Canais em Redes Ad Hoc

+ P1: R esta escutando em qual canal?

- Problema de atribuicdo de canal
- Define quais canais sdo utilizados por quais estagoes

- P2: O canal C esta livre?

- Problema do método de acesso ao meio
* Resolve problema de contengdo/colisdo em um dado canal

Dindmica da rede torna o problema
mais complexo
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Canal de Controle Dedicado

+ Ex. Dynamic Channel Assignment (DCA) - Alocagdo
Dindmica do Canal
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Alocacdo Dinamica do Canal

Assume o uso de duas interfaces por estagdo

- Reserva o meio com RTS/CTS
+ Evita sincronismo de reldgio entre as estagdes sem-fio

- Atribui canal sob demanda as estacoes
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Alocacdo Dinamica do Canal

- Problema do terminal escondido em redes multicanais

- Estagdo A escuta o canal 1
* Logo, ndo escuta o RTS enviado por B para € no canal 3
- Estagdo A envia RTS no canal 2 pois ndo escuta a
portadora no canal 3

» Como B estd ocupando enviando mensagens, o RTS ndo é
respondido

* A retransmite o RTS até que o ndmero mdximo de
tentativas se esqgote...

(4RTS, ———0y QIDATA;

; | |

A x> B @)CTS; |

Ch=1;¢—;¢m—f—iCh=2' ICh=3
(DRTS; = (1)RTS;
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Alocacdo Dinamica do Canal

* Problema do terminal exposto em redes multicanais
- Estacgdo C escuta o canal 3
» Logo, escuta o RTS enviado por B também no canal 3
- Estacdo C recebe RTS de B e envia CTS no canal 3
» Como D ndo escuta o canal 3, ele ignora o CTS de C
- Estagdo D envia RTS no canal 3

» Causa colisdo em C e, mesmo considerando que o destino é
a estagdo E, colisdo aconteceria com o envio de dados de
D, jd que E estd no mesmo canal 3

— (IDATA; (4]11'1‘33 y (ORTS,

B |(2}CTS3H? C
|Ch-2h Ch=~ 3‘ rCh*ll
— (2}(:'1*5

(1]!1‘.1'53

.
|

:
Ch-3i
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Alocacdo Dinamica do Canal

- Considerando N canais existentes...

- N-1 canais sdo usados para transmissdo de dados
» Todos equivalentes e com a mesma capacidade

- Sdo usados para transmissdo de pacotes de dados e
reconhecimentos positivos

- 1 (um) dos canais é reservado para controle
* Resolve problema de contengdo nos canais de dados
- Atribui canais de dados as estagoes sem-fio

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



Alocacdo Dinamica do Canal

- Cada estacdo mantém duas estruturas de dados:

- Lista (cuL[]) contendo informagdes sobre uso dos
canais

+ Cada elemento da lista é uma tupla contendo:
— CUL[i] .host: vizinho do nd atual
— CUL[i] .ch: canal de dados usado por CUL[i] .host

- CUL[i] .rel time: momento de liberagdo do canal por
parte do CUL[i] .host

- A lista CUL é mantida de forma distribuida

- FCL ¢ a lista de canais livres
» Computada dinamicamente a partir da CUL
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Alocacdo Dinamica do Canal

» Operagdo no canal de controle:

- A envia para B um RTS
- RTS contém o FCL de A

- B compara o FCL recebido com a sua lista CUL

* Busca um canal de dados, caso exista, para ser usado nas
comunicagoes seguintes
* Responde para A com um CTS, inibindo os vizinhos de B de

acessar o meio

- Arecebeo CTS de B

» Envia um RES para inibir a sua vizinhanga a usar o mesmo
canal, inibindo os vizinhos de A a acessar o meio
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Alocacdo Dinamica do Canal

»  Operagdo no canal de dados:

* Apéds reserva do meio através do canal de controle...

- Todos os pacotes de dados sdo transmitidos no canal de
dados
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Alocacdo Dinamica do Canal

Origem Destino
Origem envia lista R

de canais ociosos Ts (FCL) Destino compara FCL
\ recebido com o seu CUL

Envia CTS com o canal
Origem manda RES para

a\)
cvs selecionado
reserva do meio em sua R
vizinhanga %
Envia RES para reservar o

meio sem sua volta
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Alocacdo Dinamica do Canal

Sender(a) —2L1B RT3 CTS B = Backoff
D = DIFS
Receiver(B) RISIS|CTS S = SIFS
NAVcrs
Other NAVzrs NAVzes
Time -+ f

Teure Trel time
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Fase Dividida

- Ex. Multi-channel MAC (MMAC) - MAC Multicanal
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MAC Multicanal

* Protocolo Multi-channel MAC (MMAC) assume que:

Ha N canais com mesma largura de banda que ndo
causam interferéncia entre si

* As estag0es conhecem os canais disponiveis a priori

Cada estagdo tem uma interface que ora esta
escutando ora esta transmitindo no canal selecionado

Cada estagdo tem um transceiver que pode mudar de
canal dinamicamente

Nds sdo sincronizados a partir de beacons enviados
através de um canal de controle
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MAC Multicanal

* Operagdo do MMAC:
- Cada né mantém uma estrutura de dados contendo a

lista de canais preferidos (Preferable Channel List -
PCL)

» Indica o canal preferido do né

- Mantém o estado de uso dos canais na vizinhanca do né
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MAC Multicanal

* Operagdo do MMAC:
- Baseado nas informacoes da PCL, os canais sdo
classificados em trés estados:

+ Preferéncia alta: Canal ja foi selecionado pelo préprio né
ho intervalo atual de beacon

- Preferéncia média: Canal que ainda ndo foi selecionado na
vizinhanca do nd

+ Preferéncia baixa: Canal que ja foi selecionado por pelo
menos um vizinho do né
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MAC Multicanal

+ Mudanca de estados dos canais
Caso nd escute ATIM-

ACK ou ATIM-RES
(depois que escolheu o

canal, ndo muda mais)

Inicio de um
intervalo de
beacon

Caso fonte e destino
concordem com um canal

Inicio de um intervalo
de beacon

N6 foi ligado
Caso no escute ATIM-

Caso né escute ATIM-ACK ACK ou ATIM-
ou ATIM-RES/contador = 1 RES/contador++
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MAC Multicanal

* Negociagdo de canais
- Canais sdo negociados pelas estagoes origem-destino
durante a janela ATIM
» Janela localizada no inicio do intervalo entre beacons
* Mesma janela usada para economia de recursos

- Todas as estagoes devem escutar o mesmo canal padrdo
(canal de controle) durante a janela ATIM

+ Canal de controle é definido a priori

» Beacons e pacotes ATIM sdo enviados no canal de
controle

* Fora da janela ATIM, o canal de controle fambém € usado
para dados
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MAC Multicanal

Negociagdo de canais
- Canais sdo negociados pelas estagdes origem-destino
durante a janela ATIM
» Janela localizada no inicio do intervalo entre beacons

A negociagdo de canais requer que
sincronismo seja tanto no tempo quanto
na frequéncia

Ul e CurtirTuie © Ut Iimmriao d |Jl o110

» Beacons e pacotes ATIM sdo enviados no canal de
controle

* Fora da janela ATIM, o canal de controle também € usado
para dados
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MAC Multicanal

* Negociagdo de canais
- Negociagdo € disparada caso um né de origem tenha
quadros a enviar a um né de destino

» N6 de origem primeiro envia a sua PCL em um pacote
ATIM para o né de destino

* N6 de destino escolhe um canal baseado na PCL recebida e
na propria PCL
- PCL do destino tem maior prioridade
» O canal escolhido pelo no de destino é enviado em um
pacote ATIM-ACK ao né de origem
» Caso o0 no de origem aceite o canal selecionado, ele envia
um pacote de reserva (ATIM-RES) ao né de destino
- Pacote ATIM-RES ndo existe no modo PS do IEEE 802.11
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MAC Multicanal

Negociagdo de canais

- Negociagdo é disparada caso um no de origem tenha
quadros a enviar a um nod de des‘rmo

Depous da Janela ATIM omgem e destino
mudam para o canal selecionado e
comegcam a comunicagdo com RTS/CTS

» O canal escolhido pelo no de destino ¢ enviado em um
pacote ATIM-ACK ao né de origem

» Caso o0 no de origem aceite o canal selecionado, ele envia
um pacote de reserva (ATIM-RES) ao né de destino

- Pacote ATIM-RES ndo existe no modo PS do IEEE 802.11
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MAC Multicanal

* Qual o objetivo do novo pacote ATIM-RES além de
confirmar o canal selecionado pelo né de destino?

Origem Destino
Origem envia A

referéncias TIm (Pcr) Destino compara o PCL
P \ recebido com os seus

proprios e seleciona o

Coﬂa\)
ATIN ack & canal.
Origem aceita canal

selecionado. ATIM-RES
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MAC Multicanal

* Qual o objetivo do novo pacote ATIM-RES além de
confirmar o canal selecionado pelo né de destino?

Origem envia A

TT,
preferéncias M (Pcr)

Origem aceita canal
selecionado. ATIM.

ATIM-RES reserva o canal (Cana[)
na vizinhanga da origem e \

permite que os vizinhos
atualizem a PCL.
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Destino compara o PCL
recebido com os seus
proprios e seleciona o
canal.

ATIM-ACK reserva o
canal na vizinhanga do
destino e permite que
os vizinhos atualizem a
PCL.
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MAC Multicanal

» Caso 0 hd de origem ndo concorde com o canal
selecionado pelo destino...

- N6 de origem deve manter os quadros armazenados e
esperar uma nova janela ATIM para renegociar o canal

- Caso mais de um par origem-destino enviem pacotes
ATIM na mesma janela...

- Colisdes devem ser evitadas usando backoff com janela
entre [0, CW, ]

* ATIM e ATIM-ACK incluem informagdes (NAV) para
evitar terminal escondido
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MAC Multicanal

» Caso mais de um par origem-destino selecionem o
mesmo canal para envio de dados no mesmo intervalo
de beacon...

- Colisdes devem ser evitadas usando backoff como no
TEEE 802.11 tradicional

+ Estagoes entram em contencdo, usando RTS/CTS

* Ha compatibilidade natural entre o uso dos multiplos
canais e o modo de economia de energia

- Nés podem dormir se ndo tiverem quadros de dados a
enviar ou receber em um dado intervalo entre beacons
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MAC Multicanal

+ Selec¢do do canal

- Tenta balancear o uso de todos os canais disponiveis

» Reuso de canais permite menor tempo de contengdo por
parte das estagoes

- Usa um contador para controlar ndmero de
comunicagoes que ocorrem em cada canal
+ Toda vez que um ATIM-ACK e ATIM-RES é enviado, as

estacoes vizinhas inicializam ou incrementam o contador
do canal utilizado

- Contador € usado como critério de sele¢do caso todos os
canais ja tenham sido selecionados na janela de beacon -
Preferéncia BAIXA
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MAC Multicanal

Channel 1 Selected Channel
I
__ ! _
ATIM- I Channel 1
A ATIM  RES(1) ! RTS  DATA .
Beacon Beacon
I
H Y v : Y  / Channel 1 H
B ' >
ATIM- CTS ACK
ACK(1) ,
! I
H : ATIM- I ] _ Channel 2 H
C- \ ACK(2) I CTS ACK >
:
H : Channel 2 H
] i ¥ -
b I ATIM  ATIM- | RTS  DATA | Time
I RESQ) | :
® : > I
1 ATIM Window I
- g

Beacon Interval
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Antenas Direcionais

* Permite maior reuso espacial e maior alcance
- AB reservam o canal usando antenas omnidirecionais
- CD ndo podem acessar o meio ao mesmo tempo que AB
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Antenas Direcionais

* Permite maior reuso espacial e maior alcance
- AB reservam o canal usando antenas direcionais
- CD podem acessar o meio ao mesmo tempo que AB
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Antenas Direcionais

* Protocolos podem explorar as antenas direcionais
durante:

- Reserva do meio: RTS/CTS
- Transmissdo dos dados

Combinagoes de antenas omnidirecionais e
direcionais podem ser usadas na reserva
do meio e na transmissdo dos dados
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Antenas Direcionais

* Duas formas de operagdo:

Estaticas Varredura e alinhamento

(1 N
S
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Antenas Direcionais

* Algumas abordagens

MAC Direcional

(DMAC)
DMAC DMAC
Nao-circular Circular
ORTS/ | | DRTS/ || DRTS/ CRTS/ || CRTS/
OCTS || OCTS || DCTS DCTS CCTS
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DMAC Nao-circular:
ORTS/OCTS

* Usa RTS/CTS do IEEE 802.11 para identificar
diregdo entre origem e destino

- Transmissdo dos dados € feita com antenas direcionais
- Cada no € equipado com M antenas direcionais

.. Pattern for

° Antenna N
Pattern for /' Pattern for
Antenna 3 Antenna 1

Pattern for
Antenna 2
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DMAC Nao-circular:
ORTS/OCTS

* Protocolo pode comutar antenas entre modo ativo e
passivo

- Transmissdo/recepgdo usa apenas antenas ativas

+ Transmissoes com todas as antenas ativas
- Sinal é transmitido em todas as dire¢des

* Recepgdo em todas as antenas

- Antena recebendo sinal com maior poténcia € usada
- Antena direcionada a fonte do sinal recebido
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DMAC Nao-circular:
ORTS/OCTS

Né de origem envia um RTS \m /

omnidirecional com endere¢o NG
do destino —@—

RTS
RTS ff?;%%%%;%f;i:f \\\\\\\‘

. " DATA
4_.'

2] ;
RTS
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DMAC Nao-circular:
ORTS/OCTS

No de destino

responde com um CTS
/m TS omnidirecional
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DMAC Nao-circular:
ORTS/OCTS

N6 de origem identifica que
a Antena 4 é a que
recebeu o sinal com a

maior poténcia (CTS)

xg

%’
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RTS

No de destino
identifica que a
Antena 2 é a que
recebeu o sinal com a
maior poténcia (RTS)
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DMAC Nao-circular:
ORTS/OCTS

» Operagado:

- Transmissor envia RTS por todas as antenas direcionais
* Ndo sabe onde o destino se encontra
- Receptor recebe RTS e também envia o CTS por todas
as antenas direcionais

* Porém, ja identifica qual antena recebeu RTS com maior
poténcia, a define como ativa, e coloca as outras como
passivas

- Transmissor recebe CTS por todas as antenas
direcionais

» Identifica qual antena recebeu CTS com maior poténcia, a
define como ativa, e coloca todas as outras como passiva
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DMAC Nao-circular:
ORTS/ OCTS

VS ; ! =

NAV
o4
]
&
)
. [
o)
S
S
2
NAV
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DMAC Nao-circular:
ORTS/OCTS

- Problemas:

- Nos vizinhos que escutam RTS ou CTS esperam o meio
ficar livre por NAV

» Talvez pudessem transmitir para outras estagoes ao
mesmo tempo...

- Nos de origem e destino tornam todas as antenas
passivas, exceto as que receberam o RTS/CTS com
maior poténcia

» Talvez pudessem ter mais de uma antena ativa para uso
com mais de uma estagdo ao mesmo tempo...
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DMAC Nao-circular:
ORTS/OCTS

- Problemas:

- Nos vizinhos que escutam RTS ou CTS esperam o meio
ficar livre por NAV

Reuso é comprometido como consequéncia
do envio omnidirecional do RTS/CTS

- Nos de origem e destino fornam fodas as anfenas
passivas, exceto as que receberam o RTS/CTS com
maior poténcia

» Talvez pudessem ter mais de uma antena ativa para uso
com mais de uma estagdo ao mesmo tempo...
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DMAC Nao-circular:
DRTS/OCTS

+ D-MAC: Directional MAC
- Assume que cada ho sabe a posi¢do geografica de seus
vizinhos
- Usa informacgdes de um GPS

- Bloqueio de uma antena direcional ndo significa blogueio
de todas as outras
- Estagdes que tenham antenas bloqueadas podem usar uma
das antenas ndo-bloqueadas para envio de DRTS

- Nunca podem usar mais de uma antena ao mesmo tempo para
envio/recepgdo de pacotes
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DMAC Nao-circular:
DRTS/OCTS

- D-MAC: Directional MAC

- Estagdo de origem envia DRTS (Directional RTS)
» Origem conhece a posi¢do do destino

- Estacdo de destino envia CTS em todas as direcoes
» Se preocupa mais com o destino que com a origem

+ Estagdo s6 pode responder CTS se todas as antenas
estiverem ativas

- Dados e ACK sdo enviados usando as antenas direcionais

- Estagoes que escutarem DRTS/OCTS bloqueiam as
antenas caso os pacotes ndo sejam destinados a eles
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DMAC Nao-circular:
DRTS/OCTS

S D mumm
I |

| |

! |

o IR

R TS dil"ecl-
”‘\)%’)
ont
AT ) cr
(Pos2: P > omp;
Dq

i d
Pode enviar %S dipe,. !
DRTS para W} d?JZZ'éi'Zé‘ b
qualquer outra
Sl e d'\re,c'\o“c\ e(r[\)vl?cLi ch::i:’rerz
possui henhuma AC L
antena bloqueada / d|r'€§|ao)
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DMAC Nao-circular:

VS m
-
\

e

DRTS/OCTS
D -

RT-
I\ iP?:l.. Clong, ‘

VD -

m!

Mas o que acontece caso VS resolva
enviar um DRTS para S?

Pode enviar
DRTS para
qualquer outra
estagdo pois nhdo
possui henhuma
antena bloqueada

&

Dados

%
< a0\
ACK direcions
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\‘
Bloqueio na
diregdo de D
(DRTS pode ser
enviado em outra
direcdo)

|
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DMAC Nao-circular:
DRTS/OCT

I Y
dip
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DMAC Nao-circular:
DRTS/ OCTS

D-MAC assume que a mesma estagdo
ndo pode receber pacotes mesmo por
antenas diferentes

é\/\/ %)
. '\oY\O\
ack S0
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DMAC Nao-circular:
DRTS/OCTS

* Para evitar colisoes...
- D-MAC propoe ORTS (RTS omnidirecional) e DRTS

- ORTS: Enviado sempre que nenhuma antena estiver
bloqueada

- DRTS: Enviado sempre que pelo menos uma antena estiver
bloqueada

- Excegdo quando a antena a ser utilizada para envio do DRTS
for uma que jd esteja bloqueada...

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



DMAC Nao-circular:
DRTS/OCTS

S D mmmm VD)

B SRR

= = M
J
|
|

Ae— A——

s5) RT

. (PO S :
o1 oront Omn; (POSS)
oo

c'S

D) CT,
pos2 P > omp,

VS ndo pode mais Dados

enviar nem ORTS d"'ec"onais
e nem DRTS para

S jd que sua

o ciong
antena para S ACK directS
esta bloqueada

|

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ

Professor Miguel Campista



DMAC Nao-circular:
DRTS/DCTS

- DMAC/DA: Directional MAC with Deafness
Avoidance

- Problemas identificados:

- Surdez (deafness). Receptor ndo recebe RTS porque ndo
estd alinhado com o transmissor

- Colisdo de RTS/CTS

* Blogueio de antenas: Diregdes livres podem ndo ser
usadas por opgoes dos protocolos

- Problema do terminal escondido direcional: Terminal
escondido por RTS ou CTS direcional pode ocorrer

* Mobilidade: Estagdes podem sair do alcance ou podem ndo
estar mais alinhadas com alguma diregdo prévia
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DMAC Nao-circular:
DRTS/DCTS

- Estagoes com M antenas direcionais ndo-sobrepostas

» Cada antena pode operar em dois modos:

- Omnidirecional

- Estacgoes recebem sinais em todas as direcoes
- Estagoes ociosas esperam sinais em modo omni

- Direcional

» Estagdes mudam para modo direcional caso um sinal seja
recebido

- Estagdes identificam a diregdo baseada na poténcia do sinal
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DMAC Nao-circular:
DRTS/DCTS

« Cada nd mantém uma tabela de vizinhos conhecidos

- Informagodes sobre feixe/vizinho, fempo em que o
vizinho esta ocupado (deafness) e fempo da dltima
recepgdo de pacote vindo do vizinho (*RxTime)

- *RxTime: EstagOes que acabaram de enviar pacote devem

enviar outro em breve

Tabela da estagao A

ID || Beam Number || Deafness Duration || Link Activity

1 _ _

— DRaTime

m ) 2| =

3
7 T -
6

— EHETH?‘LE
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DMAC Nao-

circular:

DRTS/DCTS

» Operagado:

- Estagdo transmissora verifica potenciais transmissores

- Informacgdo contida em sua tabela de vizinhanga
- Ex. A identifica D e E como potenciais transmissores

Tabela da estagao A

ID || Beam Number || Deafness Duration || Link Activity

1 _ _

— DRaTime

m ) 2| =

3
7 Te _
6 — EHﬂ:Tim:
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DMAC Nao-circular:
DRTS/DCTS

» Operagado:
- Estagdo transmissora muda para modo direcional para

envio do RTS

+ Se o potencial receptor for alcangado a partir de um
feixe que ndo tenha um potencial transmissor (D, E) ou a
partir de um feixe sem NAV direcional (DNAV) ajustado

(€) |

—
—

Tabela da estagdo A

ID || Beam Number || Deafness Duration || Link Activity
1 — —

3 - DRrTime
7 i Z
6 — EHmTime

m 2 =
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DMAC Nao-circular:
DRTS/DCTS

- Estagdo receptora muda para modo direcional para

» Operagado:

envio do CTS

Tabela da estagdo A

ID || Beam Number || Deafness Duration || Link Activity

1 _ _

- DRrTime

m 2 =

3
7 T _
6

— EHETI’??LE
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DMAC Nao-circular:
DRTS/DCTS

» Operagado:
- Depois do RTS/CTS...

* Transmissor e receptor enviam WTS (Wait To Send) para
todas as estagdes transmissoras em potencial
- Evitam problemas de colisdo por surdez

Tabela da estagdo A

ID || Beam Number || Deafness Duration || Link Activity

1 _ _

- DRrTime

m 2 =

3
7 T _
6

— EHmTimE
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DMAC Nao-

circular:

DRTS/DCTS

» Operagado:
- Estagdo que recebe WTS...

» Coloca as estagoes de origem como surdas
- Ex. C esta surda por Tc instantes de tempo

Tabela da estagdo A

ID || Beam Number || Deafness Duration || Link Activity

1 _ _

- DRrTime

m 2 =

3
7 T _
6

— EHmTimE
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DMAC Nao-circular:
DRTS/DCTS

» Operagado:
- Depois dos WTSes...

- Estacoes enviam dados e ACK em modo direcional

- Depois que os dados forem enviados e confirmados
+ Estacoes voltam ao modo omnidirecional

Tabela da estagdo A

ID || Beam Number || Deafness Duration || Link Activity

1 _ _

- DRrTime

m 2 =

3
7 T _
6

— EHmTime
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DMAC Nao-circular:
DRTS/DCTS

Remaining backoff counter = 15

Backoff R Reselected backoff counter = 5
E RTS
Backoff g
A RTS WTS | |WTS Data CTS
Backoff -
B CTS [|WTS ACK

\ 4
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DMAC Nao-circular:
DRTS/DCTS

Remaining backoff counter = 15

Backoff Reselected backoff counter = 5
E RTS
Backoff -
A RTS WTS||WTS Data CTS
Backoff -
B CTS ||WTS ACK

~
>

E atrasa a sua transmissdo para A apos
receber o WTS pelo tempo indicado...
Em sua nova tentativa, E resorteia o
contador de backoff
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DMAC Circular: CRTS/DCTS

* Proposta de protocolo deve partir de 4 premissas:
- Protocolo deve usar apenas as antenas direcionais
- Protocolo deve avisar vizinhos sobre possiveis
transmissoes
* Assim evitar problema do terminal escondido

- Protocolo deve lidar com problemas de surdez

- Protocolo deve manter informacoes de localizacdo dos
vizinhos
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DMAC Circular: CRTS/DCTS

+ Estagoes com M antenas direcionais ndo-sobrepostas

Omnimode
coverage area
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DMAC Circular: CRTS/DCTS

» Operagado:
- Estacgoes enviam RTS circular

+ De forma consecutiva e direcional, o RTS é enviado por
todos os eixos ao redor do transmissor

- Apds terminar o RTS circular, a estagdo volta a escutar em
modo omni

» RTS € enviado de forma circular pois ndo se sabe a
posi¢do do destino

- Estagodes que recebem o RTS circular

* Enviam o CTS de forma direcional ao transmissor apés o
término do RTS circular

- Pacotes de dados e ACK sdo enviados de forma
direcional
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DMAC Circular: CRTS/DCTS

» Operagado:

- QOutras estagoes que escutem RTS/CTS

+ Decidem se adiam a transmissdo na dire¢do do
transmissor ou do receptor caso prejudiquem a
comunicacao

- Uso do DNAV (Directional NAV) ajustado com valores
recebidos no CRTS/DCTS

- Uso da tabela de vizinhancga
- Caso queiram iniciar uma transmissdo, ndo podem enviar

RTS circular na dire¢cdo de uma comunica¢do corrente
- Diregdo fica bloqueada
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DMAC Circular: CRTS/DCTS

Me Neighbor My Beam Neighbor’s
Beam
E A 1 3
E B 1 3
Me Neighbor My Beam Neighbor’s
Beam
4
D A 1 3 {Ej
2 € __ -
D B 4 2 ‘ B
1 o
! mmmmm T -—T 2|
| &---"T . -
3'#6\'1 i P v
PNty ] _t "_'
211 -3
‘ill e ©
-~ --¥ 201
A g k-
211
Me Neighbor My Beam Neighbor’s Me Neighbor My Beam Neighbor's
Beam Beam
A B 4 2 C A 2 4
C B 4 2
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DMAC Circular: CRTS/CCTS

- CRCM: Circular RTS and CTS MAC Protocol

» Operagdo:
- Estagdo de origem envia RTS direcionalmente e
circularmente

* RTS € enviado por todos os feixes em volta do
transmissor
- Estacdo de destino envia o CTS direcionalmente

» Porém, envia também CTS direcional para os nés que
estdo apenas em sua vizinhanga

- Esses sdo os nds que poderiam causar colisdo no destino e
que ndo escutam o RTS
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DMAC Circular: CRTS/CCTS

Estacdes que também
recebem CTS direcional
além da estagdo de
origem do RTS

-/"

e

% Cucular CTS

=~ Circular RTS
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DMAC Circular: CRTS/CCTS

» Operagado:
- Outras estagoes que escutem o RTS/CTS

+ Decidem se adiam a transmissdo na dire¢do do
transmissor ou do receptor caso prejudiquem a
comunicacao

- Todas mantém tabela de vizinhangca com informacdes
sobre feixes e vizinhos

* Da mesma forma que o "DMAC circular: CRTS/DCTS"

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



Controle de Poténcia

* Permite maior reuso espacial e maior alcance
- AB reservam o canal transmitindo com poténcia maxima

- CD ndo podem acessar o meio ao mesmo tempo que AB
[
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Controle de Poténcia

* Permite maior reuso espacial e maior alcance
- AB reservam o canal reduzindo a poténcia do sinal
- CD podem acessar o meio ao mesmo tempo que AB
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Controle de Poténcia

+ Permite também economia de energia
- Redugdo da poténcia de transmissdo economiza energia
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Controle de Poténcia:
Definigoes
- Raio de transmissdo

- N6s no raio de transmissdo
conseguem receber corretamente
os pacotes e decodificd-los

* Raio de escuta de portadora :

- Nds nho raio de escuta de portadora
podem escutar a transmissdo, mas
ndo podem decodificar os pacotes

» Zona de escuta de portadora

- Area onde apenas se consegue
escutar a portadora

#, " . .
AW Carrier Sensing Zone

Carrier Sensing Range
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RTS

Acesso ao Me

. DATA
___________________________________________ e
| | SIFS | |
| | |
4'... ____ - s J"“ ____  ACK e > lL ______________________
| SIFS SIFS DIFS I
|
NAV (RTS) I R W Contention Window
| NAV (CTS) DIFS I
|
| |
NAV (EIFS) NAV (EIFS) // Contention Window
| NAV (EIFS) |
| |
|t -

-

Defer Access

| Backoff After Defer

EIFS & um tempo entre quadros usado para
evitar colisoes envolvendo estagoes que
estejam na zona de escuta de portadora
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Acesso ao Meio

Source g gu| RTS :..._.,, DATA
~ DIFS .| siBs o o
Destmation j*H- e LH* ACK *—-—:L ______________________
| SIFS SIFS DIFS |
' I
Nodes in NAV (RTS) HWC ontention Window
Transmission Raigeé =~~~ - | NAV (CTS) . DIFS p
I I
Nodes in NAV (EIFS) NAV (EIFS) / Contention Window
Carrietr Sensing Zone "~ "7 777 | NAV EFS) | |
- -

-

|
Defer Access

| Backoff After Defer

EIFS = T,y + DIFS + SIFS
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Acesso ao Meio

EIFS ndo impede
colisaes. .. S
Transmissao C=2>D | o S
ndo é escutada por | ©
F. Transmissdo FOE|
pode acontecer, o

gerando

interferéncia em D el
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&
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Problemas para Controlar a
Poténcia

Controle de poténcia individual pode gerar:
- Assimeftrias

+ Estagdo A pode alcangar B, mas ndo o contradrio
- Colisoes

+ Ex. C ignora transmissdo entre AB com poténcia mais
baixa e acessa o meio causando colisdo
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Problemas para Controlar a
Poténcia

Controle de poténcia individual pode gerar:
- Assimeftrias

+ Estagdo A pode alcangar B, mas ndo o contradrio
- Colisoes

+ Ex. C ignora transmissdo entre AB com poténcia mais
baixa e acessa o meio causando colisdo

Qual a solugdo deste problema?

NS
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Problemas para Controlar a
Poténcia

Controle de poténcia individual pode gerar:

- Assimetrias
+ Estagdo A pode alcangar B, mas ndo o contradrio

- Colisoes

+ Ex. C ignora transmissdo entre AB com poténcia mais
baixa e acessa o meio causando colisdo

Reservar o meio
com RTS/CTS
enviados na
poténcia maximal

CPE710: Redes Moveis — Del-Poli/COPPE-PEE/UFRJ Professor Miguel Campista



Alternativas para Controlar a
Poténcia

+ Poténcia de transmissdo pode ser ajustada de duas
formas... primeira forma:

- Estagdo de origem envia RTS em poténcia maxima pyq.

- Estagdo de destino recebe o RTS com poténcia p.

» Baseado no conhecimento de p,. , P, € no ruido, a estagdo
de destino calcula a poténcia minima que a estagdo de
origem pode transmitir, chamado de pyeseiado

- Estagdo de destino envia o CTS indicando Pgesejado G
estagdo de origem
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Alternativas para Controlar a
Poténcia

» Poténcia de transmissdo pode ser ajustada de duas
formas... segunda forma:

- Estagdo de origem envia RTS em poténcia maxima ppqx

- Estacdo de destino recebe o RTS e também envia CTS
com potencia puax

- Estagdo de origem ao receber CTS com poténcia p.,

calcula pdesejado

» Estagdo de destino calcula poténcia ACK igualmente, ao
receber o RTS

pmax

Pdesejado = D X RXtpresh X C
T
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Problema das Duas

Alternativas
» Estagdo na zona de escuta de portadora do RTS/CTS

- Saem da zona quando as estagdes comunicantes

reduzem a poténcia de tfransmissdo para envio de dados
e ACK

- Caso ndo escutem mais a portadora, essas estagoes podem
causar colisoes
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Problema das Duas
AlTernaTivas
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PCM: Power Control MAC

» Operagado:
- RTS/CTS sdo enviados na poténcia maxima pqx
- Estagdo de origem pode enviar dados com poténcia mais

baixa
* Porém, periodicamente, a estagdo de origem transmite os
dados com poténcia maxima

- Estagdo de destino envia ACK com poténcia mais baixa
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PCM: Power Control MAC

Operagado:
- RTS/CTS sdo enviados na poténcia maxima pqx
- Estagdo de origem pode enviar dados com poténcia mais

l‘A:\lA

Prevengdo de colisdes torna o PCM eficiente
para economia de energia e ndo para reuso
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