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Monitoramento de Redes Sem-fio

Uso de farejadores de trafego
— Capturam todos os pacotes enviados na rede

Problemas do meio sem-fio afetam o monitoramento
— Nem todos os pacotes sao capturados
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Merging Process
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Our Approach
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Trace Similarity

Intra-flow similarity:
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Inter-flow similarity:
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Trace Ranking
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We consider a fully connected graph G(V,

v; . is the trace captured by the i-th monitor

e;; : has a weight linearly proportional to the
similarity between the i-th and the j-th trace

Ranking all the nodes in according to the
minimum Hamiltonian path is a good way
to iteratively select traces to merge



Experimental Setup
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Similarity: Scenario I
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Similarity: Scenario 11
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Results
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Summary

Scalability | Merging is limited to a subset of

traces

Effectiveness | Traces merged at the beginning

give the higher contribution

Extension Last ranked monitors can be moved

to enlarge the target area



Similarity

Ranking

Future Work

More similarity metrics

Use community detection
algorithms to find the exact number

of traces to merge
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O numero de smartphones (dispositivos
moveis) vem crescendo aceleradamente ao
longo dos anos...
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Numero de Nos proximos 5 anos, o
smartphones no A nimero de smartphones serd
mundo (bilhoes) maior que o dobro atual!
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Monitoramento Colaborativo da
Rede

Completude do
monitoramento A

100%

Como saber que ha um usuario com baixa qualidade
de cobertura se o monitoramento for parcial?




Monitoramento Colaborativo da
Rede

Completude do
monitoramento A

100%

Aumentando o numero de nos monitores,
aproveitando a disponibilidade de recursos

dos proprios usuarios!
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Monitoramento Colaborativo da
Rede

Completude do
al I monitoramento A\

100%

| Quanto maior for o numero de monitores,
maior sera a quantidade de informacoes

|




Possibilidade de Realizar
Replanejamento da Rede

Completude do
al I monitoramento A\

100%

Identificacao de

area com baixa

qualidade de
cobertura

\




Problema da Colaboracao:
Presenca de Usuarios Maliciosos

Mesmo possuindo uma boa cobertura, um usuario
malicioso pode atrair recursos anunciando falsa
informacao de monitoramento...
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Problema da Colaboracao:
Presenca de Usuarios Maliciosos
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Contribuicoes

Proposta de um sistema de monitoramento
colaborativo

— Participacao dos usuarios

Identificacao de dois possiveis ataques
— Ataque de atracao e ataque de repulsao

Proposta de uma metodologia para a deteccao de
possiveis nos maliciosos

— Metodologia baseada em grafos



Arquitetura

Sensoriamento 1 Consolidagao 1 [(Apresentacao)
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Moddulo de sensoriamento:

— Produz tracos de dados compostos por uma sequéncia de
quadros em ordem cronologica de recepcao

« Modulo de consolidacao:
— Constréi um traco final consolidado
« Moadulo de apresentacao:

— Armazena e entrega estatisticas de uso da rede



Problema da Colaboracao:
Consolidacao dos Tracos de Dados

T51 T52

consoidado

6/8 pacotes capturados:
75% de completude!

Traco consolidado = merge dos tracos individuais coletados

Merge aumenta a completude do traco final!



Problema da Colaboracao:
Consolidacao dos Tracos de Dados

4] || [#4]

Lo Igs traco
consolidado

Usuario malicioso cria fluxos de
dados com quadros faltantes

8/12 pacotes
capturados:
66% de completude!
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Problema da Colaboracao:
Consolidacao dos Tracos de Dados

4] || [#4]

Lo Igs traco
consolidado

Usuario malicioso cria fluxos de .
dados com todos os quadros

10/12 pacotes
capturados:
83%0 de completude!

ACU
consolidado




Acuracia do Sistema

« Taxa de completude = Acuracia do monitoramento (a)

(a/=1—("_1££)/542\

Quadros perdidos por todos Quadros enviados por todos
0S monitores da rede em um 0S nos_da rede em um
instante ¢ Instante ¢

Logo, um ataque de atracao diminui q,
enquanto um de repulsao aumenta a...



Acuracia do Sistema

« Taxa de completude = Acuracia do monitoramento (a)

(a/=1—("_1££)/542\

Quadros perdidos por todos Quadros enviados por todos
osn Independente do ataque, comoé M
possivel identificar um atacante?

Logo, um ataque de atracao diminui q,
enquanto um de repulsao aumenta a...



Sistema de Deteccao

« Modelagem da rede de monitores como um grafo

a(T;T): Peso da aresta entre os monitores 7 € /

Forca do vértice: (a(T))): o(T;) = X, a(T;T))

Possivel monitor malicioso é
aquele que possui a forca do
veértice mais discrepante!




Rede de Testes e Conjunto de
Dados

/

Cenario esparso
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Acuracia de cada traco em comparacao ao consolidado (x10-3)

Cenarios Tragos

Tl TQ Tg T4 Tg TE- T';r Tg Consolidado
Colocalizado || 1.57 | 1,58 | 1,70 | 1.57 | 1,99 | 1,82 | 2,37 | 1,71 3,27
Esparso 034 | 029 | 0,25 | 1.35 | 1,01 | 0,65 | 0,17 | 0,12 3,07




Experimentos

« Desempenho do monitoramento colaborativo em rede livre
de atacantes

« Impacto dos ataques identificados e desempenho do
sistema de deteccao



Quadros recebidos (%)

Fracao de Quadros Capturados
pelos Diferente Tracos

Cenario colocalizado Cenario esparso
100 . 100 —
< TR
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() 100 200 300 400 500 0 100 200 300 400 500 GO0
Par fonte-destino Par fonte-destino
Tracos individuais . Tracos individuais
Traco consolidado - Traco consolidado

Grande diferenca entre a acuracia dos tracos
individuais e do consolidado



Ntmero de quadros

Fracao dos Quadros Capturados em
Funcao do Tamanhos dos Fluxos

Cenario colocalizado Cenario esparso
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Fluxos com menos quadros tém menor
perda...




1D do monitor

1D do monitor

Fracao de Quadros Capturados em
Funcao da Posicao dos Monitores

Cenario colocalizado
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Fracao de quadros muda conforme a
posicao dos monitores...
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1D do monitor

1D do monitor

Fracao de Quadros Capturados em
Funcao da Posicao dos Monitores

Cenario colocalizado

AN N

QLT

—t

s

Par fonte-destino

... 0 efeito se torna mais ewdente em
cenarios mais esparsos

Cenario esparso §L
"Il L I||||I|”“IJ | |I | |

" ,lhr.l',"'"l' | |'|( o '
: f "lr' '.‘ I ".Hllﬂ..\m’ |'|lﬂll|rn"i'|\\'v h m W i ”( !

0 100 200 300 400 SN

100
10

(.1
.01

Par fonte-destino

Quadros recebidos |

Quadros recebidos |



Acuracia

Impacto dos Ataques: Efeito da
Participacao de Usuarios Maliciosos

Ataque de repulsao

" Colocalizado — ¥ — 2
Esparso —— .

Acuracia

02550 100 200 400

Ntmero de pares fonte-§estino falsos

Aumento da acuracia
(2200% e 1509%)

Ataque de atracao

0.0033

T 02550 100

T -
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Esparso ——

Ntunero de phres fonte-destino falsos

Reducao da acuracia

(6% e 0,4%)



Acuracia

Impacto dos Ataques: Efeito da
Participacao de Usuarios Maliciosos

Ataque de repulsao Ataque de atracao
0.08 . 0.0033 ——— S
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Ataques em cenarios densos sao mais
efetivos, assim como o ataque de repulsao




Deteccao de Atacantes Potenciais

Variacao da Forca dos Monitores
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Deteccao de Atacantes Potenciais:
Variacao da Forca dos Monitores
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Deteccao de Atacantes Potenciais:
Teste de Deteccao de Outlier

 Hipodtese do traco malicioso nao serum outlier...

Ataque de repulsao Ataque de atracao
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Conclusoes e Trabalhos Futuros

« Trabalho demonstrou:
— Acuracia aumenta com o numero de tracos
— Participacao de usuarios pode levar a ataques
— Ataques podem ser detectados em certas condicoes

« Trabalhos futuros
— Realizacao de mais experimentos
— Aprimoramento do sistema de deteccao
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